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Mensagem dos Coordenadores Gerais

E com grande alegria e orgulho que, apés 9 anos, estamos trazendo o Simpdsio
Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC) novamente para
a cidade de Gramado. O SBRC 2019 acontece em um ano que ¢ especial por varias
razdes: primeiro, o aniversdrio de 50 anos da ARPANET, a primeira rede a
implementar o conjunto de protocolos TCP/IP, que acabaram se estabelecendo mais
tarde como os fundamentos da Internet; os 30 anos da invengdo da World Wide Web
pelo cientista Inglés Tim Berners-Lee; a comemoragao dos 30 anos do .br (country code
top-level domain), o qual tem atualmente mais de 4 milhdes de dominios registrados;
por fim, nesse ano comemora-se os 30 anos da Rede Nacional de Ensino e Pesquisa
(RNP), que iniciou em 1989 como um projeto de pesquisa. E, portanto, um imenso
privilégio termos a oportunidade de sediar o SBRC em um ano que carrega tanto
significado para a area de redes de computadores e sistemas distribuidos.

A 37a edicdo do evento se apoia no histérico de sucesso do SBRC, que
tradicionalmente inclui sessdes técnicas, minicursos, pain€is e debates, workshops,
saldo de ferramentas e palestras. Além de contar novamente com um Hackathon e com
um Concurso de Teses e Dissertagdes, teremos muitas novidades no SBRC 2019,
incluindo as reunides de mentoria, o evento MUSAS e o workshop de estudantes latino-
americanos. As reunides de mentoria permitem oportunizar conversas l-a-1 entre
estudantes de pos-graduacdo e pesquisadores de exceléncia do Brasil e do exterior. O
MUSAS (MUlheres em redeS de computadores e sistemAs diStribuidos) visa fomentar
conexdes entre mulheres atuando nas areas de redes de computadores e de sistemas
distribuidos, no Brasil e no exterior. J& o workshop de estudantes latino-americanos
(LANCOMM) serve como um ponto de encontro para estudantes da regido
apresentarem e discutirem o andamento de suas pesquisas, € obterem feedback
construtivo de pesquisadores estrangeiros de grande prestigio.

Neste ano, a trilha principal do SBRC recebeu 228 submissdes completas e que
entraram no processo de avaliacdo. Todos os artigos receberam pelo menos 3 revisdes, €
ap06s um rigoroso processo seletivo, 80 artigos foram aceitos para publicacdo e
organizados em 23 sessdes técnicas. O Saldo de Ferramentas selecionou 12 trabalhos
que a serem demonstrados ao longo do SBRC 2019. Por sua vez, o Concurso de Teses e
Dissertagoes selecionou 8 dissertagdes de mestrado e 8 teses de doutorado para
apresentacdo durante o evento. Além disso, esse ano o evento conta com 4 palestrantes
internacionais, 3 painéis, 1 tutorial, 5 minicursos e 11 workshops.

A organizagdo de um evento com o porte do SBRC ¢ um processo longo, que
demanda muita energia e empenho. O evento desse ano s6 foi possivel gragas ao apoio e
suporte incondicional de muitos grupos de pessoas e instituigdes. Agradecemos em
particular o apoio da SBC, do LARC, do Comité Consultivo do SBRC e da Comissao
Especial de Redes de Computadores e Sistemas Distribuidos da SBC. O evento contou
com o apoio do Comité Gestor da Internet no Brasil (CGlLbr) e do Nucleo de
Informagdo e Coordenagao do Ponto BR (NIC.br), da Coordenagdo de Aperfeicoamento
de Pessoal de Nivel Superior (CAPES), do Conselho Nacional de Desenvolvimento
Cientifico e Tecnologico (CNPq), da Fundagdo de Amparo a Pesquisa do Estado do Rio
Grande do Sul (FAPERGS) ¢ da ACM SIGCOMM. Contamos novamente também com
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o apoio institucional da Rede Nacional de Ensino e Pesquisa (RNP). Além disso, o
SBRC 2019 recebeu o apoio de importantes patrocinadores, incluindo SAP, HUAWEI,
DATACOM, Google, Bedu.tech, BRDigital ¢ AdylNet. Também agradecemos a
Universidade Federal do Rio Grande do Sul (UFRGS), e em especial ao Instituto de
Informatica (INF), pelo suporte incondicional.

Agradecemos a todas as pessoas que trabalharam diretamente na organizagao
do evento. Obrigado pelo excelente trabalho de todos os membros do comité de
organizagdo: Antonio Jorge Gomes Abelém/UFPA e Fabiola Gongalves Pereira
Greve/UFBA (Coordenadores do Comité de Programa), Sténio Fernandes/UFPE
(Coordenador de Workshops), italo Cunha/UFMG (Coordenador de Palestras, Tutoriais
e Mentoria), Artur Ziviani/LNCC (Coordenador de Painéis), Miguel Elias Mitre
Campista/UFRJ  (Coordenador de  Minicursos), Leandro VillassyUNICAMP
(Coordenador do Saldo de Ferramentas), Daniel Fernandes Macedo/UFMG
(Coordenador do Concurso de Teses e Dissertagdes), ¢ Raquel Lopes/UFCG e Luis
Carlos De Bona/UFPR (Coordenadores do Hackathon). Agradecemos também aos
membros do nosso comité local, que nos ajudaram na operacionalizacdo de diversas
tarefas relacionadas a organizag¢do: Avelino Zorzo/PUCRS, Carlos Raniery Paula dos
Santos/UFSM, Cristiano Bonato Both/Unisinos, Guilherme Rodrigues/IFSUL
Charqueadas, Jéferson Campos Nobre/UFRGS, Juliano Wickboldt/UFRGS, Marcelo
Caggiani  Luizelli/Unipampa, Marcelo da Silva Conterato/PUCRS, Rafael
Esteves/IFRS, Rodrigo Mansilha/Unipampa, Tiago Ferreto/PUCRS, e Vinicius
Guimardes/IFSUL Charqueadas. Agradecemos ao Luis Otavio Luz Soares, técnico
administrativo do INF/UFRGS, pela imensa ajuda nos mais variados aspectos
relacionados a organiza¢do do evento, assim como pelo apoio de Leandro Disconzi
Vieira e Carlos Alberto da Silveira Junior, também técnicos administrativos da UFRGS.
Por fim, agradecemos a nossa equipe local, formada por alunos de graduagdo, pds-
graduacdo e pds-doutorando da UFRGS, pela dedicagdo e pronta ajuda sempre que
precisamos: Arthur Selle Jacobs, Augusto Zanella Bardini, Bruno Dalmazo, Fernanda
da Silva Bonetti, Guilherme Bueno de Oliveira, Guilherme Rotth Zibetti, Isadora
Pedrini Possebon, Leonardo Lauryel, Libardo Andrey Quintero Gonzalez, Lucas
Bondan, Lucas Castanheira, Luciano Zembruzki, Mateus Saquetti, Jonatas Marques,
Rafael Hengen Ribeiro, e Ricardo Parizotto.

Desejamos a todos um 6timo evento e uma semana produtiva e com muitas
trocas de ideias em Gramado.

Alberto Egon Schaeffer Filho e Weverton Luis da Costa Cordeiro
Coordenadores Gerais do SBRC 2019
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Mensagem do Coordenador de Workshops

Os Workshops do SBRC sdo uma importante oportunidade para aprofundamento no
conhecimento de temas especializados ou emergentes na nossa comunidade cientifica.
Como em anos anteriores, a coordenacdo manteve a Chamada de Propostas de
Workshops do SBRC, que tem estimulado a comunidade brasileira de Redes e Sistemas
Distribuidos a discutir a viabilidade de workshops com temas de pesquisa mais
tradicionais, bem como estimular o debate para adogdo de eventos que tratam de temas
mais emergentes.

Tivemos uma diversidade salutar no Comité de Avaliagdo em termos de
localizagdo geografica e experiéncia, gerando, portanto, opinides complementares sobre
as propostas submetidas. Consideramos todas as propostas de altissima qualidade, com
temas, focos e escopo diversos. Nesta edicdo de 2019, buscamos equilibrar os
beneficios trazidos aos participantes com a capacidade de alocacdo de espagos no
evento. Desta forma, foram selecionados 10 Workshops de alta qualidade, além do
tradicional Workshop da RNP (WRNP). Dentre as propostas aceitas, oito sdo reedigdes
de workshops tradicionais do SBRC, a saber: Geréncia e Operacdo de Redes e
Servicos (WGRS), Testes e Tolerancia a Falhas (WTF), Pesquisa Experimental da
Internet do Futuro (WPEIF), Seguranca Cibernética em Dispositivos Conectados
(WSCDC), Trabalhos de Iniciacio Cientifica e Graduag¢ao (WTICG), Blockchain:
Teoria, Tecnologias e Aplicacdes (WBlockchain), Clouds e Aplicacdes (WCGA), e
Computacido Urbana (CoUrb). Como novidade, teremos dois novos workshops, a
saber: o Workshop de Teoria, Tecnologias e Aplicacbes de Slicing para
Infraestruturas Softwarizadas (WSlice) e o Latin American Student Workshop on
Data Communication Networks (LANCOMM Student Workshop), que tem como
publico-alvo principal os alunos de pés-graduagdo e pesquisadores da América Latina,
além de estreitar os relacionamentos da nossa comunidade com a Association for
Computing Machinery (4CM).

Como coordenador dos Workshops do SBRC 2019, gostaria de agradecer a
todos os envolvidos na selecdo das propostas. Primeiramente aos coordenadores gerais
do SBRC 2019, Weverton Cordeiro (UFRGS) e Alberto Egon Schaeffer Filho
(UFRGS), pelo convite para a coordenagdo desta chamada de trabalhos, além de todo o
apoio necessario para sua conducdo apropriada. Agradeco também a todos os membros
do comité de avaliacdo pelo imenso esfor¢o nas revisdes e discussdes de alta qualidade
de todas as propostas submetidas. Por fim, agradeco aos coordenadores dos workshops
aceitos, pela dedicacdo no cumprimento dos prazos e na condugdo dos trabalhos
internos de sele¢do dos artigos para seus respectivos eventos, mantendo a alta qualidade
geral do SBRC. Os inscritos nos diversos workshops esperam ansiosamente pelas
apresentacdes dos trabalhos e pelas frutiferas discussdes que serdo geradas.

Sténio Fernandes
Coordenador dos Workshops do SBRC 2019

Comité de Programa
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Andlise de Mecanismos de Serverless Computing em
Ambientes de Nuvens Computacionais

Matheus N. da Silva, Marcus Carvalho

Departamento de Ciéncias Exatas — Universidade Federal da Paraiba (UFPB), Campus
IV — Av. Santa Elizabeth, S/N, Centro — CEP 58297-000 — Rio Tinto — PB — Brazil

{matheus.nicolas, marcuswac}@dcx.ufpb.br

Abstract. The serverless computing model is trending nowadays, because of
its easy adoption and possibility of reducing costs. However, as users are not
in charge of managing servers, they may face performance issues related to
coldstarts, when the provider disables an idle application and new requests
have to wait until it is deployed in a server and enabled again. The objective of
this work is to analyze coldstarts in serverless computing, aiming to
understand the time an application stays idle until the provider disables it, the
overhead implied by coldstarts on response times and the impact of
application's memory size on these metrics.

Resumo. O modelo de serverless computing tem se tornado tendéncia nos
ultimos anos, devido a facilidade de adogao e possibilidade de reducao de
custos. Porém, como usudrios ndo tém controle sobre os servidores, eles
podem ter problemas de desempenho relacionados a coldstarts, quando o
provedor torna inativa uma aplicacdo ociosa e novas requisicoes precisam
esperar até que ela seja implantada em um servidor e se torne ativa novamente.
O objetivo deste trabalho é analisar o coldstart em serverless computing,
buscando entender o tempo de ociosidade de uma aplicacdo até o provedor
tornd-la inativa, o overhead imposto pelo coldstart no tempo de resposta e se a
quantidade de memoria alocada para a aplicagcdo afeta essas métricas.

1. Introducio

A computagdo em nuvem permite a seus usudrios reduzir despesas na aquisicdo de
hardware e em sua manutenc¢do, investindo por outro lado em servigos terceirizados
pelos provedores. Inicialmente, ainda cabia ao usudrio da nuvem realizar tarefas
operacionais como: criar instancias (servidores) e determinar sua capacidade (e.g. CPU,
memoria e disco); implantar a aplicacdo nos servidores; e decidir quando e quantas
instancias estardo em execu¢do com base na demanda da aplicacao [Savage 2018].

O serverless computing surgiu como alternativa a este modelo tradicional, no
qual os usudrios nao precisam gerenciar os servidores que rodam suas aplicacoes. Neste
novo modelo, o usudrio pode focar de fato na sua aplicagdo, deixando para o provedor a
implantacdo da aplicacdo em instancias, escalabilidade e tolerancia a falhas. O usudrio
paga apenas pelo uso de suas aplicacdes com base na demanda e ndo mais pelo tempo
em que os servidores estiveram rodando [Fowler 2012].

Um dos principais modelos associados ao serverless € o FaaS (ou fungdo como
servigo, do inglés Function as a Service). Neste modelo, o usudrio carrega o cddigo da
funcdo no provedor, que € responsdvel por toda a geréncia de servidores, implantagdo
da fun¢do em um ambiente de execugdo e provisionamento automético de recursos para
atender a demanda. A execug¢do da funcdo € acionada por eventos definidos pelo usuério
no provedor — por exemplo, uma requisicdo HTTP que chega em um certo caminho
pode acionar uma funcdo que faz o seu processamento [Fowler 2012]. Provedores de
Faa$ da atualidade incluem Amazon AWS Lambda' e Google Cloud Functions:, que dao

' https://aws.amazon.com/pt/lambda/
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suporte a funcdes implementadas em linguagens de programacdo e ambientes de
execucao como: Node.js, Python, Go, Java, etc.

Um dos diferenciais do modelo serverless é que, para reduzir custos, o provedor
pode desativar aplicacdes apds um tempo de ociosidade (i.e. em periodos sem
demanda). Porém, para processar requisi¢cdes que chegam para uma aplicacdo inativa, o
provedor precisa antes implantar esta aplicacdo em um servidor e inicid-la em um
ambiente de execucdo. Este tempo de inicializacdo de aplicagGes inativas em um
ambiente serverless é chamado de coldstart, que pode impactar o desempenho das
aplicacdes [Baldini et al 2016].

O objetivo geral deste trabalho € investigar o coldstart em um ambiente de
serverless computing, analisando o seu impacto no tempo de resposta das aplicacdes e
os fatores que podem afetar a sua frequéncia e duragdo. Para isto, foram realizados
experimentos de medicdo em um provedor de FaaS, usando funcdes e cargas sintéticas.
Como objetivos especificos, buscou-se responder as seguintes perguntas de pesquisa:

* Com quanto tempo de ociosidade uma funcdo é desativada pelo provedor, tendo
como consequéncia o coldstart em requisicoes que vierem a seguir?

* Qual o tempo adicional (overhead) que o coldstart impde no tempo de resposta
das requisicoes, comparado a requisi¢des que nao passam por coldstart?

* Qual o impacto da quantidade de memoria alocada para a func¢do no overhead do
coldstart e no intervalo de ociosidade para que ocorra um coldstart.

O restante do artigo estd estruturado da seguinte forma: a se¢do 2 apresenta os
trabalhos relacionados; a secdo 3 apresenta a metodologia da avaliacdo; a se¢ao 4
apresenta os resultados; e a secdo 5 discute as conclusdes e trabalhos futuros.

2. Trabalhos relacionados

Baldini et al. (2016) faz um levantamento das tendéncias e problemas em aberto
na area de serverless computing. Um dos desafios apontados € exatamente o fendmeno
do coldstart, pois a0 mesmo tempo que pode-se reduzir custos escalando uma fungdo
para zero servidores, desativando-a, pode-se também piorar seu desempenho por causa
do coldstart. Por isso, seu trabalho aponta como critico o estudo de técnicas para
minimizar o coldstart, a0 mesmo tempo que aplicacdes ociosas ainda possam ser
desativadas. Apesar da relevancia do tema, encontramos poucas publicacdes académicas
que realizam andlises voltadas ao coldstart durante nossa revisdo da literatura. Desta
forma, o trabalho corrente visa preencher um pouco esta lacuna, contribuindo com uma
avaliagdo de desempenho de coldstarts em um ambiente de serverless computing.

Os trabalhos encontrados mais relacionados foram os de Cui (2017a) e Cui
(2017b), que apesar de ndo terem sido publicacOes académicas, apresentam uma
metodologia clara e resultados bem descritos. Em seu primeiro estudo, Cui (2017a)
propde uma metodologia de deteccdo de coldstarts e analisa um provedor de Faa$S
(AWS Lambda) quanto tempo uma funcdo fica ociosa até que o provedor torne-a
inativa, resultando em seguida em um coldstart. Este estudo concluiu que o AWS
Lambda tornou uma fun¢@o inativa apds aproximadamente 40 a 60 minutos de
ociosidade, mas que eventualmente podiam ocorrer coldstarts antes desse periodo de
ociosidade, para liberar recursos. Também observou-se que fun¢des com mais memdoria
alocada tendem a ser desativadas com um tempo menor de ociosidade. Com base nesta
andlise inicial, nosso trabalho buscou reproduzir os experimentos de Cui (2017a) para
medir quando os coldstarts ocorrem e, além disso, expandir a analise para medir o
overhead imposto pelo coldstart no tempo de resposta das funcdes, dependendo da
quantidade de memoria alocada para ela.

> https://cloud.google.com/functions/
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Em outro estudo, Cui (2017b) mediu como a linguagem de programacdo, o
tamanho do cddigo e a quantodade de memoria alocada afetam o coldstart. Em seus
resultados, observou-se que: linguagens de programacdo diferentes podem apresentar
diferencas significativas no overhead de coldstarts, sendo os coldstarts para Python e
Nodel]S bem menores que para Java e C#; quanto mais memoria alocada para a fungdo,
menor a duracdo do coldstart, quanto maior o cddigo, menor o coldstart. O nosso
trabalho buscou fazer uma analise mais aprofundada da duragdo e frequéncia de
coldstarts para diferentes tamanhos de memdria, focando no framework NodeJS. Ao
contrario do trabalho de Cui (2017b), observamos que a relacdo do tempo do coldstart
com o tamanho da memoria alocada nao € linear, o que sera discutido nos resultados.

3. Metodologia

Neste trabalho, foram realizados experimentos de medi¢@o para analisar a frequéncia e
duracdo de coldstarts em um ambiente de serverless computing. O experimento foi
baseado na metodologia usada por Cui (2017a) para criagdo de fungdes, medi¢dao de
desempenho e geragdo de carga.

O ambiente de FaaS do AWS Lambda foi usado para a medicdo de desempenho
e andlise de coldstarts. Uma fun¢do lambda chamada system-under-test foi criada no
ambiente de execucdo NodelS, sendo configurada para executar ao chegarem
requisicdes HTTP em um caminho especifico. Esta fun¢c@o informa como retorno se a
requisi¢cao sendo executada estd se deparando ou ndo com um coldstart da seguinte
forma: em seu primeiro acesso, a funcdo sendo executada armazena uma flag em
memoria indicando que ja foi acessada; se um acesso posterior a fun¢do nao observar tal
flag ativada, é porque a fungdo passou por um coldstart e teve que ser iniciada
novamente, perdendo seu estado prévio [Cui 2017a]. Com o intuito de avaliar o impacto
da alocagdao de memoria no coldstart, foram executados diferentes cendrios de alocagdo
de memoria para a funcdo system-under-test, com os seguintes valores: 128MB,
256MB, 512MB, 1024MB e 2048MB.

A geracdo de carga e medi¢dao de desempenho foi realizada utilizando o servico
AWS Step Functions’, que possibilita a criagdo de um fluxo de execucdo de funcdes e a
gravacao de medi¢Oes em servigos de monitoramento. A Figura 1, demonstra as fun¢des
criadas e o fluxo de execucdo para a geracdo de carga periddica dos experimentos.

FindldleTimeOut

RepeatOrNot

Done

Figura 1. Fluxo de execucédo de fun¢gdes de geracédo de carga dos experimentos.

* https://aws.amazon.com/pt/step-functions/
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Durante a execucdo de um experimento, o fluxo de execucdo mantém uma
maquina de estados com os trés atributos abaixo:

* target: fungdo alvo a ser chamada pelo gerador de carga e para a qual o
desempenho serd medido;

* coldstarts: contador da quantidade de coldstarts consecutivos encontrados;

* wait: intervalo de tempo entre requisi¢des submetidas pelo gerador de carga.

A funcdo FindldleTimeout é responsavel por gerar a carga e medir o tempo de
resposta, enviando requisi¢des periodicamente a funcdo system-under-test informada no
parametro farget. Cada chamada a funcao system-under-test retorna o status do coldstart
para aquela chamada: se houve colstart, o parametro coldstarts do experimento €
incrementado. Em seguida, o fluxo do experimento passa para a fun¢ao RepeatOrNot.

A fungdo RepeatOrNot verifica se o experimento chegou ao fim, ou se ainda
serdo necessarios mais testes. Além disso, ela pode ajustar o parametro wait para
determinar o tempo de espera até a proxima requisi¢ao ser gerada. Um dos objetivos do
experimento € saber apds quanto tempo de ociosidade o provedor torna a func¢do inativa
— ou seja, quando os coldstarts comegcam a acontecer sistematicamente. Nos nossos
experimentos, o parametro wait € iniciado com o valor de 10 minutos, sendo
incrementado ao longo do experimento até que seja encontrado o tempo de ociosidade
que causa coldstarts de forma sistematica. Como coldstarts inesperados podem
acontecer mesmo com pouco tempo de ociosidade, considera-se que o tempo de
ociosidade sistematico para tornar a fun¢do inativa € encontrado quando 10 coldstarts
consecutivos sdo observados. Desta forma, se a funcdo RepeatOrNot verificar que a
variavel coldstarts chegou a 10, o fluxo do experimento segue para o estado Done para
ser finalizado. Caso contrdrio, se ndo houve coldstart na tltima requisi¢ao, tenta-se um
tempo de ociosidade maior incrementando o atributo wait em 1 minuto e zerando o
contador de coldstarts para este novo periodo. No fim, o fluxo passa para a funcao Wait.

A funcdo Wait representa um simples estado de espera, onde a varidvel wait é
observada para saber quantos minutos o fluxo de execugdo do experimento ficara
aguardando naquele estado, até voltar novamente a funcdo FindldleTimeout para gerar
mais uma requisicao e continuar o ciclo.

Esse fluxo de execugdo do experimento foi rodado uma vez para cada cendrio de
alocacdo de memoria, um cendrio de cada vez. A execucdo de todos os cendrios durou
aproximadamente um dia para executar por completo, devido as varias rodadas
necessarias para encontrar o tempo de ociosidade (wait) que cause 10 coldstarts
consecutivos.

As métricas avaliadas no experimento foram:

* fempo mdximo ocioso: tempo mdaximo que uma fungdo permanece
ociosa, sem receber requisi¢des, até ser desativada pelo provedor. Essa
métrica foi calculada como o maior valor da varidvel wait, para o qual
foram observados 10 coldstarts consecutivos.

* tempo de resposta das requisi¢coes. tempo observado pelo gerador de
carga entre a submissdo de uma requisi¢ao a funcdo system-under-test e
o recebimento de sua resposta. Associada a esta medi¢do também esta a
identificacdo da requisi¢ao enviada ter ou ndo passado por um coldstart.

A proxima secdo apresenta os resultados da avaliacdo, discutindo as métricas
para cada cendrio descrito na metodologia.
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4. Resultados

A Tabela 1 apresenta os resultados do tempo maximo ocioso para diferentes cenarios de
memoria alocada para a fungdo. Observa-se que, nos experimentos, o AWS Lambda
desativou a funcdo de forma sistematica apds um tempo de ociosidade que variou de 30
a 42 minutos. O tempo maximo ocioso observado nos experimentos foram menores do
que os encontrados por Cui (2017a), 1 ano antes, que reportou valores entre 48 e 63
minutos para os mesmos cendrios de memoria alocada. Este resultado sugere que o
tempo de ociosidade para desativar uma funcdo nao € constante e que, além do tamanho
da memodria, ele pode depender de fatores externos como a carga do provedor. Apesar
de Cui (2017a) sugerir que existe um padrao de quanto mais memoria alocada, menor o
tempo maximo ocioso, este fendmeno nao foi observado nos nossos experimentos. O
tempo mdaximo ocioso de fato variou ao mudar o total de memoria alocada, mas ndo
conseguimos observar nenhum padrdo linear. Uma quantidade maior de experimentos
devem ser realizados, em diferentes dias e horas, para tentar capturar apenas o efeito da
alocagdo de memoria no tempo maximo de ociosidade.

Tabela 1. Tempo méaximo ocioso da fun¢édo para o qual acontecem
coldstarts sistematicos, para diferentes cenarios de meméria alocada.

Total de memoria alocada (MB) Tempo maximo ocioso (minutos)
128 30
256 42
512 30
1024 30
2048 40

A Figura 2 apresenta o tempo de resposta das requisicdes ao variar o intervalo
entre requisi¢oes (wait), em diferentes cenarios de memdria alocada para a funcdo. Para
cada requisi¢do, também € identificado se a mesma passou por um coldstart (em azul)
ou se nao passou por coldstart (em vermelho). Nota-se que sempre hd um coldstart no
intervalo inicial entre requisi¢des, de 10 minutos. Isto acontece porque a primeira
requisi¢ao sempre passa por um coldstart, pois ela que ativa a funclo pela primeira vez.
Também pode-se notar claramente que o tempo de execucdo com coldstart é
significativamente maior do que o tempo de resposta sem coldstart, reforcando a
importancia de minimizar a0 maximo coldstart. Também se observa que os coldstarts
tendem a aparecer aproximadamente apds 25 minutos de ociosidade, mas nem sempre a
func¢do € desativada de forma sistemdtica em um intervalo fixo. Uma hipétese é que em
momentos de sobrecarga no provedor, ele pode decidir desativar fun¢des que estdo
ociosas a mais de 25 minutos, dando prioridade a fungdes que estdo ociosas a mais
tempo.

A funcdo de maior alocagdo de memoria (2048MB) foi a que mais apresentou
coldstarts antes de atingir os 10 consecutivos, havendo: 5 coldstarts com ociosidade de
26 minutos; 2 coldstarts com ociosidade de 35 minutos; e 10 coldstarts com ociosidades
de 10 minutos, quando considerou-se o tempo de ociosidade sistemdtica. Uma outra
hipétese para estes coldstarts mais frequentes em intervalos mais curtos € que o
provedor pode tentar desativar primeiro fun¢des que estdo ociosas por algum tempo e
que possuem mais memoria alocada, para liberar mais recursos em periodos de
sobrecarga no servidor.
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Figura 2. Tempo de resposta das requisicdes com e sem coldstart.

A Figura 3 apresenta o boxplot utilizado para analisar o tempo de resposta das
requisi¢des para todos os cendrios. Podemos comparar as medianas e os quartis do
tempo de resposta quando ha ou ndo coldstart. Os pontos dispersos presentes na figura
sdo chamados de outliers; sdo os valores discrepantes no nosso grafico e a presenca
deles nos experimentos € a razdo de fazermos a comparagdo através da mediana e ndo
da média. Observa-se que o tempo de resposta com coldstart foi significativamente
maior do que sem coldstart. A mediana do tempo de resposta sem coldstart foi de 51ms,
enquanto com coldstart a media foi 802ms. Ou seja, o tempo adicional gasto com o
coldstart foi de aproximadamente 751ms para os cendrios avaliados.

coldstart 1: | nao E sim

coldstart

nao - A

0 500 1000 1500 2000 2501
Tempo de resposta (ms)

Figura 3. Boxplot do tempo de resposta total com e sem coldstart.

A Figura 4 apresenta o boxplot do tempo de resposta com e sem coldstart, agora
dividindo para cada cendrio de memoria alocada. Observando o grafico do tempo de
execucdo quando ocorrem coldstarts (a direita), é possivel identificar uma tendéncia:
quanto mais memoria alocada, menor é o tempo de coldstart. Este comportamento €
inesperado, pois imaginava-se que conforme a alocagdo de memoria fosse aumentando,
maior seria o impacto do carregamento da funcao durante o coldstart.
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Figura 4. Boxplot do tempo de resposta com e sem coldstart, para diferentes
cenarios de memaéria alocada para a fungéo.

Este fendmeno pode ser explicado através da documentacao do AWS Lambda,
que diz que a capacidade de CPU alocada para a funcdo € proporcional a quantidade de
memoria alocada para a mesma. Portanto, uma hipdtese é que funcdes que alocam mais
memoria, como também possuem maior capacidade de CPU, carregam a funcio e
respondem as requisicOes mais rapidamente. Uma ressalva é que ao aumentar a
memoria alocada de 1024MB para 2048MB, ndo se observou uma diminui¢ao no tempo
de resposta; houve, na verdade, um pequeno acréscimo na mediana. Uma possivel
explicacdo, no entanto, € que a partir deste ponto, CPU deixa de ser um gargalo e ndo
melhorar mais o desempenho do carregamento e execucdo da fun¢do, enquanto a
quantidade maior de memoria a ser alocada passa a fazer algum efeito no tempo de
carregamento, mesmo que pouco significativo. Além disso, quando ndo ha coldstart
(grafico ha esquerda), o tempo de resposta apresenta mais outliers com valores maiores,
mostrando que a capacidade menor de CPU também pode afetar o tempo de resposta da
funcdo mesmo sem coldstart.

5. Conclusao

O modelo de serverless computing esta se tornando bastante atrativo para usudrios de
nuvem, devido a menor complexidade operacional por ndo precisar gerenciar
servidores; da possivel redug@o de custos ao ser cobrado apenas pelo uso da aplicagao.
Porém, ao desativar fungdes apds um periodo de ociosidade para reduzir custos, o
provedor gera um novo problema para a aplicacdo chamado coldstart, que é o tempo
necessario para inicializar e implantar uma aplicacdo inativa ao chegar uma nova
requisicdo. Neste trabalho, analisamos o coldstart em um provedor de serverless
computing, medindo para diferentes cendrios de memoria alocada para a funcdo: o
tempo que uma funcdo passa ociosa até que o provedor a torne inativa (havendo
coldstart); o tempo de resposta das requisicdes com e sem coldstart, e o overhead que o
coldstart imp&e no tempo de resposta dependendo da quantidade de memdria alocada.

Os resultados dos experimentos mostraram que: (1) Coldstarts aconteceram de
forma sistematica apds 30 a 42 minutos de ociosidade, dependendo da memoria alocada
para a funcdo. Alguns coldstarts isolados também ocorrem com tempos de ociosidade
menor, de 25 minutos, principalmente para quantidades maiores de memoria alocada, o
que supde que em momentos de sobrecarga o provedor pode desativar fun¢des que
ocupam mais recursos mais cedo. (2) O overhead imposto pelo coldstart foi
significativo para os experimentos realizados, sendo a diferenca nas medianas do tempo
de resposta com e sem coldstart de aproximadamente 751ms. (3) Quanto maior a

¢ https://docs.aws.amazon.com/lambda/latest/dg/resource-model.html
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memoria alocada, menor tende a ser o overhead do coldstart. A hipdtese é que como o
provedor aloca CPU proporcionalmente a memdria, a funcio € inicializada e executada
mais rapidamente quando ha mais memoria. Porém, quando se aumentou a memoria de
1024MB para 2048MB, o overhead nao diminuiu. A possivel explicacdo € que a CPU
deixou de ser um gargalo e aumentar sua capacidade ja ndo afeta o tempo de resposta
significativamente.

Com base nos resultados obtidos no experimento, sugerimos que: aplicagdes que
passam muito tempo ociosas podem reduzir custos por ndo serem cobradas nestes
periodos. Porém, se estes periodos forem superiores a 25 minutos e a aplicacdo for
sensivel a laténcia, precisando de tempos de resposta inferiores a 1 segundo para uma
grande porcentagem das suas requisicoes, o overhead imposto pelo coldstart pode afetar
a qualidade de servico da aplicacdo, sendo mais adequado um servico tradicional
baseado em maquinas virtuais ou containers, ou estratégias para que funcdes ndo sejam
desativadas. Por outro lado, se as aplicagdes se mantém ativas e raramente apresentam
longos periodos de atividade, a facilidade de uso do modelo de serverless computing
pode ser um grande atrativo para os usudrios executarem e escalarem suas aplicagcdes
sem precisar gerenciar servidores.

Como possiveis trabalhos futuros, pretende-se investigar o impacto no coldstart
adotando diferentes provedores de servicos, diferentes linguagens de programagdo e
com experimentos mais exaustivos em dias da semana e horas diferentes para eliminar
efeitos externos da analise.
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Abstract. Network traffic transmitted at high rates results in the need for more
efficient security mechanisms, since analyzing package by package before taking
an action becomes a costly task in terms of processing. One way to solve this
problem is with the development and deployment of threat detection systems that
use machine learning mechanisms to anticipate attacks. This paper presents the
preliminary results obtained in an attempt to improve such a system by analyzing
automated attacks that employ obfuscation and by evaluating the performance
of a Raspberry Pi unit that can be used as a processing node in the improved
system.

Resumo. Trdfego de rede transmitido a altas taxas traz como consequéncia a
necessidade de mecanismos de seguranca mais eficientes, jd que analisar pacote
por pacote antes de tomar uma agdo torna-se uma tarefa custosa em termos de
processamento. Uma forma de resolver esse problema é com o desenvolvimento
e implantacdo de sistemas de detecgdo de ameacas que utilizem mecanismos de
aprendizado de mdquina para antecipar os ataques. Este artigo apresenta os
resultados preliminares obtidos na tentativa de melhorar um sistema como esse
por meio da andlise de ataques automatizados que empregam ofuscagdo e por
meio da avaliacdo de desempenho de uma unidade Raspberry Pi que poderd ser
usada como no de processamento no sistema melhorado.

1. Introducao

,Com a obtencdo de quantidades massivas de dados de trifego e de aplicacdes de rede,
surge a necessidade de métodos mais “inteligentes” para buscar incidentes de seguranca,
principalmente porque passa a ser possivel encontrar informac¢des novas por meio da
correlagdo das informagdes e também porque uma andlise de forca-bruta levaria muito
tempo para ser finalizada. Essa necessidade ja vem sendo discutida hd alguns anos tanto
na academia [Brown et al. 2015] quanto na industria, que ja fornece diversos servigcos
para clientes dos mais diversos tamanhos [Splunk 2019]. Entretanto, as implementagdes
dos métodos ndo seguem uma arquitetura que seja eficiente para todos os tipos de
organizacdes. De fato, tem-se notado que cada vez mais as arquiteturas precisam ser

*Este artigo resume os resultados parciais do trabalho de conclusdo de curso que encontra-se em desen-
volvimento por Lucas Seiki Oshiro e que pode ser acompanhado em https://linux.ime.usp.br/
~lucasoshiro/mac0499/. Ultimo acesso em 22 de Marco de 2019.
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otimizadas e personalizadas para cada tipo de usudrio [Feth 2015]. Além disso, é de-
sejavel que o sistema a ser desenvolvido seja capaz de antecipar, a0 maximo possivel,
incidentes em tempo real e que o mesmo ndo tenha um custo elevado tanto em termos
financeiros para adquirir equipamentos, quanto em termos de consumo de energia. Uma
forma de antecipar incidentes é com a utilizacdo de mecanismos baseados em aprendi-
zado de maquina. Uma forma de reduzir os custos é com a utilizacdo de clusters baseados
em hardware de baixo custo.

No escopo do projeto GT-BIS — Mecanismos para Analise de Big Data em
Seguranca da Informacao [GT-BIS 2018], foi desenvolvido um sistema capaz de detec-
tar ataques a partir da andlise de grandes volumes de logs de servidores web e de servi-
dores de banco de dados, por meio de técnicas de aprendizado de mdquina. No momento
€ necessario melhorar o sistema com a adicdo da detec¢do de novos tipos de incidentes
de seguranca, como por exemplo aqueles causados por ataques automatizados que usam
ofuscacdo e que burlam mecanismos mais tradicionais de protecao.

Nesse sentido, esse artigo apresenta resultados parciais obtidos com a andlise de
diferentes ataques contra aplicacdes web e com a andlise de desempenho de uma uni-
dade Raspberry Pi 3 Model B em cenarios de uso intensivo de CPU. Como resultado foi
possivel identificar algumas caracteristicas dos ataques que podem ser tteis para o treina-
mento de um modelo de detec¢do de ameacas. J4 os resultados da anélise de desempenho
da Raspberry Pi mostraram que ela apresenta boa vazio de trafego de rede e temperatura
dentro de limites seguros mesmo quando submetida a altas cargas de processamento.

As proximas secoes estdo organizadas da seguinte forma. A Secdo 2 resume a ar-
quitetura do sistema considerado e os ataques estudados no trabalho. A Secdo 3 descreve
as ferramentas que foram utilizadas na criagdo de um ambiente de experimentacao para
reproducdo e detec¢ao dos ataques. A Secdo 4 descreve os experimentos realizados e os
resultados obtidos. A Secdo 5 finaliza o artigo com as conclusdes e 0os proximos passos.

2. Conceitos Basicos

Este artigo apresenta resultados visando melhorar o sistema de deteccao de ameagas ilus-
trado na Figura 1. Os ndmeros na figura descrevem os dados que sdo passados entre cada
componente do sistema: 1) logs de servigos e de sistemas de seguranga. 2) dados nor-
malizados, filtrados e enriquecidos. 3) fluxos de dados organizados em filas para serem
processados. 4) informacdes brutas e de dados ja processados (p. ex. alertas); coman-
dos de consultas. §) dados para serem persistidos ou recuperados. 6) alertas de ameacas
cibernéticas compartilhados pelo sistema central ou parceiros. 7) dados da interacdo do
administrador com a interface Web. 8) informagdes disponiveis nos componentes de Pro-
cessamento (alertas, dados brutos, dados processados); comandos de consultas.

Logstash, Kafka, Spark e ElasticSearch, apresentadas na Figura 1, sd@o
ferramentas escaldveis e paralelizaveis de software livre para, respectivamente, filtrar e
normalizar dados de logs, implementar um sistema produtor/consumidor para acesso a
filas de dados, processar dados empregando por exemplo mecanismos de aprendizado de
mdaquina e armazenar e visualizar dados. Todas essas ferramentas podem ser replicadas
em diferentes nds em clusters a fim de tornar o funcionamento escaldvel em fun¢do da
carga de dados de entrada e € nesse sentido que propomos a utilizacdo de unidades de
Raspberry Pi em cada um desses clusters.
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Figura 1. Arquitetura do sistema para deteccdao de ameacas por meio da analise
de logs [GT-BIS 2018]

2.1. Ataques Contra Aplicacoes Web

Ataques contra redes de computadores ocorrem por conta de vulnerabilidades em diversas
camadas da arquitetura Internet. Especificamente no caso de aplicacdes web, aquelas
projetadas para serem acessadas principalmente por meio de um navegador web tendo o
protocolo HTTP como base, falhas podem levar a negacdo do servigo, ao acesso indevido
a informagdes ou mesmo a execucao de comandos arbitrarios do lado do servidor.

Pelo fato do protocolo HTTP ser um protocolo sem estado, boa parte das
aplicagdes web requer a utilizacdo de algum Sistema Gerenciador de Banco de Dados
(SGBD). Tais sistemas costumam ser alvos de atacantes em busca de falhas que possam
afetar a infraestrutura de uma aplicagdo web. Outro alvos para a exploracdo de falhas é
a constru¢do de URLs maliciosas.Alguns exemplos de ataques desses tipos sdao: Injecao
de SQL - insercao de dados que, se nao tratados, realizam a¢des indevidas no banco de
dados; XSS Refletido — inser¢ao de cédigo HTML e JavaScript malicioso em uma URL,
que é executado quando um site é aberto por meio daquela URL; XSS Persistido — envio
de codigo HTML e JavaScript malicioso, que fica armazenado e € executado no navegador
de todos os usudrios que acessarem o site.

A distin¢do de ataques como os listados acima no meio de acessos legitimos pode
ser dificultada caso o atacante utilize técnicas de ofuscacdo facilitadas por ferramentas
que automatizam a exploracao desses ataques.

2.2. Plataformas de Computacao de Baixo Custo

Muitas aplicacdes para Internet das Coisas [Singh and Kapoor 2017] dependem de pla-
cas e sistemas embarcados que funcionem tanto como sensores, obtendo informagdes
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do mundo real, quanto como processadores, analisando os dados capturados e envi-
ando comandos de atuacdo. A necessidade de implantacdo desses elementos em larga
escala justifica a utilizacdo de hardware de baixo custo. Dentre as vdrias opcoes
de hardware para esse objetivo destacam-se o Arduino [Arduino 2019] e a Raspberry
Pi [Raspberry Pi Foundation 2018]. O Arduino € uma plataforma de c6digo aberto para
computacao fisica baseada em entradas e saidas simples [Banzi 2011], enquanto que a
Raspberry Pi, embora também seja um dispositivo em placa tnica, € um computador e
possui maior poder de processamento que o Arduino. O grande sucesso na utilizagdo des-
ses dispositivos em aplicacoes de Internet das Coisas tem levado a sua utilizacdo em outros
dominios de aplicagdo. No caso da Raspberry Pi, vérios projetos tem utilizado diversas
unidades conectadas via rede criando assim um cluster de baixo custo [Pahl et al. 2016].
No Brasil, uma unidade Arduino UNO pode ser adquirida por cerca de R$50,00, enquanto
uma unidade Raspberry Pi 3 Model B pode ser adquirida por cerca de R$200,00.

Antes de considerar a utilizacdo dessa plataforma como n6 de processamento em
algum dos componentes de um sistema de deteccao de ataques como o ilustrado na Fi-
gura 1 € importante analisar o seu desempenho em situacdes de uso intensivo de CPU.

3. Ambiente de Experimentacao

Dois conjuntos de experimentos foram realizados. O primeiro conjunto teve por objetivo a
andlise dos logs gerados nos diversos servidores envolvidos na execucdo de uma aplicacdo
web em situacdes de ataques. O segundo conjunto teve por objetivo avaliar uma unidade
Raspberry Pi em situacdes de uso intensivo da CPU.

3.1. Simulacao de Ataques

Optou-se por utilizar uma aplicacdo web ja existente, a Damn Vulnerable Web Appli-
cation (DVWA)!. A DVWA € uma aplicagio Web disponibilizada para profissionais
de seguranca testarem suas ferramentas e habilidades. Cada pagina disponibilizada na
DV WA possui uma vulnerabilidade.

A utilizacdo da DVWA tinha por objetivo garantir que o servidor web instalado
teria uma aplicagdo com as vulnerabilidades esperadas, de modo que o sucesso, ou insu-
cesso, dos ataques pudesse ser de fato avaliado a partir dos logs do servidor e do compor-
tamento da aplicacdo. A DVWA versao 1.10 foi instalada em uma méquina virtual (MV)
gerenciada pelo VirtualBox versao 5.2. As configuragdes de hardware da MV eram: 4GB
de memoéria RAM, 10GB de armazenamento, usando apenas 1 nicleo do processador.
As configuragdes de hardware da médquina fisica utilizada eram: 8GB de memoéria RAM,
200GB de disco rigido e processador Intel Core 15, com 2 nucleos e 4 hyperthreads a
2,7GHz. As configuracdes de software da MV eram: Ubuntu 16.04 LTS, servidor web
Apache 2.0, SGBD MySQL 14.14 e PHP 7.0. As configuragdes de software da maquina
fisica eram: sistema operacional Manjaro Linux 17.1 Hakoila, com kernel Linux 4.14
LTS. O MySQL precisou ser configurado para produzir um arquivo de log com os aces-
sos feitos a ele. Essa configuragcdo ndo vinha por padrio no software.

Os ataques realizados contra a DVWA foram realizados em uma MV gerenciada
no VirtualBox na mesma versao e na mesma méquina fisica. As configuragdes de hard-
ware da MV eram: 3GB de memodria RAM, 20GB de armazenamento, usando apenas

'http://www.dvwa.co.uk/. Ultimo acesso em 22 de Marco de 2019.
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1 nicleo do processador. O sistema operacional usado nessa maquina foi o Kali Linux
versao 4.15. O Kali Linux € uma distribui¢do Linux baseada no Debian, contendo soft-
ware especializado para a execuc¢do de testes de penetracio e auditoria de seguranga. As
ferramentas utilizadas para a realizacao dos ataques foram o SQLMap versdo 1.2.4 para
automatizar os ataques de injecdo de SQL, o XSSer versdo 1.7 para automatizar os ata-
ques de Cross-Site Scripting (XSS) refletido e persistido e o Burp Suite versdo 1.7.33 para
interceptar as informacdes transmitidas pelo navegador utilizado nos experimentos. A in-
terconexao entre as M Vs foi feita no modo rede exclusiva de hospedeiro no VirtualBox.

3.2. Analise de Desempenho da Raspberry Pi

A Raspberry Pi utilizada foi do modelo Raspberry Pi 3 Model B. Seu processador é um
Broadcom BCM2837 64bit, com 4 nucleos a 1,2GHz, e sem dissipador de calor; sua
memoria RAM tem 1GB; o sistema operacional utilizado foi o Raspbian 2018-06-27.
Para auxiliar as andlises, foi utilizada a mesma mdaquina hospedeira das MVs usadas para
os ataques. As maquinas estavam conectadas fisicamente a Raspberry Pi via Fast Ethernet
com um roteador Linksys WRT54G.

4. Resultados

4.1. Injecao de SQL

Os ataques de injecdo de SQL foram feitos conforme o fluxo de trabalho da Figura 2.
Ao término das a¢des foram obtidos os nomes de todos os usudrios da base de dados e
os hashes de suas senhas. Através de for¢a bruta baseada em diciondrio com o software
SQLMap, foi possivel descobrir todas as senhas.

3: Captura dos logs do Apache
1A . " e do MySQL em tempo real
; Acesso via navegador 2: Interceptacdo da URL e 1

asegdo 'SQL injection do Cookie com o Burp Proxy <’\
. = 5: Execucdo do SQLMap 6: Execucdo do SQLMap
25?:%]5?;;(:53)%?0 com a URL e o Cookie com a URL e o Cookie do
ass0 2 para descobrir as do passo 2 para descobrir as passo 2 para listar o contetido
P p: tabelas da base 'DVWA' da tabela 'users' descoberta

do DVWA
bases de dados descoberta no passo 4 no passo 5

Figura 2. Passo-a-passo da realizacao dos ataques de injecao de SQL

Com a coleta dos logs realizada no passo 3 foi possivel observar as seguintes
caracteristicas no log do Apache: URLs de acesso com grande quantidade (em geral, mais
de 5) de caracteres em notagcao hexadecimal que sao representados pelo caracter $ seguido
de um numero hexadecimal; Grande uso de palavras reservadas da linguagem SQL como
SELECT, AND, OR, NOT, WHERE, BOOLEAN; Intervalo de tempo entre acessos de um
mesmo endereco IP muito curto (foram mais de 30 acessos por segundo); Embora seja
algo facil de modificar, o agente de usudrio de todos os acessos registrados foi sglmap.

No log do MySQL foi observada uma grande frequéncia de comparagdes do tipo
“numerol=numero2” na clausula WHERE das consultas, sendo ambos 0s nimeros escritos
explicitamente. Essas comparacdes vém acompanhadas dos booleanos AND e OR.

Considerando a criagdo de um modelo baseado nas caracteristicas listadas acima,
a presenca de apenas uma delas ndo significa a certeza de um ataque. No caso de caracte-
res hexadecimais por exemplo, isso pode ocorrer caso o caracter sendo passado na URL
nao possa ser representado na notacdo ASCII. Ja no caso de vérios acessos de um mesmo
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IP, isso pode ocorrer por conta da utilizagdo de NAT. Considerar apenas uma das carac-
teristicas pode levar a uma alta taxa de falsos positivos, entretanto, como eles estiveram
sempre presentes nos ataques realizados pelo SQLmap, eles representam potenciais can-
didatos de features a serem analisadas por algoritmos de aprendizado de maquina. Claro
que o comportamento normal dos logs deve ser estudado para avaliar o peso dado a cada
uma das features reduzindo a chance de falsos positivos e de falsos negativos.

4.2. XSS Refletido

Os ataques de XSS refletido foram feitos conforme o fluxo de trabalho da Figura 3. Ao
término das a¢des foi possivel acessar com sucesso a DVWA por meio de URLSs contendo
codigo HTML malicioso inserido pelos ataques.

J_/ljs: Captura dos logs do Apache
- em tempo real
1: Acesso via navegador 2: Interceptacdo da URL, dos
a secao 'XSS (reflected)’ dados enviados e do Cookie Q,l
do DVWA com o Burp Proxy TS
4: Execugdo do XSSer
com a URL, os dados

e 0 Cookie do Passo 2,
para descobrir os ataques
efetivos

Figura 3. Passo-a-passo da realizacao dos ataques de XSS Refletido

Com a coleta dos logs realizada no passo 3 foi possivel observar as seguintes
caracteristicas no log do Apache: URLs de acesso com c6digo HTML inserido; Intervalo
de tempo entre acessos de um mesmo endereco IP muito curto (foram cerca de 300 acessos
por segundo); Embora seja algo facil de modificar, o agente de usudrio de todos os acessos
registrados foi Googlebot/2.1 (+http://www.google.com/bot.html).

Vale observar a similaridade com algumas das caracteristicas presentes durante
os ataques de Injecao de SQL. Os mesmos comentdrios anteriores sobre a consideracao
dessas caracteristicas para a criacdo de um modelo continuam pertinentes.

4.3. XSS Persistido

Os ataques de XSS persistido foram feitos de forma similar ao fluxo de trabalho da Fi-
gura 3, com a diferenca de que a se¢do acessada na DVWA foi a XSS (store) (Passo 1)
e que os logs do MySQL também foram monitorados (Passo 3). Apesar do XSSer ndo
identificar nenhum ataque como bem sucedido, a pagina da DVWA referente ao XSS
persistido sempre redirecionou para uma pagina diferente, efeito desse ataque.

Diferente dos experimentos anteriores, o servidor web precisou ser configurado
para registrar nos logs os dados enviados pelo método POST do HTTP. Esse procedi-
mento, porém, ndo € indicado uma vez que podem ser fornecidos dados muito grandes
através desse método. Além disso, a quantidade de entradas no log é muito grande. No
experimento foram executados 558 envios de formuldrios, e a partir deles foram geradas
46497 entradas no log, sendo que a maior parte possui informagdes pouco relevantes.

Com a coleta dos logs realizada no passo 3 foi possivel observar as mesmas ca-
racteristicas observadas durante os experimentos de XSS refletido no log do Apache, com
a diferenca de que as tags HTML estavam incompletas. Como os dados fornecidos sdao
armazenados no banco de dados, as insercdoes no banco de dados observadas no log do
MySQL também contém essas rags.
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4.4. Analise de Desempenho da Raspberry Pi

A fim de avaliar de forma preliminar a eficiéncia da Raspberry Pi como n6 de um cluster
para analises em busca de ameacas de seguranca, ela teve seu processador estressado pela
ferramenta st ress com diferentes nimeros de processos “pesados”. Cada um desses
processos € chamado de worker. Avaliou-se vazdo da rede e temperatura da placa. A
primeira métrica foi avaliada para verificar se a unidade era capaz de receber dados mesmo
se estivesse com utilizacao elevada da CPU, simulando uma situacdo em que dados de logs
para andlise estejam constantemente sendo enviados em paralelo a anélise desses dados.
A ferramenta iperf foi utilizada para esse fim, enviando dados com o protocolo UDP e
com o protocolo TCP. A segunda métrica foi avaliada para verificar se a placa era capaz
de operar em situacdes extremas mesmo em um local que nao tivesse uma infraestrutura
preparada para resfriamento de dispositivos computacionais de alto desempenho, algo que
aumentaria o custo da solucdo. A ferramenta vcgenmod foi utilizada para esse fim.

A Figura 4 apresenta a vazao média retornada pelo iperf em fun¢ado de diferen-
tes quantidades de workers. A dispersao dos dados foi omitida do grafico por ter ficado
baixa em todos os experimentos (o maior desvio padrao foi 0,37Mbps). Pelos resultados
obtidos, o uso da CPU ndo afetou a capacidade da placa em receber dados via rede.

100

Protocolo

wazao media (Mbits/s)

nimero de workers

Figura 4. Vazao de rede da Raspberry Pi com CPU estressada

A Figura 5 apresenta a temperatura retornada pelo vcgenmod em funcdo do
tempo. Antes da execucdo do stress, foram amostrados 40 valores de temperatura
por 20 segundos; durante a execucdo do stress, foram amostrados 1200 valores de
temperatura durante 600 segundos; ap0s a execucdo do st ress, foram amostrados 2400
valores de temperatura durante 1200 segundos. Desta forma, foi possivel verificar o tempo
que o processador levou para esquentar e esfriar. A placa continuou em pleno funciona-
mento durante todos os experimentos, suportando a carga de trabalho imposta.

5. Conclusoes e Proximos Passos

Este artigo apresentou os resultados parciais de um trabalho de conclusdo de curso que
encontra-se em andamento e que tem por objetivo detectar ataques ofuscados utilizando
hardware de baixo custo. Os resultados mostraram diversas caracteristicas observadas
durante os ataques que podem ser utilizadas para a criagcdo de modelos de aprendizado de
maquina e a boa eficiéncia de uma unidade Raspberry Pi 3 Model B tanto em termos de
vazao de rede quanto em termos de temperatura em situagdes de uso intensivo da CPU.
Os proximos passos sao a criacao de modelos baseados nas caracteristicas observadas e a
implantacio de unidades Raspberry Pi no sistema baseado nesses modelos.
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Figura 5. Temperatura da Raspberry Pi com CPU estressada
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Resumo. Este trabalho propoe o LabSensing, um sistema de sensoriamento dis-
tribuido para monitoramento de laboratorios cientificos. O LabSensing utiliza
uma estratégia de comunicacdo assincrona para transferéncia de dados e re-
duz o trdfego injetado na rede através de politicas de eliminacdo de dados
redundantes nas bordas. As motivagoes técnicas que levaram a escolha das
ferramentas, assim como o processo de desenvolvimento do sistema a partir da
arquitetura proposta sdo discutidos. Os resultados experimentais mostram o
funcionamento do sistema e a efetividade obtida com a computacdo nas bordas
para redugdo da carga de dados na rede.

Abstract. This paper proposes LabSensing, a distributed sensing system for sci-
entific laboratory monitoring. LabSensing employs an asynchronous communi-
cation strategy to transfer data and reduces the traffic injected in the network
using policies to eliminate redundant data at the edges. The technical motiva-
tions leading to tools selection, as well as the design and development of the
system taking into account the proposed architecture are discussed. Experimen-
tal results show the operation of the system and the impact obtained using edge
computing to reduce the network data load.

1. Introducao

A explosao de dispositivos eletronicos tem impulsionado o paradigma de Inter-
net das Coisas (Internet of Things — 10T), ao possibilitar diversas aplicacdes com base
em sensoriamento. A popularizacdo dessas aplicacdes leva a um aumento do nimero de
dispositivos conectados a Internet e ao crescimento do volume de dados gerado e encami-
nhado pelas redes de comunicagdo. Diversos conceitos e abordagens vem sendo aplicados
no desenvolvimento de ferramentas e sistemas nesse contexto, tais como a Computagcao
na Borda (Edge Computing) [Shi et al., 2016]. Apesar de ambos os conceitos, 10T e
Computagao na Borda, costumarem ser aliados a solu¢des baseadas em nuvens computa-
cionais de larga escala, os mesmos principios podem ser aplicados a redes locais. A ideia é
igualmente distribuir e melhor utilizar o poder computacional disponivel em dispositivos
embarcados e sistemas distribuidos.

*O presente trabalho foi realizado com apoio do CNPq; da FAPERJ; da Coordenagdo de
Aperfeicoamento de Pessoal de Nivel Superior Brasil (CAPES), Cédigo de Financiamento 001; e da
Fundag¢ao de Amparo a Pesquisa do Estado de Sao Paulo (FAPESP), processos n® 15/24494-8 e 15/24490-2.
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Em redes locais, um dos problemas de implementacdo do sensoriamento é a méa
utilizacdo dos recursos computacionais dos nds de borda. Essa pratica gera sobrecarga
no no central da rede, responsavel pela recep¢do dos dados gerados, contrastando com
a subutilizacdo dos nds de sensoriamento. Ao invés de cumprir um papel meramente de
sensores, esses nos podem ser usados para verificar os dados coletados e, apenas se ne-
cessario, envid-los ao n6 central. A ideia é distribuir o processamento pelas bordas da
rede, agregando inteligéncia para: (i) reduzir o volume de dados enviados até o n6 central
e (i1) aumentar a escalabilidade do sistema mesmo em ambientes locais. Outra vanta-
gem do deslocamento do processamento para as bordas da rede € a redugao do tempo de
resposta, que se torna Util se os sensores esperarem alguma forma de retorno do sistema.

Na literatura existem trabalhos que também propdem sistemas de monitoramento.
Por exemplo, Kodali e Gorantla discutem escolhas de software e hardware para uma
rede de sensores sem fio [Kodali e Gorantla, 2017]. Também sao analisadas as possiveis
aplicacdes para redes de baixo custo e os méritos da tecnologia utilizada. Alqinsi et al.
constroem um sistema de monitoramento através do protocolo MQTT (Message Queue
Telemetry Transport) [Alqginsi et al., 2018]. Saha e Majumdar desenvolvem um sistema
de monitoramento para centros de dados baseado em nuvem [Saha e Majumdar, 2017]. O
sistema proposto neste trabalho segue a tendéncia usando, além das técnicas encontradas
na literatura de sistemas IoT, conceitos utilizados em computacdo na borda aplicados a
redes locais, tais como distribui¢do de poder computacional nos dispositivos de sensori-
amento. Isso tem como consequéncia o aumento de confiabilidade do sistema, devido a
independéncia de servigos remotos e agentes externos.

Este artigo propde o LabSensing, um sistema para sensoriamento de dados em
laboratdrios cientificos complementar a trabalhos anteriores [Kodali e Gorantla, 2017,
Alginsi et al., 2018, Saha e Majumdar, 2017]. O LabSensing retine conceitos de IoT e
de Computacdo na Borda e os aplica a sistemas implementados em redes locais. Essa ca-
racteristica elimina o uso das nuvens computacionais comerciais, reduzindo os custos da
operagdo do sistema. Dessa forma, tanto os sensores quanto os nds de borda e o servidor
central sdo instalados no proprio laboratorio. A visualizacdo dos dados € feita a partir
de uma interface web, acessivel tanto internamente quanto externamente ao laboratorio.
O sistema LabSensing permite o monitoramento do laboratdrio a partir de nds sensores
diversos e evita que todos os dados sejam enviados ao servidor central através de proces-
samento nas bordas. O LabSensing € construido com hardware de baixo custo e software
livre, além de permitir a adicdo de componentes de forma modular, desde que estes pos-
sam implementar o MQTT, adotado por permitir a troca de mensagens em sistemas locais
com restri¢des de hardware [Oasis, 2014]. O sistema proposto é também capaz de variar
as politicas de processamento nas bordas através de parametros de controle no codigo de
cada um dos nos. Os resultados experimentais mostram que o pré-processamento reali-
zado nas bordas da rede alivia o volume de dados transmitido. Essa reducado do trafego,
aliada ao baixo custo dos dispositivos, faz com que o sistema seja ideal para utilizacdo em
redes locais, porém ainda extensivel para ambientes de maior escala.

Este trabalho esta organizado da seguinte forma: a Secio 2 descreve a arquitetura
do LabSensing e apresenta as ferramentas utilizadas para a sua implementacdo. A Secdo 3
apresenta os experimentos praticos conduzidos e a andlise dos resultados obtidos. Por fim,
a Secdo 4 conclui este trabalho e aponta as direcdes futuras.
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2. Arquitetura e Implementacao do LabSensing

Esta secdo descreve inicialmente a arquitetura do LabSensing e, em seguida, as
opg¢des de implementacao.

2.1. Arquitetura

A arquitetura do LabSensing segue uma divisdo em camadas tipica de sistemas
de 1oT. Ele € composto por uma camada de percep¢cdo, uma de comunicacdo e uma de
armazenamento e exibicdo dos dados. A camada de percepg¢ao, responsavel pelo sensori-
amento do ambiente monitorado, € composta por nés sensores distribuidos, chamados de
nos de percepgdo. Esses sensores sao implementados em dispositivos capazes de reduzir
a carga de dados injetada na rede, segundo politicas de filtragem predeterminadas. Essas
politicas podem ser usadas para atribuir “inteligéncia” aos nés de borda. Ja a camada de
comunicacao, responsavel pela troca de mensagens entre nés produtores e consumido-
res de dados, utiliza um substrato composto por redes sem fio e cabeadas. Os sensores
utilizam redes sem fio devido a facilidades de instalagdo fisica, mas essa decisdo ndo re-
presenta uma limitacao da arquitetura. A camada de comunicacao ainda possui um N6 de
Concentragao conectado ao Broker através de uma interface local (localhost). Os dados
enviados através da rede sdo armazenados em um né central que executa a camada de
armazenamento e exibicdo dos dados do sistema de IoT. O N6 Concentrador da arquite-
tura executa clientes que recebem, processam e armazenam os dados da base de dados
disponivel. Por fim, um dashboard € adicionado para visualizacdo em tempo real dos
dados por parte dos usudrios. Essa possibilidade de visualiza¢do € uma alternativa a con-
sultas diretas a base de dados. A Figura 1 apresenta uma visdo geral da arquitetura, na
qual as setas representam a direcdo do fluxo de dados desde os nés de percepcao até a
visualizacao em um dashboard.

[ Node p

| Concentragao | A A

Base de
Dados

Dashboard

Né de
Percepgao

N6 de
Percepgao

Broker o)

st

N6 de
Percepgao

Figura 1. Arquitetura do LabSensing composta por nds de percepc¢ao (nds sen-
sores), interconexao entre os componentes e um servidor central res-
ponsavel pelo armazenamento, processamento e exibicao dos dados.

2.2. Implementacao

A implementa¢do do LabSensing prioriza o emprego de hardware de baixo custo
e software livre. Esta secao apresenta o hardware utilizado, o software e a implementagao
da inteligéncia nas bordas da rede. A apresentagdo da implementacdo estd organizada a
partir da camada de comunica¢do, uma vez que uma decisdo importante da arquitetura
foi a comunicagdo assincrona entre os nds consumidores e produtores de dados. Todos os
codigos utilizados para programar os microcontroladores podem ser encontrados em um
repositorio GitHub [Bochie, 2019].
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Camada de comunicacio: E utilizada para transferéncia de mensagens. Nesse sentido, o
protocolo MQTT ¢€ selecionado para proporcionar a comunicacao entre 0os nos sensores e
o no central de forma assincrona. O MQTT foi escolhido por ser um protocolo baseado no
paradigma Publish/Subscribe para comunicacao entre dispositivos de rede com limita¢des
de banda e poder computacional. A operagdo tipica do MQTT envolve agentes do tipo
cliente e Broker. O papel do Broker é receber as mensagens dos clientes produtores e
redireciond-las aos clientes consumidores interessados. As mensagens sdo publicadas em
topicos pelos clientes produtores e consumidas apenas por aqueles que estejam inscritos
nos topicos correspondentes. Isso possibilita a comunicagao Dispositivo a Dispositivo
(D2D) através do Broker. O protocolo MQTT também suporta trés niveis de QoS (Quality
of Service): no QoS 0 (At Most Once) a entrega das mensagens ndo é garantida; no QoS 1
(At Least Once) o Broker garante que os clientes inscritos no topico recebam no minimo
uma copia da mensagem; no QoS 2 (Exactly Once), o Broker garante que os clientes
inscritos no tépico recebam apenas uma copia da mensagem enviada.

Os sensores utilizam redes Wi-Fi, por questdes de facilidade de instalacdo, en-
quanto o N6 de Concentragdo foi implementado pelo software Node-RED na mesma
maquina onde o Broker foi instalado. O n¢ utiliza a interface local (localhost) para se
conectar ao Broker. Sobre a configuracdo da rede, diversos pontos de acesso Wi-Fi sao
espalhados pelo laboratério utilizando Raspberry Pis, que aumentam a cobertura de rede
e permitem uma melhor distribui¢do dos sensores pelo ambiente de monitoramento. Para
implementagdes em redes locais, € possivel que o numero de enderecos disponiveis seja
insuficiente para um nimero elevado de sensores. Este problema, porém, pode ser con-
tornado por pontos de acesso Wi-Fi que utilizem NAT (Network Address Translation).

O software Mosquitto [Eclipse, 2019] foi escolhido para implementagdo do Bro-
ker por ser livre e ter extenso suporte na comunidade académica. Os clientes MQTT po-
dem ser dispositivos diversos, enquanto o Broker deve ser capaz de lidar com um grande
nimero de conexdes. Estas escolhas ndo impedem a adi¢dao de nds atuadores ao sistema.

Camada de percepcio: E responsavel por produzir os dados de sensoriamento vindos
de dispositivos diversos. A implementacdo desta camada se deu a partir de nds baseados
no médulo NodeMCU, clientes produtores de dados enviados através do MQTT.

O NodeMCU ¢ uma plataforma IoT de software livre baseada no SoC (System on
Chip) Wi-Fi ESP8266. O hardware € baseado no mdodulo ESP-12. Apesar do termo No-
deMCU se referir apenas ao firmware ao invés da placa de desenvolvimento, ele é comu-
mente utilizado para descrever toda a plataforma de prototipagem, envolvendo hardware
e software. Além disso, cada n6 de sensoriamento é composto pelo médulo NodeMCU
e por um array de sensores. A quantidade e tipo de cada sensor dependem da fun¢do do
n6 no ambiente de sensoriamento. A implementagdo atual do LabSensing possui quatro
nos de sensoriamento equipados com os sensores listados na Tabela 1.Esses nds foram
distribuidos pelo laboratério para monitoramento diverso, sendo que dois deles foram
implementados de forma a possibilitar a anédlise de desempenho do sistema, sdo eles:

e No Sincrono: envia todos os dados coletados em um intervalo fixo de tempo, de-
finido por um parametro no arquivo de configuragao do sistema. Entre intervalos
de transmissdo, o né assume um estado de deep sleep para economia de energia.

e N6 Assincrono: envia os dados coletados apenas quando um evento pré-
programado € detectado, ou seja, € orientado a eventos. Os eventos escolhidos
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foram a mudanca de estados detectada pelo sensor de porta, identificacdo de novo
cartao RFID e mudancgas abruptas de temperatura.

Tabela 1. Sensores em cada um dos quatro nds de sensoriamento da rede.

Sensores
Nos Leitor RFID Temperatura e Chama Movimento Porta
(MFRC522) | Umidade (DHT22) PIR Reed Switch
N6 1 - Assincrono Vv vV Vv
N6 2 - Sincrono Vv Vv N
N6 3 - Dados V4 Vv Vv
N6 4 - Professor Vv A

A Figura 2(a) mostra o projeto geral dos nds sensores com os elementos ne-
cessarios de cada um, enquanto a Figura 2(b) mostra de fato os quatro nds sensores im-
plementados. O transceptor de todos os nds deve suportar comunica¢ao Wi-Fi, sendo que
nem todos os nds possuem o mesmo array de sensores. A troca de sensores, porém, é
simples e pode ser realizada caso haja necessidade. Na Figura 2(b), da esquerda para a
direita, observa-se 0 N6 Assincrono, o N6 Sincrono, o né posicionado na sala do centro
de dados do laboratério (N6 Dados) e o n6 da sala de um professor (N6 Professor).

§Transcep10r§ Array de Sensores
3 l_:onte de_ ;—vfMicrocontroIador;—>
Alimentag&o : i .

—————— | Membéria
| N6 de Percepcao | | Externa |

(a)

Figura 2. (a) Esquema geral de um né de sensoriamento. (b) Nos implementados
e utilizados nos experimentos.

Como mencionado anteriormente, o LabSensing reduz a quantidade de dados in-
jetados na rede através de processamento nas bordas. Para tal, sdo definidas duas politicas
para a transmissdo de dados que sdo simplesmente o envio periddico de mensagens € o
envio de mensagens baseado em limiar. A segunda politica apenas envia dados quando
uma alteracdo acima de um limiar predefinido é detectada, levando em conta os dados
gerados no ambiente sensoreado. A politica € implementada diretamente no codigo do né
pertinente. No caso de teste, 0 nd busca detectar quaisquer mudancas de estado em seus
sensores: uma porta abrindo ou fechando, um usuério introduzindo um cartao RFID no
leitor ou uma variagdo significativa de temperatura. A ideia do envio baseado em limiar é
reduzir de forma simples a carga na rede.

Camada de armazenamento e exibicao dos dados: Executada em um né central, esta
camada necessita de um cliente MQTT para obter os dados produzidos na borda, um
banco de dados para garantir persisténcia dos dados recebidos e uma ferramenta para
visualizacdo. Assim, o Node-RED, ferramenta de programacao visual criada com o in-
tuito de agir como intermedidrio entre diferentes protocolos, APIs (Application Program-
ming Interface) e hardwares, é usado como n6 de concentragdo. No LabSensing, o cliente
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Node-RED est4 inscrito nos tépicos onde os nés de percep¢ao publicam suas leituras. O
no de concentragdo ainda processa a informacao recebida para posteriormente escrever na
base de dados. Os dados sdo recebidos em formato JSON (JavaScript Object Notation)
com campos do tipo string e sdo passados em formato JSON com tipos corretos para a
base de dados. A implementacdo do flow Node-RED desenvolvido pode ser encontrada
em um repositério GitHub [Bochie, 2019].

A ferramenta também pode ser utilizada para exibir as informacdes recebidas em
um painel acessado via navegador web. Dessa forma, uma ferramenta de visualizagio €
utilizada para permitir que um usudrio do sistema analise quaisquer alteracdes no ambi-
ente. Caso algum sensor detecte situagdes que necessitem de atuagdo de um administra-
dor, alarmes podem ser disparados.

Os dados coletados para posteriormente serem exibidos sdo armazenados em uma
base de dados especializada em dados temporais. A base de dados InfluxDB, desenvol-
vida pela InfluxData [InfluxData, 2019], € usada por ser uma plataforma aberta, desen-
volvida para recuperacdo rapida de dados. Essas caracteristicas a habilitam para o uso em
aplicacoes de I0T. Ja o dashboard, definido na arquitetura, € outra ferramenta desenvol-
vida pela InfluxData, chamada Grafana, desenvolvida para realizar consultas a bases de
dados temporais. Uma pagina web € usada para visualizar o conteido de cada base de
dados. O Grafana também possibilita a alteracdo dos intervalos temporais de interesse, o
que facilita a deteccdo de erros na transmissao de mensagens e na base de dados.

3. Resultados Experimentais

Dois n6s de sensoriamento (N6 Assincrono e N6 Sincrono) foram projetados para
medir a diferenca de desempenho do sistema com as duas politicas de transmissao im-
plementadas. Em ambos os casos, os nds possuem o mesmo hardware, mas operam de
forma descrita na Se¢do 2. Os dados foram coletados ao longo de 24 horas no laboratério
GTA (Grupo de Teleinformatica e Automagdo) da Poli/COPPE, UFRIJ. Porém, os dados
gerados pelo N6 Assincrono nao foram coletados em intervalos regulares. As politicas de
transmissao dos nds sensores tiveram seus parametros alterados para andlise do impacto
de tais politicas na redu¢do dos dados coletados nas bordas.

A Tabela 2 mostra o numero de mensagens inseridas na base de dados no servidor
central em funcdo das politicas de transmissao. O N6 Sincrono foi programado para entrar
em modo deep sleep em intervalos regulares definidos por um parametro no c6digo do né.
As medidas exibidas na Tabela 2 foram coletadas durante o mesmo periodo de 2 horas em
dias uteis no laboratorio. Ja o N6 Assincrono foi programado para enviar mensagens caso
detecte eventos e com o limiar de variagdo de temperatura ajustado para 1°C. O numero
de mensagens injetadas na rede é estimado a partir do nimero de entradas na base de
dados no servidor que, para o N6 Sincrono, resulta em um valor exato ja que o né envia
dados em intervalos conhecidos. Caso haja um intervalo sem a inser¢cdo de uma nova
entrada na base de dados, isso pode ser assumido como uma perda na transmissao ja que
as mensagens usam QoS 0. No caso do N6 Assincrono, o nimero de mensagens injetadas
na rede € uma estimativa, ja que a base de dados apresenta apenas as mensagens enviadas
com sucesso € ndo ha como saber quando uma nova mensagem ¢ gerada. Para detectar
perdas, seria necessdrio registrar também as mensagens enviadas no né transmissor, o que
ainda nao € feito neste trabalho. Assume-se que isso ndo € impactante ja que a rede ndao
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apresenta perdas relevantes em sua operacdo normal.

A comparacdo dos resultados entre os Nos Sincrono e Assincrono mostra que o
uso da politica de redu¢do usada no N6 Assincrono permite uma reducdo significativa no
nimero de entradas na base de dados. Em relac@o ao deep sleep usado no N6 Sincrono,
percebe-se que hd uma reducdo esperada conforme aumenta-se o intervalo de economia
de energia. Vale ressaltar que a mudanga no intervalo do deep sleep do N6 Sincrono
nao tem nenhuma relacdo influéncia no N6 Assincrono. Os numeros diferentes listados
na tabela relativos ao N6 Assincrono sao uma mera consequéncia do nimero de eventos
observados durante os experimentos.

Tabela 2. Numero de entradas na base de dados para as duas politicas de trans-

missao.
] Né Sincrono | N6 Assincrono |
198 (5 segundos em deep sleep) 9
165 (10 segundos em deep sleep) 23
129 (15 segundos em deep sleep) 16

A Figura 3 apresenta os dados coletados pelo N6 Assincrono e pelo N6 Sincrono
durante 4,5 horas em uma tarde de funcionamento regular do laboratério. O intervalo foi
escolhido por mostrar bem como os nds refletem os dados medidos durante um periodo
de variacao de temperatura. Nota-se o nivel de granularidade superior do N6 Sincrono, o
que € esperado, ja que a politica empregada por este n6 envia todas as mensagens geradas.
Entretanto, mesmo com um nimero inferior de mensagens, o N6 Assincrono consegue
acompanhar as medidas do N6 Sincrono com um nimero bem menor de mensagens en-
viadas na rede. As duas politicas, porém, ndo sdo excludentes ja que a decisao entre qual
utilizar depende da aplicacao sensoreada.

24.6 oo e T T TS
244 H N6 Assincrono —©—
242 H N6 Sincrono X
24 —
238 -
23.6
234 -
232 =
23
22.8
12:00 12:30 13:00 13:30 14:00 14:30 15:00 15:30 16:00 16:30

Temperatura (°Celsius)

Tempo (horas:minutos)

Figura 3. Mensagens inseridas na base de dados pelos Nos Assincrono e
Sincrono.

O consumo de energia dos dois nés foi monitorado por 24 horas durante o fun-
cionamento regular do laboratério. O N6 Sincrono consume 795 miliwatts-hora em 24
horas. Este valor foi obtido enquanto o n6 opera em estado deep sleep por 15 segundos
entre transmissoes e em estado normal por 7 segundos durante coleta de dados e trans-
missdes. O N6 Assincrono consumiu 1750 miliwatts-hora em 24 horas. A diferenca de
consumo entre os dois nds para os parametros selecionados € de 955 miliwatts-hora por
dia. Observa-se que o consumo do N6 Assincrono € maior devido a necessidade de mo-
nitorar o ambiente sem intervalos para dormir. Essa politica de transmissao se justifica
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caso seja necessario detectar eventos e processi-los sem risco de perda. Uma politica
hibrida, sincrona e assincrona, pode ser vislumbrada dependendo das caracteristicas do
ambiente monitorado, por exemplo, o sensor pode usar a politica assincrona durante o dia
e a sincrona durante a noite.

4. Conclusao e Trabalhos Futuros

Este trabalho apresentou o LabSensing, um sistema para monitoramento de la-
boratdrios cientificos. O sistema proposto € suficientemente genérico para ser utilizado
em diferentes cendrios e aplicagdes. O sistema é composto por nds sensores, encaminha-
mento de mensagens usando a abordagem Publish/Subscribe e armazenamento e exibi¢ao
de dados em servidor centralizado.

A escalabilidade do sistema € concluida, visto que Brokers MQTT podem suportar
milhares de conexdes concorrentes € que o sistema proposto reduz o nimero de conexdes
feitas ao Broker. Os resultados avaliaram duas politicas de transmissao implementadas
nos nods sensores localizados nas bordas da rede. As politicas implementadas foram:
enviar mensagens periddicas até o né consumidor ou enviar mensagens apenas se o valor
medido ultrapassar um limiar predefinido. As medidas indicaram que a quantidade de
mensagens enviadas € de fato reduzida pela transmissao por limiar, mas que se esses nds
nao forem capazes de dormir, o seu consumo de energia se torna superior. Os trabalhos
futuros permitirdo testar outras politicas, tais quais intervalos estimados por algoritmos
de regressdo linear implementados nos nds de sensoriamento e politicas estimadas por
técnicas de Machine Learning implementadas no servidor, além de expandir a rede de
testes ja implementada.
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Abstract. In this work the HyPER algorithm is presented. This algorithm con-
sists of the combination of two combinatorial optimization techniques, GRASP
and Path Relinking, to solve the communication infrastructure (RSU) deploy-
ment problem using the Deployment A (z ;) metric. This metric aims to establish
communication guarantees based on the duration of contact between vehicles
and the infrastructures. HyPER was compared to a greedy strategy and the re-
sults show that HyPER uses a smaller number of RSUs considering the same
performance requirements.

Resumo. Neste trabalho é apresentado o algoritmo HyPER. Esse algoritmo
consiste na combinagdo de duas técnicas de otimizagdo combinatoria, GRASP
e Path Relinking, para resolver o problema de distribuicdo de unidades de
comunicagdo (RSU) utilizando a métrica Deposigcdo A<Z ;) Essa métrica visa
estabelecer garantias de comunicacdo a partir do tempo de duracdo do con-
tato entre os veiculos e as infraestruturas auxiliares de comunicagdo. O HyPER
foi comparado com uma estratégia gulosa e os resultados mostram que o Hy-
PER utiliza um niimero menor de RSUs considerando os mesmos requisitos de
desempenho.

1. Introducao

O agrupamento populacional e o desenvolvimento tecnoldgico sdo alguns dos fato-
res responsdveis pelo constante fluxo de migracdo das pessoas para as grandes cida-
des [Mabogunje 1970]. Este crescimento em conjunto com a falta de planejamento ur-
bano sao elementos prejudiciais ao bem-estar e a qualidade de vida das pessoas, tornando
as cidades ambientes mais estressantes € menos produtivos [Ekblad 1993]. Estima-se,
segundo [Van Audenhove et al. 2014], que no ano de 2014, 53% da populagdo mundial
estava concentrada nas grandes cidades, devido as melhores oportunidades. No entanto,
a previsao € que em 2050 tenhamos um crescimento de 14%, prejudicando ainda mais a
vida da populagao.

Nesse sentido, com objetivo de minimizar os reflexos da concentragcdo populaci-
onal, a incorporagdo de tecnologias de sensoriamento, andlise, controle e comunicagdo
nos centros urbanos tém sido frequentemente discutidas [Bazzan and Kliigl 2007]. Essas
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tecnologias, t€m por objetivo proporcionar melhorias na infraestrutura urbana e, princi-
palmente, condi¢Oes que tornem as grandes cidades ambientes mais eficientes e melhores
para se viver. Assim, as cidades inteligentes — Smart cities, sdo alternativas tecnologicas
que buscam minimizar os efeitos proporcionados pelo constante fluxo de migragao popu-
lacional, com menores impactos na rotina das pessoas.

Nesse cendrio, populariza-se nos grandes centros, a implantacdo dos Sistemas
Inteligentes de Transporte (STI) que propde alternativas capazes de promover melho-
rias na mobilidade urbana. Para isso, os STI, a partir das Redes Veiculares (VA-
NETs), ttm como objetivo desenvolver sistemas de gerenciamento de trafego a partir
de redes de comunicacdo altamente sofisticadas que interagem a partir de suas entida-
des [Silva et al. 2016], como: veiculos, pedestres, sensores de mobilidade, semaforos
e infraestruturas auxiliares de comunicagdo (Roadside Unit - RSU). As VANETS, po-
dem ser classificadas de acordo com o tipo de comunicagdo utilizada: comunicagao
entre veiculos (V2V), entre veiculos e infraestruturas auxiliares (V2I) e o modelo de
comunicacao hibrido (V2X) que combina as abordagens V2V e V2I.

A comunicacdo infraestruturada — V2I, proporciona melhorias na conectividade
da rede veicular, no entanto, possui um alto custo para sua implantacdo. Dessa ma-
neira, este trabalho tem como objetivo propor uma técnica de otimizagao fundamentada
no uso de heuristicas, capazes de minimizar a quantidade de infraestruturas necessarias
para criar uma rede V2I. Nesse sentido, dado um cendrio urbano, nossa proposta HyPER:
Heuristica de dePosi¢do de infraEstruturas auxiliares para Redes Veiculares, consiste na
aplicacdo de duas técnicas de otimizacdo combinatéria, GRASP e Path Relinking, para
resolver o problema de deposi¢cdo de RSUs em Redes Veiculares Infraestruturadas. As
secOes deste artigo estdo organizadas como segue. Os trabalhos relacionados sdo apre-
sentados na secdo 2. A métrica de garantias de comunicacdo, Deposicao A(Z;), ea
representacdo da malha rodovidria sdo expostas nas secoes 3 e 4, respectivamente. A
solucdo proposta € apresentada na se¢do 5 e a estratégia gulosa (VpV) na secdao 6. A
comparacao dos algoritmos € apresentada na se¢do 7 e a conclusdo do trabalho é apresen-
tada na secdo 8.

2. Trabalhos Relacionados

Na literatura para as redes veiculares, solu¢des heuristicas t€ém sido propostas para mi-
nimizar os efeitos dos problema de alocacdo minima de infraestruturas auxiliares de
comunicacao [Sarubbi and Silva 2016], [Silva et al. 2016], e [Silva et al. 2017]. Nesse
sentido, no desenvolvimento dessas solucdes, os autores propdem métricas capazes de
proporcionar garantia de comunicac¢do em conjunto a redu¢do do nimero de RSUs e, con-
sequentemente, a redugao do custo de implantacao e manuten¢ao da rede de comunicagao.

Os autores em [Silva et al. 2016], propdem para a deposicao de infraestruturas a
métrica denominada Deposi¢do ['p (;1) (Gamma Deployment). Nesse sentido, avalia-se
a distribui¢do de infraestruturas de comunicagdo em relacio ao tempo entre contatos dos
veiculos e as RSUs. Além disso, essa métrica, garante que a porcentagem p' de veiculos
estejam em frequente contato com as RSUs por no maximo 7 segundos de diferenca.
Segundo os autores, o limite maximo entre contatos permite aos administradores da rede
0 monitoramento e a detec¢do de incidentes de transito com maior eficiéncia, além de
permitir recomendagdes das condi¢des do trafego.
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Em [Sarubbi and Silva 2016], os autores descrevem o problema de deposicdo de
infraestruturas como o Problema de Localizacdo de Maxima Cobertura (PLMC). Para
1sso, uma heuristica gulosa de deposi¢ao de RSUs € construida sob o modelo de restri¢des
denominado Deposi¢do A (Z ;) (Delta-Deployment). Nesse sentido, a deposi¢do delta t€ém
como objetivo garantir que a conexdo entre p® porcento dos veiculos estejam conectados
as infraestruturas auxiliares durante uma porcentagem p' to tempo total de viagem. Os
resultados obtidos indicam que a solugdo € capaz de diminuir o ndmero de infraestruturas
necessdrias ao utilizar o tempo de contato relativo entre veiculos e infraestrutura. Em
[Silva et al. 2017], € proposto uma variacdo da métrica Delta-Deployment, onde € avali-
ado multiplas regides, permitindo garantir diferentes Qualidade de Servicos (QoS) para
cada regido.

3. Deposicao A (Z:)

Neste trabalho, para avaliar a distribui¢do das infraestruturas de comunicacao, utiliza-se a
métrica Deposi¢ao A (Z;) [Silva and Meira 2015] que, por principio, estabelece garantias
de comunicacdo a partir do tempo de duracdo do contato entre os veiculos e as infraes-
truturas auxiliares. Essas garantias se ddo por meio dos parametros p' e p?. Dessa forma,
uma alocagdo de infraestruturas satisfaz a Deposi¢cdo A(g;) , se p* porcento dos veiculos
tem tempo de contato com as RSUs por no minimo p! porcento dos seus tempos totais de
viagem. A apresentacdo formal da Deposicdo A (z ;) € exposta na Definicdo 1.

Definicao 1: Seja M uma representacdo de uma malha rodovidria, V = {vy, vy, ..., v, }
um conjunto dos veiculos que viajam em M, e T = {C1,Cs,...,C,} a trajetéria de
cada veiculo v, € V. Assim, para um determinado veiculo v, € V, existe uma
trajetoria C,, € T. Cada C, € T representa um subconjunto de células urbanas
Cyn = {ul,ul, ..., u}} percorridas por um veiculo v,, durante sua viagem. Seja V' C 'V o
subconjunto de veiculos v, no cendrio que permanecem conectados com RSUs durante o

tempo > pt,V u € C,,. Essa deposigdo é considerada A(Z ;) se % > p2

4. Representacao da Malha

Os ambientes urbanos possuem topologias complexas devido aos variados tamanhos e
formatos das vias publicas, que s3o diferentes para cada cidade. Nesse sentido, sdo nu-
merosas as possibilidades para a alocacdo das infraestruturas e, consequentemente, torna o
problema de deposi¢ao de RSUs complexo e de alto custo computacional para resolugao.
Nesse sentido, para reduzir as regides candidatas na alocac@o de infraestruturas, o par-
ticionamento da drea urbana em um conjunto de ¢ x 1) células urbanas retangulares de
mesma dimensao € aplicado ao nosso trabalho. Essa solucao é proposta em alguns traba-
lhos presentes na literatura como [Silva and Meira 2015, Rocha Silva et al. 2016]. Esta
simplificagdo ndo representa a cobertura de comunicag¢ao das RSUs, no entanto, aplica-
se esta técnica para reduzir as regides com possibilidades de alocacdo. Dessa forma, se
posicionarmos uma RSU em uma célula u, todos os veiculos que passarem por u terdo
cobertura de comunicagdo. Além disso, o numero de células € proporcional a precisdo re-
quisitada, assim, para maiores niveis de precisao, aloca-se um maior no nimero de células
urbanas. Como exemplo, as Figuras 1(b) e 1(c) ilustram o particionamento em 8 X 8 e
20 x 20 células urbanas do mapa rodoviério da cidade de Coldnia, Alemanha, sob uma
regido de aproximadamente 400km? (Figura 1(a)). Nesse sentido, as trajetorias de cada
veiculo apresentadas na se¢ao 3 serdao definidas por um conjunto de células urbanas.
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(a) Mapa da cidade (b) Grid 8 x 8 (c) Grid 20 x 20

Figura 1. Mapa de células urbanas
5. HyPER

Nesta secdo apresentamos a estratégia HyPER que, por objetivo, busca promover ga-
rantias de comunicacio entre veiculos e infraestruturas auxiliares em conjunto com a
minimizagdo dos custos associados a alocag¢dao de cada RSU. Nesse sentido, a heuristica
apresentada pode ser dividida em dois mddulos, sendo esses, GRASP e Path Relinking.
No primeiro modulo, para estabelecer garantias de comunicagdo, a construcao de solugdes
iniciais vidveis € realizada a partir da métrica Deposicao A(Z;), em seguida, aplica-se
busca local para o seu refinamento e, consequentemente, melhora da solucao. No segundo
mobdulo, duas das melhores solugdes do primeiro médulo sdo escolhidas e utilizadas para
se obter uma outra solucdo com melhores resultados que as duas utilizadas (Path relin-
king). Os modulos apresentados sdo explicados com maiores atengdes nas segdes 5.1
eS.2.

5.1. GRASP

O GRASP (Greedy Randomized Adaptive Search Procedure) é um procedimento de busca
guloso, adaptativo e aleatdrio, desenvolvido para a resolu¢@o dos problemas de otimizagao
combinatoria a partir da constru¢do de um conjunto de solugdes promissoras. Nesse sen-
tido, o GRASP constréi suas solugdes por meio de um procedimento de execucdes inde-
pendentes, em outras palavras, a cada iteracdo uma nova solugdo € gerada. Além disso, a
heuristica é constituida de duas fases: (5.1.1) Fase de construcdo e (5.1.2) Busca Local.
Na fase (5.1.1), sdo construidas solu¢des iniciais vidveis para o problema. No entanto,
nao existe garantias de que uma solugdo que respeita os critérios de viabilidade é uma boa
solucdo. Nesse sentido, € aplicado na etapa (5.1.2) o refinamento das das solucdes inici-
ais. Assim, para cada solucdo, a busca local cria solu¢des vizinhas na busca por 6timos
locais. Além disso, o nimero de execucdes do GRASP € definido previamente e, as duas
fases descritas, sao executadas a cada iteragao.

5.1.1. Fase construtiva

Nesta fase, € realizada a construcao de solucdes parciais vidveis elemento por elemento
considerando a Lista Restrita de Candidatos (RCL). Desta forma, a RCL é uma lista
que contém os elementos de melhor beneficio que podem ser adicionados a solucao
em construcdo. Este é um procedimento construtivo pseudo-guloso controlado pelo
parametro de aleatoriedade «. Nesse sentido, o fator «, assume valores no intervalo
0 < a < 1, sendo 0 uma escolha totalmente gulosa e 1 uma escolha totalmente aleatéria.
Destaca-se que, para (o > 0), ndo existe garantias da escolha do melhor elemento, pro-
movendo assim diversificacdo na constru¢do da solucdo inicial. Além disso, a RCL €

composta dos elementos candidatos ordenados de acordo com os beneficios associados.
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Figura 2. Vizinhanca da Busca local

Neste trabalho, os elementos candidatos sdo representados pelo conjunto de células ur-
banas que ainda ndo possuem RSU. Assim, o beneficio associado na incorporacio de
uma célula a solugdo esta relacionado ao numero de veiculos cobertos por ela. Dessa
forma, quanto maior o nimero de veiculos que passam por uma célula, melhor serd o seu
beneficio para a solug¢do e, quanto maior o tamanho da RCL, maior serd o nimero de
possibilidades para construgdo das solugdes.

5.1.2. Busca Local

Dada uma solucio inicial Sy, nesta etapa, o GRASP intensifica a exploracdo da vizinhanca
N1de Syem busca dos 6timos locais. Destaca-se que, a vizinhanga dessa solucio consiste
em conjuntos das células urbanas da vizinhanca N1 que atendem as restri¢des determina-
das pela Deposicao A(Z;) [Sarubbi et al. 2017]. Como exemplo, na Figura 2, sdo apre-
sentadas as operacdes Add e Drop utilizadas para intensificacdo da solucao inicial. Assim,
cada quadrante representa uma célula urbana que pode ou ndo conter uma RSU. As RSUs
em cinza fazem parte da solucdo inicial depositadas pela fase construtiva, e a RSU em
vermelho foi adicionada pela operacdo Add. Durante essa fase, a solugdo inicial (figura
2(a)) tém sua vizinhanca N1 completamente explorada célula por célula a cada iteracdo.
Além disso, nos casos que uma célula v ndo possui infraestrutura de comunica¢do, uma
RSU ¢€ depositada, operacdo Add (Figura 2(b)). Por outro lado, se existe uma RSU em w,
ela € removida a partir da operacdo Drop (Figura 2(c)).

Apés cada operagdo (Add ou Drop), calcula-se a fungdo objetivo (fo) da nova
solucdo e, ap0ds o calculo da fo, a operacdo aplicada € revertida. A melhor solucdo da
vizinhang¢a de Sy é armazenada devido a estratégia de melhor aprimorante. Além disso,
a fo € definida pela minimizacao do nimero de RSUs em conjunto com a quantidade de
veiculos descobertos por essa deposicdo. Apds as operacdes, para as solucdes invidveis,
um fator de penalizagdo é adicionado. Este procedimento, é feito para todas as células
urbanas e, para cada operagdo, o valor da fo e a posi¢do (x,y) da célula modificada sdo
armazenados. Ao fim das iteragdes, a operagdo que proporcionou os melhores ganhos
para fo, é realizada de fato. Além disso, este processo € repetido até que o critério de
parada seja atingido, ou seja, nao exista mais melhoras para fo.

5.2. Path Relinking

O Path-relinking é uma estratégia de intensificacdo de busca que aprimora as solucdes
provenientes das etapas de busca local. Para isso, o Path Relinking utiliza duas solugdes,
51 e S5, denominadas solucdo fonte e solucdo guia. O objetivo € partir da solucdo fonte
e chegar na solucdo guia por meio da adi¢do de atributos da solucdo guia a solucao fonte,
onde a solucdo guia possui um resultado melhor que a fonte. A figura 3 exemplifica como
¢ o caminho feito pelo Path Relinking. Primeiro sdo tomadas duas solugdes, a solucao
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fonte, em verde, e a solu¢cdo guia, em vermelho. A partir da solucdo fonte, sdo geradas
algumas possiveis solucdes, em azul. Essas possibilidades sao geradas através da adigao
de atributos da solucdo guia a solucdo fonte. Uma possibilidade é adicionar apenas 1
atributo a solugao fonte, ou seja, para cada elemento diferente da solugdo guia aplicado a
solucdo fonte € criada uma possibilidade diferente. As solu¢des apresentadas neste artigo
sdao matrizes com RSUs depositadas em suas células, e a adi¢do de atributos da solucdo
guia se da por meio da adi¢@o ou retirada de RSUs em determinadas células urbanas da
solucdo fonte. Todos esses candidatos gerados a partir da solug¢do fonte sdo avaliados.
O melhor € entdo selecionado, em rosa, e este se torna a nova solucao fonte. Todo esse
procedimento € repetido até que um critério de parada ocorra. Um possivel critério de
parada € a solucdo fonte se tornar igual a solug¢do guia. Outro eventual critério de parada
€ caso as solugdes geradas na iteracdo ¢ nao forem melhores que a melhor solucao da
iteracdo ¢ — 1. A possibilidade de gerar solucdes com melhores resultados que as duas
solugdes escolhidas, fonte e guia, € que torna interessante a aplicacdo desse algoritmo.

lsiteraio |  2eiteragio |  3tlteragso . dsiteragso . 5% lteragdo . 6 iteragio
,'.‘ ::

! Solucdo
! guia

Solugdo
inicial

Figura 3. Caminho da solucao fonte a solucao guia.

6. Algoritmo base: VpV - Veiculo por Veiculo

A ideia por tras da solu¢do VpV consiste em iterativamente, de acordo com os parametros
de entrada requeridos pela Deposi¢ao A(Z;), avaliar cada veiculo separadamente e adi-
cionar RSUs para cobrir o veiculo em questdo. Um ponto que se deve observar € que as
RSUs utilizadas para um veiculo atingir a cobertura minima podem ser suficientes para
outros veiculos também ficarem cobertos pela deposicdo. Desse modo, apds garantir a
cobertura para um determinado veiculo, os demais veiculos sdo verificados com base nas
novas RSUs adicionadas. O algoritmo termina quando € atingido a garantia minima re-
querida pela deposicao.

7. Analise de Resultados

Nesta secdo, a comparagdo entre 0 HyPER e o algoritmo VpV € apresentada. Para isso,
foi escolhido o frace (rastro) realistico da cidade de Col6nia, Alemanha, contendo 75.515
veiculos sob um trecho vidrio de 702 km?. A mobilidade dos veiculos, foi simulada a
partir da ferramenta SUMO 0.30', bem como a localizagio de cada veiculo durante todo
o seu percurso. Esta localizacdo, é obtida considerando as coordenadas cartesianas e,
convertendo-as em células urbanas. Além disso, o cendrio de Colonia foi particionado
em um conjunto de 100 x 100 células urbanas, assim como apresentado nos trabalhos da
secdo 2, resultando em células de 270m x 260m.

O desempenho do Hyper € avaliado em relacdo a estratégia VpV, considerando
a minimiza¢do do nimero de infraestruturas auxiliares que mantenham as garantias de

L . 1 L. ~
comunicacao definidas por A(ZQ). As duas estratégias foram comparadas em relacdo ao

"http://sumo.dlr.de/
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Figura 4. O numero de RSUs depositadas por HyPER e VpV. O eixo z representa
a quantidade de veiculos p?, enquanto que o eixo y indica o nimero de infraes-
truturas alocadas.

niimero de RSUs que satisfacam os pardmetros p!, referente a porcentagem do tempo de
viagem que os veiculos devem permanecer conectados; e p?, a porcentagem de veiculos
que devem estar conectados durante um intervalo maior ou igual a p'. Para avaliar o
comportamento dos algoritmos, considera-se a variacdo de p' e p* para os valores p':
{0.1,0.5€ 0.9} e p*: {0.1,0.3,0.5,0.7 € 0.9}. No médulo 5.1, GRASP, foram executadas
10 iteracdes e, consequentemente, dez solugdes considerando a Deposicao A(Z;). As
cinco melhores solucdes foram selecionadas para aplicarmos a intensificagdo da busca
Path Relinking, em uma combinacdo simples Cj 5, ou seja, dez solugdes para o problema.

A figura 4 apresenta os resultados apds a execugdo das duas fases do HyPER e
da solucdo VpV. As figuras 4(a), 4(b) e 4(c) mostram os resultados para o conjunto de
parametros p' igual & 10%, 50% e 90%, respectivamente. Para a figura 4(a), de tempo de
contato igual a 10% durante as viagens, observamos que a nossa solu¢do reduz considera-
velmente o nimero de infraestruturas depositadas. Assim, para A (8:}) e A (8:;) , 0 HyPER
alocou, respectivamente, 71% e 42% menos RSUs que VpV. Além disso, ao considerar-
mos um tempo de contato de p' = 50%, o HyPER para A(g:?), posiciona 52% menos
infraestruturas comparado ao VpV e para A(g:g) posiciona 25% a menos também com-
parado ao VpV. Além disso, quando o cendrio exige elevados tempos de contato, como
para p' = 90%, o HyPER aumenta em 4% considerando A(g:?) e, proporciona reducao
em 4% ao avaliarmos A(g:g), ambos em relacdo ao VpV. Em ambientes que exigem ele-
vados tempos de contato como A(g:g), considera-se quase por completo o percurso dos
veiculos o que reduz as possibilidades para células sendo quase o percurso inteiro dos
veiculos. O desempenho do HyPER em relacdo ao VpV € proveniente das otimizagdes
combinatdrias que o HyPER utiliza. A busca local do GRASP adiciona RSUs em células
que maximizam o tempo de contato dos veiculos e retira das células de baixo impacto
para a cobertura do conjunto de veiculos. Ja o Path Relinking intensifica os 6timos locais
encontrados pelo método GRASP por meio da incorporagdo de atributos de uma solugdo
encontrada em outra, podendo entdo encontrar melhores solucoes.

8. Conclusoes

Neste trabalho foi apresentada a estratégia HyPER, que consiste na combinacdo de duas
técnicas de otimizacdo combinatoria, GRASP e Path Relinking para resolver o problema
de minimizacdo da quantidade de RSUs para atender a métrica de Deposi¢cdao A (ﬁ ;) Para
comparar com o HyPER, foi utilizada a estratégia VpV, explicada na secao 6. Como
apresentada na secdo 7, nossa estratégia realiza a deposi¢ao de menos RSUs na maioria
dos cendrios em comparacdo com VpV para as instancias apresentadas. Esse resultado
¢ explicado devido ao modo como o HyPER funciona. A busca local do GRASP pro-

33



Anais do WTG 2019

cura sempre encontrar 6timos locais ao procurar pela vizinhanga de determinada solugao
vidvel, e o Path Relinking visa sempre procurar encontrar outros 6timos locais mudando
o ponto de busca através da combinacgdo de atributos de duas solugdes que ja sao 6timos
locais. Como trabalhos futuros, pretendemos avaliar a solu¢do utilizando outros traces e
cendrios.
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Abstract. In this work, we study the use of a game theory-based auctioning stra-
tegy for provisioning virtualized services in mobile networks. This strategy aims
to absorb the peak demands of mobile services clients. In this sense, we use a
global strategy to assist the operators in choosing which nodes will be receiving
the requested services; and a place to choose nodes that will serve as edge ele-
ments providing service to nodes that do not have access to the infrastructure.
The results showed that our approach benefits the operator and the client by
maintaining the equilibrium of the system.

Resumo. Neste trabalho, estudamos o uso de uma estratégia de leilées base-
ada em teoria dos jogos para provisionamento de servigcos virtualizados em re-
des moveis. Essa estratégia visa absorver as demandas de pico de clientes de
servigcos moveis. Nesse sentido, utilizamos uma estratégia global para auxiliar
as operadoras na escolha de quais nés estardo recebendo os servigos requisi-
tados; e uma local para escolher nés que servirdo de elementos de borda pro-
vendo servico aos nos que ndo possuem acesso a infraestrutura. Os resultados
mostraram que nossa abordagem beneficia a operadora e o cliente mantendo o
equilibrio do sistema.

1. Introducao

A principal questdo abordada em nosso trabalho envolve operadoras que desejam ven-
der seus recursos de sobra e clientes que, em um cendrio de alta demanda, desejam
comprar esses recursos a um preco baixo e justo. A nossa solucdo utiliza uma es-
tratégia de leildoes para fornecimento de servigos em uma rede de telefonia movel virtuali-
zada [Han et al. 2015]. Nossa abordagem utiliza conceitos de teoria dos jogos e apresenta
duas etapas, alocacdo de servicos global e local.

Na alocacao global, alocamos os servigos virtualizados a varios clientes de varias
operadoras de rede, aplicando um leildo combinatério. Este leilao determina os vence-
dores e seus respectivos precos com base nos lances ofertados. Cada lance é composto
por um conjunto de servicos virtualizados, chamado de Cadeia de Fun¢des de Servigo (do
inglés, Service Function Chains, SFC) e um preco de lance. Cada SFC representa um
pacote de servigos da rede movel. Um cliente ndo pode ganhar um servico virtualizado
separado, mas apenas o SFC inteiro solicitado.

Na alocagdo de servigos locais, usamos os clientes vencedores da primeira etapa
como elementos de borda para os perdedores mais proximos. Eles receberao os incentivos
apropriados pelas operadoras permitindo que outros clientes utilizem a infraestrutura de
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rede por meio deles. Para executar esta etapa, realizamos um segundo leildao combinatdrio
entre os clientes vencedores do primeiro.

Ambos os leildes combinatérios sdo problemas considerados NP-dificil, ou seja,
nem sempre podemos calcular a solucdo 6tima em tempo polinomial devido a sua na-
tureza exponencial. Assim, utilizamos uma heuristica gulosa, que se mostra a melhor
aproximacao possivel em tempo polinomial para o problema da determinacdo do ven-
cedor, proposta por [Gonen and Lehmann 2000] e estendida por [Obadia et al. 2016]. O
pior cendrio possivel para a soma do preco de lances é y/m se m € a soma maxima
dos precos de lance atuais em uma solugdo 6tima, sendo portanto a melhor aproximagao
possivel em tempo polinomial [Gonen and Lehmann 2000]. Ajustamos essa heuristica
nas duas etapas de nossa abordagem.

Para avaliar nossa abordagem, no Leilao Global de Alocacao de Servicos, ini-
cialmente, comparamos nossa solucdo com a 6tima, considerando um nimero reduzido
de clientes. Em seguida, avaliamos a valoragdo do mercado, a receita da operadora, o
numero de clientes atendidos e o prego pago médio apresentado. No Leilao Local de
Alocacao de Servicos, avaliamos o nimero de clientes locais escolhidos para serem rote-
adores e a valoragao de clientes roteadores variando o nimero de clientes. Os resultados
mostram que nossa abordagem mantém o equilibrio do sistema permitindo que o mercado
funcione de maneira autorregulavel, implementando conceitos importantes de teoria dos
leildes. Os resultados também demonstram que nosso sistema € justo e um bom modelo
de negdcios para as operadoras moveis.

2. Trabalhos Relacionados

[Obadia et al. 2016] propds uma abordagem de Teoria dos Jogos, utilizando Leildes Com-
binatérios para selecionar os clientes vencedores e o preco que eles pagardao pela ca-
deia de servigcos de funcdes de rede virtualizadas (do inglés, Virtual Network Functi-
ons) solicitada numa rede de computadores tradicional. Ja [Umrao et al. 2018] propds
um roteamento de dados moéveis por meio de dispositivos inteligentes, explorando as
comunicacdes Dispositivo-a-Dispositivo (do inglés, Device-to-Device, D2D). Nesse caso,
a comunicacdo D2D pdde reduzir significativamente o congestionamento da rede e apri-
morar a Qualidade de Servigo (do inglés, Quality-of-Service, QoS) a um custo menor.

Na literatura, alguns estudos propdem solug¢des sobre virtualizagdo em um
ambiente de telefonia celular, usando redes definidas por software (do inglés, Soft-
ware Defined Network, SDN) por intermédio de uma transmissdo multicast de dados
moveis [Bukhari et al. 2018], ou controladores de orquestracdo para fornecer acesso
ao cliente [Guerzoni et al. 2014]. Existem estudos sobre mecanismos de leildes para
fornecimento de servicos nas redes de telefonia mdvel virtualizada que apresentam
tendéncias atuais e desafios abertos para mecanismos de leildo para virtualizagdo em
redes méveis [Habiba and Hossain 2018]. [Zhang et al. 2017] propdem um mecanismo
de leildo estocdstico on-line para provisionamento de cadeia de servigos sob demanda e
determinacdo de precos em um provedor de NFV.

Os modelos de virtualizacdo de rede existentes baseiam-se principalmente em
acordos contratuais para regras de precificacdo e cobranca. Nossa abordagem, por ou-
tro lado, incorpora a alocacdo sob demanda de servigcos moéveis, onde os clientes podem
adquirir capacidades de VNFs por um periodo limitado e um preco justo, considerando
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o estado atual do mercado. Em contraste com as abordagens anteriores, nossa proposta
também incentiva os clientes vencedores a compartilhar seus servicos para que os clientes
perdedores possam usar a infraestrutura.

3. Leilao de Servicos de Redes Mdveis

Nosso sistema de leildo possui trés entidades principais: o operador de infraestrutura, que
fornece servigos de rede na topologia composta por torres de telefonia celular (£) como
nos e links de alta capacidade entre torres como enlaces; a operadora de rede movel, que
funciona como um no6 de retransmissao entre os servicos oferecidos pela infraestrutura de
rede e seus clientes, modelando os lances dos clientes em SFCs de servigos virtualizados
e de banda larga; e o cliente, o usudrio final que solicita servicos moveis.

Para o nosso problema utilizamos os Leiloes Combinatérios. Os itens leiloados
sdo servigos virtuais e de largura de banda ofertados por um operador de infraestru-
tura. NOs agrupamos esses servicos como SFCs e cada cliente tem seu proprio SFC.
Com isso, temos um conjunto de servigos S = {s1, Sa,..., S}, € um conjunto de lan-
ces B = {By,Bs,..., B,}, em que B; = (Q;,b;) é o lance enviado pelo cliente i. O
preco apresentado pelo licitante i é denotado por b;. Denotamos o conjunto de servigcos
solicitado pelo licitante i como Q; = {¢*, ¢* ..., ¢"}, em que 0 < ¢’ < C,, indica a
quantidade de servigo s; requerida pelo cliente i e C;; € a capacidade maxima disponivel
de s;. A valoragdo (v;) € o valor maximo que o licitante 7 esta disposto a pagar. A utili-
dade de um licitante ¢ € u; = v; — p;, onde p; € o preco do martelo, ou seja, o preco a ser
pago. Uma utilidade alta (u;) para um cliente significa que o sistema é economicamente
eficiente porque mostra que o preco pago pelo cliente (preco de martelo p;) € menor que
o preco apresentado. O melhor resultado para um licitante € enviar sua valoragdo correta
como prego de oferta, pois esse preco é usado apenas para determinar se um cliente é
vencedor ou ndo em nosso algoritmo.

O problema de encontrar uma alocac¢do 6tima em um leildo combinatorio € NP-
dificil [Gonen and Lehmann 2000]. Para o propdsito deste trabalho, avaliamos uma
heuristica gulosa e um algoritmo exato, provando que nossa heuristica trabalha para
instancias maiores e que, para todas as instancias, a heuristica d4 uma estimativa muito
aproximada do valor real. Podemos descrever este problema pela seguinte formulacao de
programagdo inteira bindria:

max Zmibi (D
=0

sujeitoa Y miq" < C,, Vj e [1.m] 2)
=1

x; € {0,1} Vi € [1..n] 3)

As varidveis bindrias x; assumem o valor 1 se e somente se a solu¢do aceitar o
lance . A funcdo objetiva (1) calcula a soma médxima dos precos de lance aceitos. Nas
restrigdes (2), limitamos a quantidade alocada para o servigo s; pela sua capacidade Cs; .

37



Anais do WTG 2019

Escolhemos uma heuristica gulosa para implementacao dos leildes combinatérios,
proposta por [Gonen and Lehmann 2000] e refinada por [Obadia et al. 2016]. O Algo-
ritmo 1 apresenta a heuristica gulosa para determinar os vencedores e seus precos para o
leilao global. Ele funciona reordenando os lances do cliente com a métrica dada de en-
trada ao algoritmo. Em seguida, o problema da determinagdo de vencedores é abordado,
verificando se os lances reordenados, um por um, podem atender as suas solicitacdes
na capacidade de servico restante na infraestrutura. Depois disso, calculamos os pregos
usando a equacdo da linha 14 do Algoritmo 1, onde ¢ € o indice do cliente que estd tendo
seu preco calculado e k € o indice do cliente que representa a classificagdo maxima que ¢
poderia ter obtido enquanto ainda ganhava o leildo, como forma de obter o valor p; mais
justo, sempre menor ou igual a b;.

Algoritmo 1 Heuristica Gulosa para Leilao de Alocag@o Global de Servigos
b b b
L — 2> > VYjel.m]
Sq S S

Z;‘n:1 \V a’ Z;nzl 4’ 27:1 a»’

U(j) = 0 representa quantas unidades de servi¢o disponiveis j foram usadas
Ensure: W7: conjunto de lances vencedores para o Leildo Global de Alocacédo de Servicos; e p1, . . ., pn: preco a ser pago por cada

lance

{Determinagado de Vencedores: Parte 1}
1: fori =1tondo

Require: reordene os lances sequindo

2 ifVj € [L.m] g’ +U(j) < Cs; then
3: Wy i
4: vj € [L.m]U(j) =U(j) +q;°
5:  endif
6: end for
{Computagdo de Pregos: Parte 2}
7: fori € W1 do
8  Vjie[l.m]U®) =0
9: fork =1tom, k # ido
10: ifVj € [1.m] g, + U(j) < Cs, then
11: Vj € [1.m]U(j) = UG) + ¢
12: end if
13: if 3 tal que qu + U(j) > Cs, then
Y
14: m=?52%nmﬁ
> sz]
15: break
16: end if
17: end for
18: end for

O Algoritmo 2 apresenta a heuristica gulosa para determinar os vencedores do
leildo local de alocacdo de servigos. Se um cliente vence o leildo global, ele poderé par-
ticipar do leildo de alocagdo local de servicos. Os lances serdo reordenados usando a
métrica dada como entrada no algoritmo. onde pp € o poder de processamento do dispo-
sitivo, como forma de avaliar se o dispositivo € capaz de suster a carga de processamento
necessdria para retransmissao de dados méveis, nn é o nimero de dispositivos vizinhos,
sc é a capacidade de armazenamento (sc) em memoria RAM, a fim de avaliar quantos
dispositivos vizinhos poderao de fato ser contemplados, dt distancia até a torre de celular
mais préxima, como forma de avaliar a for¢ca do sinal.

De forma similar a demonstracdo de [Obadia et al. 2016], se usarmos o algoritmo
quicksort temos uma complexidade de, na pior das hipéteses, O(n?) com n sendo o
numero total de clientes. O algoritmo entdo realiza operacOes n X r para verificar se
o lance pode ser aceito em ambos o0s algoritmos e, apenas no caso do leilao global, para
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Algoritmo 2 Heuristica Gulosa para Leilao Local de Alocagdo de Servigos

b1(pp) + b1(61) + D1(nn) + b1(se) + gy @1

Require: reordene 0s lances seguindo, >
b1 + b1(da)
m Sj m S5
bapp) + b2(b1) + b2(nny + b2(se) + 20701 @’ s bn(pp) T bn(ol) T br(nn) + bn(se) + 25=1 an’ -
b + bZ(da) bn + bn(da)

U(j) = 0 representa quantas unidades de servico disponiveis j foram usadas
Ensure: Wa: conjunto de lances vencedores para o Leildo Local de Alocagdo de Servigos
{Atualizagdo das Capacidades das Antenas com os dados do Leildo Global de Alocagdo de Servigos: Parte 1}
{Determinagdo de Vencedores: Parte 2}
1: fori = 1tondo

2 ifVj e [l.m] g’ +U(j) < Cs, then
3: Wa i

4 Vj € [1.m]U(j) =UG) +q;°

5 end if

6: end for

cada lance aceito, o algoritmo realiza operagdes n X r para encontrar o melhor preco de
determinado cliente. Portanto, a complexidade serd O(n? x r) no pior cendrio possivel.

O operador de infraestrutura usa uma topologia de rede modelada como um grafo
G = (V,E) onde V é o conjunto de torres de celular, e £ é o conjunto de links de alta
capacidade entre torres. Em cada torre existem cinco servicos VNF e em cada link existem
dois servicos de largura de banda. Em nossa implementacao, criamos cinco operadoras
de rede movel, cada uma com o mesmo nimero de clientes B capazes de participar do
processo de leildo.

Para que o mercado se inicie, usamos os servi¢os solicitados por cada cliente, a
capacidade de cada servigco e os precos de lance. Consideramos as seguintes etapas: (i)
Para definir a cadeia de servicos de um lance, primeiro escolhemos uma torre de entrada
aleatdria e uma torre de saida aleatéria da topologia de rede (). Entdo, o algoritmo de
Dijkstra € usado para encontrar o caminho mais curto entre esses dois nds. Todos os nds
neste caminho mais curto sio responsdveis por fornecer os servigos para determinado cli-
ente. Usamos um ndmero aleatorio entre [1, m| para definir o nimero méaximo de servigos
requeridos por cada cliente. Entdo, escolhemos, de forma aleatdria, m servicos entre to-
dos os servigos das torres de caminho mais curto. Por fim, escolhemos os servigos de
largura de banda em todas as arestas. Para simplificar o processo, niao distinguimos entre
servi¢os de uma torre e servigos de largura de banda na cadeia de servigos; (ii) Para esco-
lher a capacidade exigida, para cada servigo solicitado, escolhemos um nimero aleatdrio
entre (1, ]. Sendo C,, a capacidade maxima para o servigo j; e (iii) Finalmente, para
calcular o preco de lance, escolhemos um nimero aleatério entre 1 e e[l M] qf 7. Esse
valor explica o fato de que, se um cliente solicitar mais servigos, mais seu preco de lance
terd uma chance de ser maior.

4. Resultados e Discussoes

Como nao temos acesso a uma infraestrutura real de telefonia celular, usamos, como
infraestrutura da operadora de infraestrutura, a topologia de rede Europeia GEANT, com
V' = 27 n6és como torre de celular e &/ = 38 arestas como enlaces de alta capacidade
entre as torres. O numero total de servigos disponiveis (m) no sistema € m = em, +
tm; = 211, onde e é o nimero de arestas e ¢ o nimero de torres de celular. Existem
cinco operadoras de rede movel com m = 211 servi¢os disponiveis. Os parametros
utilizados nas simulagdes (com seus valores default em negrito) sdo: numero de clientes
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n = {1.400,2.800, ..., 11.200}; ndmero de servigos solicitados por cada cliente i é um
nimero aleatério entre [1,m;], em que m; = {15,20,...,50}; e capacidade de servico
Cs, = {250,300, . ..,500} do servigo s;.

Cada cenario apresentado nos resultados (exceto no algoritmo exato) foi exe-
cutado com 20 simula¢des independentes. Usamos o valor médio dos resultados com
o intervalo de confianga assintético simétrico de 95%. Implementamos as simulagdes
das heuristicas gulosas em Python 3.6 e o algoritmo exato em C++, usando o IBM
CPLEX v12.5. O co6digo da implementacao das heuristicas esta disponivel em https:
//github.com/vanessavieira/5G-auction. As simulag¢des gerais foram rea-
lizadas sob um computador Core i5 Memoria 16 GB, HD 2 TB, 133 MHz DDR3 e macOS
High Sierra v10.13.6. Para a compara¢ao com algoritmo 6timo utilizamos um computador
Core 17-7500U, Memoria 16 GB, HD 2 TB, SSD 128 GB e sistema operacional Linux.

20000

& 18000

16000

Valoragao ($

14000

12000

500 600 700 800 900
Numero de clientes

Figura 1. Em vermelho, a valoracao do mercado calculada para o algoritmo exato.
Em laranja, a valoracao calculada para a heuristica.

Para avaliar a qualidade de nossa estratégia de leilao, inicialmente, comparamos
nossa solucdo com a 6tima (figura 1). Como geramos as instancias (conjunto de clientes
e seus respectivos lances) artificialmente, cada instancia associa-se a um nivel de difi-
culdade diferente. Em particular, por exemplo, com 800 clientes, o tempo de execugao
da abordagem exata foi de 7h12min devido a lenta convergéncia do intervalo (gap). A
instancia com 900 clientes, por outro lado, demonstrou uma convergéncia mais rapida
(59min). Os tempos de CPU em segundos para executar o algoritmo da heuristica foram:
2,91; 3,38; 4,14; 4,50 e 4,94. Este resultado mostra que a nossa solugdo atende a restri¢ao
de tempo desse tipo de sistema pois resultados sao obtidos em menos de 1 minuto, sendo
essa a melhor aproximacao possivel em tempo polinomial, como provado anteriormente.

A primeira avaliacdo € a valoracdo de mercado e a receita do operador descrita na
figura 2(a). Nesta figura, a linha vermelha indica a valoragdo de mercado, que € a soma
de todas os valores de lance aceitos, e a verde indica a receita do operador, que € a soma
de todos os pregos pagos pelos clientes vencedores.

Esse resultado mostra a compatibilidade de incentivo entre o valor especulativo
do mercado e a receita do operador de infraestrutura, pois o preco pago pelos clientes
vencedores é sempre igual ou inferior aos precos de lance. Podemos notar que tanto o
valor de mercado quanto a receita do operador crescem proporcionalmente, mantendo o
equilibrio do sistema e permitindo que o mercado funcione de maneira autorregulavel. A
figura 2(b) mostra a porcentagem de clientes vencedores. Quando o nimero de clientes
aumenta, o nimero de vencedores permanece de forma semelhante, apenas com uma pe-
quena variagao. Com isso, percebemos o comportamento de decrescimento exponencial
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Figura 2. Variacao do numero de clientes n.

no gréfico, que ocorre pois a capacidade de cada servi¢o e o nimero de servicos ndo varia.
Na figura 2(b), o decrescimento da curva ocorre porque o nimero de clientes vencedo-
res ndo estad crescendo na mesma propor¢cdo que o nimero de clientes participantes. Na
figura 2(c) os clientes comecam a aumentar seus investimentos, ou seja, seus precos de
lance por conta da competitividade do mercado.

De forma adicional, avaliamos a valoracdo de mercado e o prego por lance, vari-
ando o nimero méximo de servicos que podem ser solicitados pelos clientes para iden-
tificar o impacto do nimero de servigos usados na aplicacdo. Nessa avaliacdo, cujo os
resultados foram comprimidos aqui, observamos que quando a quantidade de servigo au-
menta de 15 até 50 (variando de 5 em 5), o preco médio de compra também aumenta
linearmente de 26,71 até 115,7). Esse comportamento ocorre porque para requisitar mais
servigos, o cliente deve aumentar seus investimentos. Outra avaliagdo considerou a ca-
pacidade méixima de um servico para identificar o comportamento do sistema quanto as
mudangas de capacidade. Observamos que, quando a capacidade aumenta de 250 até 500
(variando de 50 em 50), o preco médio de lance diminui de 26,71 até 14,5. Isso ocorre
porque mais clientes podem participar do leildo com menos investimento.

Por fim, a figura 3 apresenta o investimento do operador para encorajar os clientes
a servirem como nos de retransmissao. Especificamente, o investimento do leildo local é
o mesmo independente do nimero de perdedores. Este resultado € significativo porque,
nosso modelo considera, além do preco de lance, o nivel de energia, localizagdo e poder
de processamento dos dispositivos. Assim, nosso sistema melhora o sistema mével, uma
vez que garantimos o equilibrio e o uso justo dos recursos e servicos.

5. Conclusao

Este trabalho apresenta um sistema que combina conceitos de servigos virtuais com redes
de telefonia movel para criar uma estratégia de leildes para prover servigcos em uma rede
de telefonia mével virtualizada em cenérios de alta demanda de pico. Os resultados ob-
tidos mostraram que o modelo proposto preserva o equilibrio do sistema ao permitir que
o mercado funcione de forma auto-reguladora em funcdo da implementacdo dos concei-
tos da Teoria dos LeilGes de eficiéncia econdmica e compatibilidade de incentivos. Os
resultados também demonstraram que o nosso sistema € justo para todos os clientes € um
bom modelo de negdcios para as operadoras moveis, a0 mesmo tempo em que torna as
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Figura 3. Em azul, o investimento para o segundo leilao. Em laranja, o investi-
mento para o primeiro leilao. Em verde, a soma dos dois.

capacidades que até entdo ndo eram utilizadas, em capacidades de servigos virtualizados
lucrativas em cendrios de alta demanda de pico.

Como trabalho futuro, imaginamos simular a aplica¢do desse estudo em uma rede
celular 5G para identificar como implantar adequadamente as func¢des de rede virtualiza-
das, além de estudar a melhor maneira de implementar a comunicagdo D2D. Por fim, os
autores agradecem o apoio do CNPq, FAPEAL e FAPESP.
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Abstract. Software-Defined Networking (SDN) is an architecture that allows the
creation, management and customization of the network through programmable
switches and centralized controllers via a well-defined protocol. Despite the
wide dissemination of general advantages in using SDN, it is always important
to evaluate the real advantages considering specific network applications. In
line with this, the purpose of this work is to analyze the effectiveness of using
SDN for load balancing by developing a balancer, made available as free soft-
ware, that can execute three different algorithms, giving to the administrator the
possibility to choose, at run time, which will be used as well as their configura-
tions, and the possibility to implement new algorithms.

1. Introduction

According to [Moharana et al. 2013]], load balancing in computer networks is an impor-
tant technique aiming the optimization of existing resources for better distribution of data
packets, avoiding equipment overload and decreasing of applications response time. The
technique is based on choosing the most appropriate equipment to respond a particular
request and it can be done in several ways. The most common is the deployment of a
specific “black-box” hardware that aims to forward the data packets to the equipment in
best current condition [[Gandhi et al. 2014]]. The definition of the best equipment is made
by a distribution algorithm that can consider several static and dynamic attributes. How-
ever, an implementation based on this approach can cause several types of limitations,
such as lack of flexibility in the choice of the algorithm and the impossibility to increase
the number of equipment controlled in the pool, since these two aspects are locked by
manufacturer and model. Besides, the cost of this solution is quite high, reaching US$
2,914.99 for instancd]

On the other hand, conforming to [Esteve Rothenberg et al. 2010], with the dis-
semination of the Software-Defined Networking (SDN) architecture in several environ-
ments, the data traffic within the network does not need to depend only on the hardware.
This ensures greater customization and adaptation that can vary according to several net-
work conditions (for example available servers, packets meta-data, etc.) in contrast to the
previous rigid model. The use of SDN takes place in several aspects, ranging from the
academic scope, to the development and testing of new network protocols, as well as in
the commercial scope, to reduce costs and assure greater control over the network. Based

*This paper summarizes the final results of the capstone project developed by Leonardo C. F. P. Aguilar
availableathttps://linux.ime.usp.br/~1lcfpadilha/mac0499/. Accessed March21,2019.

IThe Barracuda Load Balancer ADC 240 was chosen as the price parameter. Available at http:
//www.zones.com/site/product/index.html?id=100713342. Accessed March 21, 2019.
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on this, it is possible to assume that the application of the SDN architecture to implement
load balancing may be a more flexible alternative, and with a lower implementation cost,
when compared to the use of specific “black-box” hardware.

The objective of this paper is to evaluate the effectiveness of implementing load
balancing via SDN. Implementation specifics of a prototype and the results of experi-
ments in an emulated network are presented to attest the advantages of the approach.
It was possible to observe that the response time of a server farm using an SDN based
balancer is within the user acceptance range (less than 0.1 second). To guarantee the
reproducibility of the research and to encourage the spread of the approach, all the
code developed on the scope of this project is available as free software at https:
//github.com/lcfpadilha/pox under Apache 2.0 license.

The rest of this paper is organized as follows: Section [2] presents some basic con-
cepts about load balancers and SDN. Section [3|describes the main contribution: an imple-
mentation of a load balancer based on SDN. Section [] presents the experiment planning.
The results obtained from the experiments are presented on Section [5|and conclusions are
presented on Section [6]

2. Basic Concepts

2.1. Load Balancers

According to [Moharana et al. 2013]], load balancing is a widely used mechanism to better
leverage all available resources, optimizing the use of them and the execution time of the
tasks. Its application is either to distribute the workload between specific resources of a
computer, such as hard disks, or between network servers in order to ensure that the best
machine, i.e. the one with the greatest availability, responds to a particular request.

Several methods can be used to ensure the correct balance, and it is possible to use
different elements of computer networks, such as DNS servers, to achieve this objective.
One very common method is the use of a physical balancing device (the load balancer)
connected to the available servers. This load balancer is responsible for listening to cus-
tomers and, when a request arrives, it has the responsibility to redirect the request to one
of the servers in the “farm”. Because the load balancer is a single point that connects
customers with the application, clients do not have direct access to the servers, which
improves the security level of the service being accessed.

In addition, to ensure a better quality of load balancing between servers, it is
common for load balancers to use algorithms that go beyond a simple random choice
to select the next server that will respond the next request, being able to apply methods
that can take into account various network parameters. There is no algorithm that can
be considered preferable, since each one has its peculiarity, being able to act better in
different scenarios. For this reason, some manufacturers use a combination of more than
one algorithm in their devices, increasing the scenarios in which the distribution is most
efficient. However, this has a great impact on cost of the devices, and can cause them to
reach more than US$ 10,000.00 [KEMP Technologies nd].

2.2. Software-Defined Networking

Software-Defined Networking (SDN) is an architecture based on the decoupling of the
data plane (the layer that, in fact, forwards the data) from the control plane (the layer
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responsible for take decisions about the routing of the data) in such a way that it is possible
to define the routing decisions using standardized and customized software not-specific
to a manufacturer.

For years, the architecture of the networks was defined only by physical intercon-
nection elements, like routers and switches, where the data plane and the control plane
were indivisible. The routing and the forward of packets in these elements were managed
by a layer of control created by the manufacturer, without the possibility of change by
the network administrators. This control plane was built into the element itself. Thus, a
network with n interconnection elements could have n different control plane rules, one
for each device, not necessarily compatible with each other. With SDN, the control plane
rules can stay on a dedicated server with high throughput and this server is responsible
for adding rules for packets on each network device. Several rules are possible, such as
allowing the flow of a particular IP address, blocking a particular port, etc.

The SDN architecture divides the networks into three distinct layers, superim-
posed conceptually one above the other, which have specific tasks and communicate only
with their adjacent layer, as can be seen in Figure
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Figure 1. SDN Architecture.[Fernandez et al. 2018, p.5]

The first layer, which is at the topmost level, is the application layer. The ap-
plications are software able to communicate with the layer below in order to define the
behavior of network flows. The load balancer to be defined throughout this paper will
act on this layer. The middle layer is called the control plane, commonly referred to as
the SDN controller. It is characterized by communicating with both the level below and
the level above, giving the upper layer an abstraction of the routing devices and allowing
their flows to be modified by it. Several SDN controllers are available as free software.
Figure [I] presents the names of some of these controllers. The layer below is the data
plane, or layer of the network devices, whose function is to receive the data packets,
perform some action with them based on the instructions passed by the controller, and
update their internal counters which serve as general statistics. Communication between
the application layer and the controller (or Northbound API) usually provides abstract
views of the network and allows the direct expression of behavior and network require-
ments [Open Network Foundation 2013]. Communication between the layers of lower
level with the controller (also known as Southbound API) is made through a protocol like
the OpenFlow, that allows the control of the flows and devices’ flow table.

46



Anais do WTG 2019

3. SDN for Load Balancing

As explained on previous sections, the use of a physical “black-box” device to perform
load balancing has a very high implementation cost and does not allow flexibility, since
the administrator can not have full control of the balancing parameters. To solve this
problem, this work proposes a SDN application to act as a load balancer, reducing the
cost and allowing the administrator greater flexibility when compared to the fixed model
determined by the manufacturers of balancers.

The proposed load balancer performs 3 different algorithms for load balancing
(random, round-robin and least-bandwidth). It allows the administrator to select not only
the algorithm but also the load ratio that each server will receive. The interface with the
load balancer is made via CLI at run time.

In the proposed approach, a switch OpenFlow receives packets to be directed to
one of the farm servers. The decision about what server will be selected is based on
rules delivered by the controller, configured by the administrator. To implement the load
balancer, the POX controller version 0.2.0, a controller written in Python, which allows a
fast and easy development, widely used for prototyping projects in SDN, was used.

The source code of the POX controller comes with a sample module called
ip_loadbalancer that implements a simple load balancer. This module has two
classes: the MemoryEnt ry, an abstraction of the flows that are in the switches, and also
the ipbl class, which contains the balancer logic itself. This class stores the servers’
IP addresses, the controller’s IP address, the flows that are active and the methods for
selecting servers and for handling packets arriving at the controller.

The proposed module was implemented on the top of the sample POX module.
It currently receives the IP address on which the balancer will be used and the server
address list. Code [I]illustrates the execution of the load balancer. In the illustration, the
load balancer address was setto 10.0. 1.1 and the available servers were defined by the
addresses 10.0.0.1,10.0.0.2and 10.0.0. 3.

./ pox.py misc.ip_loadbalancer ip=10.0.1.1 \\
servers=10.0.0.1,10.0.0.2,10.0.0.3

Code 1. Example of running the ip_loadbalancer component.

The controller sends ARP messages to the servers periodically to find out if there
has been a crash on a server. This act like a heartbeat checking because if a machine
doesn’t respond to the message for a long time, it probably crashed and is removed from
the list.

The balancing of the proposed module is done considering TCP segments, that is,
only packets of this protocol will be balanced between the servers. Other protocols can
be considered as long as they are supported by OpenFlow. When a packet carrying a TCP
segment is received at the balancer, the controller will be responsible for sending the IP
address of one of the active servers to the balancer, and when doing so, a copy of the flow
is created in the controller by a period of time. Figure 2] exemplifies how balancing is
done using the proposed module considering the execution illustrated on Code|[l]

The original ip_loadbalancer module already implements the random algo-
rithm and we extended it by including the round-robin and the least-bandwidth algo-
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Figure 2. Exemplification of the ip_loadbalancer component.

rithms, both supporting the weights per server, and allowing the administrator to change
the algorithms at run time. The round-robin algorithm works by associating the servers
with a queue and when there is a request, the one that is at the beginning of the queue is
used, removing it and re-positioning it to the end. The least-bandwidth algorithm selects
the server with the lowest network traffic consumption to respond the next request.

4. Experiments

To evaluate the effectiveness of the proposed load balancer, it will be subjected to a load
test and its response time will be measured for each one of the three algorithms and for a
varying number of servers connected to the balancer.

The software used for the tests was the Apache Benchmark (ab) version 2.3, a
program provided by the Apache Software Foundation that allows a comparative evalu-
ation of HTTP servers, evaluating how many requests per second the servers can serve
optimally. It allows the execution of requests concurrently, similar to a real scenario
where more than one user can request a service from the server. In this way, this tool was
used to simulate a scenario where 10 users try to access some page of a web application.
The simulation also made 1000 requisitions at the same URL to thus analyze whether
the balancer distributes the load efficiently and maintains an acceptable average response
rate.

Thus, the test was based on executing the command displayed in Code[2] 50 times
and calculating the arithmetic mean of the response time of each of the tests.

ab —n 1000 —c 10 http://10.0.1.1

Code 2. Running the Apache Benchmark for testing, assuming the IP address of
the balancer is 10.0.1.1.

The Mininet emulator was used to emulate a network with the default Mininet
topology: a switch, which is the balancer, connected to other hosts, which can be both
servers and clients. The type of the emulated network is Local Area Network (LAN) and
it had n 4 1 hosts, where n represents the number of servers that one wants to test, leaving
1 host to serve only as client of the application, where the tests will be started.

The host number 1, whose IP address defined by Mininet is always 10.0.0.1, is the
client, while the others, whose IP addresses range from 10.0.0.2 to 10.0.0.n+1, were the
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servers of the application. Figure [3exemplifies how the network topology was for a test
with 4 servers and how each of the functions was separated.

Host 1 (Client)
1P100.0.1

Host 2 (Server) Host 3 (Server) Host 4 (Server) Host 5 (Server)
1P 10.0.0.2 1P 10.0.03 1P 10004 1P 10.0.05

Figure 3. Exemplification of the emulated network for testing with 4 servers.

The tests were divided into two parts, using, in both, 9 different pages with sizes
of 100KB, 250KB, 500KB, 1MB, 2.5MB, 5SMB, 10MB, 25MB and 50MB. In the first
one, the performance of the balancer, through the response time, was evaluated for 2, 3,
4,5, 6,7 and 8 servers, where each one delivered, in each request, a random page with
the same probability to be chosen, similar to what happens on a real server, where the
page size is not fixed for each request. The second part aims to evaluate how the balancer
behaves when servers deliver a single page of defined size. For this test, a server farm
with 8 servers was used and the tests were executed with each one of the pages and the
response time for each of these scenarios were measured.

The tests were performed on an Ubuntu 14.04.4 virtual machine with 4096MB of
reserved RAM running on a Macbook Pro with Intel Core 15 2.3 GHz processor, 8 GB
RAM and MacOS High Sierra v10.13.6 operating system. Python 2.7.6, Mininet 2.2.2
and POX 0.2.0 (carp) were also used.

5. Results

The tests with different number of servers, whose results can be seen in Figure Ef], showed
that the controller behaves as expected, that is, when we add more servers, the response
time tends to fall. In addition, the average response time for the tests was quite accept-
able. The maximum measured was 28 milliseconds which, according to [Nielsen 1993,
is within the limit where the user feels that the system is reacting instantaneously. Another
consideration that can be made regarding the results is that the response time is halved
when we compare a server-farm with two servers and one with three servers, but the result
remains almost constant with the other number of servers.

Figure [5] presents the results of the second part of the tests. It can be seen that the
balancer also has an expected behavior in the sense that the response time increases while
increasing the size of the resource offered by the servers. Further analysis shows that the
difference between response times for relatively small pages (between 100KB and SMB)
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Figure 4. Average response time in relation to the number of servers. Scatter
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Figure 5. Average response time in relation to the pages size (Test performed
with a server-farm of 8 servers). Scatter data has been suppressed since it
does not exceed 1 second.

is quite small, reaching 5 milliseconds. For larger pages (between 10MB and 50MB)
the difference is much greater, reaching 23 milliseconds. However, average response
time remains acceptable for both small and large pages, with the maximum being 38
milliseconds, which is still within what is expected of an instant response.

In a similar way to the first test, we noticed that the differences between the algo-
rithms are very small, especially when we compare round-robin with the random (mean
difference less than 1 ms). Although the small difference, it is perceived that the least-
bandwidth method has a generally low response time when compared to other algorithms.

6. Conclusions

Despite the advantages of using SDN, specific deployments of SDN applications are im-
portant to evaluate the real advantages of the architecture. This paper presented the results
obtained in a capstone project which evaluated the effectiveness of using SDN for load
balancing by developing a balancer made available as free software.

Load tests showed that the response time of a server farm using the proposed
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SDN-based balancer is within the user acceptance range (less than 0.1 second), exposing
how efficient a load balancer can be using SDN. In addition, the balancer elaborated
in this work has the characteristic of being more flexible when compared to a physical
device. Lastly, one of the main advantages when using SDN balancing lies in the price of
specific and optimized hardware. While the cost of implementing a physical load balancer
is around thousands of dollars to achieve quality balancing and with different balancing
algorithms, the estimated cost for implementing a balancer like the one elaborated in this
work is limited by the price of the swifch used to forward the packages to the servers. An
example of a good-quality OpenFlow switch is the HP Aruba 2920 24G PoE+ Switch,
whose price is no more than U$1200.0(ﬂ has a throughput close to 128Gbps and allows
the connection of more than 20 servers.
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