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Mensagem dos Coordenadores Gerais

E com grande alegria e orgulho que, apés 9 anos, estamos trazendo o Simpdsio
Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC) novamente para
a cidade de Gramado. O SBRC 2019 acontece em um ano que ¢ especial por varias
razdes: primeiro, o aniversdrio de 50 anos da ARPANET, a primeira rede a
implementar o conjunto de protocolos TCP/IP, que acabaram se estabelecendo mais
tarde como os fundamentos da Internet; os 30 anos da invengdo da World Wide Web
pelo cientista Inglés Tim Berners-Lee; a comemoragao dos 30 anos do .br (country code
top-level domain), o qual tem atualmente mais de 4 milhdes de dominios registrados;
por fim, nesse ano comemora-se os 30 anos da Rede Nacional de Ensino e Pesquisa
(RNP), que iniciou em 1989 como um projeto de pesquisa. E, portanto, um imenso
privilégio termos a oportunidade de sediar o SBRC em um ano que carrega tanto
significado para a area de redes de computadores e sistemas distribuidos.

A 37a edicdo do evento se apoia no histérico de sucesso do SBRC, que
tradicionalmente inclui sessdes técnicas, minicursos, pain€is e debates, workshops,
saldo de ferramentas e palestras. Além de contar novamente com um Hackathon e com
um Concurso de Teses e Dissertagdes, teremos muitas novidades no SBRC 2019,
incluindo as reunides de mentoria, o evento MUSAS e o workshop de estudantes latino-
americanos. As reunides de mentoria permitem oportunizar conversas l-a-1 entre
estudantes de pos-graduacdo e pesquisadores de exceléncia do Brasil e do exterior. O
MUSAS (MUlheres em redeS de computadores e sistemAs diStribuidos) visa fomentar
conexdes entre mulheres atuando nas areas de redes de computadores e de sistemas
distribuidos, no Brasil e no exterior. J& o workshop de estudantes latino-americanos
(LANCOMM) serve como um ponto de encontro para estudantes da regido
apresentarem e discutirem o andamento de suas pesquisas, € obterem feedback
construtivo de pesquisadores estrangeiros de grande prestigio.

Neste ano, a trilha principal do SBRC recebeu 228 submissdes completas e que
entraram no processo de avaliacdo. Todos os artigos receberam pelo menos 3 revisdes, €
ap06s um rigoroso processo seletivo, 80 artigos foram aceitos para publicacdo e
organizados em 23 sessdes técnicas. O Saldo de Ferramentas selecionou 12 trabalhos
que a serem demonstrados ao longo do SBRC 2019. Por sua vez, o Concurso de Teses e
Dissertagoes selecionou 8 dissertagdes de mestrado e 8 teses de doutorado para
apresentacdo durante o evento. Além disso, esse ano o evento conta com 4 palestrantes
internacionais, 3 painéis, 1 tutorial, 5 minicursos e 11 workshops.

A organizagdo de um evento com o porte do SBRC ¢ um processo longo, que
demanda muita energia e empenho. O evento desse ano s6 foi possivel gragas ao apoio e
suporte incondicional de muitos grupos de pessoas e instituigdes. Agradecemos em
particular o apoio da SBC, do LARC, do Comité Consultivo do SBRC e da Comissao
Especial de Redes de Computadores e Sistemas Distribuidos da SBC. O evento contou
com o apoio do Comité Gestor da Internet no Brasil (CGlLbr) e do Nucleo de
Informagdo e Coordenagao do Ponto BR (NIC.br), da Coordenagdo de Aperfeicoamento
de Pessoal de Nivel Superior (CAPES), do Conselho Nacional de Desenvolvimento
Cientifico e Tecnologico (CNPq), da Fundagdo de Amparo a Pesquisa do Estado do Rio
Grande do Sul (FAPERGS) ¢ da ACM SIGCOMM. Contamos novamente também com
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o apoio institucional da Rede Nacional de Ensino e Pesquisa (RNP). Além disso, o
SBRC 2019 recebeu o apoio de importantes patrocinadores, incluindo SAP, HUAWEI,
DATACOM, Google, Bedu.tech, BRDigital ¢ AdylNet. Também agradecemos a
Universidade Federal do Rio Grande do Sul (UFRGS), e em especial ao Instituto de
Informatica (INF), pelo suporte incondicional.

Agradecemos a todas as pessoas que trabalharam diretamente na organizagao
do evento. Obrigado pelo excelente trabalho de todos os membros do comité de
organizagdo: Antonio Jorge Gomes Abelém/UFPA e Fabiola Gongalves Pereira
Greve/UFBA (Coordenadores do Comité de Programa), Sténio Fernandes/UFPE
(Coordenador de Workshops), italo Cunha/UFMG (Coordenador de Palestras, Tutoriais
e Mentoria), Artur Ziviani/LNCC (Coordenador de Painéis), Miguel Elias Mitre
Campista/UFRJ  (Coordenador de  Minicursos), Leandro VillassyUNICAMP
(Coordenador do Saldo de Ferramentas), Daniel Fernandes Macedo/UFMG
(Coordenador do Concurso de Teses e Dissertagdes), ¢ Raquel Lopes/UFCG e Luis
Carlos De Bona/UFPR (Coordenadores do Hackathon). Agradecemos também aos
membros do nosso comité local, que nos ajudaram na operacionalizacdo de diversas
tarefas relacionadas a organizag¢do: Avelino Zorzo/PUCRS, Carlos Raniery Paula dos
Santos/UFSM, Cristiano Bonato Both/Unisinos, Guilherme Rodrigues/IFSUL
Charqueadas, Jéferson Campos Nobre/UFRGS, Juliano Wickboldt/UFRGS, Marcelo
Caggiani  Luizelli/Unipampa, Marcelo da Silva Conterato/PUCRS, Rafael
Esteves/IFRS, Rodrigo Mansilha/Unipampa, Tiago Ferreto/PUCRS, e Vinicius
Guimardes/IFSUL Charqueadas. Agradecemos ao Luis Otavio Luz Soares, técnico
administrativo do INF/UFRGS, pela imensa ajuda nos mais variados aspectos
relacionados a organiza¢do do evento, assim como pelo apoio de Leandro Disconzi
Vieira e Carlos Alberto da Silveira Junior, também técnicos administrativos da UFRGS.
Por fim, agradecemos a nossa equipe local, formada por alunos de graduagdo, pds-
graduacdo e pds-doutorando da UFRGS, pela dedicagdo e pronta ajuda sempre que
precisamos: Arthur Selle Jacobs, Augusto Zanella Bardini, Bruno Dalmazo, Fernanda
da Silva Bonetti, Guilherme Bueno de Oliveira, Guilherme Rotth Zibetti, Isadora
Pedrini Possebon, Leonardo Lauryel, Libardo Andrey Quintero Gonzalez, Lucas
Bondan, Lucas Castanheira, Luciano Zembruzki, Mateus Saquetti, Jonatas Marques,
Rafael Hengen Ribeiro, e Ricardo Parizotto.

Desejamos a todos um 6timo evento e uma semana produtiva e com muitas
trocas de ideias em Gramado.

Alberto Egon Schaeffer Filho e Weverton Luis da Costa Cordeiro
Coordenadores Gerais do SBRC 2019
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Mensagem do Coordenador de Workshops

Os Workshops do SBRC sdo uma importante oportunidade para aprofundamento no
conhecimento de temas especializados ou emergentes na nossa comunidade cientifica.
Como em anos anteriores, a coordenacdo manteve a Chamada de Propostas de
Workshops do SBRC, que tem estimulado a comunidade brasileira de Redes e Sistemas
Distribuidos a discutir a viabilidade de workshops com temas de pesquisa mais
tradicionais, bem como estimular o debate para adogdo de eventos que tratam de temas
mais emergentes.

Tivemos uma diversidade salutar no Comité de Avaliagdo em termos de
localizagdo geografica e experiéncia, gerando, portanto, opinides complementares sobre
as propostas submetidas. Consideramos todas as propostas de altissima qualidade, com
temas, focos e escopo diversos. Nesta edicdo de 2019, buscamos equilibrar os
beneficios trazidos aos participantes com a capacidade de alocacdo de espagos no
evento. Desta forma, foram selecionados 10 Workshops de alta qualidade, além do
tradicional Workshop da RNP (WRNP). Dentre as propostas aceitas, oito sdo reedigdes
de workshops tradicionais do SBRC, a saber: Geréncia e Operacdo de Redes e
Servicos (WGRS), Testes e Tolerancia a Falhas (WTF), Pesquisa Experimental da
Internet do Futuro (WPEIF), Seguranca Cibernética em Dispositivos Conectados
(WSCDC), Trabalhos de Iniciacio Cientifica e Graduag¢ao (WTICG), Blockchain:
Teoria, Tecnologias e Aplicacdes (WBlockchain), Clouds e Aplicacdes (WCGA), e
Computacido Urbana (CoUrb). Como novidade, teremos dois novos workshops, a
saber: o Workshop de Teoria, Tecnologias e Aplicacbes de Slicing para
Infraestruturas Softwarizadas (WSlice) e o Latin American Student Workshop on
Data Communication Networks (LANCOMM Student Workshop), que tem como
publico-alvo principal os alunos de pés-graduagdo e pesquisadores da América Latina,
além de estreitar os relacionamentos da nossa comunidade com a Association for
Computing Machinery (4CM).

Como coordenador dos Workshops do SBRC 2019, gostaria de agradecer a
todos os envolvidos na selecdo das propostas. Primeiramente aos coordenadores gerais
do SBRC 2019, Weverton Cordeiro (UFRGS) e Alberto Egon Schaeffer Filho
(UFRGS), pelo convite para a coordenagdo desta chamada de trabalhos, além de todo o
apoio necessario para sua conducdo apropriada. Agradeco também a todos os membros
do comité de avaliacdo pelo imenso esfor¢o nas revisdes e discussdes de alta qualidade
de todas as propostas submetidas. Por fim, agradeco aos coordenadores dos workshops
aceitos, pela dedicacdo no cumprimento dos prazos e na condugdo dos trabalhos
internos de sele¢do dos artigos para seus respectivos eventos, mantendo a alta qualidade
geral do SBRC. Os inscritos nos diversos workshops esperam ansiosamente pelas
apresentacdes dos trabalhos e pelas frutiferas discussdes que serdo geradas.

Sténio Fernandes
Coordenador dos Workshops do SBRC 2019
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Escalonamento de Aplicacoes em Instancias Preemptivas
Sujeitas a Falhas Temporais

Luan Teylo!, Liicia Maria de A. Drummond', Luciana Arantes?, Pierre Sens>

"nstituto de Computacdo — Universidade Federal Fluminense (UFF)
?Laboratoire d’Informatique de Paris 6 — Sorbonne Université

{luanteylo, lucia}@ic.uff.br, {luciana.arantes, pierre.sens}@lip6.fr

Abstract. By contracting Virtual Machines on Amazon EC2, the user can opt
for on-demand instances, which have high availability, or instances spot (pre-
emptive), which are idle resources offered at a lower price, whose availability
may vary throughout the run. Despite the economic advantage, if the demand
for resources increases, the preemptive instances can be revoked by the provider
without warning, and put in hibernation until the demand decreases. This work
presents initial results and the formulation of the scheduling problem which con-
siders hibernation-prone preemptive instances to minimize the monetary cost of
execution.

1. Introducao

Os provedores do tipo laaS (do ingl€s, Infrastructure-as-a-Service) permitem que 0s
usudrios contratem maquinas virtuais (MVs) com diferentes recursos a um precgo fixo por
unidade de tempo. Atualmente, esses provedores oferecem diversas classes de MVs, com
diferentes garantias em relacdo a sua disponibilidade e volatilidade. Na Amazon EC2,
por exemplo, 0 usudrio pode escolher entre trés classes de MVs!: reserved, que tem preco
total pré-definido, e disponibilidade de longo prazo; on-demand, que s3o instancias alo-
cadas para periodos de tempo especificos, cuja disponibilidade é garantida durante toda
a contratacao; e spot, que sao recursos ociosos vendidos com descontos de até 90% em
seu preco, porém sem garantia de disponibilidade [Agmon Ben-Yehuda et al. 2013]. A
disponibilidade das instancias spot, também chamadas de instancias preemptivas, flutua
conforme a demanda de recursos da nuvem. Conforme representado na Figura 1a, quando
a demanda aumenta, o provedor hiberna a MV, salvando sua memoria e contexto. Caso a
demanda diminua, a instancia € iniciada novamente a partir do ponto de hibernacao.

Este trabalho apresenta os resultados iniciais da proposta de uso de instincias pre-
emptivas sujeitas a hibernacdo para minimizar o custo de execucao de aplicacdes BoT
(do inglés, Bag-of-Task), sujeitas a um deadline. Note que uma MV hibernada pode, ou
ndo, retornar a tempo para que a aplicagdo cumpra o deadline. Caso a MV nao retorne
a tempo, dizemos que ela sofreu uma falha temporal e, neste caso, instancias on-demand
sdo utilizadas para que a aplicagdo cumpra o deadline. O objetivo é demonstrar as vanta-
gens econdmicas do uso de instancias preemptivas para esse tipo de aplicacdo e que, do
ponto de vista econdmico, esperar pode ser a melhor decisao em relagao a hibernagao.

"https://aws.amazon.com/ec2/instance-types/
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2. Definicao do Problema

Seja M o conjunto das MVs que podem ser utilizadas para executar a aplicacdo BoT, B o
conjunto de tarefas desta aplicagdo e 7' = [1, ..., D] um conjunto discreto que representa
o tempo vélido de execuc¢do, no qual D é o deadline definido pelo usuario. Uma MV
J € M pode ser on-demand ou preemptiva e tem seu custo de aloca¢do dado por c;, que
€ o preco que o usudrio paga por um Ciclo de contratacdo (Cc), que em geral € de 60
minutos. Além disso, toda MV j € M tem uma capacidade de memoria m;, dada em
gigabytes, e um conjunto de cores virtuais V' C; de tamanho |V C;|. Por sua vez, cada
tarefa ¢ € B requisita uma quantidade de memoria 7m; (também em gigabytes), que deve
estar disponivel ao longo de toda a sua execucdo. Além disso, assumimos que cada tarefa
serd executada em apenas um core k € VC; da MV, ndo sendo permitido concorréncia
de tarefas por cores. As Figuras la e 1b apresenta esse modelo de escalonamento. Como
pode ser visto, como ndo ha memdria suficiente para atender as tarefas 1 e 5 a0 mesmo
tempo, o core 0 permanece ocioso até que a tarefa 1 termine, e a memoria seja liberada.
Note que, como ndo hé concorréncia por cores virtuais, as tarefas alocadas em um mesmo
core k sdo executadas uma depois da outra.

8]
oz 2] 5] 3
o - > &
—_— £
. o
core 0 : .
t . .
p ° : P /
= . o
: . > T I
core 1kﬂ—~‘ 0 ” 1 1 H 2 | s 8 corel| ¢ ‘ 0 H 1 H 2 ‘ . -,E
S5 ; St
core 0 ‘ 3 | 4 H: ‘ S J g core 0 ‘ 3 H 4 ‘ ‘ 5 ‘ o
" ; 8
Inicio Fim Inicio X Fim r
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Figura 1. Cenarios de alocacao de tarefas em instancias preemptivas suscetivas
a falhas temporais

Com isso, podemos definir o problema de escalonamento como um problema
de otimizacdo combinatéria, utilizando a formulagdo da mochila multi-dimensional
[Kou and Markowsky 1977]. Para isso, considere a varidvel bindria X/, que indica se
uma tarefa 7 € B comegard executar (X;;, = 1), ou ndo (X};;, = 0), no core k € VC
no tempo ¢ € T'. Sabendo que ¢;; € o tempo de execucdo da tarefa < na MV j, pode-
mos definir as restricdes de memoria e de CPU (Equacdes 1 e 2). Além dessas restri¢des
também é necessario definir as restricdes de alocagdo e de deadline. A restri¢ao apresen-
tada na Equacdo 3, determina que toda tarefa ¢ € B deve ser alocada e iniciada apenas
uma vez, em uma unica MV e em um unico core. Ja a restricio da Equacdo 4 garante
que o deadline D nao serd violado. Por fim, definimos o objetivo de minimizar o custo da
execugdo, conforme a Equaciao 5.

t
p
E E Xiig *rm; < my,

i€B p (D
Vje M,Vt € TeVk € VC;, onde p = max(t —e;;,1)
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Em um ambiente onde as MVs sdo suscetiveis a hibernagdes, podem ocorrer os
seguintes cendrios: 1) a MV hibernada retorna a tempo para que a aplicacdo cumpra o
deadline (Figura la); ou i1) a MV ndo retorna a tempo para que o deadline seja cum-
prido (Figura 1b). O segundo cendrio representa uma falha temporal na instancia e, neste
caso, é necessdrio migrar as tarefas alocadas nessa instancia para MVs on-demand. Desse
modo definimos o problema de falhas temporais seguidas de migracdo. Sejam j € M um
instancia que hibernou no tempo p € T e ();, C B o conjunto das tarefas que devem ser
migradas se j ndo retornar a tempo de cumprir o deadline. O conjunto ();, ¢ composto
pelas tarefas que estavam executando na MV 7 no momento da hibernagdo (tempo p) e
pelas tarefas que estavam esperando para serem executadas nessa instancia. Assim, pode-
mos definir ();,, também chamado de grupo de migracdo, conforme a Equagdo 6. Onde
Suc;; C B é o conjunto formado pelas tarefas sucessoras de 7, isto é, tarefas alocadas
no mesmo core que ¢ € que so serdo executadas apos o seu término, e Par;, C B é o
conjunto que contém as tarefas que estdo executando na MV j no tempo p € T'.

Além das tarefas que deverdo ser migradas, também € necessario definir as
instancias on-demand que serdo utilizadas caso uma falha ocorra. Seja K C M o con-
junto formado por essas instancias, considerando que as MVs em K levam um tempo
de overhead o para ficarem prontas para execuc¢do, e sabendo que o ndmero de periodos
necessdrios para executar as tarefas em (), utilizando essas MVs é dado por r¢(Q;,, K),
podemos determinar um tempo limite de espera st € 1" (Equacdo 7), de modo que, caso
J nao retorne antes de st o processo de migracdo devera ser iniciado. Dessa forma, o
problema da falha temporal se resume em encontrar um conjunto de instancias K C M,
tal que st + rt(Q;,, K) < (D — a). Note que a solu¢do de migragdo s6 serd valida se
p < st, Ja que o processo deve iniciar depois da hibernacdo. Com isso, podemos definir
um limite superior para 7t(();, K ), chamado de restricao de migragao (Equagdo 8).

Qw= |J Suc;u{i} (6)

i€(Parjp)
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st=(D—a)—rt(Q, K) 7

rt(Qp, K) < (D —a) —p ®

3. Resultados Experimentais

Essa Secdo apresenta as avaliagdes iniciais do custo monetdrio das MVs preemptivas
sujeitas a hibernagdo, considerando a formulagao apresentada na Se¢do 2. Os testes fo-
ram realizados utilizando as informacdo das MVs oferecidas pela Amazon EC2, com
os precos em dolar das instancias spot (preemptivas) e on-demand no més de setem-
bro de 2018 na regido us-east-1. Foram utilizadas as MVs dos tipos m4.large, c3.large,
cd.large, m4.2xlarge e m4.4xlarge. Ja as aplicacdes BoTs utilizadas, foram obtidas em
[Reiss et al. 2011], uma base de dados que contém as informacgdes de execucao de uma
série de aplicacdes submetidas ao servidores do Google durante todo o més de marco
de 2011. Para os testes foram utilizados 4 aplicagdes desse banco de dados, sendo que
cada aplicagdo foi avaliada utilizando o menor deadline possivel (definido iterativamente
através de incrementos de 1 hora). A estratégia de Migracdo Com Espera foi compa-
rada com uma abordagem que utiliza apenas MVs on-demand (Apenas On-demand), e
com uma abordagem que ndo considera a possibilidade de retorno das MVs hibernadas
(Migragdo Imediata). Para a avaliacdo dos custo de execucdo, foram considerados os
dois cendrios possiveis para a hibernacdo: com falha temporal; e sem falha temporal. O
tempo de inicio da hiberna¢do em ambos os cendrios foi fixado no periodo de 2 horas, e
a duracgdo da hibernagao para o cendrio sem falha temporal foi de 3 horas, ja no caso do
cenario com falha temporal a duragdo da hibernacao foi de 1000 horas.

A Figura 2 apresenta o custo médio das execucdes em ambos os cendrios. No
cendrio sem falha temporal (Figura 2a), a solu¢do de (Migracdo Com Espera) apresen-
tou uma reducdo de custo monetario de 28,09% e 70,69% em relacdo as abordagens de
Migragdo Imediata e Apenas On-demand, respectivamente. Esse resultado € esperado
uma vez que de acordo com a politica de precos da Amazon EC2, o usudrio nio € co-
brado pelo tempo que instdncia permanece hibernada. Porém, note que mesmo a es-
tratégia de Migracdo Imediata foi em média 59,24% mais barata que a estratégia Apenas
On-Demand. Isso acontece, pois uma parte consideravel das tarefas sdo executadas du-
rante as duas primeiras horas ja que, devido ao baixo custo das instancias preemptivas,
MVs de maior poder computacional podem ser alocadas nessa fase do processamento. Ja
no cendrio onde a hibernagao gerou uma falha temporal, Figura 2b, os custo monetario
das abordagens de Migracdo Imediata e Com Espera sdo iguais, ja que o planejamento
de migracdo é o mesmo nas duas abordagens. Assim, as estratégias de migracdo foram
59,24% mais baratas do que a abordagem Apenas On-demand.

4. Conclusao e Trabalhos Futuros

Este trabalho apresentou o problema de escalonamento de aplicagdes em nuvens compu-
tacionais utilizando MVs preemptivas sujeitas a falhas temporais. Foram apresentados a
formulacao matemadtica do problema, e a avaliacdo em termos de custo monetério consi-
derando diferentes estratégias para lidar com a hibernacao.
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Os testes mostraram que o uso dessas instancias € economicamente vidvel, sendo
que, mesmo no cendrio com ocorréncia de falhas temporais, os custos de execucdo das
aplicacodes avaliadas foram menores quando comparados a execug¢do utilizando apenas
instancias on-demand (59,24%, em média).

Como trabalho futuro, serd desenvolvido uma proposta de escalonamento que as-
socia técnicas de tolerancia a falhas, como checkpoints e reexecu¢do em ambientes sus-
cetivos a falhas temporais. Adicionalmente, serdo criados mais cendrios de testes para
a avaliacdo da proposta, considerando modelos estatisticos para simular hibernacdes e
falhas temporais.
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Figura 2. Comparagao do custo de execucao nos cenarios com e sem falhas
temporais
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Abstract. Cloud services consumers deal with a major challenge in selecting
services from several providers. Facilitating these choices has become critical,
and an important factor is the service trustworthiness. To be trusted by
users, cloud providers should explicitly communicate their capabilities to ensure
important functional and non-functional requirements (such as security, privacy,
dependability, fairness, among others). Thus, models and mechanisms are
required to provide indicators that can be used to support clients on choosing
high quality services. This paper presents a solution to support privacy
measurement and analysis, which can help the computation of trustworthiness
scores. The solution is composed of a reference model for trustworthiness, a
privacy model instance, and a privacy monitoring and assessment component.
Finally, we provide an implementation capable of monitoring privacy-related
information and performing analysis based on privacy scores for eight different
datasets.

Resumo. Usudrios de servicos na nuvem lidam com um grande desafio para
selecionar servigos de diferentes provedores. Auxiliar nessas escolhas tornou-se
critico e um fator importante é o grau de confiang¢a que o usudrio pode depositar
no servico. Para isso, os provedores de nuvem devem ser capazes de deixar
claro quais recursos estdo disponiveis para garantir requisitos funcionais e
ndo funcionais (tais como seguranca, privacidade, confiabilidade, justica, entre
outros). Sendo assim, modelos e mecanismos sdo necessdrios para fornecer
indicadores que possam ser usados para apoiar os clientes na escolha de
servicos de alta qualidade. Este artigo apresenta uma solucdo para apoiar a
medicdo e a andlise da privacidade, o que pode auxiliar no cdlculo de uma
medida de confianca. A solugdo é composta por um modelo de referéncia
para confianga, uma instancia desse modelo para a privacidade de dados e
um componente de monitoramento e avaliacdo de privacidade. Por fim, uma
implementagdo capaz de monitorar informacades relacionadas a privacidade foi
utilizada para realizar andlises com base em medigdo de privacidade para oito
conjuntos diferentes de dados.

1. Introduction

Cloud computing is an established computing paradigm which allows the sharing
of massive, heterogeneous, elastic resources among users. Most organizations
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have been using cloud computing to better serve their customers around the world
[Douglas Miller 2017], and services are increasingly published in clouds.

Despite all the hype surrounding cloud computing, customers are reluctant to
deploy their business in the cloud, mainly due to security and privacy concerns, especially
for the possibility that sensitive information is exposed to unwanted parties in case the
cloud servers storing such information are compromised [Ahmed and Hossain 2014]].

Due to these reasons, it is necessary that cloud users are vigilant while selecting
the services and their providers in the cloud [Bedi et al. 2012]]. To address this problem,
individual users and enterprises should be able to assess cloud services and to select the
most trustworthy ones.

Trust is defined differently in distinct areas [Artz and Gil 2007, |Cho et al. 2015]]
and, inspired by the existing definitions, we can define it in cloud computing as the
reliance of a client on a service, that it will exhibit some expected behaviour. To increase
trust, cloud providers should explicitly communicate their capabilities to ensure important
functional and non-functional requirements, such as security, privacy, dependability,
fairness, transparency, among others. Then, trustworthiness can be defined as the level
in which a cloud service meets a set of those requirements, i.e., the worthiness of cloud
services for being trusted.

Identifying trustworthy services in cloud environments is a challenge due to
several factors, such as the complex and dynamic nature of the cloud, the existence
of several types of services (e.g., non-critical or business-critical), the large number of
characteristics involved in trustworthiness (e.g., security and interoperability), and the
subjective notion of trust. Despite several attempts in the literature to address this issue
[Habib et al. 2011, |[Kuehnhausen et al. 2012], a mechanism that accurately measures
cloud service trustworthiness is still missing. In this context, the ATMOSPHERE
(Adaptive, Trustworthy, Manageable, Orchestrated, Secure Privacy-assuring Hybrid,
Ecosystem for REsilient Cloud Computing) project F_-] was conceived. It is an
Europe-Brazil collaborative project whose main goal is to provide a solution to assess
trustworthiness of cloud applications dealing with data, and to support the development
of more trustworthy cloud applications.

In the context of the ATMOSPHERE project, we propose a solution that represents
a first step to assess trustworthiness of cloud services. We focus on privacy, which is one
of the properties (or attribute) of trustworthiness. The goal is to define a quality model for
quality attributes of privacy, which may be used to calculate privacy metrics and compose
trustworthiness scores.

The solution is composed of (i) a reference model for trustworthiness attributes
and a privacy model instance, and (ii) a privacy monitoring and assessment component,
which calculates a privacy score and increases the privacy protection according to
established needs. The data privacy protection is provided by anonymization techniques
and models (more specifically by the k-anonymity model) and the privacy score is based
on the re-identification risk (i.e., the probability of an individual to be identified in
the anonymized dataset) [Silva et al. 2018]]. The monitoring and assessment component
is based on the MAPE-K (Monitor-Analyze-Plan-Execute over a shared Knowledge)

Thttps://www.atmosphere-eubrazil.eu/
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reference architecture [IBM Corporation 2006], which allows increasing data anonymity
level dynamically. The solution is currently implemented and deployed, showing its
feasibility and how it contributes to the composition of a trustworthiness score.

The paper is organized as follows: Sections [2]and [3] present, respectively, relevant
concepts and related work that guide our study. Section ] describes the proposed solution
for monitoring and assessing privacy in cloud platforms. Section |5 shows the results of
experiments where the proposed solution was applied in real datasets. Finally, Section []
presents the conclusions and future work.

2. Background

2.1. Privacy and Anonymity

Organizations’ interest in privacy protection occurs for two main reasons: to comply
with privacy laws and regulations (companies and organizations that hold private data
must comply with them), and to address business interests (the more a company
protects the privacy of its customers and business partners, the more credibility it
gets)[Basso et al. 2016].

Regarding privacy laws, several regulations for the protection
of personal information has been established, e.g., PIPEDA  (The
Personal Information Protection and Electronic Documents Act)
in Canada [Office of the Privacy Commissioner of Canada 2018]| and
HIPAA (Health Insurance Portability and Accountability Act) in USA
[U.S. Department of Health & Human Services 2017]. In April 2016, the EU General
Data Protection Regulation (GDPR) was approved to harmonize data privacy laws across
Europe. Its enforcement occurred in May 2018 [GDPR.ORG 2017]. Similar to GDPR,
the Lei Geral de Protecdo de Dados (LGPD) [Planalto.gov.br 2018|] was approved in
Brazil and it is supposed to be enforced in December 2020.

Data privacy protection is strongly connected with the idea of preventing
information disclosure. Data anonymization, also known as de-identification, consists
of techniques to prevent the recovery or leakage of individual information while data is
shared and disclosed to the public. The anonymization process is carried out to alter the
data before it is disclosed, in a way that prevents the identification of key information
[Sedayao 2012].

There are several anonymization techniques that can be applied on data in order
to protect the privacy of individual. Some of these existing and most used techniques
are generalization (attribute values are generalized to a range in order to reduce the
granularity of representation) and suppression (the key attributes or the quasi-identifiers
are removed completely to form the anonymized table). Also, anonymization models can
be applied to avoid re-identification. The x-anonymity model uses the generalization
and suppression techniques to anonymize data in a way that any combination of
quasi-identifier (i.e.,attributes that can be combined with external information to expose
some individuals) appears at least in x-records in the anonymized dataset. The ~ must
be a positive integer value and its minimum value is 2. A high value of « indicates that
the anonymized table has a low risk of disclosure. We selected x-anonymity due to its
mention in privacy regulations as LGPD and GDPR.



Anais do WTF 2019

There is a trade-off between anonymization and data utility as the higher the
anonymity level, the lower the data utility is [Dwork 2008]. Perfect privacy can be
achieved by publishing nothing at all, but this has no utility; perfect utility can be
obtained by publishing the data exactly as received from the individuals, but this offers no
privacy [Brickell and Shmatikov 2008, |Alvim et al. 2011]]. The challenge regarding this
trade-off is to maximize data utility while satisfying a required level of protection. In
this scenario, two measures can be used to derive privacy scores: the re-identification risk
and the information loss. The re-identification risk measures the probability of matching
anonymized data using publicly available information or auxiliary data to discover the
individual to which the data belongs to. The information loss measures the amount
of information that can be obtained about the original values of variables in the input
dataset. In this work, both measures are calculated using the ARX tool functionalities
[Prasser and Kohlmayer 2015]).

2.2. Reference and Quality Models

As trustworthiness can be understood as a multi-dimensional construct combining
several properties or characteristics, to assess the trustworthiness of a system it is
possible to include security, privacy, coherence, isolation, stability, fairness, transparency,
dependability, among others. All of them have other subattributes that expand a lot the
possibilities to be addressed. Since several conflicting properties may be involved in the
analysis, a technique based on multi-criteria decision-making (MCDM) is needed.

Many MCDM techniques consider a system in terms of properties and
their respective relations, which are processed and aggregated in a single score
[Martinez et al. 2014]]. In the area of dependability, the following two scoring techniques
have been successfully used: Analytic Hierarchy Process (AHP) [Saaty 1988]] and Logic
Score of Preferences (LSP) [Dujmovic and Elnicki 1982]. In this work, LSP was chosen
for its capability to assess and compare complex systems and also due to its simplicity
when compared with AHP.

A set of quantifiable attributes is chosen to characterize the system, e.g.,
memory usage, throughput. When these attributes represent input measures they must
be normalized applying adequate functions. For that, the definition of thresholds is
necessary once they specify the maximum and minimum values for the inputs of the
leaf-level components of the quality model.

The values for each component are influenced by an adjustable element weight,
which specifies a preference over one or more characteristics of the system, according to
established requirements (e.g., in certain contexts memory usage might be more important
than throughput). The final score is computed using the aggregation of the weighted
values of the attributes, starting from the leaf-level to the root attributes, using operators
that describe the relation between them.

A possible solution to use the LSP technique is to define a reference model,
which in turn can be further instantiated for each required attribute toward a wider system
characteristic. Thus, the model can be used to compose the different attributes, weights,
thresholds and operators to make it possible to calculate a global characteristic score,
allowing to guide the choice between similar systems. This is done by walking through
the model tree, from the leaves to its root, aggregating child scores. The instance of the

10
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model for a given attribute represents its quality model (as proposed by ISO/IEC 25000),
fulfilling the necessary requirement for the use of the LSP technique.

3. Related Work

To the best of our knowledge, there are few works defining trustworthiness reference
models or meta-models for software systems. The majority of the meta-models are
focused on a specific characteristic that are related to trustworthiness (and not in full).
Also, those works do not define trustworthiness measures.

Zarrabi et al. [Zarrabi et al. 2012] presented a meta-model that combines legal and
trust related concepts to enable developers to model and reason about the trustworthiness
of a system in terms of its law compliance. Bernardi et al. [Bernardi et al. 2011]] proposed
a UML profile for quantitative dependability analysis of software systems modeled
with UML, with particular focus on reliability, availability, maintainability and safety
sub-attributes. Similarly, Biggs et al. [Biggs et al. 2016] propose a SysML profile for
modelling the safety-related concerns of a system.

Regarding quality models for privacy, there are some works targeting
domain-specific solutions, e.g., mobile applications, location-based services. Xiao et
al. [Xiao et al. 2007] present a quality-aware anonymity model for protecting location
privacy, where a mobile user can specify the minimum anonymity level requirement.
Kim et al. [Kim et al. 2017]] define a quality of private information (QoPI) model, which
represents common and personalized privacy control in mobile applications. The model
considers the user’s privacy preferences and the context of using the application.

To calculate privacy scores, we adapted the component presented in
[Silva et al. 2018]], which evaluates the re-identification risk of an anonymized dataset
and, based on predefined risk thresholds, iteratively increases the anonymity level to
reduce this risk. Also, it provides the calculation of information loss to inform the
dataset utility. The component functionality was adapted to the MAPE-K architecture
[IBM Corporation 2006] to analyze the results and decide whether to continue the
anonymization process or not.

4. Privacy Monitoring and Assessment

It is important to mention that privacy is only one of several trustworthiness properties
that composes trustworthiness scores (other properties can be, for instance, security,
fairness, SLA (service Level Agreement), performance, among others). The focus of our
work is privacy. Figure (1| presents the solution proposed for monitoring and assessing
privacy in cloud platforms, which is based on the MAPE-K reference architecture
[IBM Corporation 2006].

In Figure(l] the users or client applications submit queries to the database through
the TDMS (Trustworthy Data Management Services) (Step 1). TDMS is similar to a
database service in cloud systems dealing with protocols and mechanisms for data storage,
indexing, distribution, replication, access and management, but this component also
considers trustworthiness properties such as privacy. When data stored in this component
is retrieved (i.e., a raw dataset as a JDBC ResultSet or CSV file/stream) they must be
anonymized by the Anonymizer component (Step 2).

11
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Figura 1. trustworthiness and privacy monitoring and assessment platform

The Anonymizer component applies the k-anonymity model in the input data. The
first application of k-anonymity is done with k=2, which is the minimum value for k.
Then, the re-identification risk and the information loss are calculated for the anonymized
dataset. These calculations are provided using ARX E] tool features.

Probes are responsible to collect information from the managed system (cloud
resources and applications) under the MAPE-K architecture and send it to the TMA
(Trustworthiness Monitoring & Assessment) Framework, specifically to the Monitor
component. Thus, after the calculation, the probe creates a message containing the
measures for the re-identification risk and information loss, as well as the x value (Step
3). Each probe is identified by the ProbelD property and the resource containing the data
(TDMS, in this case) is identified by the ResourcelD property. This way, the cloud system
(ATMOSPHERE platform) is aware of which of its components is under privacy risks.

The Monitor is a component that receives the information sent by probes,
through a RESTful API (Step 4), and store them at the Knowledge repository (Step 5).
The Knowledge repository stores all the trustworthiness-related information along with
definitions of quality models, including their weights and thresholds. This threshold
represents the highest risk the input data can assume in the platform. It is usually
defined by data source owners and privacy analysts and is used to decide whether
the re-identification risk of the input data is acceptable or not. Some works (e.g.,
[EIEmam et al. 2011]]) suggest thresholds from 1% to 5% as acceptable to be used for
research data.

The Analyze component obtain the most recent measures stored at the Knowledge
repository and re-calculate the privacy scores (Step 6) based on the privacy quality model
(Section {.T)). For every update on the scores, the Plan component is activated and
evaluates if the privacy score is higher than the established threshold (Step 7). The Plan, in
turn, calculates the ideal value of s to anonymize the input data according to the threshold.

“https://arx.deidentifier.org/
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So, the simplest plan is to increase the value of « to increase also the anonymity level and,
consequently, reduce the risk. These actions are sent to the Execute component (Step
8) that, in turn, call the privacy Actuator (Step 9) through a RESTful interface. Finally,
another round of anonymization is performed (Step 10). This is performed successively,
until the re-identification risk is equal to or lower than the threshold (the higher the x, the
lower the risk), when the anonymized data set is delivered (Step 11).

4.1. Privacy Quality Model

The main new contribution of this work is the reference quality model (Figure |2 and its
respective instance for privacy (Figure [3).

The Analyze component (Figure [I) adopts the LSP technique to calculate
trustworthiness scores. It means that a quality model is represented by a weighted tree
of attributes. A quality model instance calculates scores by walking through the tree,
from the leaves to its root, aggregating child scores using selected operators. Figure [2]
presents the reference model for the trustworthiness quality models.

B HistoricalData S )
[ ConfigurationProfile
I instant : Timestamp SIoTERe
2 value : EDouble = 0.0 @ DN
[1..*] metric
[0.] preference
1..1] attribute
| [ Preference | | H Metric |
% Attribute [1..1] attribute
< weight : EDouble = 1.0 o probeName : EString
1 name : EString [1..#] children 2 threshold : EDouble = 1.0 2 descriptionName : EString
@ calculate(profile ConfigurationProfile) : HistoricalData 7 resourceName : EString

|5 data: Data

[
|

H LeafAttribute | | E CompositeAttribute | & Data

= normalizationMin : EDouble = 0.0 ! operator : AttributeAggregationOperator = NEUTRALITY eubrazil atmosphere.entity.Data

= normalizationMax : EDouble = 1.0
5 operator : MetricAggregationOperator = AVERAGE

@ calculateNeutrality(profile ConfigurationProfile) : EDouble
@ calculateSimultaneity(profile ConfigurationProfile) : EDouble
@ calculateReplaceability (profile ConfigurationProfile) : EDouble

) Timestamp

T numSamples : Elnt =1

T nor : MetricNormalizationKind = BENEFIT Javasql.Timestamp

@ calculateAverage(profile ConfigurationProfile) : EDouble
@ calculateMinimum (profile ConfigurationProfile) : EDouble
@ calc i ile) : EDouble

2> MetricAggregationOperator € AttributeAggregationOperator £ MetricNormalizationKind

@ im(profile ConfigurationProfile) : EDouble = AVERAGE = NEUTRALITY = BENEFIT
- MINIMUM ~ SIMULTANEITY - cosT
= MAXIMUM = REPLACEABILITY

= SUM

[L..1] attribute

Figura 2. Reference Quality Model

LeafAttribute represents metric definitions and their associated scores are based
on the actual measures collected by monitoring probes. They must be normalized to
be evaluated against thresholds and to ensure operators work at the same scale. This
normalization process uses the X,,,, (normalizationMax) and X,,;,, (normalizationMin)
values along with the measures of leaf attributes. These measures may be aggregated
to calculate scores based on simple operators (type MetricAggregationOperator) such as
sum, average, minimum, or maximum.

Benefit and Cost (type MetricNormalizationKind) guide the interpretation of
leaf attributes for the normalization process. The first says higher values means better
assessment, the latter says higher values worse assessment. For benefit normalization, all
values below X,,;, and above X,,,, will always be equal to 0 or 100 respectively, while
for cost these notions of maximum and minimum are interpreted in the reverse way.
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The central element is the Attribute class representing the trustworthiness
properties / attributes.  The method calculate provides the score and uses the
ConfigurationProfile element and its Preference to set weights and compare with
thresholds. Every calculate result should be stored as a HistoricalData.

The Attribute class implements the Composite design pattern so that it can be a
LeafAttribute or a CompositeAttribute, where the former represents metrics available and
the latter is a composed or aggregated value towards the global (trustworthiness) score
(root of the tree).

The Analyze component performs the aggregation of composite attributes scores
based on specific operators (type AttributeAggregationOperator), including:

e Neutrality: refers to the weighted mean and represents the combination of
simultaneous satisfaction of requirements;

e Simultaneity: refers to a conjunction (i.e., the logical operator and), in which all
requirements must be satisfied;

e Replaceability: refers to a disjunction (i.e., logical operator or), in which one
of the requirements of the system has a higher priority replacing the remaining
requirements.

< <ConfigurationProfile> >

ConfigurationActor
< <Preference>>

- ID:int

< <Preference>>

< <Preference>>

InformationLossPreference

PrivacyPreference

ReldentificationRisk Preference

- weight : double = 0.1
- threshold : double = 0.7

- weight : double = 0.2
- threshold : double = 0.05

- weight : double = 0.9
- threshold : double = 0.05

!

< <CompositeAttribute>>
Privacy
- name : String = PRIVACY
- operator : AttributeAggregatorOperator = NEUTRALITY

+ calculate(profile : ConfigurationProfile) : HistoricalData
+ calculateNeutrality(profile : ConfigurationProfile) : double
<<LeafAttribute> >

ReldentificationRisk

- name : String = REIDENTIFICATIONRISK

- normalizationMin : double = 0.0

- normalizationMax : double = 1.0

- operator : MetricAggregationOperator = AVERAGE

- numSamples : int = 1

- normalizationKind : MetricNormalizationKind = COST

< <LeafAttribute>>
InformationLoss

- name : String = INFORMATIONLOSS

- normalizationMin : double = 0.0

- normalizationMax : double = 1.0

- operator : MetricAggregationOperator = AVERAGE

- numSamples : int = 1

- normalizationKind : MetricNormalizationKind = COST

+ caleulate(profile : ConfigurationProfile) : HistoricalData

+ calculate(profile : ConfigurationProfile) : HistoricalData
+ calculateAverage(profile : ConfigurationProfile) : double

+ calculateAverage(profile : ConfigurationProfile) : double

< <HistoricalData> >

<<Metric>> PrivacyHistoricalData

InformationLossMetric

< <Metric>>
ReldentificationRis kMetric

- instant : TimeStamp
- value : double

- probeName : String

- descriptionName : String
- resourceName : String

- data : Data

- probeName : String

- descriptionName : String
- resourceName : String

- data : Data

Figura 3. Quality Model for Privacy
The quality model for privacy is an instance of the reference model (Figure

. Therefore, the composite attribute Privacy is the main attribute of this instance
and the calculation of the privacy score aggregating the measures for InformationLoss
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and ReldentificationRisk using the simultaneity operator. Both metrics are obtained by
average values and each of them has its own threshold (for now, based on the literature)
and its own weight being ReldentificationRisk responsible by 90% in the composition of
privacy score. As in this instance the normalizationKind of the InformationLoss and the
ReldentificationRisk are COST and the operators are AVERAGE, the calculation of the
privacy score is given by:

PrivacyScore = ((1 — Reldenti ficationRisk) x weight +
((1 — InformationLoss) * weight) (1)

where weight belongs to the respective <<Preference >>steriotyped classes
(ReldentificationRiskPreference and InformationLossPreference).

It is important to highlight that in the privacy instance the classes steriotyped by
<< ConfigurationProfile>>is instantiated as ConfigurationActor because in the context
of the project the configuration of thresholds can be done by a privacy analyst or
automatically by the system when the self-adaptive procedures are running.

4.2. Probes and Actuators

In order to calculate the re-identification risk and information loss, we implemented a
wrapper (called Anonymizer) for the ARX anonymization tool. This tool performs the
anonymization over an input dataset using the x-anonymity algorithm and implements
statistical risk models to determine these measures. Re-identification risk can be
calculated using three risk models representing possible attack scenarios:

e Prosecutor: the attacker aims at identifying an specific individual, which is
already known to be in the dataset. This is the risk model used in ATMOSPHERE
because it represents the role that holds more information about the dataset;

e Journalist: the attacker also aims at identifying an specific individual, however,
there is no information regarding the individual information in the dataset;

e Marketer: the attacker aims at identifying a collection of individuals. The attack
succeeds only if a larger fraction of the individuals could be re-identified.

For the information loss, the ARX tool also identifies the global optimum from the
solution space of the x-anonymity algorithm. Based on this global optimum, we calculate
a ratio from the lowest and highest scores for information loss. The Anonymizer exposes
different alternative interfaces to interact with the TDMS services:

e File anonymization: an input CSV (Comma Separated Value) file containing the
dataset to be anonymized is passed to the Anonymizer and an anonymized dataset
is returned, along with calculated risks and information loss;

e JDBC ResultSet anonymization: a JDBC ResultSet is received as input. Then, the
records are anonymized and returned using other in-memory data structure, along
with calculated risks and information loss. Such data structure is required as JDBC
ResultSet maintains a connection with the database and any modifications would
be propagated to the raw data;

e In-memory data structures: the same data structure used to return anonymized
data from the JDBC ResultSet can be used as an input. This is then anonymized
and returned with processed dataset, along with calculated risks and information
loss.
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After anonymizing the input datasets, the re-identification risk and information
loss rate are calculated following the Equations (2) and (3) respectively. The calculate
method in each respective class (Figure |3)) is responsible to implement the calculation of
each measure.

I(Fi=1)

PR Dpa
Risk = ~ 2)

where [ is the indicator function and the expression measures the proportion of
records in the known dataset list that are unique.

Coum (9, k) = Xy psyezk(iminority(E)|) + Zvesye=k(|E]) 3)

refers to the equivalence classes of tuples in D induced by the anonymization g.
The first sum computes penalties for each non-suppressed tuple, the second for suppressed
tuples.

As already mentioned, in this case, the obtained results are into ranges from zero
to one [0,1] and do not need additional normalization processes. Thus, these measures are
collected by a probe and sent to the trustworthiness evaluation platform via its monitoring
interface.

5. Evaluating data anonymization and privacy scores results

As a feasibility study, we performed some experiments where the proposed solution was
applied in eight real datasets. The goal was to obtain the privacy score in different levels
of anonymization and respective information loss in order to identify the score that deals
better with the trade-off between identification risk and data utility.

We used some datasets provided by UCI E] and Figure Eightﬂ platforms, both with
datasets for the machine learning community. From UCI we selected three databases
regarding social data: Adults data sample extracted from the 1994 US Census database
(32561 tuples), Internet contains general demographic information on US internet
users collected from October through November,1997 (10104 tuples) and Contraceptive
Method Choice (CMC) subset of the 1987 National Indonesia Contraceptive Prevalence
Survey (1473 tuples). From Figure Eight we selected: Indian Terrorism Death (Terrorism)
sentences from the South Asia Terrorism Portal were selected and the deaths mentioned
in it were counted (27233 tuples); Airline Twitter Sentiment (Airlines) collected the
sentiment expressed in the Twitter, related to the problems in the major US airlines from
February 2015 (16000 tuples); New England Patriots Deflategate sentiment (Deflategate)
collected the sentiment expressed in the Twitter, related to deflated footballs and whether
the Patriots cheated, before 2015 Super Bowl (11814 tuples); Police-involved fatalities
(Deaths) police-involved shootings over a two-year span since May 2013 (2355 tuples);
Medicine Sales (Medicine) data referring to 1 month of medicines sales (22586 tuples).

In Figure 4 the results for the Adults dataset are presented. The x value column
represents the x values of the k-anonymity algorithm, whose minimum is 2. The
Re-identification risk and Information loss columns represent the correspondent values

3https://archive.ics.uci.edu/ml/datasets.html
“https://www.figure-eight.com/
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calculated for each . The Privacy Score was calculated according to the Equation (1).
The anonymization process was performed for different steps, where the (Acceptable risk)
1s 100%, 50%, 10%, 1%, 0.5% and 0.1% respectively.

Adults
Acceptable risk | Re-identification risk k value [Information loss PRIVACY SCORE

100% 0.5000000 2 0.0081 0.549190

50% 0.0600000 4 0.0240 0.943600

10% 0.0600000 4 0.0240 0.943600

5% 0.0082000 48 0.1200 0.980620

0.5% 0.0006470 123 0.2500 0.974418

0.1% 0.0000307 1546 1.0000 0.899972

Figura 4. Results for the Adults dataset

In this figure, as the « value increases (which means that the anonymity level of
the dataset increases), the re-identification risk values decrease and the information loss
values increase. The highest privacy score (0.980620) refers to k=48. It is important to
observe that at this point the re-identification risk (0.0082000) reached a value lower than
the established threshold (0.05) and also the information loss (0.1200) is lower than its
threshold (0.7). These results give an indication that the highest privacy score represents
the scenario where the thresholds are respected and the best result is obtained considering
the balance between data privacy and data utility. In addition, the risk value at this point
is very close to 1% corroborating with the threshold value suggested in the literature.
Although we have experienced several risk rates, the best scores, in the majority of the
datasets (Airlines is the unique exception) were observed for the risk rates up to 5%.

Particularly for this dataset there is one more possibility that still meets both
thresholds and presents a score less than 1% lower. For k=123, although the usefulness
of the data is reduced by half, the risk rate is decreased giving an option for the users give
up a bit the usefulness of the data to have an extra drop in risk rate.

There are some steps that, even defining different acceptable risk, present the same
results (e.g., for 50% and 10% acceptable risk). It happens because the k-anonymity needs
to provide a value of k whose respective risk is lower than the acceptable one. In some
cases, the value of k satisfies this condition for more than one acceptable risk.

A similar behavior is observed in Figure [5} the highest privacy score (0.926600)
refers to k=5 and indicates the best scenario for the trade-off while respecting both
thresholds (re-identification risk = 0.0250000 and information loss = 0.5090)

Medicine
Acceptable risk Re-ldentification risk k value | Information loss | PRIVACY SCORE
100% 0.33333000 2 0.3355 0.666453
50% 0.33333000 2 0.3355 0.666453
10% 0.02500000 5 0.5090 0.926600
5% 0.00063131 62 0.8587 0.913562
0.5% 0.00063131 62 0.8587 0.913562
0.1% 0.00003070 62 0.8587 0.914102

Figura 5. Results for the Medicine dataset

However, in this case (k=5), this is the only possibility to meet both thresholds
with advantages of more than 1% in the privacy score.
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Due to space restrictions, the tables of all datasets is not presented. Figure
0] presents, for each dataset, the highest privacy score and the correspondent r,
re-identification risk and information loss. Although the datasets are quite diverse in terms
of quantity of records, context and data composition (semi identifiers and data sensitivity),
we obtained, for the experiments in this work, similar results.

Scores Results
Re-identification
Dataset #Tuples Risk K value Information Loss|Privacy Score
Adults 32561 0.0082000| 48 0.1200 0.980620
Internet 10104 0.0028000| 11 0.2500 0.972480
CMC 1473 0.0100000| 13 0.2000 0.971000
Terrorism 27233 0.0434000| 5 0.4142 0.919520
Medicine 22586 0.0250000 5 0.5090 0.926600
Airlines 16000 0.0830000| 6| 0.6309 0.861940
Deflategate 11814 0.0007758| 17| 0.5874 0.940562
Deaths 2355 0.0104000| 5 0.7377 0.916870

Figura 6. Score Results

6. Conclusion

This work proposes a solution to assess the privacy score towards to the trustworthiness
of cloud services. The approach defines a quality model formalization and presents
an instance for quality attributes of privacy, which may be used to calculate privacy
measurement and compose trustworthiness scores.

Eight datasets of two different repositories, quite diverse in terms of quantity of
records, context and data sensitivity is used in the experiments and the results are quite
promising as a similar behavior was observed for all datasets. The approach shows the
usefulness of the quality model to express a score that respects the configuration of the
measurement based on the sub-attributes. Also, the usefulness of the reference model to
guide the attributes configuration in terms of normalization ranges, thresholds and weights
is validated when privacy instance was instantiated and used in the experiments.

As future work, we intended to build instances of the other attributes of
trustworthiness and to perform experiments using larger number of datasets. In addition,
our intention is to get the trustworthiness score allowing the benchmark of cloud systems.
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Abstract. Software Defined Networks (SDN) emerged as as new paradigm for
network management, defining an architecture the physically decouples the con-
trol and data planes. A SDN architecture based on a central controller does
not scale and neither is fault-tolerant since it presents a single point of failure.
Distributed SDN controllers based on an eventually consistent model for the
network state also brings serious drawbacks: a complex programming model
for network applications, and it can lead to network anomalies. Consequently,
solutions considering a consistent model for the network state are emerging. In
these approaches, the distributed controllers use a consistent and fault-tolerant
data store that keeps relevant network and applications state. Unfortunately,
these approaches do not consider security requirements for the SDN network.
This work aims to design, implement and evaluate a secure and consistent model
for the control plane based on DEPSPACE, a secure tuple space implementation.
Experimental results show the practical feasibility of the proposed architecture.

Resumo. Redes Definidas por Software (SDN) surgiram como um novo para-
digma para gerenciamento de redes, definindo uma arquitetura que separa os
planos de dados e de controle. Uma arquitetura SDN baseada em um controla-
dor centralizado ndo escala e nem tolera falhas, pois apresenta um ponto vinico
de falhas. Controladores distribuidos baseados em um modelo de consisténcia
eventual para gerenciamento do estado da rede também apresentam sérios pro-
blemas: um modelo de programagdo complexo para as aplicacoes de rede; e
pode gerar anomalias na rede. Consequentemente, solucoes considerando um
modelo de dados consistente para o armazenamento das informacées da rede
SDN foram propostos. Nestas abordagens, os controladores distribuidos usam
um armazenamento de dados consistente e tolerante a falhas para armazenar
o estado relevante das aplicagoes e da rede. Infelizmente, estas propostas exis-
tentes ndo consideram requisitos fundamentais de seguranga para a arquite-
tura SDN. Este trabalho apresenta nossos esforcos no projeto, implementacdo e
avaliagcdo de um modelo seguro e consistente para o plano de controle, baseado
no DEPSPACE, que é um espago de tuplas com propriedades de seguranca. Re-
sultados experimentais mostram a viabilidade prdtica da arquitetura proposta.

1. Introducao

Redes Definidas por Software (SDN) surgiram como um novo paradigma que possibi-
lita a elasticidade e o dinamismo na operacao das redes, facilitando seu gerenciamento.
Nestas redes, o plano de controle é fisicamente separado do plano de dados e a visdo

*Este projeto foi parcialmente financiado pelo MCTIC/RNP/CTIC através do projeto P4Sec.
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global da rede é logicamente centralizada, o que facilita o desenvolvimento de aplicacdes
e servicos de rede. As redes SDN mudaram radicalmente a forma de gerenciamento da
redes, trazendo uma maior capacidade de implementagdes de politicas e rigidos controles
de seguranca no plano de controle. O fato de dividir as responsabilidades das redes em
dois planos, um plano de controle (que tem por fun¢des coordenar os recursos da rede e
gerenciar as politicas) e um plano de dados (responsavel por encaminhar as mensagens e
informacdes entre os nds que compde a infraestrutura global da rede) traz diversas vanta-
gens como por exemplo a divisdo de responsabilidades, a facilidade na manutengdo e um
maior controle pelos gerentes e administradores de redes.

Inicialmente, o plano de controle destas redes era baseado em um controlador
centralizado, considerado o “cérebro” da rede, que possui uma visdo global consistente
de toda a rede. Neste cendrio, ainda € possivel que os administradores de rede criem
mecanismos de prote¢des para evitar acessos indevidos ao nucleo central da rede, i.e.,
ao controlador centralizado. Porém, com o aumento da rede, um unico controlador
pode tornar-se o gargalo da rede, i.e., 0 mesmo pode ndo possuir capacidade computa-
cional suficiente para atender a todas as demandas encaminhadas para o mesmo. Por
exemplo, sempre que um switch receber um fluxo de dados para um caminho ainda
desconhecido, o controlador precisa ser consultado para obten¢do desta informacao,
tornando-se o gargalo de uma rede com milhares de nos interconectados através de vérios
switchs. Além disso, um controlador centralizado representa um ponto unico de fa-
lha [Hu et al. 2018, Botelho et al. 2013, Botelho et al. 2016] que pode ser explorado por
um atacante, seja por tentativas fraudulentas de injecao de c6digo malicioso visando com-
prometer a rede ou por ataques de negacao de servico visando sobrecarregar o controlador.

Para contornar este problema, foram propostos planos de controle escaldveis base-
ados em controladores distribuidos e tolerantes a falhas, os quais usualmente adotam um
modelo de consisténcia eventual (eventual consistency) para gerenciamento do estado da
rede [Botelho et al. 2016]. Apesar desta abordagem apresentar um bom desempenho, ela
apresenta pelo menos dois sérios problemas [Botelho et al. 2016]: leva a um modelo de
programagdo complexo para as aplicagdes/servicos de rede, pois as mesmas devem lidar
com a possibilidade de dados estarem inconsistentes em um determinado tempo; e pode
gerar anomalias na rede, como loops no encaminhamento de pacotes que podem levar a
varios problemas na rede, como a quebra de conexdes.

Consequentemente, solu¢des considerando um modelo de dados consistente para
gerenciamento e armazenamento das informagdes sobre o estado da rede SDN comegaram
a aparecer na literatura [Eko Oktian et al. 2017, Botelho et al. 2013, Botelho et al. 2016].
Estas abordagens definem uma arquitetura para o plano de controle baseada em um data
store: os controladores distribuidos usam um data store consistente e tolerante a falhas
para armazenamento do estado relevante das aplicagdes e da rede. Infelizmente, estas pro-
postas existentes ndo consideram requisitos fundamentais de seguranca para a arquitetura
SDN, o que pode levar a varios problemas de seguranca, como por exemplo um atacante
pode tentar capturar ou forjar regras de fluxos comprometendo a confidencialidade ou
a integridade da rede, respectivamente. Com o objetivo de preencher esta lacuna, este
trabalho apresenta nossos esfor¢os no projeto, implementacao e avaliacdo de um modelo
seguro e consistente para plano de controle. Em nossa abordagem usaremos o DEPS-
PACE [Bessani et al. 2008, Floriano et al. 2017a, Floriano et al. 2017b], que € um espago
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de tuplas com propriedades de segurancga, para armazenamento seguro e consistente das
informacgoes relevantes da rede SDN.

O restante deste texto estd organizado da seguinte forma. A Sec¢do 2 apresenta a
fundamentagao tedrica sobre redes SDN e o DEPSPACE. A Secdo 3 apresenta nossa pro-
posta para um plano de controle seguro e distribuido baseado no DEPSPACE. A Secdo 4
discute alguns experimentos executados com dois servicos de rede criados sobre a arqui-
tetura proposta. Finalmente, a Se¢do 5 conclui este trabalho.

2. Fundamentacao Teérica

2.1. Redes Definidas por Software

Software Defined Network (SDN) ou Redes Definidas por Software € um novo paradigma
em infraestrutura de redes que traz o conceito de virtualizacao da infraestrutura de redes,
permitindo que ela seja programavel e consciente, através desta caracteristica, do estado
geral da rede e das aplicagdes. A SDN desacopla dos dispositivos fisicos de rede tradicio-
nal o controle e a decisdo de encaminhamento dos fluxos de dados, abstraindo estas duas
funcionalidades em planos que constituem camadas distintas dissociadas dos dispositivos
de hardware de rede criando um novo conceito, protocolos e terminologia de infraestru-
tura de redes. Isso é semelhante com aquilo que ocorreu com o advento de virtualizagao
de mdaquinas, onde o conhecimento em servidores e estacdes de trabalho teve que ser
expandido para uma nova forma abstraida de lidar com estes dispositivos, configura-los,
disponibiliza-los, contingencia-los, garantindo seguranca e consisténcia dos dados neles
hospedados. Os planos de que trata a SDN em sua proposta original sdo divididos em
plano de dados, plano de controle e plano de aplicagcdo, ordenados da camada mais baixa
para a mais alta de abstracao.

Uma rede SDN pode ser definida como uma arquitetura baseada em quatro pila-
res [Kreutz et al. 2014]:

1. Os planos de controle e de dados siao desacoplados, o que resulta em dispositivos
de rede se tornando elementos de encaminhamento simples (pacotes), regidos por
um controlador.

2. As decisdes de encaminhamento sdo baseadas em fluxo. No contexto SDN, um

fluxo é uma sequéncia de pacotes entre uma origem e um destino, sendo que todos

recebem politicas de servico idénticas nos dispositivos de encaminhamento.

A légica de controle € gerenciada por um controlador.

4. A rede é programavel por meio de aplicativos de software executados sobre o
controlador que interage com os dispositivos de plano de dados subjacentes.

el

O plano de dados contém os elementos de encaminhamento, aos quais diferentes
hosts estdo conectados. Os elementos de encaminhamento usam informacdes em sua
chamada tabela de fluxo para descobrir para onde encaminhar pacotes.

O plano de controle é a camada em que todos os cédlculos sao feitos e as decisdes
sao tomadas. O controlador tem conhecimento da topologia de rede, executa roteamento
e informa os elementos de encaminhamento na camada abaixo, atualizando suas tabelas
de fluxo. Isso é feito usando a interface southbound, através de um protocolo como o
OpenFlow [McKeown et al. 2008]. Os controladores implementam a l6gica de controle
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que serd traduzida em comandos a serem instalados no plano de dados, ditando o compor-
tamento dos dispositivos de encaminhamento. A interface de comunicagdo entre o plano
de controle e o plano de aplicaciao é chamada de northbound.

O protocolo OpenFlow € o responsavel por toda a comunicagdo no plano de da-
dos e deste com o plano de controle através da interface southbound. Este protocolo foi
padronizado em 31 de dezembro de 2009 com a publicacdo de suas especificagdes pelo
Open Networking Foundation (ONF'), uma organizacao dedicada a promocao e adog¢ao de
redes definidas por software.

2.1.1. Vulnerabilidades em Redes Definidas por Software

As redes SDN trouxeram muitos beneficios como a possibilidade de se introduzir
inovacao na rede por meio do suporte a programabilidade e visdao ampla da rede. Apesar
destes beneficios, a arquitetura das redes SDN abriu as portas para diversas vulnerabili-
dades entre as suas camadas, como as apresentadas abaixo [Kreutz et al. 2014].

1. Fluxos de trafego forjados ou falsificados, nos quais um atacante pode usar ele-
mentos de rede para iniciar um ataque a um switch ou controlador.

2. Ataques a vulnerabilidades do switch, nos quais se um atacante detiver o controle
de um simples switch na rede poderd causar muitas falhas como injetar trafego
falso, inundar a comunicag¢do com o controlador ou até derrubar a rede.

3. Ataques nas comunicacdes entre os planos de controle e de dados. O protocolo
Openflow € responsavel pela comunicacao entre estes planos, a qual deve ser ade-
quadamente gerenciada para ser segura. Atualmente essa comunicagdo trabalha
com o protocolo TLS/SSL, no entanto deve-se ter mais controle entre estes planos
pois diversos trabalhos ja demonstraram as fragilidades de tal protocolo.

4. Ataques em controladores, provavelmente o pior tipo de ataque, onde uma falha
no controlador pode comprometer a rede inteira. Por exemplo, um atacante pode
tentar capturar ou forjar regras de fluxos comprometendo a confidencialidade ou
a integridade, respectivamente.

5. Falta de mecanismos para garantir a confianga entre o controlador e os apli-
cativos de gerenciamento, sendo necessdrio haver mecanismos para estabelecer
comunicacdes seguras dos aplicativos para o controlador.

6. Ataques e vulnerabilidades em estagdes administrativas, as quais ja s3o um pro-
blema de seguranca das redes tradicionais e também estao presentes no ambiente
SDN.

7. Falta de recursos confidveis para andlise forense e remediacdo, para entender as
causas dos problemas e as formas de recuperacao.

2.2. Espaco de Tuplas

Um espaco de tuplas [Gelernter 1985] € um objeto de memoria compartilhada que for-
nece operagdes para armazenar € recuperar conjuntos de dados ordenados chamados de
tuplas, permitindo a coordenagdo de processos de um sistema distribuido desacoplada no
espaco (os processos nao precisam conhecer as localizagdes uns dos outros) € no tempo
(os processos nao precisam estar ativos a0 mesmo tempo). Uma tupla ¢ € uma sequéncia
ordenada de campos, onde um campo que contém um valor € dito definido. Um tupla
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onde todos os campos sao definidos é chamada de entrada. Uma tupla ¢ é chamada molde
(ou template) se algum de seus campos ndo tem valor definido. Diz-se que uma tupla ¢ e
um molde ¢ combinam se e somente se ambos t€ém o mesmo nimero de campos e todos os
valores e tipos dos campos definidos em  sdo iguais aos valores e tipos dos campos cor-
respondentes em t. Por exemplo, a tupla (WTF, 2019, Gramado) combina com o molde
(WTF, 2019, %) (‘+* denota um campo sem defini¢ao do molde).

Um espaco de tuplas funciona como uma memoria associativa (os dados sao aces-
sados a partir de seu contetudo, e ndo através de seu endereco), sendo manipulado através
das seguintes operacdes [Gelernter 1985]: out(t) que adiciona a entrada ¢ no espago de
tuplas; in (), que remove do espaco de tuplas uma tupla que combina com o molde %;
rd(t), usada na leitura de uma tupla que combina com o molde ¢, sem remové-la do
espaco. As operacdes in e rd sdo bloqueantes, i.e., se ndo houver uma tupla que com-
bine com o molde no espago, o processo fica bloqueado até que uma esteja disponivel.
Também existem variantes nao bloqueantes das operagdes de leitura, denominadas inp e
rdp, que retornam nulo quando ndo existe uma tupla que combine com o molde. Uma
extensao comum a este modelo € a inclusdo das seguintes operacdes [Bessani et al. 2008,
Distler et al. 2015, Bakken and Schlichting 1995, Segall 1995]: cas(t,t) que insere ¢ no
espaco se nao tiver uma tupla ¢’ que combine com o molde 7 e retorna nulo, caso contrario
retorna t'; replace(t, t') que insere a tupla ¢’ e remove (e retorna) a tupla ¢ caso ¢ esteja no
espago, caso contrrio apenas retorna nulo; e read All(t) que retorna todas as tuplas que
combinem com o molde 7.

2.2.1. DepSpace

Seguranca é uma caracteristica fundamental de sistemas
confidveis [Avizienis et al. 2004]. No contexto de um espaco de tuplas, os seguin-
tes atributos sdo necessdrios: confiabilidade (as operagdes realizadas no espaco de
tuplas fazem com que seu estado se modifique de acordo com a especificacdo),
disponibilidade (o espaco de tuplas sempre estd pronto para executar as operagoes
requisitadas por partes autorizadas), integridade (nenhuma alteracdo imprépria no
estado de um espaco de tuplas pode ocorrer), confidencialidade (o conteido dos
campos das tuplas ndo pode ser revelado a partes ndao autorizadas). O DEPS-
PACE [Bessani et al. 2008, Floriano et al. 2017a, Floriano et al. 2017b] consiste na
implementagdo de um espago de tuplas que busca satisfazer estas propriedades por meio
de diversas camadas, descritas abaixo.

Replicacao. Para manter a consisténcia do espaco de tuplas, o DEPSPACE
utiliza replicacio Mdquina de Estados [Schneider 1990, Castro and Liskov 2002,
Bessani et al. 2014]. Este mecanismo estd relacionado principalmente com as proprie-
dades de disponibilidade e confiabilidade, pois para um nimero n de réplicas no sis-
tema, garante que o espacgo de tuplas executa as operagdes a ele enderecadas seguindo sua
especificagdo, mesmo que até f = (n — 1)/3 réplicas sejam maliciosas (as réplicas cor-
retas mascaram o comportamento das maliciosas). Através deste protocolo, as réplicas
corretas executam a mesma sequéncia de operacdes e retornam os mesmos valores, evo-
luindo de forma sincronizada.
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Confidencialidade. Para evitar pontos tnicos de falha, a preservagao da propriedade de
confidencialidade ndo ¢ atribuida a um Unico servidor, mas a um conjunto deles. Sendo
assim, a confidencialidade é implementada através do uso de um (n,f + 1) — esquema
de compartilhamento de segredo publicamente verificavel (publicly verifiable secret sha-
ring — PVSS) [Schoenmakers 1999]. Através deste esquema, os clientes cifram as tuplas
com um segredo por eles gerado e geram um conjunto de n fragmentos (shares) deste
segredo. O segredo pode ser remontado apenas com a combinacgdo de f + 1 shares, o que
torna impossivel que um conluio de até f servidores faltosos revele o contetido de uma
tupla. Como os servidores nao conseguem acessar o conteido da tupla, que estd cifrado,
o DEPSPACE utiliza um fingerprint da tupla para possibilitar a comparacao entre tuplas
e moldes. Este fingerprint € computado de acordo com os seguintes tipos de campos
escolhidos para a tupla [Bessani et al. 2008, Floriano et al. 2017a, Floriano et al. 2017b]:

e Publico (PU): o préprio valor do campo € o fingerprint, i.e, nenhum método crip-
togréfico € aplicado ao contetido do campo que fica exposto.

e Comparavel (CO): um hash do valor do campo € o fingerprint (para isso utiliza
uma funcdo de hash resistente a colisdes), possibilitando a execu¢do de buscas
(comparagoes). Estes campos sdo implementados através do algoritmo SHA-1,
que gera um hash de 20 bytes.

e Comparavel Deterministico (CD): o conteudo do campo € cifrado, através da
funcdo encryptC D(keysparea, content), com um algoritmo deterministico de
criptografia simétrica [Boneh and Shoup 2015] e o resultado é usado como fin-
gerprint. Por ser deterministico, este tipo de campo permite comparagdes nos
servidores. A mesma chave deve ser compartilhada entre os clientes e € usada
tanto para cifrar quanto para decifrar os dados. Estes campos sdo implementa-
dos através do algoritmo HMAC-SHA256 (Hash-based Message Authentication
Code with SHA-256) e uma chave secreta de 256 bits para gerar uma saida pseudo-
aleatdria de 32 bytes.

e Ordendvel (OR): neste caso, o conteiido do campo ¢é cifrado por meio da fungao
encryptO R(keysharea, content), com um algoritmo de criptografia simétrica que
preserva a relacdo de ordem nas cifras [Boldyreva et al. 2012, Boneh et al. 2014,
Lewi and Wu 2016] e o resultado € utilizado como fingerprint. Este tipo de campo
permite que servidores definam a relagao entre duas tuplas comparando a ordem de
seus campos, sem acessar o contetdo das tuplas. A mesma chave deve ser compar-
tilhada entre os clientes e € usada tanto para cifrar quanto para decifrar os dados.
Para implementar este tipo de campo, foi utilizado o algoritmo de Order Revea-
ling Encryption [Lewi and Wu 2016]. Este algoritmo, baseado em AES, ao invés
de preservar a ordem, gera textos cifrados ndo deterministicos que ndo podem ser
comparados diretamente, mas sim submetidos a uma funcao de comparacao que
retorna a relacao entre eles. Para este algoritmo foram utilizadas chaves simétricas
de 128 bits.

e Operavel (OP): para este campo € utilizado um par de chaves, sendo que o
contetido do campo € cifrado por meio da func¢do encryptO P (key,upiic, content),
utilizando um algoritmo homomorfico [Tourky et al. 2016] ou um parcialmente
homomorfico [Naehrig et al. 2011] e o resultado € usado como fingerprint. Este
tipo de campo permite operacdes nos servidores (ex.: somas e multiplica¢des)
acessando apenas os conteudos cifrados. Como opera¢des podem ter sido execu-
tadas, o fingerprint pode divergir da tupla a qual se refere, portanto, ao ler uma
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tupla e reconstrui-la através do esquema PVSS, o cliente deve atualizar o valor
destes campos com os valores contidos no fingerprint. A chave privada deve ser
compartilhada entre os clientes e é usada para decifrar os dados. Para imple-
mentar estes campos, foi utilizada a biblioteca javallier [ Analytics 2017], que é
uma implementagdo em Java do algoritmo de Paillier [Paillier 1999]. Esta biblio-
teca de criptografia parcialmente homomorfica permite a adi¢do entre dois valores
cifrados e através desta operacdo pode-se derivar a subtracdo. Adicionalmente,
um valor cifrado pode ser multiplicado por um valor em claro usando repetidas
operacdes de adi¢do. Para este algoritmo assimétrico utilizamos um par de chaves
(publica e privada) de 3072 bits, de modo a obter um nivel de seguranca de 128
bits [Alves and Aranha 2016].

e Privado (PR): um simbolo especial € o fingerprint, i.e., o conteido deste campo
¢ mantido cifrado sem qualquer possibilidade de realizacdo de comparacdes ou
acesso aos dados.

A Figura 1 apresenta a func¢éo usada para computar o fingerprint t, = (hy, ..., hy,)
de uma tupla t = (f1,..., fm), de acordo com a classificagdo apresentada. Vale desta-
car que o mesmo procedimento é usado nos femplates, permitindo a verificagdo se um
template combina com uma tupla [Bessani et al. 2008]. Esta classificacido fornece a se-
guinte ordem para os campos, de acordo com o nivel de seguranca [Floriano et al. 2017a,
Floriano et al. 2017b]: PU < CO < CD < OR < OP < PR. Esta ordem esta relacionada
com a quantidade de informacdo revelada no fingerprint (ex.: a ordem entre os campos
de duas tuplas).

hash(f;) if f;is CO

hi = encryptCD(keyshm'ed, fz) if fz is CD
encryptOR(keyshared’ fz) if fz is OR
encryptOP(keypupiic, fi)  if fi is OP
PR if f;is PR

Figura 1. Calculo do fingerprint.

Controle de Acesso O controle de acesso ¢ um mecanismo fundamental para
manutencao da integridade e confidencialidade das informagdes (tuplas) armazenadas no
DEPSPACE, pois previne que clientes ndo autorizados obtenham acesso as tuplas, além de
impedir que clientes faltosos saturem o espago de tuplas enviando uma grande quantidade
de tuplas. O DEPSPACE implementa controle de acesso de duas formas:

e Baseado em credenciais: para cada tupla inserida no DEPSPACE pode-se definir
quais sdo as credenciais necessarias para acessd-la, tanto para leitura quanto para
remocgao (acesso em nivel de tuplas). Estas credenciais sao definidas pelo processo
que insere a tupla. Também € possivel definir, quando o espago de tuplas € criado,
quais sdo as credenciais necessarias para inserir uma tupla no espago (acesso em
nivel de espaco). A implementacdo desta funcionalidade é realizada através da
associac¢do de listas de controle de acesso a cada espago e tupla.
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e Politicas de granularidade fina: o DEPSPACE suporta a definicdo de politicas
de acesso de granularidade fina [Bessani et al. 2006], que devem ser especificadas
no momento da criagdo do espago de tuplas. Estas politicas controlam o acesso ao
espaco e sdo definidas considerando trés parametros: o identificador do cliente, a
operacdo que serd executada (juntamente com seus argumentos) e o estado atual
do espaco de tuplas.

3. Plano de Controle Seguro e Distribuido baseado no DepSpace

A arquitetura para um plano de controle distribuido com propriedades de seguranca
¢ apresentada na Figura 2. A ideia principal é fazer com que os controladores uti-
lizem o DEPSPACE para armazenar e recuperar informacgdes sobre o estado da rede
(além de informagdes relevantes para as aplicagdes de rede). Como o DEPSPACE é
construido de forma distribuida sobre uma camada de Replicacdo Maquina de Esta-
dos [Schneider 1990], um modelo de armazenamento com consisténcia forte e tolerante a
falhas € fornecido para os controladores.

DepSpace @

Plano de Controle
c3

F :

\
\\

S

Plano de Dados

Figura 2. Plano de controle baseado no DEPSPACE.

Nesta arquitetura, cada controlador é responsdvel/mestre (master) por um sub-
conjunto dos switches, sendo que outros controladores devem ser configurados como se-
cundarios/escravos (slaves) destes switches, a fim de manter o correto funcionamento
destes switches em caso de falha do controlador mestre. Considerando a Figura 2, o con-
trolador C'1 € mestre dos switches S1,52 e S3, sendo que por exemplo o controlador C'2
pode ser configurado como escravo destes switches. Caso C'1 falhe, C'2 passa entdo a
controlar 51,52 e S3.

Note que no estdgio atual desta proposta, apesar das informacdes ficarem arma-
zenadas e serem manipuladas de forma segura, evitando que ataques comprometam 0s
dados armazenados no DEPSPACE (nosso data store), um controlador malicioso ainda
pode encaminhar dados incorretos (e.g., regras de fluxo) para os swifches que controlam.
Porém, nao podem forjar dados/regras para serem instaladas em toda a rede SDN. Para
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solucionar este problema, € necessario que um quérum de controladores atestem a auten-
ticidade destas regras (e.g., através de uma assinatura gerada através de um protocolo de
criptografia de limiar), que deve ser verificada nos switches utilizando as facilidades de
um plano de dados programavel (P4).

Para utilizar esta arquitetura, os dados a serem armazenados primeiramente de-
vem ser modelados em forma de tuplas, cujos campos devem receber uma classificacao
adequada a fim de garantir a segurancga destas informacdes e, a0 mesmo tempo, possibi-
litar a realizac@o de futuras buscas. Estes procedimentos sdo exemplificados nas secdes
seguintes que apresentam a implementacao de duas aplicacdes de rede.

3.1. Aplicacoes de Rede

Esta secao apresenta duas aplicagdes de rede que utilizam a arquitetura proposta: apren-
dizado de switch e balanceador de carga. Estas aplica¢des servem como prova de conceito
a respeito de como funciona a arquitetura proposta.

3.1.1. Aprendizado de Switch

O aplicativo aprendizado de switch emula um processo de encaminhamento de switch de
camada 2 com base em uma tabela de switches que associa enderecos MAC a portas de
switch. O switch preenche esta tabela escutando cada pacote de entrada que, por sua vez, é
encaminhado de acordo com as informagdes presentes nesta tabela [Botelho et al. 2016].
O switch de camada 2 toma suas decisdes de encaminhamento com base apenas nas portas
de origem e destino e nos enderecos MAC.

Por exemplo, considere a Figura 3 que ilustra um novo switch, ainda ndo usado,
e que foi adicionado na rede. Este switch ainda ndo sabe quais computadores estao co-
nectados na rede, entdo ainda ndo aprendeu os enderecos MAC dos quatro computadores
conectados. A Figura 4 ilustra a tabela de mapeamento de enderecos MAC para portas, a
qual fica armazenada no switch. Em uma rede SDN, estas informac¢des ficam armazenadas
na tabela de fluxos.

Switch

E corta 2 inrla 3 \

ri———— N LA

Porta 1

Computador 1 Computador 2 Computador 3 Computador 4
Mac 00-00-00-00-00-01 Mac 00-00-00-00-00-02  Mac 00-00-00-00-00-03  Mac 00-00-00-00-00-04

Figura 3. Aprendizado de switch.

O switch popula a tabela de enderecos dinamicamente. A cada fluxo que entra
em um switch é verificado se o endereco MAC de origem e o nimero da porta em que o
pacote entrou no switch constam na tabela de enderecos. Se o endereco MAC de origem
nao existe, € adicionado na tabela juntamente com o niimero da porta de entrada. Supondo
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que o computador 1 queira enviar um pacote para o computador 2, o switch adiciona o
endere¢co MAC do computador 1 na tabela, juntamente com a porta de entrada.

Porta Enderego MAC
1 00-00-00-00-00-01
2 00-00-00-00-00-02

Figura 4. Tabela de mapeamento de enderecos MAC para portas.

Em seguida, o switch procurard uma correspondéncia entre o endereco MAC de
destino do pacote e uma porta na respectiva tabela. Caso o endereco MAC de destino
estiver na tabela, ele encaminhard o pacote pela respectiva porta. Considerando o modelo
de rede tradicional, se o endereco MAC de destino nao estiver na tabela, o switch enca-
minhard o pacote para todas as portas a fim de descobrir a porta do destino. Ja em uma
rede SDN, se o endereco MAC de destino ndo estiver na tabela de fluxos, o switch en-
caminhard um pedido para o controlador. A partir dai, o controlador verifica se conhece
o endereco MAC e a porta de quem deseja enviar o pacote (computador 1). Caso nao
conheca, ele armazena o endereco MAC do remetente e a porta de origem desse pacote.
Logo depois, o controlador verifica se conhece o endereco MAC de destino. Caso ndo
conheca, ele realiza uma inundagdo, enviando esse pacote por todas as portas do contro-
lador. Com isso, o destino encaminhard uma resposta ao remetente. Porém, a tabela de
fluxos do destino ndo possui nenhuma informagao para encaminhar diretamente a men-
sagem, entdo, novamente, o destino encaminhard uma mensagem para o controlador. O
controlador entdo ira verificar se conhece o endereco MAC desse remetente (computador
2). Caso nido conheca, ele ird armazenar no controlador o endereco MAC e a porta. ApOs
isso, o controlador ird verificar se conhece o endereco MAC de destino (computador 1).
Neste caso, ele ja possui essas informacoes, que foi a primeira requisi¢ao de envio. Como
ele conhece as informacdes do computador 1, o controlador encaminhard o pacote a porta
correta. Com isso ele aprendeu o endereco MAC e a porta do switch de dois computa-
dores. Sabendo dessas informagdes, o controlador ird instalar na tabela de fluxo essas
informacdes e quando o computador 1 ou o computador 2 precisarem se comunicar eles
podem trocar informacgdes diretamente, sem necessitar de auxilio do controlador.

Para esta aplicacao de aprendizado de switch, consideramos dois tipos de worklo-
ads, um para broadcast e outro para unicast de pacotes.

1. Workload para broadcast. Como em um broadcast o pacote deve ser encami-
nhado para todas as portas, a aplicacdo aprendizado de switch apenas descobre o
endereco de origem e, através de uma operagao out, armazena no DEPSPACE uma
tupla que associa o endereco de origem com a respectiva porta de entrada.

2. Workload para unicast: Para um unicast, a aplicacdo aprendizado de switch pri-
meiramente descobre o endereco de origem, executando um out como descrito
anteriormente. Por fim, executa um rdp para ler a porta de saida associada com o
endereco de destino.
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Vale destacar que os campos das tuplas devem ser configurados como comparéveis
deterministicos (Se¢do 2.2.1), a fim de possibilitar a execu¢do de buscas (operagdes 7dp)
e a0 mesmo tempo ficarem protegidos.

3.1.2. Balanceador de Carga

O aplicativo de balanceamento de carga emprega um algoritmo round-robin para distribuir
as solicitagdes enderecadas a um endereco IP virtual (VIP) em um conjunto de servidores.
Atualmente, o uso da rede vem aumentando de forma exponencial, para manter a quali-
dade dos servigos de forma satisfatoria para os usudrios e aplicagdes deve haver meios
para evitar problemas de sobrecarga de servigos e indisponibilidade de informagdes. O
balanceamento de carga pode ajudar a economizar energia e melhorar a utilizagdo dos
recursos de uma rede SDN.

Uma técnica tipica de balanceamento de carga € usar um balanceador de carga de-
dicado para encaminhar as solicita¢des do cliente para diferentes servidores, essa técnica
requer suporte de hardware dedicado que € caro, sem flexibilidade e facil de se tornar um
ponto unico de falha. Considerando uma rede SDN, os controladores poder implementar
este servico e decidirem como gerenciar o pacote, i.e., para qual destino encaminhé-lo.
Consideramos o seguinte workload para esta aplicagao:

e Buscar a entidade VIP associada ao endereco IP de destino. Para isso duas leituras
(rdp) sdo necessdrias: uma para buscar o identificador do VIP e outra para buscar
as informacdes associadas com o VIP.

e Buscar o Pool de servidores escolhido. Com as informacgdes do VIP, outra leitura
(rdp) € necessdria para buscar o pool de servidores.

e Atualizar as informacgdes do pool. A partir das informacdes do pool, o algoritmo
round-robin € executado para atualizar o membro atual (atributo current-member
do pool) e os dados do pool sdo atualizados através da operacao replace do DEPS-
PACE que troca as informacoes antigas pelas novas (devido a acessos concorrentes,
esta operagcdo pode retornar nulo e neste caso os procedimentos devem ser repeti-
dos a partir do item anterior).

e Ler o membro escolhido. O ultimo passo é uma leitura (rdp) para ler as
informacodes associadas com membro escolhido (member-id).

Note que consideramos que as configuracdes necessarias para o balanceamento de
carga ja tinham sido inseridas no espago. Finalmente, vale destacar que os campos das
tuplas devem ser configurados como comparaveis deterministicos (Se¢do 2.2.1), a fim de
possibilitar a execugdo de buscas (operacdes rdp e replace) e a0 mesmo tempo ficarem
protegidos.

4. Experimentos

Visando analisar o desempenho da arquitetura proposta, protétipos das aplicacdes acima
discutidas foram implementados e experimentos preliminares foram realizados no Emu-
lab [White et al. 2002]. O objetivo destes experimentos nao € determinar o desempenho
geral da rede, mas sim determinar os custos associados ao acesso a0 novo componente do
plano de controle (DEPSPACE), i.e, 0 overhead introduzido no sistema.
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Configuracao dos Experimentos. O ambiente para os experimentos foi constituido por
5 maquinas d430 (2.4 GHz E5-2630v3, com 8 ntcleos e 2 threads por nicleo, 64GB
de RAM e interface de rede gigabit) conectadas a um switch de 1Gb. O DEPSPACE
foi configurado com 4 servidores para tolerar até uma falha maliciosa. Cada servidor
foi executado em uma mdquina separada, enquanto que um controlador (que funciona
como cliente do DEPSPACE) foi executado na maquina restante. O ambiente de software
utilizado foi o sistema operacional Ubuntu 14 64-bit e maquina virtual Java de 64 bits
versao 1.8.0_131.

Resultados e Analises. A Figura 5 apresenta os custos introduzidos na arquitetura SDN,
considerando as aplica¢des aprendizado de switch, tanto para o workload broadcast (as-
bcast) quanto para o workload unicast (as-ucast), e balanceador de carga (bc). Conforme
j& comentado, estes custos referem-se ao overhead introduzido no plano de controle para
manter os dados armazenados de forma segura e compartilhada no DEPSPACE, seguindo
um modelo de consisténcia forte.

I
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as-bcast as-ucast bc

Figura 5. Custos de acesso aos dados.

A aplicagdo as-bcast apenas precisa executar um out no DEPSPACE, por isso apre-
senta o menor custo. J4 a aplicacdo as-ucast necessita de dois acessos, um out para arma-
zenar as dados do endeco de origem descoberto e um rdp para buscar as informagdes do
endereco de destino, introduzindo aproximadamente o dobro do overhead quando com-
parado com o as-bcast. Finalmente, a aplicacdo bc precisa acessar 0 DEPSPACE 4 vezes
(3 operagdes de rdp e 1 operacio replace), introduzindo o maior overhead. E importante
destacar que algumas aplica¢cdes de rede possuem uma caracteristica tal que sua execugao
no controlador ndo € frequente, como por exemplo o aprendizado de switch que é execu-
tado apenas durante a instalacao de um novo fluxo.

5. Conclusoes

Apesar da arquitetura SDN trazer enormes beneficios para o gerenciamento de redes,
muitas vulnerabilidades também foram introduzidas nesta arquitetura. Este trabalho apre-
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sentou nossos esforcos no desenvolvimento de um plano de controle distribuido e seguro,
seguindo um modelo de consisténcia forte provido pelo DEPSPACE. Como trabalhos
futuros, pretendemos explorar a camada de coordenagdo extensivel do DEPSPACE para
introduzir extensoes neste sistema, as quais permitirdo que as aplicacdes necessitem de
apenas um acesso ao sistema para realizar suas operacoes.
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Abstract. Fault-tolerant distributed systems offer high reliability because even
if faults in their components occur, they do not exhibit erroneous behavior. De-
pending on the fault model adopted, hardware and software errors that do not
result in a process crashing are usually not tolerated. To tolerate these rather
common failures the usual solution is to adopt a stronger fault model, such as
the arbitrary or Byzantine fault model. Algorithms created for this fault model,
however, are considerably more complex and require more system resources
than the ones developed for less strict fault models. One approach to reach a
middle ground is the non-malicious arbitrary fault model. This model assumes
it is possible to detect and filter faults with a given probability, if these faults are
not created with malicious intent, allowing the isolation and mapping of these
faults to benign faults. In this paper we describe how we incremented an im-
plementation of active replication in the non-malicious fault model with a basic
type of distributed validation, where a deviation from the expected algorithm
behavior will make a process crash. We experimentally evaluate this implemen-
tation using a fault injection framework showing that it is feasible to extend the
concept of non-malicious failures beyond hardware failures.

1. Introduction

Fault-tolerant distributed systems offer high reliability because even if faults in their com-
ponents occur, they do not exhibit erroneous behavior. Depending on the fault model
adopted, common faults such as message loss and processes crashes have no effect on the
distributed algorithm being run. However, hardware and software errors that do not result
in a process crashing are usually not tolerated in the most used fault models. Considering
the hardware, examples of these faults are memory corruption caused by spontaneous bit-
flips, disk corruption caused by media defects, message corruption due to interference,
among others. Looking at the software, programmer error, operating system bugs and
operator error can violate the assumptions of the target fault model.

To tolerate these rather common failures the usual solution is to adopt a stronger
fault model that assumes any type of fault can occur. The arbitrary or Byzantine fault
model [Lamport et al. 1982] is very well understood and in fact offers tolerance to a wide
range of fault types. Algorithms created for this fault model, however, are considerably
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more complex and require more system resources than the ones developed for less strict
fault models. For instance, many arbitrary fault model algorithms require that at most a
third of the components of the system present any type of fault [Castro and Liskov 2002].
This is a reasonable requirement considering the strength of fault tolerance provided.
Nonetheless, this implies that to achieve the same level of fault tolerance a system de-
signer would have to use a third more machines than necessary for basic crash tolerance.
Worse still, if one considers programming error as the more likely fault to be tolerated, no
more than one third of the system is allowed to use the same implementation. This hap-
pens because if a single implementation were used in the entire system, a programming
error in this implementation would generate faulty behavior in more than a third of the
machines.

The choice of fault model can be considered a trade off between stronger fault
tolerance and simpler implementation requiring fewer resources. In a sense, the gap be-
tween crash-tolerant fault models and arbitrary fault model is too large [Behrens et al.
2013]. One approach to reach a middle ground, focused on hardware faults, is the non-
malicious arbitrary fault model [Behrens et al. 2013]. This model assumes it is possible
to detect and filter faults with a given probability, if these faults are not created with
malicious intent, allowing the isolation and mapping of these faults to benign faults. In
practice this means that it is possible to use a generic adapter that allows crash-tolerant
algorithms to tolerate non-malicious arbitrary faults.

We believe it is possible to go further than detecting hardware faults, and detect
other faults that are non-malicious, such as programming and configuration faults. By
its non-malicious nature, the effects of these failures will be probabilistic detectable, and
the system can be made tolerant to them. To this end we have as a first step modified an
implementation of active replication [Schneider 1990] as a testbed for tolerating failures
in a non-malicious arbitrary setting. We were successful in hardening the testbed against
hardware failure and local data corruption [Barbieri and Vieira 2015].

In this paper we describe how we implemented a basic type of distributed valida-
tion, where a deviation from the expected algorithm behavior will make a process crash.
We also experimentally evaluate the hardened testbed using a fault injection framework.
Our results show that it is feasible to extend the concept of non-malicious failures be-
yond hardware failures. The main contributions of this paper are the description of the
distributed validation used, the protocol to validate its effectiveness and evidence that this
approach is sound. The paper starts by defining more precisely the non-malicious arbi-
trary fault model in Section 2 and how to implement algorithms for it in Section 3. Then,
we describe our testbed and our proposed distributed validation in Section 4. We close
the paper with an experimental evaluation of our implementation in Section 5.

2. Fault Model

Fault models abstract the properties a system must satisfy and how a distributed algorithm
should tolerate faults. Two very common fault models in which distributed algorithms are
designed are the crash-stop and crash-recovery models. In both models processes only
fail by completely crashing. We can call these models benign because it is assumed
that the tolerated failures will respect a (probably unknown) probability distribution. A
stronger fault model that assumes more types of failures is the Byzantine or arbitrary

37



Anais do WTF 2019

model in which processes can deviate in any way from the algorithm specification.

In the arbitrary fault model it is impossible for processes to decide whether another
process is behaving arbitrarily intentionally or not. This assumption covers virtually any
type of failure a system might encounter. We refer to malicious faults when a process is
behaving arbitrarily intentionally, through manipulation from a malicious agent. These
type of faults do not follow a pre-defined probability distribution and can occur in re-
sponse to measures taken to tolerate them.

Fault models range from weaker (more strict) to stronger (more general), as shown
in Figure 1. The stronger the model, the more complex and difficult it is to implement
an algorithm. When building a practical distributed system, it is desirable to adopt a fault
model that better fits the system and satisfies its requirements for performance and types
of faults it must tolerate. However, this is not always the case, since any distributed system
that relies on actual computers is prone to arbitrary faults.

Distributed system designers desire to tolerate arbitrary faults, but would pre-
fer a less performance intensive algorithm than a byzantine one [Bhatotia et al. 2010,
Correia et al. 2012, Behrens et al. 2013]. While malicious faults are being tolerated using
different techniques [Bhatotia et al. 2010, Correia et al. 2012], and based on the premise
that any fault model can be hardened to tolerate some arbitrary faults, it is possible to
harden the crash-recovery benign model to tolerate non-malicious arbitrary faults, thus
achieving a fault model similar to the arbitrary fault model, but where malicious faults are
not necessarily tolerated by the algorithm.

Arbitrary faults

Benign Non-malicious Malicious

faults arbitrary faults faults

Figure 1. Relationship among fault classes

An algorithm for the non-malicious arbitrary fault model can be considered to
be less complex than an classical arbitrary one because it does not tolerate malicious
faults in its implementation. However, the implementation required to tolerate all non-
malicious arbitrary faults adds its own complexity to the algorithm. This fault model is
more precisely described in terms of the two following properties [Behrens et al. 2013]:

No impersonation: the environment never creates valid messages, except for duplicates.
This property assumes that only processes themselves are able to create valid mes-
sages, so malicious agents cannot interact with existing processes in a system.

No propagation: a process that is considered faulty, by either itself or by another pro-
cess, cannot ever create a valid message. This property assumes that when the
process has become faulty, it is not allowed to send any more messages, nor any
correct process is allowed to accept messages from a faulty process.
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An algorithm for this fault model is expected to tolerate faults caused by data
corruption, such as from persistent memory, main memory or network, in addition to
benign faults [Bhatotia et al. 2010, Correia et al. 2012, Behrens et al. 2013].

3. Tolerating Non-malicious Arbitrary Faults

Non-malicious arbitrary fault types are present not only in any practical distributed sys-
tem, but in any system that relies on computer components that can fail. These faults
can be tolerated through error detection techniques, such as integrity checks and semantic
checks. The techniques described below aim to detect data corruption, memory corrup-
tion, and in some cases programmer and operator mistakes. However, each approach
mentioned has its overhead cost associated, for either performing repeated checks and
recalculations, encrypting, or doubling memory requirements due to redundancy.

3.1. Integrity checks

Integrity checks verify data by saving at least one redundant copy that can be used to
validate against the original data, such as checksums, duplicate states, timestamps or data
size values. This approach is commonly used when reading and writing data from main
memory, storage and peer-to-peer network message exchanges. We now describe in more
detail these techniques:

Data and state redundancy : each process variable or stored data has a duplicate which
can be validated against and used for backup. The duplicates must be always be
kept in sync and checked for consistency on each read and write operation. This
approach clearly uses a significant amount of additional memory and has an in-
creased overhead for keeping both states in sync [Bhatotia et al. 2010, Correia et al.
2012, Chandra et al. 2007];

Checksums and hashes redundancy : the usage of encoded redundancy allows for fu-
ture detection of undesired corruption. The most common type of redundancy
is generating a checksum or hash of data and attaching it to the protocol mes-
sages prior to transmitting across the network or saving them in storage. Any read
or write operation on data must recalculate the checksum and verify against the
one attached to the message, adding a significant performance cost related to the
checksum algorithm used [Bhatotia et al. 2010, Correia et al. 2012, Chandra et al.
2007];

Encoding and arithmetic codes : the usage of in-place encoding and decoding, like nu-
merical properties of data, can be used to detect undesired corruption in each read
and write operation. For instance, if numerical variables are multiplied by a prime
number upon writing and divided by the same number when they are read back,
the remainder should always be zero. This approach is considered to be very effi-
cient performance-wise, but lacks coverage [Behrens et al. 2013].

3.2. Semantic checks

Semantic checks validate that after an operation has been applied on data, the newly
obtained state is semantically correct according to the applied operation [Bhatotia et al.
2010]. For instance: after adding an element to a list, check if the element is in the list.
This approach has the added benefit of testing the system against possible bugs, which
was one scenario in the experiment found in [Chandra et al. 2007].

39



Anais do WTF 2019

4. Hardened Treplica

4.1. Treplica and Paxos

Treplica [Vieira and Buzato 2008, 2010] is a Java framework that allows distributed appli-
cations to use Paxos as middleware to manage state replication through its state machine.
Its implementation is close to the Multi-Paxos approach [Lamport 1998] with a few addi-
tional optimizations, like Fast Paxos support [Lamport 2006] and broadcast votes, where
each learner agent receiving a majority of votes can commit the change immediately.

In Treplica, replicas can concurrently perform any Paxos role, such as coordina-
tor, proposer, learner and acceptor. This is analogue to many practical middlewares im-
plementing Paxos, and allows for greater flexibility in the amount of replicas and system
configurations. Figure 2 illustrates Multi-Paxos algorithm messages exchanged during a
common round in a consensus instance, highlighting the differences between theoretical
Multi-Paxos and Treplica’s implementation. The message roles are as follows:

Message #1: Client proposal message sent to coordinator;
Message #2: Proposal sent to acceptors for voting;
Message #3: Acceptors vote on proposal;

Message #4: Decision is broadcast to learners.

In Treplica, voting messages, labeled #3 in the figure, are received by learners
and the proposer as well, thus allowing learners to apply the state transition immediately.
Also, the proposer can respond to the client as soon as receiving a majority of votes.
Moreover, message #4 is not necessary but is used to broadcast a decision if there is any

message loss.

4 4 4

1ﬂ
3 3
2 2

Figure 2. Multi-Paxos (left) and Multi-Paxos in Treplica (right)
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Acceptor
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Acceptor
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Applications designed according to the Model-View-Controller standard can eas-
ily be modeled to use Treplica. We chose Treplica because its modular architecture allows
for improvements to be easily coded and tested. Since it is designed to tolerate benign
faults, upon analysis we validated that it is prone to non-malicious arbitrary faults we
are interested in. Additionally, Treplica is object-oriented and makes use of immutable
objects design, where an object is never changed after being instantiated. This allows
for more efficient use of checksums. State transition semantic checks can also be easily
coded by the application due to its integration with the state machine modeling.
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4.2. Tolerating non-malicious arbitrary faults

Our main approach to harden the benign crash-recovery fault model into the non-malicious
arbitrary one is to employ fault detection techniques, as described in Section 3, to detect
faults resulting from data corruption, while initially not worrying about how to recover
from them. Moreover, we have created a distributed validation mechanism to try and de-
tect deviations from the expected algorithm properties, that is, if the replicas state start to
diverge. Upon detecting unexpected faults, our proposal is to abort the replica execution,
preventing it from propagating corrupt data and further participating in the consensus al-
gorithm. This strategy reduces the crash-recovery fault model to a simpler crash-stop
one, but tolerating non-malicious arbitrary faults. This is similar to the approach taken
by [Behrens et al. 2013], but adds the ability to detect protocol violations.

From the point of view of a benign fault model distributed system, most arbitrary
faults behave as silent faults because their errors cannot be easily detected. For instance,
if a user clicks a button to buy one book, but a replica processes that two books have been
bought because bits got flipped along the way, then this is not an error from Paxos point
of view, because the message was delivered consistently across all replicas. In order to
effectively tolerate such silent faults, we employed the following techniques:

Integrity checks, to address data corruption.

State checks, to address state corruption.

Semantic checks, to address programmer mistakes in the application.

Distributed validation, to address data corruption, programmer or configuration
faults.

Integrity, state and semantic checks were implemented based on the ideas de-
scribed in Section 3. Details of this implementation can be found in [Barbieri and Vieira
2015], and are unfortunately omitted from this paper because of lack of space. Next, we
describe in detail our proposal for distributed validation of replication algorithms.

4.3. Distributed validation

In a distributed system in which each replica has its independent state, although Paxos can
guarantee state transitions are applied in the same order, it cannot guarantee that all repli-
cas will have the same state in the presence of non-malicious arbitrary faults. A replica
that experiences an arbitrary fault may have its state diverged from the others, while state
transitions will continuously be applied on top of the corrupt state. This may allow the
system to display incorrect data when the replica is queried by a client application. This
divergence can happen by a corruption in the memory holding the code of the protocol
or, more likely, be caused by programming or configuration fault. In order to completely
satisfy the “No propagation” property of the fault model, this scenario must be covered
by a validation mechanism.

A distributed validation mechanism allows replicas to validate their state upon
receiving a network message containing a checksum or hash that is related to the state
they currently are, thus detecting possible state divergences. A state of a replica comprises
both the application state and the internal state of all Paxos agents. We developed a
way to use the Paxos algorithm to perform this validation, thus having the algorithm
extended with this mechanism. We attempt to detect state divergence between replicas by
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including the state checksum in the voting messages exchanged by Paxos in the accepting
phase (Message #3, see Section 4.1). Acceptors read the checksum from the application
when creating the immutable voting messages and attach it to them. In Treplica, all
replicas receive the voting messages, thus the learner module validates the local state
upon receiving them using the attached checksum.

In order to minimize the performance impact and adapt the mechanism to Treplica’s
architecture, we decided to take an eventual and opportunistic validation approach. By
defining a window of state counters in which the state checksum is updated, the repli-
cas are able to eventually validate a state within the defined window. For instance, if the
window value is 100, then the state checksum will change only every one hundred state
transitions have been applied. This makes it easier to synchronize all replicas in the same
window, because Paxos, and many other distributed algorithms, does not impose a hard
limit on the speed differences of the system processes. The only requirement is that a quo-
rum be approximately synchronized, a single straggler process can be in a state arbitrarily
behind the others.

In Figure 3, acceptors include their state checksum numbered #14 when consen-
sus instance of the state transition numbered #15 is running. Both consensus instances
#14 and #15 are related to the same window, which is from state transition #1 to state
transition #100, thus they carry the checksum generated in transition #1. The learner vali-
dates state checksum numbered #14 before committing the state transition numbered #15.
In this example, if any of the replicas have their state diverging within this window, it
will be detectable only after transition #100, where a new checksum will be included in
exchanged messages. Without this window mechanism, replicas would rarely be able to
validate received state checksums related to the same state count, because they apply the
state transitions in an asynchronous way. Treplica packs a set of state transitions in the
same Paxos instance, and replicas end up advancing rounds in different paces, resulting
in the current window and backlog variables frequently getting discarded due to the state
count advancing before having a chance to validate.

A +
Current Hash (14)
) Vote (15)
Coordinator W .4in Round (15) +
Current Hash (14)
AR

Vote (15)

Vote (15)

Learner
Validate (14)
Commit (15)

+
Current Hash (14)

Acceptor

Figure 3. Distributed validation mechanism implemented in Treplica

We defined two variables where we store the received state checksums. One that
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is related to the current window, and a backlog one that is related to the next window to be
processed. The next window is determined by the first received message that does not fit
into the current window. Messages received that fit into the current window are validated
immediately, while messages related to the subsequent registered window are stored for
later validation. When a replica advances to the window that contains messages to be
processed later, it moves all the stored messages to the current window variable, clears
the backlog one and starts processing them.

Validation consists in comparing the validating replica’s state checksum to the
majority of received state checksums. As soon as the number of received common state
checksums is the same as the number of replicas in the majority quorum in the system,
the validating replica’s state checksum is compared to this common state checksum. If
the validating replica’s state checksum is not the same as the majority, then the validating
replica detects that it has diverged and aborts execution.

In Algorithm 1 it is shown the validation code that is performed by learners. Every
state checksum received that is not related to the current window is saved for later pro-
cessing. When a state checksum that matches the current window is received, it is saved
in a structure responsible for storing state checksums indexed by replica unique identi-
fication numbers. This structure has a method getMostCommonChecksum() responsible
for returning a list of the most common occurrence for the current window. If the size of
this list matches the quorum size, then the learner validates its own checksum against that
common checksum, which raises an exception if it diverges.

Algorithm 1 Distributed validation
void receiveVotingMessage (Message message) {
StateChecksum checksum = message.stateChecksum;

if (checksum.stateCount == Application.currentChecksum.stateCount) {
saveAndProcessStateChecksum (checksum) ;

} else {
if (backlog.stateCount == checksum.stateCount) {

saveMessageInBacklog (checksum) ;

}

processVotingMessage (message) ;

void saveAndProcessStateChecksum (StateChecksum checksum) {
currentWindow.saveMessageInCurrentWindow (checksum) ;

List<StateChecksum> list = currentWindow.getMostCommonChecksum() ;
if (list.lengh == Application.quorumSize) {
if (checksum.hash != list.get (0) .hash) {

throw new StateDivergedException (
Application.currentChecksum) ;

Expecting a majority is a way to avoid a correct process from terminating as it
encounters the state from a corrupted process. If a majority of processes has the same
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state checksum and this value is different from the local state checksum, the process is
certain to be one that diverged. We consider this mechanism to be eventual, since replicas
may not participate in certain voting rounds. Moreover, this approach would fail in case
a majority of replicas diverge in the same window. Such mechanism would still depend
on the application being able to generate a checksum of its state or of certain data that is
comparable to other replicas. The more precise this information, the more coverage this
mechanism can achieve.

5. Experimental Validation

To evaluate the dependability of hardened Treplica, we injected randomly generated faults
in a test system and analyzed the occurrence of errors. Our testing system consists in a
set of replicas of a distributed application, implemented on top of Treplica. We have
generated load to simulate user requests to each replica while injecting failures, and we
have measured the error ratio of the hardened Treplica. In this section we describe our
experimental setup, how faults were injected, the parameters of these fault injections, and
the observed error rate.

5.1. Test Setup

In order to generate the load, the test system running an example application received
requests which cause state transitions for five minutes. We created a manager application
to run 50 instances of the same test, preparing and cleaning each replica instance resources
used by each instance, such as storage folders and logs. When starting a test instance the
manager application starts the replicas and starts the load generating application, which
sends the requests. In case an error is detected, the application crashes or times out, then
the manager application aborts the test execution, cleans the storage folders and logs the
results to a separate folder indexed by the test instance count. Our request timeout was set
to five minutes, in order to detect whether a failure made the system unable to continue
processing requests.

We coded a simple application built on top of Treplica to perform tests: a hash
table of strings. Client requests can add, remove and list elements in the hash. In this
application, the application-defined state information implemented counts the number of
elements in the hash. The semantic checks implemented for the “AddElement” operation
validates if the added element is present in the hash, while for the “RemoveElement”
operation it validates if the element is not present in the hash. Each request was always
an “AddElement” operation, where the element consisted of a Long-type counter value
converted to string value, appended by the replica identification number. When running
tests with fault injections using this application, we always printed all the elements in the
hash when the test finished without detected faults to get a record of the final state of the
replica.

Instead of running Treplica on separate machines in a cluster, we opted to run five
instances of the same application at the same time in a single machine. Each instance
had a separate folder for individual storage, thus the replicas were independent. Running
in the same machine makes it easier to overload the system, dropping and reordering
messages, creating configurations not easily found in a system with low load. Curiously,
we actually did run the tests in independent machines in a cluster to parallelize individual
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executions and cut total time required for the 50 runs of each experiment. Each node
in the cluster had the following configuration: Intel Xeon E5-2665 2.40 GHz processor,
16 GB DDR3 1333 MHz RAM, 1 TB HDD, Linux CentOS 6, Java Development Kit
(JDK) version 1.8.0 update 191. The specific amount of requests per second we chose
was calibrated to overload it, creating messages reordering and loss. For this particular
hardware we settled with 10000 Op/s per replica, for a total of 50000 Op/s total.

5.2. Fault Injection using Aspect]J

To inject faults we used an aspect-oriented library known as Aspect]. This library allows
us to change the behavior of any Java program without changing its main code. In Algo-
rithm 2 it is shown an example injection, where in order to inject a fault in the operation
of adding a string to a list, a method must be created to have its behavior overridden.
The method in this case is “listAdd”. Our injection code runs instead of the original code
every time “listAdd” is invoked, we then use a local variable to decide whether we inject
a fault that consists in running the original function with a different argument value, or if
we allow the function to continue without faults. The idea is to “corrupt” the execution of
the method as if its arguments were subject to bit flips or memory corruption.

Algorithm 2 Example injection
private List<String> list;
boolean inject;

boolean listAdd(String name) {
list.add (name) ;

}

boolean around(String name) : listAdd(name) {
if (inject)
return proceed(random.nextLong () .toString());
else

return proceed(name) ;

From this basic idea, we created a fault injection framework that reads a config-
uration file when Treplica is initialized and sets the fault injection conditions and modes
according to a set of parameters. Whenever an aspect-marked method in the original code
is executed, the aspect code is invoked. If the condition is not met, no code is injected and
the original code is run. The two modes of operation implemented are:

Single timed injection mode: in this mode, a timer value is defined in the configuration
file for each injection. Once the timer expires, the condition allows the fault to be
injected. The fault is injected the next time the aspect is invoked. Once the fault
is injected, the condition is permanently disabled. This mode is useful when we
want to confirm that a single fault was tolerated or not;

Probability-based injection mode: in this mode, a probability value is defined in the
configuration file for each injection. Whenever the aspect-marked code is exe-
cuted, it randomly generates a probability value. If it is higher than the probability
value defined, then the condition for fault injection is met and the fault is injected
immediately. All subsequent executions of the aspect-marked code will check
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against the probability of injection, which may inject more fault occurrences. This
mode is useful when we cannot guarantee that a single fault injection can cause an
error to occur, because it may require specific conditions to be met. For example,
a failure may require many consecutive messages to be lost, else the errors will be
absorbed by the algorithm.

5.2.1. Injection Scenarios

With the framework in place, we choose three sets of specific faults to inject in the repli-
cas: message faults, application faults and algorithm faults. Message injections corrupts
data arriving or leaving the address space of the replica, such as network messages ex-
changed between replicas, log of operations saved and retrieved from secondary storage,
and checkpoints, also saved and retrieved from secondary storage. Application injections
corrupts the internal state of the application. Algorithm injections makes the algorithm
behave differently from its specification.

For message injections, we used single timed injection mode to corrupt messages
in transit. In network, storage and checkpoint messages, we change a random value in the
message as soon as it is received from the network or recovered from storage, while re-
taining the checksum value on the hardened Treplica. For application injections, we used
single timed injection mode to inject faults during state transition in the hash of strings
application. We inject faults in the state by manipulating the state transition operation
to either not add the elements or by changing their string values. For both message and
application injections the fault was injected 10 seconds after the test started.

For algorithm injections, we used probability-based injection mode attempting to
cause failures by breaking simple but very important algorithm mechanics, in order to
cause replica states to diverge. Assuming the Paxos algorithm is keeping replica consis-
tency, the faults injected are as follows:

Learner commits with no quorum: This injection causes the affected learner to have a
probability of committing a proposal without requiring a quorum to do so. If the
round does not succeed and a new value is proposed, the replica ends up with its
state diverging from the others.

Acceptor forgets its previous votes: This injection causes the affected acceptor to have
a probability of returning no previously registered votes for a given round. The
coordinator, upon receiving this message, will assume that no previous value has
been proposed, and will propose a new one instead, while the previous value may
have been decided and committed by learners.

Coordinator forgets last proposals received: This injection causes the coordinator to
have a probability of forgetting the previous proposals he receives from acceptors,
thus choosing to start a new round with a new value while the previous value may
have been decided and committed by learners.

We used 80% fault injection probability for the injection scenarios being tested.
The Paxos algorithm is surprisingly resilient, even when the injected faults made it behave
as if a programmer had made a mistake, the algorithm gives the correct answer most of
the time. The high probability of fault injection coupled with the overload of the system
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Table 1. Message and application injection tests

Test Runs | Fault Fault Errors | Rate
injections | detections

Message injections - Fault on a protocol message received | 100 | 100 100 0 100%

Application injections - Fault when adding element 100 | 100 100 0 100%

Table 2. Algorithm injection tests

Test Runs Fault Fault Errors Rate
injections | detections

Learner commits with no quorum 50 23500 45 1 98%

Single replica

Acceptor forgets previous votes 50 3662900 |0 0 100%

Single replica

Learner commits with no quorum 50 194500 23 3 94%

All replicas

Acceptor forgets previous votes 50 14584980 | 16 0 100%

All replicas

Coordinator forgets received proposals 50 15000 47 2 96%

All replicas

are required to create the scenarios in which the algorithm exhibit an error. With the
selected parameters, we had a high probability at least one replica to commit an undecided
proposal in each test run, causing a state divergence.

However, to assess the behavior of hardened Treplica with more faults we also ran
tests where we performed Paxos injections in all replicas. Those test runs are labeled “All
replicas” in the table, whereas the “Single replica” labels refer to injections performed
in a single replica. We noticed that the test runs where we performed injections in all
replicas were more likely to result in all replicas diverging. Additionally, we analyzed the
possibility of the fault injected causing failures only to the replica which it was injected,
or if errors propagated. In all our test runs, at least one execution had error propagation.

5.3. Injection Test Results

Table 1 lists the error rates for message and application fault injection tests in hardened
Treplica. These faults model hardware faults that happen locally in a replica. For each
run, a fault was injected and it was detected by the integrity, state or semantic checks. We
confirmed the detection of all fault occurrences either through logging or replicas aborting
their executions upon detection.

For algorithm injections, the error rate is shown in Table 2. For the test runs where
faults were not detected, there were cases where there were no errors, thus there was no
state divergence between any of the replicas. We confirmed such scenario by comparing
all the elements printed by each replica at the end of a test run. The runs where there
were errors, however, a majority of replicas diverged to different states, rendering the
distributed validation incapable of detecting any divergence for the rest of the test run.
These cases could also be confirmed by comparing the printed elements. We consider
these occurrences to be beyond our technique’s coverage capability at this moment.

Hardened Treplica was able to detect faults in all the fault injection scenarios,
except for when all replicas got their state diverged in algorithm injection scenarios. The
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Table 3. Non-malicious fault class coverage

Fault Detected? Fault model mapped to Can be propagated? Rate

Message injections | Yes Benign crash-recovery No 100%

(network) (single message loss)

Message injections | Yes Benign crash-stop No 100%

(stable storage) (replica unavailable)

Application injections | Yes, but requires | Benign crash-recovery Not applicable 100%

(memory corruption) application support | (replica restarted)

Application injections | Yes, but requires | Benign crash-stop Not applicable 100%

(bugs) application support | (replica unavailable)

Paxos injections Mostly Benign crash-stop Yes 97,6%
(replica unavailable)

only scenario we injected faults and we could not detect the resulting errors was the case
of a majority of replicas (five replicas in our test suite), diverging while in the same state
count window. We consider the following conditions are needed for this to happen:

e There must be several consecutive messages lost while the fault is injected. We
validated that without message loss, there could not be any failure.

e The majority of replicas needs to diverge within the same state validation window
(see Section 4.3). The divergence of individual replicas can be easily detected
once the validation window changes and updates the state checksum, if there is
still a majority of correct replicas.

We summarize our test suite results and analysis in Table 3, where we check for
each injection scenario we tested:

e [f a potential error from the fault injected was successfully detected and which
conditions were necessary for this detection;

e To which fault model the fault occurrence can be mapped to and what other repli-
cas observe of the faulty replica;

e [f the error can be propagated and disrupt other replicas;

e Our coverage rate for the given fault.

Upon detecting a failure, we abort the replica execution. Our current solution re-
sults in a crash-stop non-malicious arbitrary fault model instead of an ideal crash-recovery
non-malicious arbitrary fault model. We consider the non-malicious arbitrary crash-stop
fault model to be more resilient than the original benign crash-recovery implementation.
If a benign fault occurs, the system is able to recover itself and continue, but if an er-
ror from a non-malicious arbitrary fault is detected and is non-recoverable, we abort the
replica execution, preventing any propagation of erroneous behavior.

6. Conclusion

In this paper we described the non-malicious arbitrary fault model and how we adapted the
implementation of active replication found in the Treplica framework to use it. We pro-
posed a novel distributed validation mechanism that expands the scope of non-malicious
arbitrary faults tolerated. Our experimental evaluation has shown a very good coverage
of protocol deviation faults, reaching 97,6% in the sum of all tests.

These results are particularly good, because here we report our very first attempt
to detect deviations from the distributed algorithm. The idea is very simple and is prone
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to fail to detect multiple faults if they happen too fast. We believe this is a promising
approach and we intend to create a more robust distributed validation mechanism.
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Abstract. The Bitonic Sort algorithm performs sorting by executing splitting
and merging operations on a bitonic sequence. A bitonic sequence is a se-
quence of numbers which is first strictly increasing then after a point strictly
decreasing. Despite of the fact that many variants and implementations have
been proposed, none of the existing parallel implementation is capable of tole-
rating process failures at runtime. This paper presents an MPI implementation
of Bitonic Sort that tolerates up to n — 1 process failures, where n is the total of
processes. The implementation is based on the most recent MPI-Forum specifi-
cation for MPI to deal with failures. Experimental results show the efficiency of
the implementation to sort up to 1 billion integers.

Resumo. O algoritmo Bitonic Sort executa a ordenacdo através de operagoes
de divisdo e mesclagem de sequéncias bitonicas. Uma sequéncia é dita bitonica
se seus elementos crescem e depois, a partir de algum ponto, decrescem. Ape-
sar de muitas variantes do algoritmo encontradas na literatura, ndo se conhece
uma implementagdo paralela capaz de tolerar falhas de processos em tempo
de execugdo. Este trabalho apresenta uma implementacdo MPI do Bitonic Sort
capaz de suportar até n — 1 falhas de processos, onde n é o total de processos.
A mais recente especificacdo de tolerdncia a falhas proposta pelo MPI-Forum
é empregada no desenvolvimento da solucdo. Resultados experimentais mos-
tram a eficiéncia da implementacdo na ordenagdo de até 1 bilhdo de niimeros
inteiros.

1. Introducao

A ordenacdo ¢ uma das operagdes fundamentais em computacdo [Quinn 2003]. Algo-
ritmos paralelos de ordenacdo sdo utilizados, por exemplo, em processamento de ima-
gens, geometria computacional e teoria dos grafos [Quinn 2003, Durad et al. 2014]. Ge-
ralmente, algoritmos de ordenacdo paralelos empregam uma estratégia de ordenacgdo se-
quencial em uma topologia de rede fisica ou virtual. Uma topologia de rede conecta
fisicamente ou virtualmente os processos ou nodos, que sao organizados em malha, anel,
estrela ou em um hipercubo, por exemplo. Entre os algoritmos classicos de ordenagao
paralela, destaca-se o Bitonic Sort [Batcher 1968, Lee and Batcher 1994].

O Bitonic Sort foi proposto inicialmente por Batcher em 1968 para ordenadar um
sequéncia de 2™ elementos, onde m é o tamanho da sequéncia. O algoritmo € baseado na
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ideia de uma rede de ordenagdo [Pacheco 1997]. Em uma rede de ordenacdo, a sequéncia
e a direcdo das comparacdes é determinada previamente e independe da sequéncia de
entrada, sendo assim adequada para implementacdo em hardware e em maquinas de
processamento paralelo [Kumar 2002]. No Bitonic Sort a ordenacdo se baseia em uma
sequéncia bitdnica. Uma sequéncia bitdnica € uma sequéncia monotonicamente cres-
cente seguida de uma sequéncia monotonicamente decrescente (ou uma rotagdo ciclica
dessa sequéncia) [Kumar 2002]. Por exemplo, a sequéncia s = (2,3,6,8,7,5,4,1) é
uma sequéncia bitonica, pois os primeiros 4 elementos sao crescentes e os demais decres-
centes. Sequéncias bitdnicas podem ser formadas a partir de quaisquer elementos pela
concatenacdo de sequéncias bitonicas menores. Ou seja, a partir de qualquer entrada é
possivel gerar uma sequéncia bitonica.

O Bitonic Sort foi adaptado para executar em uma variedade de arquiteturas
paralelas, tais como redes em malha (mesh) [Nassimi and Sahni 1979] e o hipercubo
[Johnson 1984]. Na sua versao para o hipercubo, o Bitonic Sort assume que a sequéncia
a ser ordenada ¢é igualmente distribuida entre os n nodos de um hipercubo. Cada nodo
entdo ordena individualmente sua sequéncia e entio repetidamente executa a mesclagem
das sequéncias em subcubos sucessivamente maiores. Ao final da ordenagdo o hiper-
cubo possui a sequéncia ordenada nos seus consecutivos nodos de forma que o nodo
n; possui elementos menores ou iguais ao nodo n;, onde ¢« < j. O Bitonic Sort ainda €
ainda alvo de varios estudos e implementacOes [Chen et al. 2015, Al-Hashimi et al. 2017,
Velusamy et al. 2018]. Em [Sheu et al. 1992], uma estratégia de tolerancia a falhas € apli-
cada ao Bitonic Sort que permite a ocorréncia de até r falhas, onde r é a dimensao do
hipercubo; as falhas sdo permanentes e de processos de maquinas paralelas nas quais os
processadores sdo organizados em hipercubo. Além do contexto distinto, a solucao intro-
duzida no presente trabalho tolera até n — 1 falhas de processos em tempo de execugao,
onde n € o ndmero total de processos, independentemente da arquitetura das maquinas
paralelas.

O MPI (Message-Passing Interface) € o padrao de facto para o desenvolvimento de
aplicacdes [Fagg and Dongarra 2000] paralelas de memoria distribuida. O MPI baseia-se
no paradigma de troca de mensagens, onde os processos, ou nodos, acessam uma memoria
local e estdo conectados através de uma rede. O padrao assume que a infraestrutura sub-
jacente € confidvel [MPI Forum 2015] e portanto ndo oferece suporte a falhas. A User
Level Failure Mitigation (ULFM) [Bland et al. 2013] € mais recente proposta do MPI-
Foérum para lidar com as falhas da aplicacdo em nivel de programacdo. Ao usar a ULFM
o proprio desenvolvedor da aplicacdo € o responsdvel por programar a estratégia de to-
lerancia a falhas.

Este trabalho apresenta uma implementagao MPI tolerante a falhas do algoritmo
paralelo de ordenacdo Bitonic Sort. A implementagdo parte do principio que um processo
correto, ou seja, sem-falha, assume as tarefas de um processo que é detectado como falho.
A abordagem utilizada se baseia na implementacao tolerante a falhas do algoritmo Hyper-
quicksort [Camargo and Duarte, Jr. 2016], onde uma fun¢do de mapeamento define quais
processos sem-falha assumem a tarefa do processo que falhou. Essa abordagem é capaz
de tolerar até n — 1 falhas de processos em tempo de execugdo. Ao final do processo de
ordenacgdo as sequéncias inicialmente distribuidas a cada processo estardo ordenadas con-
forme prevé o Bitonic Sort. Resultados experimentais sdo apresentados para a ordenacao
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de até 1 bilhdo de inteiros e confirmam a eficiéncia da implementacao.

Este trabalho segue organizado da seguinte forma. A Secdo 2 apresenta o modelo
de sistema e as defini¢Oes basicas. A Secdo 3 apresenta o padrdao MPI e a proposta de
tolerancia a falhas do MPI-Férum. O algoritmo Bifonic Sort e a sua versdo tolerante a
falhas € apresentada na Secdo 4. A implementacdo € descrita na Secdo 5. Os resultados
experimentais na Secao 6. Por fim, a conclusdo € apresentada na Secao 7.

2. Modelo de Sistema e Definicoes

Os processos se comunicam transmitindo e recebendo mensagens através de uma rede. A
rede € representada por um grafo completo. Os processos estao organizados em uma topo-
logia de hipercubo virtual. Um hipercubo de d dimensdes possui 2¢ processos. A Figura
1 apresenta um hipercubo de 3 dimensdes com identificadores dos nodos em nimeros
inteiros e bits. Cada processo 7 € identificado pelo cddigo binario (ny, ..., n2s—1) do seu
identificador. Dois processos estdo conectados se seus enderecos diferem em apenas um
bit, conforme ilustrado na Figura 1. A comunicacdo € confidvel, garantindo que mensa-
gens trocadas entre dois processos ndo sao perdidas, corrompidas ou duplicadas. Falhas
de particionamento ndo sao tratadas.

O modelo de falhas € o fail-stop: um processo falha permanentemente e os demais
processos podem detectar a falha [Freiling et al. 2011]. Um processo possui um entre
dois estados possiveis: falho ou sem-falha. Um processo que nunca falha é considerado
correto ou sem-falha. Falhas sdo detectadas por um servigo de deteccao de falhas perfeito,
isto €, nenhum processo é detectado como falho sem estar falho e todo processo falho é
detectado por todos os processos corretos em um tempo finito [Chandra and Toueg 1996].
Os processos t€m acesso a um diretério compartilhado que € confidvel, ou seja, ndo falha.

5 3;‘0
0% (e)

Figura 1. Hipercubo de 3 dimensdées.

3. Tolerancia a Falhas em MPI

O Message Passing Interface (MPI) [MPI Forum 2015] € um padrdo para a comunicagao
de dados em computacdo paralela. O padrio especifica um conjunto de interfaces para
troca de mensagens entre processos geralmente distribuidos em uma rede. O objetivo
¢ tornar a comunicagdo entre diferentes plataformas transparente. Ha primitivas para
comunicacao ponto-a-ponto, coletiva, gerencia de grupos, leitura e escrita paralela, entre
outras. A primeira versdo do padrdao, chamada de MPI-1, foi proposta em 1994 e, atu-
almente, encontra-se na sua terceira versdao. A especificacdao € mantida pelo MPI-Férum
que organiza a evolucao do padrao [Forum 2019a].
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Uma das questdes que giram em torno do padrdo é se o mesmo deve ou ndo incor-
porar o tratamento de falhas. Desde a sua primeira versdo, o MPI parte do principio que
a infraestrutura responsavel por executar a aplicacdo paralela € confidvel. Dessa forma,
as mais tradicionais implementacdes do padrdo, como a [Gropp et al. 1996] e a Open
MPI [Gabriel et al. 2004], simplesmente abortam toda a aplicacdo mesmo se um dnico
processo falhar.

Consequentemente, como alternativa, delega-se as implementacdes especificas
ou ferramentas externas a responsabilidade da deteccdo e recuperacdo da aplicagdo.
A técnica de tolerancia a falhas mais empregada em MPI € o rollback-
recovery [Elnozahy et al. 2002]. O principal objetivo dos protocolos de rollback-recovery
€ restaurar o sistema a partir de um estado consistente salvo previamente. Periodicamente
a aplicagdo, ou seja, cada processo, salva o seu estado em um dispositivo confidvel en-
quanto realiza a computagdo. Apos a ocorréncia de uma falha, a aplicacio usa o estado
salvo previamente para reiniciar a sua computagdo. Embora o rollback-recovery seja ca-
paz de lidar com falhas no ambiente MPI, a técnica desperdica tempo de computacio ao
exigir que informagdes de recuperacao sejam salvas de tempos em tempos.

Diversos trabalhos buscaram incorporar e padronizar a tolerancia a falhas na
especificacdo do MPI para permitir que a propria aplicac@o seja capaz de lidar com suas
falhas [Camargo and Duarte, Jr. 2018]. A especificacio ULFM € o mais recente esfor¢o
do MPI-Foérum para padronizar a semantica de tolerancia a falhas em MPI [Forum 2019b].
A ULFM nao determina uma estratégia de recuperagao especifica. O objetivo é permitir
que o desenvolvedor escolha a técnica de tolerancia a falhas que melhor se adeque ao seu
programa. Atualmente, uma implementacdo da ULFM esta disponivel na implementacao
Open MPI [MPI-Forum 2019].

A ULFM adota o modelo de falhas fail-stop. Uma falha é detectada durante a
comunicacao entre um processo correto com um processo que falhou. A partir de ento,
a especificacdo define que uma indicagdo de erro deve ser retornada ao processo que de-
tectou a falha. Para que todos os demais processos corretos sejam notificados da falha,
considerando que ainda nio se comunicaram com o processo que falhou, é possivel usar
uma das primitivas definidas pela ULFM. Se o desenvolvedor desejar que a partir da
deteccao da falha a aplicacdo continue sua computagdo entdo € possivel recuperar o co-
municador MPI também usando uma das primitivas da ULFM. O comunicador MPI € um
elemento fundamental do MPI que retne todos os processos participantes da computagao
e viabiliza a comunicacdo entre eles. Ao todo a ULFM apresenta trés constantes e cinco
primitivas, descritas, respectivamente, a seguir:

e MPIX_ERR_PROC_FAILED se ao usar uma das primitivas de comunicagdo do
MPI nao foi possivel completar a troca de mensagens, uma indicacdo de erro
MPIX_ERR_PROC_FAILED € retornada.

e MPIX ERR PROC_FAILED_PENDING quando um pontencial emissor se comu-
nica com um receptor ndo-bloqueante que aguarda uma mensagem. Uma recepg¢ao
nao bloqueante define que o receptor continua sua execu¢ao mesmo se ainda nao
recebeu a mensagem.

e MPIX_ERR_REVOKED quando um dos processos da aplicag@o invocou a primitiva
MPI_Comm_revoke no comunicador MPIL.

e MPIX Comm_revoke (MPI_Comm comm) interrompe qualquer comunicagao
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que esteja ocorrendo dentro do comunicador comm.

e MPIX_ Comm_shrink (MPI_Comm comm, MPI_Commx newcomm) cria um
novo comunicador newcomm sem 0s processos falhos de comm.

e MPTX Comm_agree (MPI_Comm comm, int xflag) executa uma
operacdo de consenso envolvendo todos os processos corretos. Os processo
devem concordar com o valor contido em flag. Essa primitiva permite que
todos os processos sem-falha tenham uma Unica visdo sobre os processos que
falharam.

e MPIX Comm_failure_get_acked (MPI_Comm, MPI_Group=) identifica
os processos que falharam dentro do grupo.

e MPIX Comm_failure_ack (MPI_Comm) permite que a aplicacdo identifique
que ocorreu uma falha.

As falhas tempordrias, tanto de rede quanto de processo, nao fazem parte do es-
copo da ULFM, mas podem ser tratadas em nivel de implementacdo. Uma falha tem-
poraria pode concretamente ser promovida a falha permanente (conforme o modelo fail-
stop). Ou seja, se um processo sem-falha detecta que um processo deixa de responder,
mesmo que temporariamente, o processo correto classifica esse processo como falho e
continuamente ignora e descarta qualquer comunicacdo com o processo falho. O tra-
balho desenvolvido em [Camargo and Duarte, Jr. 2017] apresenta mais detalhes sobre a
implementagdo de tolerancia a falhas em MPI usando a ULFM.

4. O Algoritmo Bitonic Sort

O algoritmo Bitonic Sort € um dos algoritmos cldssicos de ordenacdo paralela. O al-
goritmo define uma rede de ordenacdo, ou seja, compara elementos em uma sequéncia
predefinida, de forma que a sequéncia de compara¢ao nao depende dos dados de entrada.
Sua complexidade é estimada em O(log? m) para ordenar m elementos [Kumar 2002],
onde m € uma poténcia de 2. Por isso, o algoritmo € adequado para implementagdes em
hardware e computadores de arquitetura paralela. O método de operacdo do Bifonic Sort
tem como base a ordenacdo de uma sequéncia bitonica em uma sequéncia ordenada.

Uma sequéncia bitdonica é uma sequéncia de elementos (ag, ay, ..., 4,;,—1) com a
propriedade de que tanto (1) existe um indice 7, 0 < i < m — 1, tal que (ay, ..., a;)
¢ monotonicamente crescente € (a1, ..., G;,,—1) ¢ monotonicamente decrescente, ou (2)
existe uma rotacdo ciclica que satisfaga (1). Por exemplo, seq = (2,3,6,8,7,5,4,1) é
uma sequéncia bitonica para ¢ = 3, formada pela sequéncia monotonicamente crescente
(2,3,6,8) e pela monotonicamente decrescente (7,5,4,1). Como (6,8,7,5,4,1,2,3) é
uma rotacao ciclica da sequéncia original, também e bitonica. Qualquer subsequéncia de
uma sequéncia bitdnica também € considerada bitonica.

A partir de uma sequéncia bitdnica, uma sequéncia ordenada, ou seja, monoto-
nicamente crescente, pode ser obtida da forma seguinte. A sequéncia seq € dividida
em sua metade, gerando as sequéncias seq; e seqy ambas de tamanho m/2. A partir
de entdo, compara-se o primeiro elemento da sequéncia seq; com o primeiro elemento da
sequéncia seqs. O menor elemento fica na sequéncia seq; € o maior elemento na sequéncia
seqa, ou seja: seqy = (min{ao, am/2}, min{ay, amsoi1}, ..., min{am /a1, am-1}) €
seqa = (max{ag, G2}, maz{ay, amsoi1}, .., max{an/2-1,am-1}). Considerando a
sequéncia seq, descrita anteriormente o resultado seria o seguinte: seq; = (2,3,4,1) e
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seqs = (7,5,6,8). Tanto seq; quanto segs também sdo sequéncias bitdnicas. Observe que
todos os elementos de seq; sdo menores do que os contidos em sege. O proximo passo €
aplicar novamente o método nas novas sequéncias e repeti-lo recursivamente até que haja
apenas 2 elementos em cada sequéncia. A partir de entdo, basta unir as subsequéncias.

O procedimento de dividir uma sequéncia de tamanho m em duas sequéncias
bitonicas ¢ chamado de divisao bitonica (bitonic split). O procedimento de gerar uma
sequéncia ordenada a partir da divisdo bitdonica é chamado de mesclagem ou fusdo
bitonica (bitonic merge). Qualquer sequéncia bitonica pode ser ordenada usando os pro-
cedimentos de divisdao, comparacdo dos elementos e fusdo das sequéncias ordenadas. A
rede de ordenagdo do Bitonic Sort pode ainda ser adaptada e usada para ordenacdo em
algoritmos paralelos usando uma topologia em malha ou a topologia do hipercubo, por
exemplo. O Bitonic Sort adaptado para o hipercubo € descrito a seguir.

Os processos sdo organizados na forma de um hipercubo virtual de dim di-
mensoes, onde dim = logn e n € a quantidade de processos disponiveis para a ordenacao.
Dessa forma P representa o conjunto de processos P = {pg, p1, ..., Pn_1}- A ordenagdo é
executada em s rodadas, onde 0 < s < dim. A cada rodada, pares de processos sdo for-
mados de acordo com a operagio p; ® 2571, O simbolo @ representa a operacio bindria
de OU exclusivo (XOR). Por exemplo, considerando um hipercubo de 3 dimensdes o par
do processo py seria o processo ps. Os processos p; € p; trocam elementos entre si e re-
alizam comparacdes com base nos elementos trocados em cada rodada s. O processo p;,
onde ¢ < j, mantém 0s menores elementos, 0 processo p;, onde j > ¢ mantém os mai-
ores elementos. Ao final os elementos em cada processo estdo ordenados de forma que
em cada processo p; 0 maior elemento é menor ou igual a0 menor elemento no processo
pi+ 1.

O mapeamento de uma sequéncia bitonica pode considerar dois cendrios. No
primeiro, cada elemento é mapeado para um processo do hipercubo, ou seja, o elemento a;
¢ mapeado para o processo p;. O tamanho da sequéncia m € igual o nimero de processos
n (m = n). No segundo cendrio, o tamanho da sequéncia é maior que o nimero de
processos disponiveis (m > n). O Algoritmo 1 descreve o primeiro cendrio.

Algorithm 1 Ordenacdo de uma sequéncia bitonica em um hipercubo de d dimensdes.
1: procedure Bitonic_Sort(p;, dim) (para cada processo p; executando em paralelo)

2: Begin

3:  for s < dim — 1 downto 0 do

4: Pj < pi D 2¢) {ou exclusivo}
5: if p; < p; then

6: comp_exchange min(p;, p;)

7: else

8: comp_exchange max(p;, p;)

End

A funcdo comp_exchange do Algoritmo 1 € responsdvel por enviar e receber o
elemento contido em um processo ao seu parceiro e comparad-los. A Figura 2 apresenta
o processo de ordenagdo para a sequéncia seq = (2,3,6,8,7,5,4, 1), descrita anterior-
mente, em um hipercubo de 3 dimensdes. Cada elemento a; da sequéncia seq € distribuido
para o processo p;. Na primeira rodada de ordenagdo os pares sao formados de acordo
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com a linha 4 do Algoritmo 1: (0, 4), (1, 5), (2, 6) e (3, 7). O processo de menor iden-
tificador mantém o menor elemento e processo de identificador maior mantém o maior
elemento (linhas 5 e 8, respectivamente). Considerando que os pares (0, 4) contém os
elementos 2 e 7, respectivamente, apds a troca € compara¢cdo ambos permanecem com
os seus elementos. O mesmo ndo acontece com os pares de processos (2, 6) e (3, 7). O
processo p, mantém o elemento 4 e pg 0 elemento 6. Na proxima rodada o hipercubo
¢ dividido em 2 e novos pares de processos sdo formados de acordo com a linha 4. Os
elementos sdo novamente trocados e comparados. E possivel perceber que os elementos
contidos em um subcubo s@o todos menores do que outro subcubo. Na tultima rodada a
sequéncia estd ordenada com cada processo p; contendo um elemento que ¢ menor ou
igual ao elemento contido em p;, onde ¢ < j.

o ............ QOrganizacao do cluster

Figura 2. Bitonic Sort em um hipercubo com 8 processos.

Rodada 1 Rodada 2 Rodada 3

Parceiros O Processo
Y,

Para o segundo cenario, no qual m > n, a sequéncia seq de tamanho m € dividida
pelo nimero de processos (m/n). O processo py recebe a primeira parte da sequéncia, ou
seja, seqp, 0 processo p; recebe a segunda parte, seq;, € assim por diante. Neste cendrio,
a fung¢do comp_exchange do Algoritmo 1 troca as sequéncias seq; e seq; contidas nos
processos p; € p;, respectivamente. A partir de entdo cada processo faz comparagdes entre
os indices das sequéncias. O processo p; compara seq; (k| <— min(seq;[k], seq;[k]) e p;
compara seq;|k] < maz(seq;[k], seq;[k]), ou seja, os elementos menores sdo mantidos
em segq; € 0s maiores em seq;, para ¢ < j.

Algorithm 2 Ordenagdo de uma sequéncia qualquer em um hipercubo de d dimensdes.

1: procedure Bitonic_Sort(p;, dim) (para cada processo p executando em paralelo)
2: Begin
3: for s+ Otodim —1do
for ¢ + s downto O do
pj < pi D 2(t) {ou exclusivo}
if (p; >> (s+ 1)) and (p; >> t) are both odd or even then
comp_exchange max(p;, p;)
else
comp_exchange min(p;, p;)

e A

End

O algoritmos apresentados até o0 momento ordenam uma sequéncia bitonica. O
Bitonic Sort permite ordenar uma sequéncia qualquer, porém € preciso primeiro trans-
forma-la em uma sequéncia bitonica. Isso pode ser realizado ao unir repetidamente
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sequéncias bitonicas de tamanho crescente. Como quaisquer dois elementos formam
uma sequéncia bitonica, a fusdo de sequéncias de dois elementos cada também gera uma
sequéncia bitonica. Basta que a primeira sequéncia seja crescente e a segunda decres-
cente. O Algoritmo 2 recebe uma sequéncia qualquer e a transforma em bitonica. A
Figura 3 ilustra o processo de ordenacdo de acordo com o Algoritmo 2 para a sequéncia
de entrada seq = (7,3,6,8,1,2,5,4) em um hipercubo de 3 dimensdes. Na Figura 3 os
simbolos @ e © representam as comparagdes entre os elementos da sequéncia. O pri-
meiro define que as comparacdes devem gerar uma sequéncia crescente € o segundo uma
sequéncia decrescente.

Inicialmente cada elemento a; da sequéncia € mapeado para o processo p;. Na
primeira rodada, os pares de processos (0, 1), (2, 3), (4, 5), (6, 7) sdao formados de acordo
com a linha 5 do Algoritmo 2. Cada processo envia seus elementos para o seu par. A
linha 6 define se o processo mantém os menores elementos ou os maiores elementos. Ha
uma operacdo de deslocamento de bits a direita (>>). Se o identificador do processo
deslocado s + 7 bits a direita e ¢ bits a direita sdo ambos pares ou ambos impares, entao
o menor elemento permanece no processo com esse identificador. Caso contrario esse
processo manterd o maior elemento. Dessa forma, o elemento p, mantém o elemento
3 e p; mantém o elemento 7 uma vez que esses processos devem gerar uma sequéncia
crescente (ver Figura 3). Os elementos contidos em p, € p5 sao mantidos pois ja formavam
uma sequéncia crescente. Por sua vez os pares de processos (2, 3), (6, 7) geram sequéncias
decrescentes. Assim p, mantém o elemento 8 e p3 0 elemento 6. Processos pg € py mantém
seus valores originais.

Na segunda rodada, para s <— 1, o processo de troca e comparacao se repete con-
siderando agora dois subcubos de dimensao 2 e depois subcubos de tamanho 1. A dltima
rodada do Algoritmo 2 equivale ao Algoritmo 1 (ver Figuras 2 e 3). Como € possivel
verificar a dltima rodada inicia o processo de ordenacdo com a sequéncia bitonica seq =
(3,6,7,8,5,4,2,1). Ao final, o algoritmo gera a sequéncia seq = (1,2,3,4,5,6,7,8).

Rodada 1 Rodada 2 Rodada 3

------------ Organizacgdo do cluster —— Parceiros Q Processo

Figura 3. Bitonic Sort em um hipercubo com 8 processos para qualquer
sequéncia.

4.1. Bitonic Sort Tolerante a Falhas

O Bitonic Sort tolerante a falhas € apresentado no Algoritmo 3. O algoritmo € capaz
de tolerar até n — 1 falhas em tempo de execucao, sendo n 0 nimero de processos res-
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ponsaveis pela ordenacao. O algoritmo faz uso das fun¢gdes partner () e replace ().
A primeira € responsdvel por formar os pares de processos em cada rodada. A segunda
€ responsdvel por definir qual processo sem-falha substitui um processo falho em uma
rodada.

A ideia central da solug@o proposta € fazer os processos sem-falha substituirem
os processos falhos. Dessa forma, apds o processo p; realizar suas proprias tarefas em
uma rodada, p; deve verificar se ha algum processo falho p; nessa rodada que seja de sua
responsabilidade. Em caso afirmativo, p; executa as tarefas de p; antes de seguir para a
préxima rodada de ordenacdo.

Algorithm 3 Bitonic Sort tolerante a falhas para um hipercubo de d dimensoes.
1: procedure Bitonic_Sort_Fail(p;, dim) (para cada processo p em paralelo)
2: Begin
3: for s+ Otodim —1do

4. for ¢t < s downto O do
5: makeMap(map, faults, p;, dim)
6: pj < pi D 2(t) {ou exclusivo}
7: partner < partner(p;,t)
8: asc < (p; >> (s + 1)) and (p; >> t) are both odd or even {>> rotagdo de bits}
0: if p; # partner then
10: if (testPartner(p;, partner, dim)) then
11: if (asc) then
12: comp_exchange maz(p;, partner)
13: else
14: comp_exchange min(p;, partner)
15: testIfNeed TakePlace(map, partner, p;, i, j, faults)
16: else
17: if (asc) then
18: comp_exchange maz(p;, partner)
19: testifNeedTakePlace(map, partner, p;, i, j, faults)
20: else
21: testIfNeed TakePlace(map, partner, p;, i, j, faults)
22: comp_exchange min(p;, partner)
23: else
24: partner «— p; @ 20 {ou exclusivo}
25: readCheckpoint(p;, partner)
26: testIfNeed TakePlace(map, partner, p;, i, j, faults)
27: checkpoint(p;)
End

Os processos iniciam uma rodada de ordenac@o com o seu estado salvo em dis-
positivo estavel compartilhado por todos os processos. Ao final de uma rodada um novo
checkpoint () é executado (linha 27, Algoritmo 3). A primeira tarefa de um processo
p; (linha 5) em uma rodada s, sub-rodada ¢, é descobrir quais processos falhos sao de sua
resposabilidade. Isso € realizado através da fun¢do Makemap (). Com auxilio da funcao
replace () essa fungdo preenche o vetor map. O vetor map possui os processos falhos
que agora sdo resposabilidade de p;. A linha 6 encontra o processo p;, 0 parceiro natural
de p;. Na linha 7, o algoritmo define o partner de p; através da funcdo partner ().
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Se p; estiver sem-falha, entdo partner serd o proprio p;, caso contrdrio partner serd
um processo sem-falha definido pela fungao c; ; descrita mais adiante.

A linha 8 define se p; mantém o maior ou o menor elemento apds trocar seus
elementos com o parceiro (linhas 11 a 14 e 17 a 22). Se partner for diferente de p;,
entdo as linhas 10 e 22 sdo executadas. A linha 10 testa se partner € um parceiro
natural, ou seja, que ndo falhou. Nesse caso, trocas e comparacdes sao executadas de
acordo com o Bitonic Sort. Apds isso, a linha 15 verifica se p; deve assumir as fun¢des de
um processo que falhou. Se sim, a fun¢do testIfNeedTakePlace (), basicamente,
faz novo checkpoint de p; e repete as linhas 11 a 14, porém agora p; se passa pelo processo
falho. Por exemplo, o par de processos 0 e 4 sdo parceiros naturais quando ¢ <— 2. Se
a linha 15 informar que o parceiro ndo € o natural, por exemplo, 0 € 5, quando ¢ < 2,
entdo as linhas 17 e 22 s@o executadas: um dos processos executa as linhas 18 e 19 e o
outro as linhas 21 e 22. Por exemplo, o processo 0 realiza as trocas e comparacdes e apos
isso verifica se possui mais trabalho na rodada (linhas 18 e 19). Ja o processo 5 verifica
se possui mais trabalho, que é possivelmente assumir o processo 4, e entdo realiza sua
func¢do natural (linha 22). As linhas 24 e 26 sdo invocadas quando p; precisa ele mesmo
assumir as tarefas de um processo falho. Nesse caso p; recupera em disco as informacdes
do parceiro (linhas 24 e 25) e logo apds verifica se hd mais trabalho a ser realizado (linha
20).

Importante destacar que cada processo possui uma lista com os processos falhos.
Para saber com qual processo p; deve formar par e qual processo substitui 0 processo
falho, a fung@o c; ; [Duarte, Jr. and Nanya 1998] € utilizada. A fun¢@o c; ; considera que
0s processos estdo organizados logicamente em um hipercubo: ¢ representa o processo p;
e s estd relacionado a uma determinada rodada de ordenacdo. Inicialmente s = dim. A
Tabela 1 apresenta um exemplo da fun¢@o c; ; aplicada a um hipercubo de trés dimensoes.
O processo py quando s = 3 tem o seguinte resultado: 4, 5,6 ¢ 7.

Tabela 1. ¢; ; para um sistema com 8 nodos.

’ ‘ Co,s ‘ Cl,s ‘ CQ,S ‘ C3,s ‘ Cy,s ‘ C5 s ‘ Ce,s ‘ Crs ‘
1 0 3 2 5 4 7
23 32 01 10 67 76 45 54

4567|5476(6745|/7654(0123(1032(2301/3210

W NI —|| »

De acordo com a funcdo, o parceiro de um processo p; na rodada de ordenacao
s € o primeiro processo sem-falha na c¢; ;. Portanto, para a terceira rodada de ordenagio
(Figura 3) o processo py deve trocar elementos com o primeiro processo sem-falha resul-
tante de ¢ 3. Entdo, se p4 estd sem-falha p, e p, formam um par. Se p, se encontra falho,
entdo po deve trocar elementos com ps. Se ps; também estiver falho entdo py e pg serdao
0 novo par. Se tanto pg € p; estiverem falhos entdo p, ndo troca elementos com nenhum
processo nessa rodada de ordenagdo.

O substituto de um processo serd o primeiro processo sem-falha de c; 5, onde ini-
cialmente s = 1 e 7 € o identificador do processo falho. Se todos os processos onde s = 1
estao falhos, entdo s € incrementado até que um processo sem-falha seja encontrado. Con-
siderando a terceira rodada de ordenacao (Figura 3) e os processos 0 € 4, se 0 processo py
esta falho entdo p; assume as fungdes de p, na respectiva rodada de ordenagdo (c4; = 5
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ver Tabela 1). Se p; também estd falho entdao pg substitui p, pois € o primeiro processo
sem-falha em c, 5. Importante destacar que o uso da fung¢do c¢; ; permite que as tarefas
sejam distribuidas sem sobrecarregar um processo em particular. Se metade dos proces-
sos se encontrarem falhos os processos sem-falha realizam as proprias tarefas e cada um
mais uma tarefa de um processo falho. Essa carecteristica é importante pois o Bitonic Sort
exige muita comunicagdo entre 0S processos.

5. Implementacao

O Bitonic Sorttolerante a falhas foi implementado! em linguagem C usando a biblioteca
ULFM 2.0 [MPI-Forum 2019]. A ULFM € uma implementac¢do da biblioteca Open MPI.
Uma das questdes mais importantes na implementagdo € a deteccao dos processos falhos.
Ao inicio de cada rodada de ordenagado a fun¢do MPI myBarrier () foi implementada
com o objetivo de identificar os processos falhos.

A funcdo MPI myBarrier () sincroniza todos os processos através de uma bar-
reira. Se o c6digo MPI_ERR_PROC_FAILED ou MPI_ERR_REVOKED for retornado sig-
nifica que um processo falhou. A partir de entdo o comunicador MPI deve ser recons-
truido retirando aqueles processos que falharam. O novo comunicador conterd apenas
os processos sem-falha. No entanto, o comunicador original € mantido para preservar a
comunicacao original dos processos. Ou seja, se o processo 7 falhou em um conjunto
de 8 processos, onde cada processo € identificado de 0 a 7, a comunicagao deve ocorrer
como se o processo 7 ainda estivesse operacional. No novo comunicador o processo 7
ndo existe. Novas verificagdes de falha sempre devem acontecer no novo comunicador.
As funcdes ULFM apresentadas na Se¢do 3 foram empregada para implementar a fungao
MPI myBarrier ().

A partir da identificac@o das falhas, a lista de processo falhos alimenta as funcdes
definidas na Sec@o 4.1. Uma fung¢do para injetar falhas aleatérias também foi definida para
realizar os testes. A fungdo applyFailures () escolhe quais processos irdo falhar
em uma rodada de ordenacdo particular. Foram definidos quatro cendrios. No primeiro
cendrio nenhuma falha € inserida. No segundo cendrio um processo deve falhar. No
terceiro metade dos processos falham. Por ultino n — 1 processos falham.

6. Resultados

Os experimentos foram executados em uma méaquina multiprocessada com 32 processa-
dores Intel Core i7. O sistema operacional € o Linux Kernel 4.4.0. Cada experimento foi
executado 10 vezes e a média do tempo de execugdo € apresentada. O tempo da execugio,
em segundos, foi extraido através do comando t ime do Linux. Dessa forma, tanto a lei-
tura quanto a escrita de dados em disco fazem parte do tempo de execu¢do. Importante
destacar que para este trabalho o objetivo ndo é apresentar o speedup, mas a capacidade
do algoritmo de se manter em execu¢ao mesmo perante falhas.

A Figura 4 apresenta o tempo de execucdo em segundos (eixo y) para ordendar
229 (Figura 4a) e 23° ndmeros inteiros (Figura 4b). Os testes foram executados com 4, 8,
16 e 32 processos MPI de acordo com a legenda apresentada no grafico. Os experimentos
consideraram o ambiente sem-falhas, 1 falha, n/2 falhas e n — 1 falhas (eixo x). Como

'"https://bitbucket.org/WorstOne/parallel-bitonic-sort-ulfm-crash/src
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Figura 4. Desempenho do Bitonic Sort tolerante a falhas.

descrito anteriormente, as falhas sdo injetadas aleatoriamente, ou seja, podem acontecer
no inicio ou no fim do processo de ordenagao.

Como é possivel observar, o comportamento do grafico para ordenar 229 ¢ 23°
nimeros inteiros € semelhante. De fato, o tempo de execu¢do quase dobra quando sio
considerados 2%° niimeros. Por exemplo, o tempo de execugiio com 4 processos em um
ambiente sem-falha e com n/2 falhas para 22° é 183s e 216s. J4 para 23° o tempo de
execucdo € 377s e 442s. O tempo de execugdo ainda cresce progressivamente conforme
mais falhas sdo inseridas. No cendrio com 0, 1, n/2 e n — 1 falhas para 8 processos e 23°
numeros os tempos de execugdo sao 437s, 465s, 550s e 821s, respectivamente.

E possivel ainda observar que o aumento no nimero de processos para ordenar
uma entrada nio diminuiu o tempo de execugdo. O cendrio sem-falhas tanto para 2%
quanto para 23 mostra que o tempo de execu¢do aumenta conforme cresce o nimero
de processos MPI envolvidos na comunicacdo. Isso também € observado nos demais
cendrios. Possivelmente isso se deve ao fato de o Bifonic Sort ter como caracteristica
a troca intensiva de informacdes entre processos. Conforme aumenta o nimero de pro-
cessos mais rodadas de ordenacdo sdo necessdrias e, consequentemente, mais trocas de
mensagens entre os processos. Conforme descreve [Lan and Mohamed 1992], uma das
desvantagens do Bitonic Sort € a sua previsibilidade: as operacdes de juncao (merging) e
troca tomam mais e mais tempo conforme o tamanho dos subcubos aumenta.

7. Conclusao

Este trabalho apresentou uma implementagdo MPI do algoritmo Bitonic Sort que é ca-
paz de continuar a ordenacao mesmo se todos menos um processo falharem durante a
ordenagdo. A solucdo aproveita as propriedades do hipercubo: um processo sem-falha
que pertence ao menor subcubo do processo falho assume as tarefas do processo falho em
uma rodada de ordenacdo. A implementacdo MPI faz uso da especificacdo ULFM, escrita
pelo MPI-Férum para lidar com falhas no ambiente MPI. Através das rotinas fornecidas
pela especificagdo, a solugdo proposta identifica quais processos estdo falhos em uma ro-
dada, recupera a capacidade do comunicador MPI ao excluir o processo falho e realiza o
mapeamento dos processos falhos para processos sem-falha. Resultados de desempenho
mostram a eficiéncia da implementacdo para ordenar entradas de 22° e 23° nimeros em
4,8, 16 e 32 processos MPL. Os experimentos foram realizados considerando 0, 1, n/2 e
n — 1 falhas.
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Foi possivel observar que a estratégia empregada na implementacao do algoritmo
Hyperquicksort também € vélida para o algoritmo Bitonic Sort. Como trabalhos futuros
€ possivel continuar desenvolvendo solugdes de tolerancia a falhas em MPI para algorit-
mos de ordenagao paralelos que executam no hipercubo ou em qualquer outra topologia.
Também € possivel desenvolver uma biblioteca para automatizar a tolerancia a falhas em
aplicacdoes MPI que empregam a topologia do hipercubo como, por exemplo, os algorit-
mos de ordenagdo. Além disso, apds a otimizagdo do cdédigo, serd possivel comparar o
desempenho de diferentes algoritmos em cendrios com falhas. As falhas foram inseridas
sempre no inicio de uma rodada, outra possibilidade é programar a solu¢@o para suportar
a falha durante uma rodada.
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Abstract. This paper describes the implementation of fault tolerance techni-
ques (based on data and processing redundancy) in programming of a rapid
prototyping platform using microcontrollers. To evaluate performance of these
techniques was used a fault injector software and a weather station system as a
case study. Experiments simulated faults in sensor readings and faults in SRAM
memory regions of the weather station. Finally, the fault-tolerant system perfor-
mance is presented in comparison with the non-fault-tolerant system, conside-
ring incidence of failures, processing time, memory and power consumption.

Resumo. Neste trabalho implementamos técnicas de tolerdancia a falhas (base-
adas na redundadncia de dados e de processamento) na programacdo de uma
plataforma para prototipagem rdpida usando microcontroladores. Para ava-
liar o desempenho das técnicas foi utilizado um injetor de falhas por software
e um sistema de estacdo meteorologica como estudo de caso. Os testes simula-
ram falhas nas leituras dos sensores e falhas nas regioes de memoria SRAM da
estacdo meteorologica. Ao final, sdo apresentados os resultados de desempenho
do sistema sem tolerdncia a falhas em comparagcdo com o sistema tolerante a
falhas, considerando incidéncia de defeitos, tempo de processamento, consumo
de memoria e de energia.

1. Introducao

Com a expansdo da computagdo ubiqua, o uso de sistemas computacionais tem cres-
cido nos ultimos anos [Chetan et al. 2005], uma vez que alguns equipamentos antes
construidos com pouco ou nenhum recurso computacional tornaram-se mais sofistica-
dos, incorporando algum tipo de sistema embarcado. Os sistemas embarcados, ape-
sar do baixo custo, precisam tolerar falhas, pois erros causados por falhas intrinsecas
[Huang et al. 2005], falhas fisicas, bugs de software ou efeitos do meio ambiente, tais
como o fendmeno bit-flip [Velazco and Rezgui 2000], podem causar transtornos, danos e
prejuizos financeiros [Patterson and Hennessy 2005]. Infelizmente, danos graves causa-
dos por falhas em equipamentos ja ocorreram no passado [Singh and Murugesan 1990] e
esses fatos destacam a importancia da tolerancia a falhas.

O objetivo deste trabalho foi implementar técnicas de tolerancia a falhas na
programacdo de uma plataforma de prototipagem rdpida com microcontroladores,
utilizando-se uma esta¢do meteoroldogica como estudo de caso, e avaliar o desempenho
dessas técnicas considerando a utilizagdo de memoria, o tempo de processamento € o
consumo de energia.
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2. Tolerancia a Falhas

O principio basico da constru¢do de sistemas tolerantes a falhas' é prover recursos
extras (redundancia) para evitar a ocorréncia de defeitos quando uma falha ocorre
[Laprie et al. 1990]. Segundo Dubrova [Dubrova 2007] et al, uma das formas de se apli-
car a redundancia € sob os dados e o processamento de um programa.

2.1. Redundancia de Dados

Consiste em replicar os dados do programa em diferentes locais ou adicionar dados
para permitir a correcdo ou apenas a deteccdo de erros. Nos sistemas embarcados por
exemplo, os dados de um programa podem ser gravados em diferentes locais, como
memoria SRAM, arquivo em disco (flash) ou qualquer outro dispositivo de armazena-
mento [Kruger and Iaione 2013].

2.2. Redundancia de Processamento

A redundancia de processamento repete a execucao do cédigo no tempo. Essa técnica
evita custos adicionais de hardware, mas aumenta o tempo necessario para realizar um
processamento. Esta técnica permite principalmente a detec¢do de falhas transientes, por-
que diferentes resultados sdo um forte indicio de uma falha transitéria [Nelson 1990].

3. Metodologia

Utilizou-se como ponto de partida o sistema embarcado (hardware e firmware) de uma
estacdo meteoroldgica usada para coleta de parametros climaticos em lavouras. O
Sfirmware funciona lendo periodicamente (a cada 5 min) todos os sensores da estagdo
meteoroldgica e gravando o conjunto de leituras, mais um cddigo CRC, em um arquivo
bindrio na memoria flash. Além dos cédigos CRC, que permitem a detec¢dao de erros
no arquivo gravado, o microcontrolador possui um temporizador watchdog que reinicia o
dispositivo quando travado deixa de recarregar o temporizador. O hardware da estagao
meteoroldgica foi baseado na plataforma de prototipagem rapida para microcontrolado-
res mbed [mbed 2014], modelo NXP LPC1768. O médulo NXP LPC1768 € composto
por um nicleo ARM Cortex-M3 de 32 bits e 96 MHz de clock, memoéria flash com ca-
pacidade de 512 kB, e memodria SRAM de 64 kB (32 kB destinados ao firmware, e dois
blocos de 16 kB destinados aos controladores internos do microcontrolador: USB, DMA
e ethernet).

Com base no firmware original da estacdo meteoroldgica, um outro foi desen-
volvido empregando tolerancia a falhas por meio da redundancia de dados e de proces-
samento, as duas técnicas mais viaveis em sistemas embarcados de baixo custo. Para
testar o desempenho das técnicas de tolerancia utilizadas, foi desenvolvido um sistema
para inje¢do de falhas e monitoramento da estacdo meteoroldgica, detalhadamente des-
crito em [Kruger and laione 2013]. Esse sistema é composto por trés partes: a biblioteca
de injecdo de falhas, o firmware monitor e o programa monitor de testes. A biblioteca
de injecdo de falhas, denominada Faultlnjector, atua alterarando dados aleatoriamente
nas regioes de memoria SRAM do microcontrolador e causando erros no programa sob
teste, simulando falhas provocadas por eventos ambientais transientes, como o bit-flip

'Nesse trabalho ¢ utilizada a terminologia definida em [Nelson 1990], segundo a qual uma falha
(dominio fisico) gera um erro (dominio da informag¢ao) que provoca um defeito (dominio do usuario).
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[Velazco and Rezgui 2000] e a interferéncia eletromagnética. O firmware monitor, exe-
cutado em outro médulo mbed (mbed monitor), serve para emular os sinais (pulsos) de
pluviometria e anemometria, € para reiniciar a estacao meteorolégica quando defeitos sao
detectadas pelo programa monitor. O programa monitor, executado em um computador
pessoal, monitora os resultados dos testes em tempo de execugdo, analisando o arquivo
de dados gravado pela estacdo. Ao final da execu¢cdo de um ndmero predefinido de tes-
tes, um relatério detalhado € gravado no computador mostrando a quantidade de falhas
ocorridas juntamente com os tipos das falhas (“arquivo de dados nao encontrado”, “dados
incorretos” e “CRC incorreto”).

Na Figura 1 mostra-se um fluxograma do programa monitor de testes, usado
para analisar os resultados dos ciclos de leitura da estacdo meteorolégica em tempo de
execucdo. Cada ciclo de leitura corresponde aos passos: 1) verificar o horario atual, 2) ler
os 9 sensores da estagao meteoroldgica (temperatura do ar, umidade do ar, pluviometria,
anemometria, temperatura do solo, umidade do solo, irradiacdo solar, molhamento foliar
e tensdo da bateria) e 3) gravar os dados em um arquivo bindrio na memoria flash.

L2 asconfizumpdes
do teste

'

L2 o ampivo bindrio
contendo valorss de
referineia para verificagio
das lettnras dos sensores

Irtciliza o teste

Procura pelo arquive
bindrio com = lsitura
dos sensorss

Arguive ndo

Dados
incorretns

L2 o= dadosdo
amuive

i i :

incorreto

Az leituras dos
semmores confaram
com os valorss de
referineial

Calmwlao CRC

Figura 1. Fluxograma do programa monitor de testes.

A cada ciclo de leitura, o programa monitor procura o arquivo bindrio contendo os
dados das leituras. Este arquivo € escrito periodicamente na memoria flash pela estacao
meteoroldgica. Se em um tempo estipulado (tempo total de um ciclo de leitura somado a
um valor de tolerancia de 1 segundo) o arquivo nao for encontrado, o programa monitor
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identifica que houve um defeito durante a execugdo do teste, provavelmente resultado de
uma falha que causou um defeito no sistema. Caso contrario, os dados do arquivo bindrio
escrito pela estacao meteoroldgica sao lidos e verificados pelo programa monitor, que em
seguida, apaga o arquivo. Para verificar o arquivo, o programa confere primeiramente sua
integridade, calculando o cédigo CRC e comparando-o ao cédigo CRC encontrado no
arquivo. Apds isso, o valor de cada parametro climatico contido no arquivo € comparado
com os valores do arquivo de referéncia. Esse processo de comparagdo aceita pequenas
diferencas entre os valores de referéncia e os valores lidos pela estagdo, conforme mostra
a Tabela 1. Isso € necessario devido as diferencas que podem ocorrer naturalmente en-
tre leituras consecutivas de um conversor analégico-digital, com uma tensdo de entrada
fixa. Para permitir essa comparagdo, parametros climdticos invaridveis foram simulados
através de resisténcias, tensdes e frequéncias invaridveis que substituiram os sensores.
Quando um defeito é encontrado, o programa monitor envia uma mensagem pela porta
serial (virtual) para o mbed monitor, que reinicia a estacdo meteorolégica. O programa
termina quando atinge a quantidade de ciclos de leitura desejada.

Além da inje¢do de falhas em regides de memoria do microcontrolador, alguns dos
testes realizados neste trabalho simularam a presenca de falhas nas leituras dos sensores.
Essas falhas em uma situacdo real podem ocorrer principalmente devido a interferéncia
eletromagnética no momento da leitura de um sensor, gerando valores incorretos. Logo,
para simular esses efeitos, o método responsavel pela leitura dos sensores da estacao
meteoroldgica (readSensors) foi alterado em ambos os firmwares, com e sem tolerancia
a falhas, de forma que, apds a leitura de cada sensor, 0 método injectFaultAtFloat da
biblioteca Faultlnjector seja executado. Este método permite de uma forma configuravel
fazer a alteracdo de um dado, substituindo o valor original por um valor aleatério.

Parametro Variacao Emulaciao
Temperatura do ar 5% Niao emulado (SPI)
Umidade do ar 5% Nao emulado (SPI)
Pluviometria 30% Sinal de frequéncia (3,33 Hz)
Anemometria 5% Sinal de frequéncia (1,66 Hz)
Temperatura do solo 5% Tensao fixa
Umidade do solo 20% Tensao fixa
Irradiacdo solar 5% Tensao fixa
Molhamento foliar 5% Resisténcia fixa
Tensdo da bateria 10% Nao emulado (medida real)

Tabela 1. Variacao maxima permitida para cada parametro climatico.

4. Técnicas de Tolerancia a Falhas Utilizadas

Neste trabalho utilizou-se redundancia de dados e de processamento. Para implementar
a redundancia de dados no firmware, todas as varidveis foram triplicadas, mantendo as
copias dos dados em diferentes regides da memoria. O valor de cada varidvel foi obtido
mediante um sistema de votacdo. Considerando-se trés copias dos dados, representadas
por x1, x5 € T3, esses valores podem sofrer alteracdes devido a ocorréncia de falhas, mas
se uma das copias € corrompida, as outras duas mantém os valores corretos da informacado
e o erro € evitado. Nas situacdes em que duas das trés copias sdo alteradas, se os valores
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dos dados modificados forem diferentes (situagdo mais provdavel) o sistema entdo assume
um estado de erro e toma uma medida de correcdo, refazendo a operagdo (redundéancia
de processamento) ou apenas evitando a propagacdo do erro. A redundéncia de proces-
samento foi implementada pela reexecugao das fungdes até suas tarefas serem realizadas
com sucesso ou o limite de tentativas ser atingido.

O firmware da estacdo meteoroldgica 1€ os sensores utilizando a redundancia de
processamento para obter uma média, desprezando leituras com valores acima de uma
variagdo predefinida. Com isso, o valor da leitura de um sensor, em vez de ser obtido
por uma Unica leitura sujeita a erros, € calculado pela média de um conjunto de leituras,
efetuadas em intervalos de ¢ milissegundos e submetidas ao método avg. O método avg
calcula a média dos valores de uma amostra A de tamanho n, desprezando os valores
que estejam fora de uma variagcdo v, entre quaisquer elementos que pertencem a média.
Este método retorna a média calculada ou o valor Na N, quando os dados analisados nao
permitem um resultado confidvel. Um resultado € classificado como confidvel quando,
dos n elementos da amostra A, s estdo dentro da variagdo v. O valor da variagdo v,
o valor de s, o tempo do intervalo ¢ entre as leituras e o tamanho n das amostras sdao
configurdveis, tendo como restrigdes v > 0en/2 < s < n.

5. Testes Realizados

Todos os testes executados neste trabalho continham, cada um, 60 ciclos de leitura. O
primeiro conjunto de testes injetou no firmware tolerante a falhas somente falhas nas
leituras dos sensores. O objetivo foi analisar a capacidade de tolerancia a falhas do método
avg, jJuntamente com a redundancia de processamento sobre ela.

O segundo conjunto de testes utilizou a biblioteca FaultInjection para injetar falhas
nas regioes de memoéria SRAM do microcontrolador, com o objetivo de simular eventos
ambientais externos e avaliar o desempenho dos firmwares sem tolerancia a falhas e com
tolerancia a falhas. A quantidade de falhas injetadas (enderecos de memoria SRAM alte-
rados) em cada ciclo foide 0, 1, 2, 4, 8, 16, 32, 64, 128 ¢ 256. Os testes foram realizados
em duas configuracdes de injecao de falhas: injecdo apenas na memoéria SRAM destinada
ao firmware (32 kB), e inje¢do em toda memoria SRAM (64 kB). O terceiro conjunto de
testes, similar ao segundo, diferiu-se pela injecao adicional de 25% de falhas nas leituras
dos sensores.

Para permitir uma grande quantidade de testes em um curto periodo de tempo, o
intervalo entre cada ciclo de leitura da estacdo meteoroldgica foi reduzido de 5 min para
10 segundos. Este tempo corresponde a duracao médxima (com a adicao de uma pequena
margem de seguranca) de um ciclo de leitura completo em situagdes com elevadas taxas
de injecdo de falhas.

6. Resultados

Nas secoes a seguir sdo apresentados os resultados obtidos nos testes realizados.

6.1. Injecao de falhas nas leituras dos sensores

Neste conjunto de testes injetou-se falhas em 10%, 20%, 25%, 30%, 40% e 50% das lei-
turas dos sensores e foi realizado sob duas configuragdes: na primeira, cujos resultados
aparecem na Figura 2, o método avg foi configurado com n = 6 e um percentual de leituras
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aceitdveis de 66,6% (4 leituras dentro da faixa aceitdvel de um total de 6), e na segunda,
n = 4 e percentual de leituras aceitdveis de 75% (3 de 4) (Figura 3). A escolha desses
valores baseou-se principalmente no tempo adicional gerado pela redundancia de proces-
samento. Os valores definidos permitem amostras com dados suficientes para expressar
um resultado confidvel e, em contrapartida, ndao aumentam demasiadamente o tempo de
processamento.

As colunas do grafico da Figura 2 e da Figura 3 contém os valores médios obtidos
de 30 testes individuais, cada um com 60 ciclos de leitura. Os valores exibidos nas colu-
nas empilhadas correspondem ao nimero de vezes que o método avg tolerou falhas, ao
nimero de vezes que a redundancia de processamento tolerou falhas, e a quantidade total
de erros ocorridos durante a execuc¢ao do programa.

n
yd
=)

N 54
480 05 29 — [503]
420 531 TIE 61,6
260 TE 749 1021 e
200 0,0 1327 .
g1
24 TE 1207
180 3444 352,7 341,3
120 2447 268,9
N 1779
60
10% 20% 25% 30% 40% 50%

Figura 2. Resultados dos testes de injecao de falhas nas leituras dos sensores,
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Figura 3. Resultados dos testes de injecao de falhas nas leituras dos sensores,
utilizando-se um percentual de leituras aceitaveis de 75%.

6.2. Injecao de falhas na meméria SRAM

Este conjunto de testes utilizou a biblioteca FaultInjection [Kruger and Iaione 2013] para
alterar dados nas regides de memoria simulando fendmenos ambientais aleatérios sobre
o equipamento. Na Secdo 6.2.1 mostra-se os resultados quando as falhas foram injetadas
somente na regido de memoria SRAM destinada ao firmware, e na Secao 6.2.2, quando
as falhas foram injetadas na SRAM destinada ao firmware e também na SRAM desti-
nada aos controladores internos do microcontrolador. Cada ciclo de leitura apresentou
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trés diferentes tipos de defeitos: “dados ndao encontrados”, “CRC incorreto” e “dados in-
corretos”. Cada valor mostrado nas Figuras 4 a 11 corresponde a média de um conjunto
de 30 testes.

6.2.1. Injecao de falhas na memoria SRAM destinada ao firmware

O firmware nao tolerante a falhas apresentou uma média de incidéncia de defeitos dife-
rente de zero (4,9%) com a inje¢do de uma unica falha por ciclo de leitura (Figura 4).
Com a injecao de duas falhas por ciclo de leitura, o nimero de defeitos foi em média
6,2%, chegando a 99,9% com a injecdo de 256 falhas. Em contrapartida, os resultados
mostrados na Figura 5 indicam que o firmware tolerante a falhas apresentou menos de um
por cento de defeitos (0,7%) com injecao de até 8 falhas por ciclo de leitura, sendo que
nos testes com até duas falhas injetadas, os defeitos ndo ocorreram. O primeiro defeito
s6 ocorreu a partir de 4 falhas injetadas, e mesmo assim, a incidéncia de defeitos foi pe-
quena (menos de 0,1%). Os defeitos somente apresentaram valores significativos a partir
da injecdo de 16 (4,4%) e 32 falhas (9,6%).
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Figura 4. Resultados dos testes com o firmware sem técnicas de tolerancia a
falhas, com a injecao de falhas na regiao de memdria SRAM destinada ao
firmware.
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Figura 5. Resultados dos testes com o firmware tolerante a falhas, com a injecao
de falhas na regiao de memoria SRAM destinada ao firmware.
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Com 32 e 64 falhas injetadas, o nimero de defeitos no firmware tolerante a falhas
se manteve entre trés a quatro vezes menor, € nos casos mais extremos (128 e 256 falhas),
o numero de defeitos manteve-se aproximadamente pela metade. O ndmero de falhas
injetadas por ciclo de leitura limitou-se em 256 porque a partir desse valor, o firmware sem
tolerancia travava completamente em todos os testes, ndo respondendo sequer ao comando
de reset do firmware monitor, nao havendo, portanto, possibilidade de comparacao.

Com o firmware sem tolerancia a falhas, o tipo de defeito mais frequente foi o de
dados incorretos, com exce¢ao dos testes com 128 e 256 falhas injetadas. Isso ocorreu
porque esses testes, com quantidades excessivas de falhas injetadas, provocaram constan-
temente o travamento da estac@o, ndo gerando o arquivo bindrio com os dados das leituras.
Os defeitos de CRC incorreto foram encontrados poucas vezes, possivelmente porque os
dados usados para se gerar o cddigo CRC sao mantidos por pouco tempo na memoria.

Para chegar a estes resultados, a politica de redundancia” e o algoritmo de votac¢do®
passaram por diversas melhorias, uma vez que a causa dos problemas eram constante-
mente avaliadas durante a realizag¢do dos testes.

6.2.2. Injecao de falhas em toda memoria SRAM

Nos testes com injecdo de falhas em ambas as regides de memoria, cujos resultados siao
mostrados na Figura 6 e na Figura 7, os defeitos mais frequentes foram os do tipo “ar-
quivo ndo encontrado”, pois as falhas injetadas na regido de memoria SRAM destinada
aos controladores internos do microcontrolador provocaram constantemente o travamento
do dispositivo. Nenhuma estratégia de redundancia foi utilizada para tolerar falhas na
regido de memoria destinada aos controladores devido a grande complexidade que essa
implementagdo envolve. Os testes com o firmware tolerante a falhas, em média, apresen-
taram menos erros em todas as categorias. No teste com 32 falhas injetadas, por exemplo,
o nimero de defeitos do tipo “arquivo ndo encontrado” foi 30,5% no firmware sem to-
lerancia e 23,2% no tolerante. O motivo disso é que falhas injetadas na SRAM destinada
ao firmware também geram defeitos do tipo “arquivo ndo encontrado”, portanto, o em-
prego de redundancia nessa memoria contribuiu para essa redugdo. Os defeitos de “dados
incorretos” também foram menores no firmware tolerante a falhas. Com a inje¢ao de 32
falhas por ciclo de leitura, o nimero de defeitos do sistema nao tolerante foi de 16,2% e
no tolerante foi de 1,7%.

Comparando os resultados do firmware sem tolerancia, com injecao apenas na
SRAM destinada ao firmware ¢ em ambas as memorias SRAM, verificou-se que a
ocorréncia de defeitos diminuiu de 24,4% para 16,2%. Isso ocorre porque a probabilidade
das falhas atingirem os dados do programa diminuiu pela metade, devido ao aumento das

2 As primeiras versdes do firmware tolerante a frequentemente apresentavam defeitos do tipo “arquivo
ndo encontrado”, mesmo com pequenas quantidade de falhas injetadas. Entdo, identificamos que a re-
dundancia de dados deveria ser implementada ndo somente nas regides que armazenavam os dados das
leituras, mas também nos enderegos de memdria que armazenavam varidveis de configuragdo do programa,
como por exemplo, o intervalo de tempo entre as leituras, a quantidade de sensores, etc.

3Nos primeiros testes o sistema de votagio apenas obtinha o resultado conforme a maioria. Porém, com
a injecdo de falhas, ao longo do tempo todas as copias acabavam sendo afetadas, gerando muitos erros.
A modificagdo realizada consistiu em corrigir a cépia com falha, caso possivel, apds a votagdo, deixando
todas as cdpias novamente com o mesmo valor ao final da votagdo.
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regides para injecdo de falhas (de 32 kB para 64 kB).
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Figura 6. Resultados dos testes com o firmware sem técnicas de tolerancia a
falhas, com a injecao de falhas na memoria SRAM destinada ao firmware
e na memdria SRAM destinada aos controladores internos.
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Figura 7. Resultados dos testes com o firmware tolerante a falhas, com a injecao
de falhas na memdria SRAM destinada ao firmware e na memdria SRAM
destinada aos controladores internos.

6.3. Injecao de falhas nas leituras dos sensores e nas regioes de memoéria SRAM

Os testes que injetaram falhas nas duas regides de memoria SRAM do microcontrolador
e nas leituras dos sensores, em geral, mostraram um aumento excessivo dos defeitos do
tipo “dados incorretos” no firmware sem tolerancia a falhas. A injecdo de falhas utilizada
nos sensores foi de 25% das leituras. Na Se¢do 6.3.1 exibe-se os resultados para injecao
de falhas na SRAM destinada ao firmware, e na Se¢ao 6.3.2, os resultados para injecdo de
falhas em ambas as memorias SRAM. Cada valor apresentado novamente corresponde a
média de um conjunto de 30 testes.

6.3.1. Injecao de falhas na SRAM destinada ao firmware
Conforme € mostrado na Figura 8, as injecOes de falhas nas leituras dos sensores causaram

grande quantidade de defeitos no firmware sem tolerancia a falhas. Comparado aos resul-
tados exibidos na Figura 4, quando se injetou falhas exclusivamente na SRAM destinada
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Figura 8. Resultados dos testes com o firmware sem técnicas de tolerancia a
falhas, com a injecao de falhas nas leituras dos sensores e ha SRAM des-
tinada ao firmware.

ao firmware, verifica-se que a injecao de falhas nas leituras dos sensores aumentou signi-
ficativamente o nimero de defeitos. No teste com apenas uma falha injetada, o nimero
de defeitos aumentou de 4,9% para 93,9%. Todos os resultados mostrados neste gréfico
apresentam uma incidéncia de defeitos acima de 93%, sendo o defeito mais comum o do
tipo “dados incorretos”. Cabe observar que quanto maior o nimero de falhas injetadas
na memoria, menor foi a quantidade de defeitos do tipo “dados incorretos”. Isso ocorre
porque as falhas na memodria comegaram a travar ou causar um funcionamento incorreto
do programa, provocando mais defeitos do tipo “arquivo ndo encontrado”. No teste que
injetou 256 falhas por ciclo de leitura, por exemplo, o nimero de defeitos do tipo “arquivo
ndo encontrado” foi de 75% e o de “dados incorretos”, 23%.

Na Figura 9 mostra-se os resultados dos testes com o firmware tolerante a falhas.
Todos os testes com o firmware tolerante a falhas apresentaram uma menor ocorréncia de
defeitos, comparado ao firmware sem tolerancia a falhas. No teste com uma tnica falha
injetada na memoria e 25% de falhas nas leituras dos sensores, o firmware tolerante apre-
sentou 4,2% de defeitos, enquanto o firmware nado tolerante apresentou 93,9%. O tipo de
defeito mais evitado foi o de “dados incorretos”, resultado da acdo do método avg com a
redundancia de processamento. Esses resultados, se comparados aos da Figura 5, quando
se utilizou o mesmo firmware e se injetou falhas apenas na SRAM destinada ao firmware,
mostram ocorréncias de defeitos muito préximas, exceto para ’dados incorretos”, que
foram superiores com a injecdo de falhas também nos sensores.

6.3.2. Injecao de falhas em ambas as memorias SRAM

Na Figura 10 e na Figura 11 sdo exibidos os resultados dos testes com a inje¢do de falhas
nas leituras dos sensores, em conjunto com a inje¢ao de falhas em ambas as memdorias
SRAM.

Os resultados exibidos na Figura 10 e na Figura 11 tiveram um comportamento
andlogo aos testes realizados na Secdo 6.2.2. Mais uma vez, nos testes com o firmware
sem tolerancia a falhas, os defeitos do tipo “dados incorretos” mantiveram-se acima de
90% nos testes com até 8 falhas injetadas nas regioes de memoria SRAM, sendo suces-
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Figura 9. Resultados dos testes com o firmware tolerante a falhas, com a injecao
de falhas nas leituras dos sensores e na SRAM destinada ao firmware.
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Figura 10. Resultados dos testes com o firmware sem técnicas de tolerancia a
falhas, com a injecao de falhas nas leituras dos sensores e nas memarias
SRAM destinadas ao firmware e aos controladores internos do microcon-

trolador.
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Figura 11. Resultados dos testes com o firmware tolerante a falhas, com a
inje¢ao de falhas nas leituras dos sensores e nas memadrias SRAM des-
tinadas ao firmware e aos controladores internos do microcontrolador.

sivamente reduzidos a medida que aumentaram as falhas injetadas na memoria. A razdo
do ndmero de defeitos do tipo “arquivo ndo encontrado” ter ultrapassado o de “dados
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incorretos” quando se injetou 128 falhas é que, como j4 ocorreu em testes anteriores, o
microcontrolador travou mais rapidamente devido a inexisténcia de redundancia de da-
dos na SRAM destinada aos controladores internos do microcontrolador. E nesse teste se
injetou falhas nesta regido.

No firmware tolerante a falhas e as mesmas 8 falhas injetadas em ambas as
memorias, a ocorréncia de defeitos manteve-se abaixo de 11%. Cabe destacar que en-
quanto o firmware nao tolerante apresentou mais de 97% de defeitos a partir de duas
falhas injetadas por ciclo, o firmware tolerante a falhas, com 256 falhas injetadas por
ciclo, teve em média 70% de defeitos.

6.4. Consumo de energia

O consumo de energia da estacdo meteoroldgica € maior durante o periodo de leitura dos
sensores devido aos circuitos eletronicos auxiliares que precisam ser acionados. Além
disso, a carga de processamento aumenta nesse periodo. Depois que os dados lidos sao
gravados na memoria flash, a estacao entra em um periodo inativo e o consumo diminui
consideravelmente, até o proximo ciclo. As medi¢des do consumo de energia mostraram
que durante o periodo de leitura dos sensores, a energia consumida subiu de 1,08J (valor
médio de 30 medicdes) no firmware sem toleracia a falhas, para 3,26J (valor médio de 30
medicdes) no firmware tolerante a falhas. A energia consumida pelo segundo foi superior
devido ao maior tempo de processamento durante a leitura dos sensores.

Na Figura 12 mostra-se a energia total consumida (energia consumida para ler/-
processar sensores mais energia em modo inativo) em um ciclo de leitura com duragao de
10 segundos. Com o firmware sem tolerancia a falhas, o consumo médio apresentado foi
de 5,63J, e com o firmware tolerante a falhas, o consumo foi de 5,88J. Em uma situagcdo
real de utilizagdo, o tempo de inatividade de uma estagdo meteoroldgica € maior, pois os
dados sao coletados em intervalos de minutos, e nao de segundos. Logo, o impacto no
consumo de energia é ainda menor.

6.5. Comparacao do consumo de energia, memoria flash, memoria SRAM e tempo
de processamento

Conforme visto da Secdo 6.1 a Secdo 6.3, as técnicas de tolerancia a falhas aumentaram
a seguranga do sistema, pois o nimero de defeitos gerados com a presenca de falhas di-
minuiu. Porém, as alteragcdes (principalmente a redundancia de processamento) afetaram
o tempo total de processamento. Na Tabela 2 pode-se conferir o tempo necessario para
se ler todos os sensores e gravar os dados das leituras em um arquivo na memoria flash,
para estacdo meteoroldgica sem tolerancia a falhas; com tolerancia, mas sem injecao de
falhas; e, com tolerancia e injecao de falhas (um caso médio e um extremo).

Na Tabela 3 € possivel observar que as técnicas de tolerancia a falhas aumentaram
também o consumo de memoria flash, o consumo de memédria RAM e o consumo de
energia.
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Figura 12. Poténcia da estacao ao longo do tempo para o firmware sem tolerancia
a falhas e com tolerante a falhas.

Tolerancia Numero de falhas Porc?n't agem de Tempo médio de
.. L. falhas injetadas nas
a falhas injetadas na memoria . processamento
leituras dos sensores
Nao 0 0% 1,78s
Sim 0 0% 5,03s
Sim 16 25% 5,76s
Sim 128 50% 8,625
Tabela 2. Tempo médio de processamento.
Tolerancia | Consumo | Consumo | Consumo Tempo de
a falhas (energia) (flash) (RAM) processamento
Nao 33,78] 39,6 kB 1,7kB 1,78s
Sim 35,28] 68,4 kB 3,9kB 5,03s

Tabela 3. Comparagcao do consumo de energia (durante um minuto), memdria

flash, memoria RAM e tempo de processamento entre os firmwares sem
tolerancia a falhas e com tolerancia a falhas.

7. Conclusao

Programas sem técnicas de tolerancia a falhas podem facilmente travar ou produzir re-
sultados incorretos (defeitos) quando expostos a situacdes de falhas. O uso das técnicas
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baseadas na redundancia de dados e de processamento, perfeitamente vidveis para siste-
mas embarcados de baixo custo, trouxeram uma melhoria significativa na seguranca do
sistema usado como estudo de caso neste trabalho. Nos testes realizados, a ocorréncia de
defeitos na estagdo meteoroldgica diminuiu drasticamente, especialmente nos testes que
realizaram a injecdo de falhas nas leituras dos sensores. Nesses testes, com uma taxa de
25% de injecao de falhas nas leituras dos sensores, a ocorréncia de defeitos foi em média
de 93,95% no firmware nao tolerante a falhas e apenas 4,38% no firmware tolerante a
falhas.

Nos testes em que as falhas foram injetadas em ambas as regides de memoria
os resultados foram menos satisfatorios. Isso demonstra ainda mais a importancia das
técnicas de tolerancia a falhas, uma vez que na memoria SRAM destinada aos controla-
dores internos do microcontrolador, nao foi utilizado nenhum tipo de redundancia, sendo
esta, a drea de maior vulnerabilidade do sistema.
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Abstract. The Hadoop Distributed File System (HDFS) is designed to store and
transfer data in large scale. To ensure availability and reliability, it uses data
replication as a fault tolerance mechanism. However, this strategy can signifi-
cantly affect replication balancing in the cluster. This paper provides an analy-
sis of the default data replication policy used by HDFS and measures its impacts
on the system behavior, while presenting different strategies for cluster balanc-
ing and rebalancing. In order to highlight the required requirements for efficient
replica placement, a comparative study of the HDFS performance has been con-
duct considering a variety of factors that may result in cluster imbalance.

Resumo. O HDFS, sistema de arquivos distribuido do Apache Hadoop, foi pro-
jetado para armazenar e transferir volumes massivos de dados. Para garantir
confiabilidade e disponibilidade, o HDFS utiliza a replicacdo de dados como
técnica de tolerdncia a falhas. No entanto, esta estratégia pode afetar significa-
tivamente o balanceamento de réplicas no cluster. Este trabalho analisa o mo-
delo de replicacdo adotado pelo HDFS e mede seu impacto no comportamento
do sistema, enquanto pontua possiveis abordagens de balanceamento. De forma
a evidenciar os requisitos necessdrios para um posicionamento de réplicas efi-
ciente, um estudo comparativo do desempenho do HDFS foi conduzido levando
em consideragdo diferentes fatores que podem resultar no desbalanceamento.

1. Introducao

A evolucdo computacional das ultimas décadas proporcionou intimeros avangos tec-
nolégicos. Aprimoramentos em metodologias e processos organizacionais permitiram um
grande aumento na producdo e na coleta de dados e informagdes potencialmente tteis.
Para lidar com esse novo cendrio, surgem as plataformas dedicadas a geréncia de big data,
como o framework Apache Hadoo Ja consolidado, o Hadoop oferece um ecossistema
composto de solucdes eficientes baseadas em computagdo paralela e distribuida.

No sistema de arquivos distribuido do Hadoop, o HDFS, sdao implementados di-
versos mecanismos voltados a tolerancia a falhas (TF), dentre eles a replicacdo de dados.
Base para o funcionamento do sistema, a replicacio visa proporcionar confiabilidade por
meio de redundancia, enquanto estimula possiveis melhorias de desempenho ao permitir
que as aplicacdes explorem uma maior disponibilidade dos dados. Neste sentido, a forma

'"https://hadoop.apache.org/
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como as copias desses dados sdo posicionadas dentro do HDFS acaba se tornando es-
sencial para garantir o balanceamento de réplicas entre os nodos. Quando nao realizada
de forma otimizada, a replicacdo pode desbalancear a utilizacdo dos recursos computa-
cionais e degradar o desempenho geral do sistema. Todavia, mensurar o impacto real da
distribuicdo de réplicas no funcionamento do HDFS torna-se uma tarefa complexa, tendo
em vista que diversos fatores podem influenciar o equilibrio do sistema.

Este trabalho investiga sistematicamente diferentes situagdes que podem ocasio-
nar o desbalanceamento de réplicas no HDFS. Para tal, experimentos foram conduzidos
de forma a avaliar a efetividade da atual politica de posicionamento do sistema durante
a distribui¢do dos dados, levando em consideragdo cendrios com potencial impacto no
equilibrio de carga do cluster. Diferencas no comportamento do sistema, em especial
mudancas de desempenho na execucao de aplicacOes voltadas a entrada e saida (E/S), fo-
ram analisadas ao empregar solugdes dedicadas ao balanceamento de réplicas no HDFS.

O artigo esté organizado em oito se¢des. O framework Apache Hadoop € apresen-
tado na Secdo 2. A Secdo 3 € dedicada aos principais mecanismos de TF implementados
pelo HDFS, enquanto a Secdo 4 aprofunda-se na replicacio de dados. Estratégias para o
balanceamento de réplicas no HDFS sdo apresentadas na Secdo 5. A Secao 6 detalha a
metodologia empregada nos experimentos. A Secdo 7 exibe e discute os resultados obti-
dos. Por ultimo, a Se¢do 8 realiza as consideracdes finais e direciona os trabalhos futuros.

2. Apache Hadoop

J4 reconhecido pela industria, o framework Apache Hadoop € uma plataforma open-
source de proposito geral para andlise e processamento de big data. Sua arquitetura, vol-
tada a computagdo distribuida e ao processamento paralelo em larga escala, baseia-se em
trés componentes principais [Achar1 2015], sendo eles: o Hadoop Distributed File System
(HDFS), o modelo MapReduce e o Yet Another Resource Negotiator (YARN).

O HDEFS € um sistema de arquivos distribuido altamente escaldvel e flexivel, proje-
tado para ser tolerante a falhas mesmo quando executa em clusters com hardware comum.
Dentro do HDFS segue-se uma arquitetura mestre-escravo formada por dois tipos de nds:
NameNode (NN) e DataNode (DN). O NN € o servidor mestre, responsavel por manter
todo namespace e a arvore de diretérios do sistema. Além disso, cabe ao NN controlar a
distribuicdo e o acesso dos dados, que sao armazenados efetivamente nos DNs.

Capaz de operar sobre um volume massivo de dados, o HDFS possui uma estrutura
de armazenamento prépria. Quando um arquivo € inserido no sistema, ao invés de arma-
zend-lo em seu formato original, gera-se uma sequéncia de blocos. Os blocos consistem
em segmentos de dados criados automaticamente a partir da divisd@o do arquivo inicial e,
com excecdo do dltimo, possuem tamanho fixo (128MB na versdo 2 do Hadoop). Sendo
um sistema confidvel, que preza pela disponibilidade e integridade dos dados, o HDFS ne-
cessita de meios que garantam a tolerancia e recuperacdao mediante a falhas. Os principais
mecanismos de TF implementados no sistema sio apresentados na Se¢do 3]

Outro aspecto importante no funcionamento do HDFS € sua capacidade de levar
a computagdo (processamento) para onde os dados estdo armazenados, possibilitando ex-
plorar de forma otimizada ferramentas como o MapReduce [White 2015]]. O modelo de
programac¢dao MapReduce foi projetado como um framework de processamento paralelo,
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capaz de manipular grandes volumes de dados em ambientes distribuidos. O Hadoop
consegue executar programas MapReduce, nativamente paralelos, escritos em diferentes
linguagens de programacio. A execug¢do baseia-se na divisdo das unidades de trabalho
(jobs) em um conjunto de tarefas independentes (map tasks e reduce tasks). As tarefas
rodam em nds do cluster HDFS e sao resilientes a falhas, assim caso um nodo que esteja
executando uma tarefa falhe, a tarefa em questdo serd designada a um né diferente do
cluster. O escalonamento das tarefas MapReduce (MRv2) € realizado pelo YARN.

Sendo o centro de arquitetura, o0 YARN surgiu como uma plataforma de uso ge-
ral incorporada apds a segunda vers@ao do Hadoop. Até entdo, apenas um paradigma de
computacao distribuido era suportado (MRv1), fazendo com que o Hadoop operasse ex-
clusivamente em batch [[Achar1 2015]. Com o YARN, tornou-se possivel que aplicacdes
de propositos diferentes, tais como analise em tempo real e streaming, compartilhassem
um gerenciador de recursos comum [White 2015]]. Para tal, capacidades envolvendo a
geréncia de jobs e recursos foram separadas dos processos do MapReduce e delegadas ao
YARN, aprimorando o desempenho ¢ a tolerancia a falhas da plataforma como um todo.

3. Tolerancia a Falhas no HDFS

Por executar sobre equipamentos de baixo custo, o HDFS necessita de meios eficientes
e seguros para lidar com falhas. Dentre seus principais mecanismos de tolerancia a fa-
lhas estao o estabelecimento de checkpoints, o modo de alta disponibilidade do NN, as
mensagens heartbeat e a replicacao de blocos [Foundation 2018]].

Como uma técnica de TF reativa, o estabelecimento de checkpoints opera por meio
de um nodo especifico dedicado ao registro dos metadados do sistema, que sdo original-
mente armazenados no NN. Para tal, periodicamente o arquivo com o estado corrente do
namespace (FSImage) e o log das edi¢des realizadas desde o ultimo checkpoint (EditLog)
sdao mesclados, criando uma imagem atualizada com o contexto do sistema e a salvando
em um dispositivo fisicamente distinto do NN em execu¢do. Quando ocorre uma falha, o
sistema recupera o ultimo registro armazenado e o utiliza para recuperacao de seu estado.

Embora esta estratégia ofereca certa protecdo contra a perda de dados, ela nio
fornece recuperagdo automadtica em caso de falhas no NN [Turkington 2013], exigindo
que um administrador manualmente inicie um NN com o ultimo checkpoint e configure
os DNs para reconhecer este novo ndé mestre. Como neste periodo de transicdo todo sis-
tema fica fora de servigo, o NN acaba sendo um ponto tnico de falha (SPOF). Pensando
em remover esta condicdo, criou-se a funcionalidade do HDFS High Availability (HA)
[White 2015]. O modo de operagdao HA foi um grande avanco introduzido no Hadoop
versao 2, consistindo em um par de NNs (um ativo e outro em stand by) sincronizados, o
que permite que o nodo mestre em espera assuma a geréncia do cluster em caso de indis-
ponibilidade do NN primadrio, sem interrup¢ao significativa no funcionamento do sistema.

Além dos mecanismos para manter o NN operando corretamente, a confiabilidade
no HDFS depende da seguranga dos dados armazenados nos DNs. De forma a promover
0 monitoramento ativo dos nodos, os processos do NN e dos DNs comunicam-se cons-
tantemente através de mensagens heartbeat. As mensagens heartbeat sao enviadas pelos
DNs em intervalos periddicos, informando seu estado e a situagdo dos blocos de dados
neles armazenados, sendo que o NN pode responder estas mensagens com instrugdes es-
pecificas para alguma operacdo necessaria no sistema de arquivos. Falhas de nodo sdo
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identificadas caso nenhuma mensagem heartbeat seja recebida pelo NN dentro de um
limite de tempo previamente definido, fazendo com que o DN seja marcado como inativo.

Mesmo que os DNs inativos sejam identificados pelas mensagens heartbeat, o
HDFS deve evitar a perda dos dados em caso de falhas. Assim, surge a principal estratégia
para o funcionamento do sistema: a replicacdo de blocos. Sendo o objeto de andlise deste
trabalho, o processo de replicacdo € apresentado e explicado com detalhes na Sec¢ao

4. Replicacao de Blocos

Conforme ja citado, o HDFS armazena arquivos como uma sequéncia de blocos. Para
garantir a disponibilidade dos dados e aumentar a tolerancia a falhas do sistema, estes
blocos sdo replicados e distribuidos em multiplos DNs do cluster. Assim, caso um nodo
falhe, ainda é possivel acessar a copia dos dados através de um DN que armazene a réplica.

A quantidade de réplicas geradas para cada bloco € definida a partir de um
parametro configuravel, chamado Fator de Replicacdo (FR). O FR pode ser determinado
pela aplicacdo durante a criacao de cada arquivo, sendo possivel alterd-lo posteriormente.
Atuando como n6 mestre, o NN € encarregado de todas as decisdes acerca da replicacao
dos blocos no HDFS e, cabe a ele, tomar a¢des para que o FR definido seja respeitado.

Desta forma, além da replicacdo inicial realizada durante o armazenamento, a
re-replicagdo de blocos especificos pode se tornar necessdria. Dentre suas causas estao
o aumento do FR de um arquivo, a corrup¢do de alguma réplica ou falhas no funcio-
namento de DNs [Foundation 2018]]. Ao incrementar o FR, novas réplicas deverao ser
criadas para atingir a conformidade com o novo fator. J4 a corrup¢do de um bloco afeta
a integridade dos dados e necessita de um mecanismo de checksum para ser descoberta
[Turkington 2013]]. Para tal, quando um bloco € armazenado no HDFS, associa-se a ele
um checksum. Ao recuperar um bloco, seu respectivo checksum também € retornado, as-
sim, apds realizar um novo célculo, é possivel compard-los. Caso as somas ndo sejam
compativeis, o bloco € marcado como corrompido. O estado de todos os blocos de um
DN € enviado periodicamente para o NN na forma de um Blockreport e, ao identificar um
bloco corrompido, o NN pode, se necessario, disparar a criagao de uma nova réplica.

A re-replicagdo também pode ser ocasionada quando um DN do cluster deixar de
operar corretamente. Problemas na comunicagdo entre o NN e o DN ou falhas que levem o
DN a um estado indisponivel, envolvendo tanto hardware quanto software, podem impe-
dir que as mensagens hearbeat sejam recebidas. Caso o limite de tempo definido, referente
a tolerdncia maxima na auséncia das mensagens de um DN, seja extrapolado, o DN em
questao serd marcado como inativo pelo NN. Além de nio receber novas requisi¢coes de
E/S, um DN inativo ocasiona o decremento do FR dos blocos nele mantidos. Como o NN
mantém o controle do estado de todos os blocos no sistema de arquivos, a re-replicacao
serd realizada a partir de um dos DN’ ativos que possua a copia dos dados.

Ambos os processos de replicacao e re-replicagdo demandam uma decisdo do NN:
a escolha do DN para o armazenamento efetivo do bloco replicado. Esta decisdo € reali-
zada respeitando um modelo de referéncia para a distribuicdo das réplicas no cluster.

4.1. Politica de Posicionamento de Réplicas

Para cada bloco a ser armazenado no HDFS, o NN deve selecionar os DNs para o rece-
bimento das réplicas. Esta escolha deve ser realizada de modo que a disponibilidade dos
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dados seja preservada em caso de falhas e o desempenho do sistema possa ser otimizado.

Instancias do HDFS sdo capazes de executar em multiplos nodos, dispostos em
diferentes racks. Sendo um sistema tolerante a falhas, o HDFS deve evitar a perda de
dados mesmo se um rack inteiro falhe. Assim, o NN segue um modelo inteligente para o
posicionamento das réplicas baseado na arquitetura do cluster (rack-aware), que parte de
duas premissas [Achar1 2015]]: (i) um DN pode armazenar apenas uma unica réplica de
um mesmo bloco; e (ii) um rack pode conter, no maximo, duas das réplicas de um bloco.

Seguindo estas duas premissas, a politica de posicionamento de réplicas é apli-
cada. A estratégia corrente no HDFS, considerando um FR de 3, armazena a primeira
réplica no nodo local ou, caso o cliente nao esteja em um DN, em um DN aleatério; a
segunda réplica em um rack remoto distinto (off-rack) e; a réplica final, em um nodo dis-
tinto, escolhido aleatoriamente no mesmo rack da segunda réplica [Foundation 2018]. Em
caso de um FR maior que 3, os nodos seguintes sdo escolhidos arbitrariamente, embora o
sistema tente acordar com as duas premissas anteriores para distribuir dos blocos.

Esta estratégia permite aprimorar o desempenho geral do HDFS durante operacoes
de E/S no sistema. Na operacao de escrita, apos o NN criar uma lista com os DN selecio-
nados, é construido um pipeline de replicacio entre os nodos [White 2015]], possibilitando
que, quando aplicdvel, um DN simultaneamente receba dados do DN anterior no pipeline
e encaminhe para o proximo DN da lista. Ja durante a operacdo de leitura, como o HDFS
segue uma estratégia rack-aware, torna-se possivel identificar o nodo mais proximo do
cliente que possui a réplica necessdria, diminuindo o tempo gasto com trafego de dados.

Embora permita aumentar a confiabilidade do sistema em caso de falhas (re-
dundéncia de dados em diferentes racks) e contribua com uma melhor utilizagdo dos
recursos computacionais (proveito da largura de banda dos multiplos racks durante E/S),
a politica de posicionamento atual nao distribui os blocos de maneira igualitaria dentro do
HDFS, seja em nivel de nodo ou de rack. Os problemas inerentes ao desbalanceamento e
solugdes voltadas ao balanceamento das réplicas sdo apresentados na Se¢do [3

5. Balanceamento do Cluster

O HDFEFS foi projetado para suportar um grande volume de dados. Naturalmente, o ar-
mazenamento de arquivos maiores resulta em uma quantidade maior de blocos a ser dis-
tribuida dentro do cluster. Quando nao realizada de forma equilibrada entre os nodos,
esta distribuicao pode contribuir com o desbalanceamento de réplicas. A politica padrio,
embora proporcione um balanceamento minimo (réplicas de um mesmo bloco nio sdao
mantidas pelo mesmo DN), ndo fornece garantias de uma distribui¢do homogénea.

Ao seguir a politica, um rack € selecionado para manter dois ter¢os das réplicas
de um determinado bloco, o que favorece o desbalanceamento inter-rack. A utilizacdo de
disco dos DNs também nao € levada em consideracao para a selecao, contribuindo com o
desbalanceamento de carga entre os DNs. Outros aspectos que podem influenciar o estado
de balanceamento do HDFS sao: (i) a ocorréncia de falhas de DN, onde blocos necessitam
ser re-replicados; (ii) o comportamento da aplicagcdo do cliente, que pode executar direta-
mente em um DN, fazendo com que este, de acordo com a politica atual, armazene uma
copia local para preservar a localidade dos dados; e (iii) a adicdo de um novo né ao clus-
ter, ja que este ird competir igualmente com outros DNs para o recebimento dos blocos
replicados, resultando em um periodo de subutilizacao significativo [Turkington 2013|].
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Conforme o desbalanceamento se intensifica, problemas de desempenho tendem a
surgir. Como citado na Sec¢ao |2} o HDFS se esforca para levar o processamento para onde
os dados estdo armazenados, o que reduz o consumo da largura de banda do cluster. Con-
siderando o MapReduce, isso € realizado através da otimizagao da localidade dos dados
[White 2015]], que consiste na execucdo das tarefas da etapa de map dentro dos nodos que
possuem os blocos necessarios para a realizacdo do job. Quando o cluster estd desbalan-
ceado, DNs que armazenam um maior nimero de blocos sao propensos a sobrecarga pela
execucao de mais operacoes de E/S. Se todos os DNs que possuem uma cépia do bloco
requisitado ja executarem uma tarefa map, o escalonador ird buscar por um nodo livre no
mesmo rack de uma das réplicas. Se nao houver disponibilidade, um nodo off-rack sera
selecionado, o que geralmente resulta em um maior custo de transferéncia de dados.

Assim, por ser um sistema baseado no modelo de acesso WORM (write once, re-
ady many) e ter como uma prioridade maximizar a vazao durante operagdes de leitura dos
dados [[Achar1 2015]], espera-se que o balanceamento de réplicas aprimore a utilizacdo do
HDFS. Embora o ecossistema do Hadoop ndo implemente um monitor nativo, que dispare
acoes de balanceamento automdticas em seu sistema de arquivos, a arquitetura do HDFS
¢ compativel com esquemas de re-balanceamento [Foundation 2018]. Com isso, o balan-
ceamento no HDFS pode ser enderecado tanto de um modo preventivo quanto reativo. As
Secoes|d.1/e 5.2 apresentam abordagens que exemplificam ambas as estratégias.

5.1. Solucoes Preventivas

Uma forma de tratar o desbalanceamento de réplicas no HDFS € agir no momento da
distribui¢do inicial dos blocos. Com isso, € possivel impedir - ou reduzir as chances -
que o cluster fique desequilibrado. Muitas das solu¢des complementares existentes na
literatura envolvem a criacao de novas politicas de posicionamento réplicas para o HDFS
que, proativamente, de forma direta ou indireta, promovem o balanceamento de réplicas.

Um aspecto a ser considerado para o balanceamento € o volume de dados arma-
zenado em cada DN. Neste sentido, [Ibrahim et al. 2016] propdem um novo algoritmo
de posicionamento com objetivo de distribuir as réplicas de uma forma totalmente equi-
librada entre os nodos. Para tal, baseado em suas cargas, os DNs sdo marcados como
livres ou ocupados. Durante a selecao do rack para manter o bloco, priorizam-se 0s racks
com um maior nimero de nodos livres. Apos, escolhe-se 0 DN que, estando de acordo
com a politica padrio, possuir o menor espaco em uso entre todos os demais do rack. Ja
[Patole et al. 2015]] partem da criagdo de parti¢des virtuais no cluster de modo a permitir
que o posicionamento das réplicas seja load-aware. Os resultados demostram que, basear-
se no estado de utilizacdo dos DNs para a selecdo permite uma distribuicao uniforme da
carga entre os racks e uma redugao no tempo de leitura dos dados armazenados no HDFS.

Para otimizar a localidade dos blocos em ambientes heterogéneos que execu-
tam o Hadoop, caracteristicas especificas de cada nodo podem ser consideradas durante
a distribui¢do das réplicas. Neste sentido, a estratégia de posicionamento proposta por
[VishnuVardhan and Baruah 2016]] é baseada na capacidade de computagao dos DNs. O
algoritmo implementa uma politica que atribui dinamicamente uma maior quantidade de
blocos aos DNs com maior desempenho de processamento. Um balanceamento minimo
€ garantido durante a distribui¢do das réplicas, de modo a evitar que DNs com hardware
inferior fiquem subutilizados. Em [Dharanipragada et al. 2017], por sua vez, € proposta
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uma politica de posicionamento que baseia-se na laténcia de disco de cada nodo, a qual
os autores introduziram para ser enviada ao NN juntamente com o Blockreport dos DNs.

5.2. Solucoes Reativas

O balanceamento reativo no HDFS atua como uma estratégia corretiva que permite au-
mentar o nivel de equilibrio de carga entre os nodos do cluster. Para tal, a redistribui¢ao
dos blocos pode ser realizada visando tanto o balanceamento inter-rack quanto inter-DN.

Exemplos dessa abordagem incluem [Liu et al. 2013]], que propdem um algoritmo
de balanceamento que atua primariamente em equilibrar racks sobrecarregados, con-
tribuindo com uma distribuicdo mais uniforme dos dados armazenados no HDFS. Em
[Dharanipragada et al. 2017/ € introduzido um algoritmo modificado (LatencyBalancer)
que leva em consideragdo tanto a laténcia dos discos dos nodos quanto o espago em uso
nos DNs para realocar os blocos. Sabendo que o processo de balanceamento pode ser
trabalhoso em funcdo do estado em que o cluster se encontra, [[Shah and Padole 2018]] fo-
cam em otimizar o processo de redistribuicao das réplicas aproveitando-se da capacidade
de processamento dos nodos. A partir de uma classificagdo inicial pela heterogeneidade e
desempenho de cada nd, os blocos sao movimentados apenas para DNs que possibilitem
minimizar o tempo e o trafego necessario para a transferéncia dos dados.

Outra possibilidade para o balanceamento reativo estd presente na distribuicdo do
Hadoop. Sendo a solu¢do empregada durante os experimentos realizados neste trabalho,
a Se¢do apresenta detalhadamente o funcionamento do HDF'S Balancer.

5.2.1. HDFS Balancer

O HDFS Balancer [Shvachko et al. 2010] (referenciado posteriormente como Balan-
ceador) é uma ferramenta integrada do Hadoop destinada ao balanceamento de réplicas
entre dispositivos de armazenamento do HDFS. Sua operacao é disparada sob demanda
pelo administrador do cluster. A partir de sua politica padrao (DataNode), o Balancea-
dor iterativamente move blocos de DNs superutilizados para DNs subutilizados com base
em um valor de threshold, que é passado como pardmetro para a execugao. Representado
como uma porcentagem no intervalo de (0, 1), o threshold determina o valor maximo que
a utilizacao dos DNs (propor¢ao do espaco em uso no nodo para a capacidade total do
nodo) pode diferir da utilizacdo geral do cluster (propor¢cao do espaco em uso no cluster
para a capacidade total do cluster). Quando a utilizacao de cada DN estiver dentro desse
limite, que tem o valor padrao de 10%, o cluster é tido como balanceado.

Em um sistema como o HDFS, que lida com um constante fluxo de dados, a
operacdo de balanceamento de réplicas pode apresentar alta complexidade. O Balance-
ador precisa considerar diversos aspectos durante sua execug¢ao, como por exemplo, os
multiplos dispositivos de armazenamento que um mesmo DN é capaz de suportar. O al-
goritmo padrao empregado pelo Balanceador é composto por quatro fases principais, que
sdo executadas iterativamente, sendo elas [[Hortonworks 2018]]:

1. Classificagao dos grupos de dispositivos: para cada DN sdo obtidas informacdes
como a sua capacidade de armazenamento total, espaco disponivel (e utilizado)
e a lista de seus dispositivos de armazenamento (um nodo pode possuir tanto um
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unico dispositivo quanto multiplos). Os dispositivos sao divididos em grupos de
acordo com seus tipos. Em seguida, cada grupo € classificado em:

e Superutilizado (Over-utilized): quando a porcentagem de utilizacdo do
grupo de um determinado DN for maior que a média de utilizacao de todos
os dispositivos do cluster acrescida do valor de threshold,

e Acima da média (Above-average): quando a porcentagem de utilizagdo do
grupo de um determinado DN estiver entre a média de utiliza¢ao de todos
os dispositivos do cluster e a média acrescida do valor de threshold,

e Abaixo da média (Over-average): quando a porcentagem de utilizacdao do
grupo de um determinado DN estiver entre a média de utilizag¢do de todos
os dispositivos do cluster e a média subtraida do valor de threshold,

e Subutilizado (Under-utilized): quando a porcentagem de utilizagdo do
grupo de um determinado DN for menor que a média de utilizacdo de
todos os dispositivos do cluster subtraida do valor de threshold.

Se o cluster HDFS nao possui nenhum grupo de dispositivos de armazenamento
classificado como subutilizado ou superutilizado ele é considerado balanceado.
Caso contrdrio, a execu¢ao do Balanceador continua na fase 2.

2. Pareamento dos grupos: nesta fase definem-se pares origem-destino entre os gru-
pos gerados na fase anterior. A estratégia para criagdo dos pares utiliza inicial-
mente grupos de um mesmo rack e, caso nao seja possivel, procura formar pares
em qualquer rack. Independentemente, mantém-se a seguinte ordem de prioridade:

e Origem: grupo de dispositivos de armazenamento do DN classificado
como superutilizado. Destino: grupo classificado como subutilizado;

e Origem: grupo de dispositivos de armazenamento do DN classificado
como superutilizado. Destino: grupo classificado como abaixo da média;

e Origem: grupo de dispositivos de armazenamento do DN classificado
como acima da média. Destino: grupo classificado como subutilizado.

3. Agendamento de movimentacdo dos blocos: para cada par definido na fase 2,
selecionam-se os blocos para serem redistribuidos. Um bloco do grupo de origem
¢ eletivo a0 movimento se: (i) estiver armazenado em um dispositivo do mesmo
tipo que o destino; (ii) ndo possuir uma réplica ja existente no destino; (iii) estiver
de acordo com a politica de posicionamento padrao do HDFS; e (iv) ndo houver
movimentacdes ja agendadas no seu grupo. Apds definir o bloco a ser realocado, o
Balanceador se esfor¢a em otimizar o processo de balanceamento selecionando o
DN mais préximo do destino que possuir uma réplica do bloco a ser movimentado
como proxy, diminuindo assim o trafego necessario para a transferéncia de dados.

4. Transferéncia do bloco: o DN destino faz a copia do bloco mantido no DN proxy
para o armazenamento local. Ao final, ele envia um alerta para o NN, que entio
dispara a operacdo de dele¢dao da réplica armazenada no DN origem. Se, apds
todas as movimentacgdes da iteragdo serem completadas, o cluster ainda ndo estiver
equilibrado (em func¢do do threshold definido), uma nova iteracdo serd iniciada.
Caso cinco iteracdes consecutivas ndo concluirem corretamente ou, se o contato
com NN for perdido, a execu¢do do Balanceador € interrompida.

A daemon do Balanceador foi originalmente projetada para operar sem afetar as
atividades normais do cluster ou interferir com os clientes e suas aplicacdes [White 2015]].
De todo modo, é possivel definir a largura de banda méxima que o Balanceador pode con-
sumir durante sua execucao (por padrao 1MB/s). Quanto maior a largura permitida, mais
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rapido o balanceamento serd realizado, porém aumentando as chances de sobrecarga por
gerar maior concorréncia com os demais processos correntes no sistema. Outras funcio-
nalidades configurdveis do Balanceador incluem fixar DNs especificos para serem balan-
ceados e estabelecer listas de exclusdes com réplicas que ndo devem ser redistribuidas.

6. Metodologia

De forma a medir o impacto da politica de posicionamento atual no balanceamento de
réplicas do cluster e, também, avaliar o comportamento do sistema apds a execugdo de
uma solucgao reativa ao desbalanceamento, conduziu-se uma andlise empirica por meio da
execugdo de testes de desempenho no HDFS. A aplicagdo utilizada durante os experimen-
tos foi um benchmark integrado na distribui¢do do Hadoop, o TestDFSIO [White 2013l

Por possuir um comportamento /0 bound, o Te st DF STO possibilita medir o de-
sempenho do HDFS através da execucao paralela de tarefas MapReduce focadas em E/S.
Alinhando-se aos interesses deste trabalho, o benchmark permite, através da operagdo de
escrita, avaliar o equilibrio da distribui¢cdo dos blocos realizada durante o processo de
replicacdo. J4, através da operacdo de leitura, torna-se possivel investigar a existéncia de
possiveis diferencas de desempenho motivadas pelo balanceamento de réplicas no cluster.

O ambiente de experimentagdo baseou-se em uma distribui¢do do Hadoop na
versdo 2.9.2 operando em modo totalmente distribuido. Para tal, utilizou-se a plataforma
Grid’SOO(ﬂ, onde, em um cluster com rede Gigabit Ethernet, foram configurados 1 NN e
10 DNs para execug@o em 10 nodos distintos (NN executando no mesmo né do primeiro
DN), cada um com as seguintes configuragdes: 2 CPUs Intel Xeon E5520 com 4 cores
por CPU e frequéncia de 2.27GHz, 32GB de memoria RAM e capacidade na unidade de
disco rigido de 557GB, executando uma distribui¢do Debian GNU/Linux 9.7 (stretch).

6.1. Cenarios de Teste

Para possibilitar um entendimento mais amplo do balanceamento de réplicas no HDFS,
diferentes cendrios de teste foram considerados. Os aspectos elencados que, direta ou
indiretamente, relacionam-se com o desbalanceamento do cluster, foram: ocorréncia de
falhas de DN, fator de replicacao dos blocos e volume de dados no sistema.

A andlise da ocorréncia de falhas de DN mostra-se interessante, pois possibi-
lita investigar o efeito do processo de re-replicacdo no balanceamento do HDFS. Estu-
dos passados demostram que mesmo uma Unica falha de nodo € capaz de causar forte
impacto na usabilidade do sistema, resultando em um comportamento inesperado na
execucao de aplicagdes MapReduce e, assim, podendo aumentar seu tempo de execugdo
[Dinu and Ng 2012]]. Ja o fator de replicagdo possui um papel importante em como 0s
dados sdo distribuidos entre os racks e seus nodos. Aumentar o FR de um arquivo otimiza
tanto a disponibilidade dos blocos como a localidade dos dados, possibilitando aprimo-
ramentos em operacdes de E/S no HDFS [Ciritoglu et al. 2018]. O acréscimo do volume
de dados manipulado pelo sistema, por sua vez, permite acentuar os resultados de ambos
os aspectos anteriores. Dessa forma, os cendrios de teste foram idealizados considerando
a combinacdo das seguintes variacdes dos parametros de interesse em observagao:

2Grid’5000 é uma plataforma para experimentos apoiada por um grupo de interesses cientificos hospe-
dado pelo Inria e incluindo CNRS, RENATER e diversas Universidades, bem como outras organizagdes
(mais detalhes em https://www.grid5000.fr).
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e Fator de Replicacdo: variacdo pelo incremento em relacdo ao valor padrao, assim
considerando-se FRs de 3 e 4 réplicas por bloco;

e Carga no sistema: escrita de 10 arquivos pelo benchmark. As execugdes variaram
o tamanho destes arquivos em 10GB, 15GB e 20GB.

e Quantidade de falhas de DN: variacdo entre execucoes da aplica¢ao sem falhas até
ocorréncia de 50% de falhas nos DNs, assim considerando 0, 1, 2, 3, 4 e 5 falhas
de DNs durante a operagdo de escrita realizada pelo TestDFSIO (versao 1.8);

O FR (e o FR minimo) de cada arquivo foi fixado para seu valor correspondente
antes da execu¢do do benchmark, de modo que todos os arquivos posteriormente escritos
pelo TestDFSIO fossem replicados com base no mesmo fator. A variacdo dos tamanhos
ocorreu entre testes diferentes €, em um mesmo teste, se manteve o mesmo para todos os
arquivos. Sendo assim, a quantidade de blocos escrita em cada teste pode ser calculada
como: Blocos = 10 * (Tam,/128) x FR,, onde 10 e 128 sdo valores fixos referentes a
quantidade de arquivos escritos e ao tamanho de cada bloco e FR, e Tam, sdo varidveis
referentes ao FR e ao tamanho total (em MB) de cada arquivo, respectivamente.

Quando aplicavel, as falhas de DN foram induzidas durante a escrita dos arqui-
vos. A introdugdo das falhas foi realizada pelo comando kill do Linux aos processos dos
DN, os quais foram selecionados aleatoriamente. As falhas sdo identificadas pelo NN em
decorréncia da auséncia de mensagens heartbeat em um intervalo pré-definido. Como o
tempo para o NN marcar um DN como inativo é conservadoramente longo, este periodo
foi reduzido (através de um conjunto de parametros de configuracdo do HDFS) para apro-
ximadamente 20 segundos. O tempo para ocorréncia da primeira falha de DN e o inter-
valo entre as falhas foi fixado em 60 segundos. Desta forma, o processo de re-replicacio
¢ disparado pelo NN antes da escrita dos arquivos ser finalizada pelo benchmark.

O algoritmo de testes considerou, em respectiva ordem: (i) a execucao do bench-
mark TestDFSIO em modo de escrita com o FR, a carga e o nimero de falhas corres-
pondente do cenario; (i1) a execugdo do TestDF SIO para leitura de todos arquivos arma-
zenados no sistema (neste ponto o cluster esta sujeito ao desbalanceamento de réplicas);
(iii) a execugdo do Balanceador; e, por fim, (iv) uma nova execu¢do do TestDFSIO em
modo leitura . Dada a propor¢do da carga utilizada nos testes para a capacidade de disco
total dos nodos, o threshold do Balanceador foi reduzido para 3%, de modo a possibilitar
um balanceamento mais significativo. Os resultados exibidos na Secao [7| consideram os
valores médios obtidos em 20 execugdes do benchmark em cada um dos cendrios de teste.

7. Experimentacao e Resultados

Com base na metodologia empregada, para cada cenéario (antes e apos o balanceamento)
foram coletadas informacgdes e métricas do sistema de arquivos, sendo estas: (i) tempo de
balanceamento; (ii) carga total armazenada no HDFS; (iii) desvio padrdo na utilizacdo dos
DNs; (iv) tempo de execucao, sendo este o tempo médio para a leitura dos arquivos gasto
pela aplicacdo MapReduce; (v) throughput alcangado durante a execucdo do benchmark
em modo leitura; e (vi) taxa média na transferéncia dos dados durante a leitura.

7.1. Trés Réplicas por Bloco

Na Tabela |1| sdo apresentados os resultados considerando o FR padrao do HDFS. O des-
balanceamento de réplicas, decorrente da distribui¢ao dos blocos baseada na politica de
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posicionamento padrao do sistema, pode ser observado através do desvio padrao (DP) da
utilizacdo dos DNs antes do balanceamento. Quanto maior o DP, maior a variacdo em
torno do valor médio ideal para o balanceamento, que € calculado considerando a porcen-
tagem de dados que cada DN mantém em relagdo ao volume total armazenado no cluster.
Como exemplo, em um cendrio com 10 DNs e duas falhas, o valor médio seria de 12,5%,
o que representa a parcela dos dados que cada um dos 8 DNs (ativos) restantes deveria
armazenar em seu nodo para alcancar um balanceamento 6timo no cluster.

Tabela 1. Comportamento do HDFS antes e apos o balanceamento com FR = 3.
‘ Quantidade de falhas de DN zero uma duas trés quatro cinco
| Balanceamento de réplicas | antes ‘ apés | antes ‘ apés | antes ‘ apés | antes ‘ apés | antes ‘ apés | antes  apods

Tamanho dos arquivos: 10GB
Tempo de balanceamento (s) 4866 980 648 674 1032 606
Carga total no HDFS (GB) | 303,72 | 304,10 | 302,36 | 303,37 | 302,34 | 305,19 | 303,43 | 306,37 | 303,95 | 304,16 | 301,03 | 302,38
DP da utilizagdo (%) dos DNs | 8,23 1,50 3,71 2,85 4,27 3,00 391 2,69 4,26 2,93 6,61 3,02
Tempo de execugdo (s) | 459,25 | 343,44 | 436,59 | 354,63 | 391,80 | 356,43 | 330,75 | 300,52 | 340,48 | 312,67 | 369,56 | 343,89
Throughput médio (MB/s) | 31,69 | 41,49 | 51,38 | 58,31 | 42,48 | 46,97 | 55,775 | 59,34 | 4347 | 4598 | 39,29 | 4234
Taxa média de E/S (MB/s) | 33,27 | 45,09 | 78,81 | 86,53 | 56,78 | 60,55 | 71,79 | 77,39 | 47,54 | 51,81 | 43,58 | 46,80
Tamanho dos arquivos: 15GB
Tempo de balanceamento (s) 8235 2904 1679 1032 2074 649
Carga total no HDFS (GB) | 455,27 | 455,71 | 455,51 | 455,66 | 455,88 | 456,59 | 455,57 | 454,58 | 455,47 | 456,31 | 455,17 | 457,77
DP da utilizagdo (%) dos DNs | 8,21 0,96 4,21 1,51 3,45 1,81 3,11 2,30 2,29 0,51 2,15 1,09
Tempo de execugdo (s) | 603,07 | 459,11 | 660,08 | 594,04 | 526,55 | 444,51 | 533,63 | 472,44 | 511,66 K 462,61 | 483,33 | 446,24
Throughput médio (MB/s) | 35,20 | 4834 | 36,82 | 40,87 | 42,13 | 4481 | 3840 | 47,11 | 40,85 | 4434 | 39,03 | 41,70
Taxa média de E/S (MB/s) | 37,37 | 52,54 | 44,84 | 49,02 | 46,99 | 52,07 | 43,47 | 5445 | 4581 | 4947 | 40,25 | 42,48
Tamanho dos arquivos: 20GB
Tempo de balanceamento (s) 4611 1920 751 3610 2245 3591
Carga total no HDFS (GB) | 606,21 | 606,42 | 606,33 | 609,07 | 606,67 | 607,19 | 605,89 | 608,47 | 605,49 | 609,74 | 605,69 | 606,21
DP da utilizagdo (%) dos DNs | 3,90 1,39 2,94 1,47 2,11 1,44 4,34 1,63 3,40 1,52 4,75 1,01
Tempo de execugdo (s) | 628,84 | 564,10 | 669,09 | 613,83 | 682,86 | 621,55 | 652,21 | 589,17 | 639,41 | 561,94 | 776,25 | 620,37
Throughput médio (MB/s) | 47,00 | 51,01 | 49,22 | 52,70 | 48,12 | 51,10 | 40,14 | 44,83 | 42,03 | 4591 | 32,27 | 39,99
Taxa média de E/S (MB/s) | 54,95 | 59,49 | 60,16 | 64,41 | 56,22 | 60,23 | 43,66 | 48,71 | 47,71 | 51,68 | 33,55 | 41,16

Ap6s a execucdo do Balanceador, nota-se a reducdo do DP em torno do volume
de dados mantido nos DNs, indicando um maior equilibrio na distribui¢ao das réplicas. O
tempo necessario para o balanceamento mostrou-se substancialmente elevado em alguns
casos (vide cendrio com arquivos de 15GB e sem falhas). Isso se da pela ocorréncia de um
desequilibrio acentuado no posicionamento inicial dos blocos no cluster e, também, pela
forma como o Balanceador verifica a conformidade com o threshold. De modo a calcular
as diferencas de desempenho no HDFS em termos de tempo de execucio, throughput e
taxa de transferéncia, utiliza-se a variagdo percentual dada por ((T, — T},) /T, * 100), onde
T, e Ty, equivalem, respectivamente, aos resultados da métrica em andlise antes e apds o
balanceamento (quando negativa, a porcentagem obtida representa uma reducao).

Em todos os testes idealizados com este fator de replicagdo, observou-se ganhos de
desempenho decorrentes do balanceamento. As melhorias na leitura dos dados, exibidas
na Tabela [T] pela reducdo da média dos tempos de execucdo apds o uso do Balanceador,
sdo possibilitadas por uma exploragdo otimizada da localidade espacial dos dados durante
a fase map das tarefas executadas pelo TestDFSTIO. Considerando os cendrios de zero a
cinco falhas com os arquivos de 10GB, as redugdes nos tempos de execucao do benchmark
foram de, respectivamente, 25,22%, 18,77%, 9,03%, 9,14%, 8,17% e 6,94%. J4, para os
arquivos com tamanho de 15GB, os valores observados foram de 23,87%, 10%, 15,58%,
11,47%, 9,59% e 7,67%. Para a configuracdo de 20GB os ganhos de desempenho obtidos
foram na escala de 10,29%, 8,26%, 8,98%, 9,66%, 12,12% e 20,08%, respectivamente.

Aumentos no throughput e na taxa média de E/S também foram alcancados. O
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throughput € dado pela razdo do volume total de dados processados (em MB) pela soma
dos tempos (em segundos) gastos por cada tarefa (devido ao paralelismo, este valor €
superior ao tempo de execugao total da aplicacdo). A taxa de E/S, por sua vez, relaciona a
velocidade de transferéncia média obtida por cada tarefa pela quantidade total de tarefas
map executadas (para o TestDFSIO isso equivale ao nimero de aquivos manipulados em
cada operagdo). Utilizando como exemplo as diferentes cargas nos cendrios sem falhas
e com uma tnica falha de DN, obteve-se aumentos no throughput de 30,91, 37,34% e
8,54% no cendrio sem falhas e de 13,48%, 10,99% e 7,08% no cenério com uma falha. J4,
na taxa de E/S, as melhorias apds o balanceamento foram de 35,54%, 40,59% e 8,27% no
cendrio sem falhas e de 9,8%, 9,33% e 7,06% no cendrio com uma falha.

7.2. Quatro Réplicas por Bloco

Os resultados exibidos na Tabela [2] consideram as operagdes de escrita e leitura de arqui-
vos com um FR fixo em quatro. O primeiro ponto a ser ressaltado envolve os cendrios com
cinco falhas de DN, onde o Balanceador ndo precisou mover nenhum bloco (o tempo de
balanceamento de 3 segundos exibido na Tabela refere-se a verificagao de conformidade
com o threshold). A razdo disso reside na proximidade do FR e do nimero de DNs ativos.
Como, de acordo com a politica de posicionamento, um DN pode conter uma tinica réplica
de um mesmo bloco, a medida que o FR (quatro) aproxima-se do nimero de DNs ativos
apos a introducao das falhas (cinco), o HDFS tende naturalmente ao balanceamento.

Tabela 2. Comportamento do HDFS antes e apos o balanceamento com FR = 4.

| Quantidade de falhas de DN zero | uma | duas | trés | quatro | cinco |
| Bal to de réplicas | antes | apés | antes apés | antes | apds | antes | apés | antes | apds | antes  apds |
T ho dos arquives: 10GB
Tempo de balanceamento (s) 648 624 853 776 765 3

Carga total no HDFS (GB) | 403,37 | 405,82 | 403,56 | 405,08 | 405,07 | 408,53 | 405,43 | 404,20 | 401,67 | 403,16 | 403,16 | 403,16
DP da utiliza¢do (%) dos DNs | 2,77 1,83 2,04 1,41 2,24 1,55 2,75 1,93 2,96 1,20 1,07 1,07
Tempo de execugdo (s) | 381,71 | 354,95 | 401,03 | 315,39 | 316,58 | 284,01 | 338,80 | 290,14 | 316,49 | 283,02 | 395,45 | 387,36
Throughput médio (MB/s) | 42,42 | 45,77 | 39,16 | 46,77 | 49,78 | 53,65 | 40,89 | 47,95 | 43,01 | 4740 34,63 35,33
Taxa média de E/S (MB/s) | 48,70 | 54,09 | 42,58 | 52,69 | 58,02 | 64,13 | 47,16 | 53,23 | 48,75 | 53,62 39,86 | 40,13
T: ho dos arquivos: 15GB
Tempo de balanceamento (s) 3916 1526 648 929 1651 3
Carga total no HDFS (GB) | 606,98 | 604,71 | 607,21 | 610,02 | 607,63 | 605,89 | 606,27 | 609,53 | 606,71 | 609,18 | 604,72 | 604,72
DP da utilizagdo (%) dos DNs | 3,24 1,41 2,10 1,25 1,75 1,10 2,25 1,73 1,40 0,31 0,23 0,23
Tempo de execucdo (s) | 546,30 | 502,37 | 477,46 | 425,41 | 487,33 | 428,56 | 498,07 | 445,78 | 463,95 | 420,01 | 659,37 | 652,33
Throughput médio (MB/s) | 40,76 | 45,66 | 48,19 | 51,26 | 42,74 | 4574 | 38,88 | 44,50 | 41,84 | 4596 30,35 31,57
Taxa média de E/S (MB/s) | 47,44 | 51,16 | 55,55 | 58,87 | 49,64 | 52,91 | 41,15 | 48,06 | 44,73 | 48,52 33,18 34,27

T: ho dos arquivos: 20GB
Tempo de balanceamento (s) 3680 2706 1678 1294 1307 3
Carga total no HDFS (GB) | 807,48 | 807,13 | 807,79 | 806,38 | 807,94 | 809,20 | 808,70 | 806,93 | 808,53 | 810,48 | 808,63 | 808,63
DP da utiliza¢do (%) dos DNs | 2,82 1,09 2,12 1,00 1,88 0,89 2,00 1,11 1,42 0,24 0,48 0,48

Tempo de execugdo (s) | 703,71 | 603,11 | 635,26 | 570,80 | 720,25 | 579,68 | 626,69 | 556,71 | 717,63 | 629,38 | 1004,16 | 991,27
Throughput médio (MB/s) | 42,70 | 46,93 | 46,31 | 50,61 | 38,40 | 48,01 | 41,85 | 46,43 | 3558 | 40,03 28,11 29,31
Taxa média de E/S (MB/s) | 47,83 | 52,07 | 53,87 | 62,39 | 41,97 | 53,96 | 4525 | 48,86 | 37,776 | 42,24 33,13 34,33

Sendo assim, com esse fator de replicacdo, a andlise dos resultados alcangados
pelo balanceamento de réplicas no HDFS € necessaria apenas sobre os cendrios de zero a
quatro falhas com as trés configuragdes de tamanho dos arquivos. Em relagdo ao tempo de
execucdo médio do TestDF SIO em modo leitura, as redugdes obtidas (ganhos de desem-
penho proporcionados pelo balanceamento) considerando os arquivos de 10GB foram de,
respectivamente, 7,01%, 21,35%, 10,29%, 14,36% e 10,57%. Para os arquivos de 15GB,
os valores foram de 8,04%, 10,9%, 12,06%, 10,5% e 9,47%. J4, para a configuragdo de
20GB, os ganhos foram de 14,3%, 10,15%, 19,52%, 11,17% e 12,3%, respectivamente.
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Para as métricas de throughput e taxa média de entrada e saida também notou-se
aprimoramentos no HDFS com o balanceamento de réplicas. Por exemplo, considerando
os cenarios sem ocorréncia de falhas e com uma tunica falha de DN com os diferentes
tamanhos de arquivos, o throughput teve aumento na ordem de 7,91%, 12,02% e 9,92%
no cenario sem falhas e de 19,43%, 6,37% e 9,27% no cenario com uma falha. Para a taxa
de transferéncia, as melhorias foram de 11,07%, 7,84% e 8,86% no cendario sem falhas e
de 23,75%, 5,97% e 15,82% no cendrio com uma falha apds a execugdo do Balanceador.

Embora os experimentos utilizem cargas que podem ser consideradas baixas para
cendrios de big data, enfatiza-se que, considerando a metodologia de andlise, o incre-
mento de tamanho dos arquivos se mostra relevante. Dessa forma, o desbalanceamento
de réplicas evidenciado nos experimentos com 10GB, 15GB e 20GB propende-se para
cendrios com cargas maiores. Também nota-se que o comportamento do sistema ndo
seguiu nenhuma tendéncia aparente entre os diferentes cendrios analisados. Uma das
possiveis causas para tal, reside em caracteristicas proprias do HDFS que, projetado para
ser capaz de executar sobre clusters com hardware comum, estd sujeito a comportamentos
inesperados mediante a ocorréncia de falhas [Dinu and Ng 2012].

Adicionalmente, ao relacionar os resultados obtidos nos cendrios de testes reali-
zados com o fator de replicacdo 4 (Tabela [2)), com os experimentos idealizados com o
fator 3 (Tabela[I)), percebe-se que, quando comparado ao desempenho alcancado em um
mesmo cendrio pelo benchmark ao utilizar o FR padrado do sistema, o incremento do fator
nao aprimorou a usabilidade geral do HDFS. Embora exista o aumento na disponibilidade
dos dados (uma réplica a mais para cada bloco armazenado), a aplicacdo em uso nio con-
seguiu, de maneira generalizada em todos cendrios, se beneficiar da réplica sobressalente.

8. Consideracoes Finais

No HDEFS os blocos armazenados sao replicados entre diferentes nds do cluster. A es-
colha dos DNs para manter estas réplicas € essencial para otimizar a confiabilidade e o
desempenho geral do sistema. Para um posicionamento eficiente dos blocos entre 0s no-
dos, diferentes parametros, tais como o fator de replicaciao, o nimero de DN inativos e a
carga armazenada no sistema, devem ser considerados. Visando analisar a influéncia des-
tes fatores no comportamento do HDFS, este trabalho investigou de forma sistematica a
capacidade da atual politica de posicionamento em sustentar o balanceamento de réplicas.

De acordo com os resultados obtidos, pode-se observar que o desbalanceamento
¢ inerente a politica padrao do HDFS e que, ao utilizar uma ferramenta dedicada como o
Balanceador, permitiu-se aprimorar significativamente o desempenho geral do sistema em
todos os cendrios de teste idealizados neste trabalho, atestando a importancia do balan-
ceamento de réplicas no HDFS. Sendo assim, espera-se que os experimentos conduzidos
neste trabalho possam estimular melhorias nas estratégias de replicacdo e re-replicacao
de dados implementadas no ecossistema do Hadoop.

Trabalhos futuros envolvem o desenvolvimento de uma solugdo reativa voltada ao
balanceamento de réplicas, baseada na criacdo de uma nova politica de balanceamento
para o HDFS Balancer. A abordagem proposta ird enderecar aspectos que, até entdo,
nao sdo considerados pelo Balanceador, como otimizar a localidade espacial dos dados
e promover o balanceamento em nivel de rack. Para isso, a nova politica ird estender e
flexibilizar a operacdo de balanceamento no HDFS, permitindo que diferentes métricas
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de usabilidade do sistema e da disposi¢ao fisica dos nodos no cluster sejam consideradas
durante a execug@o do Balanceador, possibilitando que a ferramenta seja configurada para
atuar de forma customizada sobre o problema do desbalanceamento de réplicas no HDFS.

Referéncias
Achari, S. (2015). Hadoop Essentials. Packt Publishing Ltd, 1st edition.

Ciritoglu, H. E., Batista de Almeida, L., Cunha de Almeida, E., Buda, T. S., Murphy,
J., and Thorpe, C. (2018). Investigation of replication factor for performance enhan-
cement in the hadoop distributed file system. In Companion of the 2018 ACM/SPEC
International Conference on Performance Engineering, pages 135-140. ACM.

Dharanipragada, J., Padala, S., Kammili, B., and Kumar, V. (2017). Tula: A disk latency
aware balancing and block placement strategy for hadoop. In 2017 IEEE International
Conference on Big Data (Big Data), pages 2853-2858. IEEE.

Dinu, F. and Ng, T. (2012). Understanding the effects and implications of compute node
related failures in hadoop. In Proceedings of the 21st International Symposium on
High-Performance Parallel and Distributed Computing, pages 187-198. ACM.

Foundation, A. S. (2018). “HDFS Architecture”. hadoop.apache.org/docs/r2.
9.2/hadoop-project—-dist/hadoop-hdfs/HdfsDesign. Janeiro.

Hortonworks (2018). “HDFS Administration”. https://docs.hortonworks.
com/HDPDocuments/HDP2/HDP-2.6.5/bk_hdfs—administration/
content/ch _balancing—in—-hdfs.html. Janeiro.

Ibrahim, 1. A., Dai, W., and Bassiouni, M. (2016). Intelligent data placement mechanism
for replicas distribution in cloud storage systems. In IEEE International Conference
on Smart Cloud (SmartCloud), pages 134—139. IEEE.

Liu, K., Xu, G., and Yuan, J. (2013). An improved hadoop data load balancing algorithm.
Journal of Networks, 8(12):2816.

Patole, A., Kumar, S. M., Chandran, P., and Shabeera, T. (2015). Load-aware replica
placement in multiuser hadoop environment using mst. In 2015 IEEE Recent Advances
in Intelligent Computational Systems (RAICS), pages 376-381. IEEE.

Shah, A. and Padole, M. (2018). Load balancing through block rearrangement policy
for hadoop heterogeneous cluster. In 2018 International Conference on Advances in
Computing, Communications and Informatics (ICACCI), pages 230-236. IEEE.

Shvachko, K., Kuang, H., Radia, S., and Chansler, R. (2010). The hadoop distributed file
system. In Symposium on Mass Storage Systems and Technologies, pages 1-10. IEEE.

Turkington, G. (2013). Hadoop Beginner’s Guide. Packt Publishing Ltd, 1st edition.

VishnuVardhan, C. B. and Baruah, P. K. (2016). Improving the performance of heteroge-
neous hadoop cluster. In 2016 4th International Conference on Parallel, Distributed
and Grid Computing (PDGC), pages 225-230. IEEE.

White, T. (2015). Hadoop: The Definitive Guide. O’Reilly Media, Inc., 4th edition.

92


hadoop.apache.org/docs/r2.9.2/hadoop-project-dist/hadoop-hdfs/HdfsDesign
hadoop.apache.org/docs/r2.9.2/hadoop-project-dist/hadoop-hdfs/HdfsDesign
https://docs.hortonworks.com/HDPDocuments/HDP2/HDP-2.6.5/bk_hdfs-administration/content/ch_balancing-in-hdfs.html
https://docs.hortonworks.com/HDPDocuments/HDP2/HDP-2.6.5/bk_hdfs-administration/content/ch_balancing-in-hdfs.html
https://docs.hortonworks.com/HDPDocuments/HDP2/HDP-2.6.5/bk_hdfs-administration/content/ch_balancing-in-hdfs.html

Anais do WTF 2019

Politica Customizada de Balanceamento de Réplicas para o
HDFS Balancer do Apache Hadoop

Rhauani Weber Aita Fazul', Patricia Pitthan Barcelos!

Laboratério de Sistemas de Computacio (LSC)
Universidade Federal de Santa Maria (UFSM)
Santa Maria — RS — Brasil

{rwfazul, pitthan}@inf.ufsm.br

Abstract. Data replication is a fundamental mechanism of the Hadoop Distrib-
uted File System (HDFS). However, the way data is spread across the cluster
directly affects the replication balancing. The HDFS Balancer is a Hadoop in-
tegrated tool which can balance the storage load on each machine by moving
data between nodes, although its operation does not address the specific needs
of applications while performing block rearrangement. This paper proposes a
customized balancing policy for HDFS Balancer based on a system of priori-
ties, which can be adapted and configured according to usage demands. The
priorities define whether HDFS parameters, or whether cluster topology should
be considered during the operation, thus making the balancing more flexible.

Resumo. A replicacdo de dados é a base para o funcionamento do sistema de
arquivos distribuido do Apache Hadoop (HDFS). Todavia, a forma como os
dados sdo posicionados no cluster impacta diretamente o balanceamento de
réplicas. O HDFS Balancer é uma solucdo integrada ao Hadoop que visa o
equilibrio do sistema, porém sua operacdo ndo permite explorar as necessida-
des especificas das aplicacoes. Este trabalho propoe uma politica de balance-
amento customizada para o HDFS Balancer baseada em um sistema de prio-
ridades, que pode ser adaptado e configurado de acordo com as demandas de
uso. As prioridades permitem definir quais parametros do HDF'S ou da topolo-
gia do cluster devem ser considerados, assim flexibilizando o balanceamento.

1. Introducao

O framework Apache Hadoopﬂ desempenha um importante papel no armazenamento € no
processamento de dados em larga escala. Um de seus principais componentes ¢ o HDFS
(Hadoop Distributed File System), um sistema de arquivos confidvel e tolerante a falhas
voltado a ambientes distribuidos. Para atender requisitos de desempenho e disponibili-
dade, o HDFS implementa o mecanismo de replicacdo de dados. Embora indispensédvel
para a tolerancia a falhas, a replicagdo afeta diretamente o balanceamento do cluster.

Quando os nodos armazenam quantidades desproporcionais de dados, o HDFS
pode deixar de explorar os recursos computacionais de forma otimizada, prejudicando o
desempenho e demais aspectos de funcionamento do sistema. O HDF S Balancer é uma
das abordagens criadas para enderecar este problema, todavia seu modo de operagcdo nao

'"https://hadoop.apache.org/
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permite que caracteristicas e propriedades especificas dos componentes do cluster sejam
levadas em consideracao durante o balanceamento, limitando a flexibilidade do processo.

Este trabalho apresenta uma politica customizada de balanceamento de réplicas
para o HDFS que baseia-se em diversas propriedades do sistema e da topologia do cluster.
De modo a atender as necessidades de diferentes cenarios de uso, definiu-se um sistema
de prioridades configuravel para a escolha dos nodos envolvidos no balanceamento. Os
parametros utilizados permitem flexibilizar a operagdao do HDF'S Balancer, além de
possibilitar otimizacdes voltadas a execu¢do do Hadoop em ambientes heterogéneos.

O artigo estd organizado em seis secdes. A Secdo [2| apresenta os principais com-
ponentes do Apache Hadoop. A Secdo |3| € dedicada ao sistema de arquivos HDFS,
além de detalhar o processo de replicacdo de dados e as causas do desbalanceamento
de réplicas. Na Secdo ] sao apresentados os principais trabalhos relacionados. A Segao 3]
descreve a politica de balanceamento proposta. A Se¢do [6|aponta as consideragdes finais.

2. Apache Hadoop

O Apache Hadoop € uma plataforma open-source voltada a manipulacdo de big data. Por
oferecer um eficiente sistema de geréncia de dados e aplicagdes em arquiteturas de alto
desempenho, tais como clusters e grids, o Hadoop ¢ amplamente utilizado por empre-
sas e pesquisadores. Sendo um framework flexivel, capaz de oferecer alta disponibilidade
em ambientes distribuidos, o Hadoop possui um ecossistema variado, composto por di-
versos componentes e ferramentas. Dentre seus pilares estdo os utilitdrios presentes no
Hadoop Common, o gerenciador de recursos YARN, o modelo de programacdo paralelo
MapReduce e o sistema de arquivos distribuido HDFS [White 2015].

O moédulo Common define bibliotecas para diversas funcionalidades da ferra-
menta, podendo ser utilizado em conjunto com outros projetos e frameworks da Apache
como o Spark, HBase, Zookeeper e Ambari. O YARN (Yet Another Resource Negotiator)
¢ uma ferramenta focada no gerenciamento de recursos e na alocacao de tarefas. Imple-
mentado a partir da segunda versdo do Hadoop, a ideia central do YARN ¢ baseada em
um Resource Manager global e em um Application Master por aplicacdo, conforme ob-
servado na Figura|[I|[Foundation 2018]]. O Resource Manager é responsavel por escalonar
os recursos do ambiente as aplicagdes e se comunicar com os Node Managers, que sao
executados em cada n6 do cluster. Os Node Managers monitoram os recursos, tais como
memoria e CPU, e reportam a situacdo de seu nodo ao Resource Manager através do
gerenciamento de containers. O Application Master, por sua vez, negocia 0S recursos
requisitados ao Resource Manager pelas aplicacdes e trabalha em conjunto com os Node
Managers e seus containers durante a execugao de tarefas no sistema.

Com o YARN, o Hadoop oferece uma plataforma de execucao de propdsito geral
eficiente e flexivel, que permite a execugdo de aplicagdes com base em diferentes modelos
de programagdo. Dentre os modelos de computagdo suportados pelo YARN, destaca-se
o MapReduce, um paradigma dedicado a constru¢do de aplicacdes paralelas que operam
sobre volumes massivos de dados. Uma aplicagdo MapReduce é composta por - além de
outros métodos opcionais - fun¢des de mapeamento map e fungdes de reducio reduce,
que sdo baseadas em principios de linguagens de programacao funcionais [Achari 2015].
Durante a fase de map, a aplicagdo € preparada com uma divisdo de tarefas através do
ambiente utilizado, dividindo a entrada e definindo o trabalho a ser realizado por cada
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Figura 1. Arquitetura do gerenciador de recursos YARN [Foundation 2018].

nodo. Os resultados das funcdes de mapeamento sdo reunidos na fase de reducdo onde, a
partir de um novo processamento, gera-se a saida final da aplicagdo. Sendo gerenciadas
pelo YARN, as tarefas MapReduce sdo nativamente tolerantes a falhas.

Um dos principios do Hadoop € mover a aplicacdo até os dados, evitando mover os
dados em si. Isso possibilita aumentar a eficiéncia de processamento geral da plataforma
[Jain and Goyal 2017]. O MapReduce foi projetado para possibilitar tal comportamento
enquanto executa sobre o HDFS [Achari 2015]. Sendo o componente alvo da solugdo
proposta neste trabalho, o funcionamento do HDFS ¢é detalhado na Secdo 3]

3. Sistema de Arquivos HDFS

Otimizado para armazenar um volume massivo de dados, o HDFS é um sistema de arqui-
vos distribuido e tolerante a falhas capaz de executar sobre hardware de baixo custo. Em
um cluster HDFS, duas classes de nodos compdem uma arquitetura mestre-escravo, o
NameNode e 0 DataNode. O NameNode (mestre) gerencia o namespace e os metada-
dos do sistema, além de controlar o acesso e a distribuicdo dos arquivos. Enquanto isso, os
DataNodes (escravos) sdao os nodos que mantém e recuperam os dados. A arquitetura
geral do HDFS é representada na Figura 2] [Foundation 2018].

O armazenamento no HDFS é baseado no conceito de blocos onde, quando um ar-
quivo € inserido no sistema, este é quebrado em uma lista de segmentos de dados indepen-
dentes de tamanho fixo (blocos), que sao distribuidos entre os nodos do cluste E respon-
sabilidade do HDFS garantir confiabilidade e disponibilidade, de modo que nenhum bloco
seja perdido e que dados corrompidos possam ser restaurados. Neste contexto, meios que
garantam a integridade e disponibilidade dos dados através da tolerancia e recuperagcao
mediante falhas sdo imprescindiveis. Os mecanismos de tolerancia a falhas mais expres-
sivos do HDFS sdo o estabelecimento de checkpoints, a comunica¢ao constante por meio
das mensagens heartbeat e a replicacdo de blocos [Cowsalya and Mugunthan 2015|].

O estabelecimento de checkpoints corresponde a um mecanismo de tolerancia

2A partir da versdo 2 do Hadoop utiliza-se 128MB como tamanho de bloco padrio.
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Figura 2. Arquitetura geral do sistema de arquivos distribuido HDFS
[Foundation 2018].

a falhas reativo que possibilita recuperar o estado do HDFS através de um contexto
estavel previamente salvo [White 2015]. O salvamento de checkpoints é essencial para
a manuten¢gdo do NameNode e de seus metadados. O namespace do HDFS ¢€ repli-
cado em um arquivo chamado FSImage, armazenado no sistema de arquivos local do
NameNode. Nesse arquivo, sao mantidas as informagdes sobre o mapeamento de blocos
e as configuracdes e propriedades do sistema. Para evitar a criacdo de um novo FSImage
a cada operagdo realizada armazena-se, também em disco local, um log de edigoes (Edit-
Log), que mantém as transacOes mais recentes realizadas apds a criacdo do F'SImage. O
merge entre esses arquivos caracteriza o estabelecimento de um checkpoint. Para que o
NameNode ndo seja interrompido durante este procedimento, o merge € realizado pelo
SecondaryNameNode. O SecondaryNameNode mantém uma cépia do FSImage e a atu-
aliza a cada novo checkpoint estabelecido. Para efetuar o merge, o EditLog € transferido
do NameNode ao SecondaryNameNode sempre que um novo checkpoint for requisitado.

Outro mecanismo de tolerancia a falhas no HDFS consiste nas mensagens heart-
beat, as quais sdo utilizadas como uma forma de detec¢do de falhas operacionais em
DataNodes [Foundation 2018|]. Periodicamente, os DataNodes ativos enviam avisos
ao NameNode a fim de atualiza-lo sobre seu estado. Quando um DataNode deixa de
funcionar, seja por falhas de hardware, de software ou por problemas na comunicagao,
o0 NameNode o define como inativo e deixa de enviar instru¢cdes ao mesmo. A detec¢ao
de um DataNode falho acontece quando um timeout previamente configurado for atin-
gido sem que o NameNode receba pelo menos uma mensagem heartbeat informando o
estado do DataNode. Além de compor um mecanismo de tolerancia a falhas, as mensa-
gens heartbeat atuam como uma ferramenta de suporte gerencial ao reportar informacoes
sobre o espaco de armazenamento utilizado e disponivel dos nodos.

Em complemento as mensagens heartbeat, o HDFS utiliza a replicacao de blocos
para garantir tanto a confiabilidade como a disponibilidade dos dados. Assim, caso um
DataNode falhe, os blocos comprometidos podem ser recuperados a partir de outros
nodos, evitando que as aplicagdes deixem de operar corretamente. Além disso, conforme
observado na Figura[2] a partir dos blocos armazenados nos DataNodes, as operagdes
de leitura e escrita sdo realizadas fazendo uso das réplicas mais proximas do cliente, assim
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aprimorando o desempenho das aplica¢des. Sendo fundamental para o balanceamento do
sistema, a Se¢do 3.1/ apresenta 0 mecanismo de replicacao de dados com detalhes.

3.1. Replicacao no HDFS

Para garantir a disponibilidade dos dados em caso de falhas, o HDFS implementa a es-
tratégia de replicacdo de blocos. Atuando como um mecanismo de tolerancia a falhas
baseado em redundancia, a replicac¢do faz com que copias dos blocos sejam armazenadas
em diferentes nodos do cluster. O numero de réplicas a ser gerado para cada bloco de um
arquivo € definido a partir de um parametro configuravel, o fator de replicacao.

A replicacdo garante que, com um fator de replicacio de n, os dados armazena-
dos no HDFS fiquem seguros mesmo com n — 1 falhas simultaneas. A localizacdo das
réplicas tem uma fun¢do importante para a confiabilidade e o desempenho da replicacao.
Neste contexto, o NameNode € o responsavel pela forma de distribuicao das réplicas
dentro do sistema, devendo identificar uma solug@o otimizada para garantir uma melhor
comunicacao entre as réplicas. Atualmente, a distribui¢do das réplicas segue uma politica
de posicionamento rack-aware [Foundation 2018]].

A Figura [Fazul et al. 2019] ilustra, para cada um dos blocos (b1 a b5), o funcio-
namento da politica de posicionamento considerando o fator de replicacdo padrao fixo de
trés réplicas. Ao seguir a politica, a primeira réplica € armazenada no nodo do cliente ou,
caso este esteja executando fora do cluster, em um Dat aNode definido arbitrariamente.
As duas réplicas seguintes sdo armazenadas em um rack remoto diferente do local da pri-
meira réplica, porém em dois DataNodes distintos [White 2015]]. No caso de réplicas
subsequentes, o sistema garante que um DataNode ndo mantenha mais de uma réplica
de um mesmo bloco, evitando também armazenar diversas cdpias em um Unico rack.

T an )
Arquiva NN

namespace
128m 126M 1 1ZEME 5 12EM

meladata

Rack 1 Rack 2

Figura 3. Processo de replicacao de dados ao armazenar um arquivo no HDFS
[Fazul et al. 2019].

Todo o processo de replicac@o € transparente ao usuario do HDFS, que precisa
interagir apenas com um DataNode. Isto € possibilitado através de um pipeline de
replicacdo, onde os blocos sao automaticamente repassados pelos DataNodes até que
o fator de replicacdo seja satisfeito. O bloco b5 da Figura [3| representa o pipeline, onde
um DataNode pode, simultaneamente, receber blocos e encaminha-los para o préximo
DataNode da lista. Com isso, a politica de replicacdo torna o acesso do cliente aos da-
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dos mais rapido (devido a maior disponibilidade dos dados) e garante a confiabilidade dos
dados mesmo em caso de falhas de racks inteiros (réplicas dispostas em multipllos racks).

Para garantir a tolerancia a falhas, além do posicionamento inicial dos blocos re-
alizado durante o armazenamento dos arquivos, é necessario que o0 NameNode moni-
tore ativamente o estado das réplicas, disparando, quando necessario, o processo de re-
replicagdo. As causas que podem resultar na re-replicacdo de blocos sdo o aumento do
fator de replicacdo de um arquivo, a corrup¢do de uma réplica, falhas de hardware em
determinado nodo ou a indisponibilidade de um Dat aNode [Foundation 2018]].

Para identificar falhas em DataNodes utilizam-se as mensagens heart-
beat. Quando operando corretamente, um DataNode envia mensagens periddicas para
0 NameNode, informando seu estado de funcionamento e reportando a lista de todos
seus blocos. Se o NameNode nao receber mensagens de um Dat aNode no intervalo de
tempo pré-definido, o Dat aNode em questdo € marcado como inativo e deixa de receber
requisicoes de acesso aos dados. Neste caso, o fator de replicacdo dos blocos armazenados
em um Dat aNode inativo € decrementado. Isso faz com que o NameNode dispare o pro-
cesso de re-replicacao a partir de copias dos dados mantidas em algum dos DataNodes
ativos. Os DataNodes escolhidos para receber as novas réplicas sao definidos de forma
arbitraria, porém respeitando as restricdes impostas pela politica de posicionamento.

3.2. Desbalanceamento de Réplicas

Uma das caracteristicas principais do modelo de programacgao primaério utilizado pelas
aplicagdes que executam no HDFS, o MapReduce, € levar o processamento para onde os
dados estdo armazenados. Essa caracteristica explora a localidade dos blocos durante a
fase de map, promovendo melhorias de desempenho no sistema [White 2015]. Todavia,
a politica padrao de posicionamento de réplicas nao define nenhum critério para distin-
guir a situacdo de utilizacdo dos DataNodes, o que pode favorecer uma distribui¢ao
desproporcional dos dados entre os nodos durante as fases de replicacao e a re-replicacao.

De forma a investigar essa condic¢ao, definiu-se um cendrio de teste envolvendo a
escrita de multiplos arquivos no HDFS. A Figuraf]ilustra o experimento realizado, que foi
executado na plataforma Grid’SOO e levou em consideragdo a escrita de cinco arquivos
de 25GB e um fator de replicacao de trés réplicas por bloco, totalizando uma carga de total
de 375GB armazenada no HDFS. O ambiente foi configurado com cinco DataNodes,
cada um com capacidade de armazenamento de 300GB. A aplicacdo utilizada para a es-
crita dos arquivos foi o TestDFSIO [White 2015]], um benchmark distribuido, integrado
ao Hadoop, que testa o desempenho do HDFS com aplicacdes MapReduce voltadas a
operacoes de entrada e saida.

As porcentagens representam a utilizagdo dos Dat aNodes (propor¢ao do espaco
utilizado para o espago de armazenamento total de seus nodos) apds a escrita dos arquivos.
Ja que, para uma distribuicao totalmente equilibrada, cada um dos cinco DataNodes
deveria armazenar 20% do total dos dados (para o cendrio, isso representa 75GB, que
equivale a uma utilizacdo de 25% em cada DataNode), percebe-se como a politica de
posicionamento padrao do HDFS favorece o desbalanceamento de réplicas.

3Grid’5000 é uma plataforma para experimentos apoiada por um grupo de interesses cientificos hospe-
dado pelo Inria e incluindo CNRS, RENATER e diversas Universidades, bem como outras organizagdes
(mais detalhes em https://www.grid5000. fr)
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Figura 4. Desbalanceamento inerente da politica de posicionamento. Fonte: Ela-
borada pelos autores.

Com este desequilibrio, DataNodes com um maior niimero de blocos armaze-
nados tendem a ficar sobrecarregados por executarem um maior nimero de operacoes de
entrada e saida, enquanto DataNodes que armazenam menos dados ficam propensos a
ociosidade. Assim, o desbalanceamento de réplicas torna-se uma condi¢@o prejudicial a
usabilidade geral do HDFS, degradando o desempenho de aplicagdes MapReduce volta-
das a entrada e saida e fazendo com que os recursos computacionais nao sejam explorados
de forma otimizada [Fazul et al. 2019].

Diversos aspectos podem influenciar o balanceamento do sistema, como por
exemplo o comportamento da aplicagdo do cliente, mudancas no fator de replicacao,
a ocorréncia de falhas de DataNode e o acréscimo de novos nodos ao cluster. Dessa
forma, estratégias e solucdes voltadas ao equilibrio de réplicas tornam-se indispensaveis
para a manutenc¢do do HDFS. Na Secao[]sdo descritas as principais abordagens existentes
na literatura que alinham-se aos interesses deste trabalho.

4. Trabalhos Relacionados

Estudos passados investigaram problemas inerentes do desbalanceamento de réplicas no
HDES e, através de diferentes experimentos, atestaram que beneficios e aprimoramentos
de desempenho podem ser alcangados mediante o equilibrio do cluster [Fazul et al. 2019]].
Motivado por isso, este trabalho define uma nova politica que visa otimizar a forma como
a operacao de balanceamento é conduzida dentro do sistema de arquivos do Hadoop. A
seguir sdo apresentadas as abordagens e as estratégias relacionadas mais expressivas.

O balanceamento de réplicas no HDFS pode ser enderecado tanto de uma
forma proativa quanto de uma forma reativa. Abordagens proativas, como a de
Ibrahim et al. 2016, possibilitam, através de modificacdes na politica de posicionamento
padrdo do sistema, impedir (ou minimizar as chances) que o cluster fique desbalance-
ado. Com as alteracdes no algoritmo, a replicagdo € conduzida de modo a considerar
o volume de dados armazenado em cada DataNode para a distribuicdo dos blocos no
HDFS. Outro exemplo, visto em [Lin and Lin 2015]], define a fun¢do de um nodo auxi-
liar a0 NameNode — o BalanceNode — que contempla situacdes que podem influenciar o
equilibrio do cluster.
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O balanceamento reativo, por sua vez, visa o equilibrio através da redistribui¢ao
dos blocos ja armazenados no sistema. Exemplos incluem [Liu et al. 2013]], que propdem
um algoritmo para o balanceamento de racks com base em prioridade. A estratégia é
focada no equilibrio de carga entre racks superutilizados e subutilizados, reduzindo as
chances de falha total de rack devido a sobrecarga. Em [Dharanipragada et al. 2017]] é
apresentado o balanceador Tula que, além da utilizagdo dos DataNodes, considera
variagOes na lat€ncia de escrita e leitura nos discos de armazenamento dos nodos para a
realocacao dos blocos. Com isso, os DataNodes que apresentarem menor laténcia de
disco recebem um niimero maior de blocos. Os resultados com esta estratégia demonstra-
ram redugdes de cerca de 20% no tempo de execucao de aplicacdes MapReduce.

Em contraste com o balanceador Tula, que ndo considera variagdes nos recur-
sos de processamento e de memoria dos nodos no cluster, em [Shwe and Aritsugi 2018
€ proposto um algoritmo de balanceamento baseado na capacidade de computacao dos
DataNodes. Sendo voltado a instincias do HDFS executando em ambientes hete-
rogéneos, os blocos sdo redistribuidos apenas para Dat aNodes pré-determinados que
permitam minimizar o custo de transferéncia de dados inter-rack e entre os nodos.

Outra solugao para o balanceamento reativo, integrada na distribuicao do Hadoop
sob a forma de um utilitario, € o HDF'S Balancer [Shvachko et al. 2010]. Sendo a base
para a criacdo de novos balanceadores, tais como o algoritmo modificado proposto por
[Lin and Lin 2015}, o HDF'S Balancer foi implementado de modo a ser extensivel a
modifica¢des e a integracao de novas funcionalidades. Para promover o equilibrio do clus-
ter, a ferramenta opera iterativamente movimentando blocos de DataNodes que apre-
sentarem uma alta utilizagcdo (origem) para Dat aNodes com um menor volume de dados
armazenado (destino). A Secao exemplifica um cendrio de uso do HDF'S Balancer
dentro do sistema de arquivos do Hadoop.

4.1. Operacao do HDF'S Balancer

O HDFS Balancer € guiado por um valor de threshold, o qual limita a diferenca méxima
que a utilizacdo dos DataNodes (relacdo do espago em uso no nodo para a capacidade
de armazenamento total do nodo) e a utilizagdo total do cluster (relacdo do espaco em uso
no cluster para a capacidade de armazenamento total do cluster) pode assumir.

Para exemplificar, consideramos o cendrio apresentado na Secao onde temos
375GB armazenados no HDFS em um ambiente com 5 DataNodes, cada um com capa-
cidade de armazenamento de 300GB. Sendo assim, o cluster possui uma capacidade total
de 1500GB (300 x 5) com utilizagdo em 25% (375/1500). Dessa forma, considerando o
valor de threshold padrao de 10%, o HDF'S Balancer ird executar até que os discos de
todos os Dat aNodes estejam com utilizagio entre 15% (25% — threshold) e 35% (25%
+ threshold) da capacidade total, o que representa um volume de dados armazenado entre
45GB (300 x 15%) e 105GB (300 x 35%) em cada DataNode.

De forma a demonstrar experimentalmente esse comportamento, foi conduzido o
balanceamento de réplicas no HDFS. A Figura[5]exibe o resultado da execugio do HDF'S
Balancer com base no cendrio apresentado anteriormente. A utilizacdo de todos os
DataNodes apds o balanceamento ficou em conformidade com o valor de threshold
estabelecido, atestando dessa forma o sucesso da operacgao.

Ao conduzir o balanceamento, otimiza-se a localidade espacial dos dados e, por-
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Figura 5. Equilibrio de réplicas promovido pelo HDFS Balancer. Fonte: elabo-
rada pelos autores.

tanto, aplicacdes de entrada e saida tendem a ser beneficiadas. Neste sentido, a Figural[]
ilustra 20 execugdes distintas do benchmark TestDFSIO, voltadas para a leitura dos dados
armazenados no HDFS com aplicagdes MapReduce. Percebe-se que, na grande maioria
das iteracdes apoOs o uso do HDF'S Balancer, o tempo necessdrio para a operagao de
leitura foi reduzido, indicando melhorias de desempenho decorrentes do balanceamento.

X antes do balanceamento @ apds o balanceamento
1000

~
n
o

N
n
o

Tempo de leitura dos dados (s)
(4]
o
o

SNV e b A e e e s 2 YRR

lteracao

Figura 6. Aprimoramento de desempenho alcangcado pelo balanceamento.
Fonte: elaborada pelos autores.

O algoritmo base para a operagdo do HDF'S Balancer pode ser visto com de-
talhes em [Hortonworks 2018]. De forma geral, os dados sdo transferidos a partir da
formacdo de pares origem-destino entre Dat aNodes primariamente classificados como
superutilizados (% de uso maior que a média de utilizacdo do cluster acrescida do thresh-
old) e DataNodes classificados como subutilizados (% de uso menor que a média de
utilizacdo do cluster decrescida do threshold). A quantidade de dados a ser movida em
uma iteragdo depende, dentre outros fatores, da existéncia de blocos que, apds realocados
em outros nodos, possibilitem manter a conformidade com a politica de posicionamento
de réplicas padrao do sistema.
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5. Politica Custom para o HDFS Balancer

Atualmente, o HDF S Balancer, em cada iteracdo, percorre sequencialmente listas cria-
das a partir da situacdo de utilizacao dos nodos. Caso um Dat aNode superutilizado seja
identificado, este ¢ marcado como a origem para a realizacdao de uma futura transferéncia
de blocos. Em seguida, procura-se formar um par com um DataNode destino, que € es-
colhido entre os Dat aNodes classificados como subutilizados ou, caso nao existam no-
dos nessa condi¢do, dentre os Dat aNodes com uma utilizagdo abaixo da média geral do
cluster. Quando ndo existirem Dat aNode s superutilizados, procura-se por Dat aNodes
subutilizados, que sdo definidos como o destino para o recebimento de blocos. Apds, o
par é formado com um DataNode origem escolhido dentre os nodos restantes que apre-
sentarem uma utiliza¢do acima da média. Alguns problemas operacionais podem ser des-
tacados na abordagem padrao do HDFS Balancer:

e A formagdo do par origem-destino sempre prioriza nodos de um mesmo rack, sem
permitir qualquer modificacdo nesse principio;

e Dentre a lista dos nodos eletivos a formacdo do par, a escolha efetiva do
DataNode baseia-se em aleatoriedade, ndo considerando nenhum potencial as-
pecto de otimizacao durante este pareamento;

e (Caso ndo seja possivel formar um par com DataNodes de um mesmo rack, nao
existem critérios ou métricas para a eleicdo de um dos racks restantes do cluster
na procura do nodo mais adequado para o balanceamento.

Neste sentido, este trabalho apresenta a politica Custom, que visa aprimorar o
balanceamento de réplicas no HDFS ao realizar otimizagdes e adicionar novas funciona-
lidades para o HDF'S Balancer. A politica implementa um sistema de prioridades dos
nodos baseado tanto na topologia fisica do cluster quanto em diferentes caracteristicas
de usabilidade do sistema. Com isso, a formacdo dos pares deixa de depender de alea-
toriedade e torna-se totalmente configurdvel via parametros passados para a execucao da
ferramenta. As prioridades definidas na nova politica sdo apresentadas na Sec¢ao|[5.1]

5.1. Prioridades para o Balanceamento

A politica Custom € caracterizada por permitir funcionalidades de priorizacdo na
formacdo de pares de nodos origem-destino durante a fase de balanceamento. Cabe res-
saltar que, atualmente, o HDFS Balancer ndo implementa nenhuma das prioridades
definidas nesta se¢do, sendo parte do escopo deste trabalho a codificag@o e incorporagdo
dessas funcionalidades como uma extensao do cédigo da ferramenta.

Em todos os parametros elencados, a variagdo mixima do volume de dados em
cada DataNode ap0s o balanceamento continua sendo controlada pelo valor de thresh-
old. Além disso, a disposi¢cao dos blocos apds o balanceamento permanece respeitando a
politica de posicionamento padrao do HDFS. A partir destas diretrizes, a priorizagao pode
ser realizada com base em um ou mais dos parametros descritos a seguir:

Capacidade de processamento dos nodos
Esta prioridade é dedicada a ambientes heterogéneos que executam o Hadoop. O
parametro determina se diferengas na capacidade de computacido dos DataNodes
devem ser consideradas durante a fase de balanceamento. Com esta priorizagao,
DataNodes com maior potencial de processamento, determinado pela quantidade
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de memoria RAM e por métricas do processador de cada nodo, s@o suscetiveis ao
recebimento de um maior numero de blocos.

Capacidade de armazenamento dos nodos

Da mesma forma que a anterior, esta prioridade dedica-se a ambientes heterogéneos
que executam o Hadoop. O parametro determina se a capacidade total e a capaci-
dade disponivel dos dispositivos de armazenamento dos DataNodes devem ser
relevantes no processo de balanceamento. Através desta priorizagdo, DataNodes
com um maior espaco de armazenamento disponivel em seus discos tornam-se res-
ponséveis por manter uma maior quantidade de réplicas.

Utilizacao do rack

Tendo em vista a possibilidade de que multiplos racks de um cluster possuam di-
ferentes quantidades de nodos, o equilibrio em nivel de DataNode pode se apre-
sentar problemético, conduzindo determinados racks a sobrecarga. Esse parametro
possibilita que o balanceamento inter-rack seja idealizado no HDFS. O nivel de
equilibrio depende, dentre outros fatores, da existéncia de racks que permitam a
manutencdo da conformidade com as restri¢des impostas pela politica de posicio-
namento padrio do sistema.

Disponibilidade dos dados

Durante a formacgdo dos pares, priorizam-se DataNodes que, apds o balancea-
mento, permitam que as réplicas estejam dispostas na maior quantidade de racks
possivel. Embora a disponibilidade final dos blocos de um arquivo continue sendo
dependente de seu respectivo fator de replicacdo, este parametro permite aumentar
a confiabilidade do sistema em preservar os dados mesmo no caso de falhas si-
multaneas de racks. Tomando como exemplo um fator de replicacdo padrao de trés
réplicas por bloco, cria-se um esfor¢o para que a segunda e a terceira réplicas sejam
dispostas em dois racks remotos distintos do local da primeira réplica.

Suscetibilidade a falhas

Para a selecdo de um rack durante a redistribuicdo dos blocos, realiza-se uma
verificacdo acerca da quantidade de DataNodes inativos. Embora Dat aNodes
inativos sejam resultado tanto de falhas de hardware quanto de software, racks que
possuirem uma proporcao elevada entre Dat aNodes inativos em relagdo aos ati-
vos, podem estar passando por um periodo de sobrecarga. Desta forma, permite-se
priorizar racks que possuam um menor indice de falhas de Dat aNode.

Disponibilidade de banda

A politica padrdo do HDFS Balancer considera que a largura de banda para
movimentacdo de blocos intra-rack ¢ maior que a largura de banda para trans-
feréncias entre diferentes racks. Todavia, se existir uma grande quantidade de
movimentacdes de bloco ja agendadas para um determinado rack, sua banda livre
pode ser comprometida. Sendo assim, cria-se um parametro de controle que per-
mite priorizar a formacao de pares off-rack quando o rack local estiver envolvido
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em multiplas transferéncias durante a etapa de balanceamento.

Utilizacdo dos nodos

Esta prioridade possibilita a criacdo de pares entre DataNodes origem-destino
seja baseada na diferenca do volume de dados armazenado em cada nodo. Dessa
forma, o DataNode que mantiver a maior quantidade de dados entre todos os de-
mais DataNodes do cluster serd pareado com o Dat aNode que possuir a menor
quantidade de dados e assim sucessivamente, até todos os pares da iteracdo serem
criados. De modo pratico, este pardmetro implica na ordenacdo (de acordo com
a utilizacdo) das listas dos nodos durante a formagao dos pares, sendo a lista dos
DataNodes superutilizados e acima da média ordenada decrescentemente e a lista
dos DataNodes subutilizados e abaixo da média ordenada crescentemente.

Estado do nodo

Prioridade que permite verificar se o nodo em questdo ja possui alguma aplicagdao
em execuc¢do, evitando assim prejuizo de desempenho das tarefas em opera¢ao no
cluster devido ao balanceamento. Caso o nodo esteja ocupado, duas acdes podem
ser tomadas: escolher outro nodo disponivel ou aguardar o término da aplicacao
corrente, sendo a espera maxima controlada por um valor de timeout configuravel.

5.2. Requisitos de Funcionamento

Para possibilitar que a politica Custom seja otimizada, € importante manter uma relagao
custo-beneficio. Dessa forma, estratégias que permitam acelerar a operacdo do HDFS
Balancer tornam-se necessarias. Neste sentido, apés definir o bloco a ser realocado,
utiliza-se como proxy um DataNode que possuir uma das réplicas do bloco a ser mo-
vimentado e que estiver mais proximo do destino. Assim, ao invés de recuperar o bloco
diretamente do DataNode origem para o armazenamento local, o Dat aNode destino
faz a copia do bloco mantido no DataNode proxy e, entdo, informa o NameNode que
a réplica armazenada na origem ja pode ser removida. Com isso, diminui-se o trafego de
dados inter-rack, permitindo reduzir o tempo de balanceamento.

Em relacdo a execucdo do HDF'S Balancer, sua deamon € disparada sob de-
manda sempre que o administrador do sistema julgar necessario. A politica customizada
¢ selecionada utilizando o parametro policy com valor definido em custom. Tendo em
vista o sistema de prioridades apresentado na Se¢do [5.1] cabe ao administrador adequar
a ordem de relevancia dos parametros - e, se esses devem ser considerados durante o ba-
lanceamento - de acordo com as necessidades e caracteristicas especificas das aplicagdes
a serem executadas no HDFS. A prioridade elencada para cada parametro é configuravel,
variando de acordo com a instancia do HDF'S Balancer inicializada.

Considerando como exemplo o cendrio apresentado na Se¢do[3.2|(Figura[) e uma
execugdo do HDF'S Balancer com a politica Custom, onde a prioridade de utilizacdo
dos nodos foi definida como critério para a redistribui¢ao dos blocos, a operacao de ba-
lanceamento se dard da seguinte forma: o Datanode com a maior utiliza¢do () sera
pareado com o Datanode de menor utilizagdo (A). Apds, outro par origem-destino
¢ formado entre os Datanodes D e E. Caso o cluster consiga ser levado a um es-
tado de equilibrio com estes pares, o que implica a existéncia de um nimero suficiente
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de blocos no Datanode origem que ndo possuam réplicas no destino (caso contrério a
transferéncia € proibida pela politica de posicionamento), o Datanode C' ndo precisard
ser pareado, pois ja estd em conformidade com o threshold estipulado.

Ao observar o comportamento do HDFS Balancer com sua politica padrao
(Secao Figura [5]), percebe-se uma possivel otimizagdo ao utilizar a politica custo-
mizada. Em decorréncia do aumento na utilizacdo do DataNode C apds o balancea-
mento, sabe-se que este nodo precisou ser pareado em, no minimo, uma iteragdo com
outro Datanode do cluster. Ao evitar esta operacdo, a politica Custom tende a reduzir
o tempo necessdrio para executar o balanceamento de réplicas no HDFS.

6. Consideracoes Finais

O HDFS Balancer € uma solucdo disponibilizada pelo Hadoop para promover o
equilibrio de réplicas. Uma etapa essencial para o balanceamento € a definicao dos pa-
res origem-destino para a redistribuicdo de blocos entre os DataNodes. Porém, em sua
politica padrdo, ndo existe nenhum critério que possibilite o HDFS determinar como no-
dos subutilizados e superutilizados devem ser pareados para a transferéncia dos blocos.

Este trabalho apresentou a politica Custom, que visa promover otimizacdes du-
rante o balanceamento de réplicas realizado pelo HDF S Balancer através da exploracao
de diferentes aspectos e métricas de uso dos componentes do cluster. Ao possibilitar que
uma ou mais prioridades sejam configuradas, a politica proposta permite flexibilizar a
operacdo de balanceamento de acordo com as demandas, sejam estas voltadas a ambien-
tes heterogéneos que executam o Hadoop ou relacionadas a requisitos de desempenho,
disponibilidade dos dados, eficiéncia no balanceamento, dentre outros.

A politica customizada se encontra em fase de implementacdo e validacao.
Pretende-se submeter seu codigo-fonte como um patch de atualizacdo com funcionali-
dades adicionais para o HDF'S Balancer, o que implica na execu¢do de toda rotina de
testes automatizados através do servidor Jenkinsﬂ para cumprimento dos requisitos do
Apache Hadoop. Trabalhos futuros envolvem a utilizacdo da politica apresentada neste
trabalho como base para a implementacdo de um sistema de monitoramento visando uma
abordagem dindmica de balanceamento de réplicas para o sistema de arquivos HDFS.
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