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Mensagem dos Coordenadores Gerais

E com grande alegria e orgulho que, apés 9 anos, estamos trazendo o Simpdsio
Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC) novamente para
a cidade de Gramado. O SBRC 2019 acontece em um ano que ¢ especial por varias
razdes: primeiro, o aniversdrio de 50 anos da ARPANET, a primeira rede a
implementar o conjunto de protocolos TCP/IP, que acabaram se estabelecendo mais
tarde como os fundamentos da Internet; os 30 anos da invengdo da World Wide Web
pelo cientista Inglés Tim Berners-Lee; a comemoragao dos 30 anos do .br (country code
top-level domain), o qual tem atualmente mais de 4 milhdes de dominios registrados;
por fim, nesse ano comemora-se os 30 anos da Rede Nacional de Ensino e Pesquisa
(RNP), que iniciou em 1989 como um projeto de pesquisa. E, portanto, um imenso
privilégio termos a oportunidade de sediar o SBRC em um ano que carrega tanto
significado para a area de redes de computadores e sistemas distribuidos.

A 37a edicdo do evento se apoia no histérico de sucesso do SBRC, que
tradicionalmente inclui sessdes técnicas, minicursos, pain€is e debates, workshops,
saldo de ferramentas e palestras. Além de contar novamente com um Hackathon e com
um Concurso de Teses e Dissertagdes, teremos muitas novidades no SBRC 2019,
incluindo as reunides de mentoria, o evento MUSAS e o workshop de estudantes latino-
americanos. As reunides de mentoria permitem oportunizar conversas l-a-1 entre
estudantes de pos-graduacdo e pesquisadores de exceléncia do Brasil e do exterior. O
MUSAS (MUlheres em redeS de computadores e sistemAs diStribuidos) visa fomentar
conexdes entre mulheres atuando nas areas de redes de computadores e de sistemas
distribuidos, no Brasil e no exterior. J& o workshop de estudantes latino-americanos
(LANCOMM) serve como um ponto de encontro para estudantes da regido
apresentarem e discutirem o andamento de suas pesquisas, € obterem feedback
construtivo de pesquisadores estrangeiros de grande prestigio.

Neste ano, a trilha principal do SBRC recebeu 228 submissdes completas e que
entraram no processo de avaliacdo. Todos os artigos receberam pelo menos 3 revisdes, €
ap06s um rigoroso processo seletivo, 80 artigos foram aceitos para publicacdo e
organizados em 23 sessdes técnicas. O Saldo de Ferramentas selecionou 12 trabalhos
que a serem demonstrados ao longo do SBRC 2019. Por sua vez, o Concurso de Teses e
Dissertagoes selecionou 8 dissertagdes de mestrado e 8 teses de doutorado para
apresentacdo durante o evento. Além disso, esse ano o evento conta com 4 palestrantes
internacionais, 3 painéis, 1 tutorial, 5 minicursos e 11 workshops.

A organizagdo de um evento com o porte do SBRC ¢ um processo longo, que
demanda muita energia e empenho. O evento desse ano s6 foi possivel gragas ao apoio e
suporte incondicional de muitos grupos de pessoas e instituigdes. Agradecemos em
particular o apoio da SBC, do LARC, do Comité Consultivo do SBRC e da Comissao
Especial de Redes de Computadores e Sistemas Distribuidos da SBC. O evento contou
com o apoio do Comité Gestor da Internet no Brasil (CGlLbr) e do Nucleo de
Informagdo e Coordenagao do Ponto BR (NIC.br), da Coordenagdo de Aperfeicoamento
de Pessoal de Nivel Superior (CAPES), do Conselho Nacional de Desenvolvimento
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Cientifico e Tecnologico (CNPq), da Fundagdo de Amparo a Pesquisa do Estado do Rio
Grande do Sul (FAPERGS) ¢ da ACM SIGCOMM. Contamos novamente também com
o apoio institucional da Rede Nacional de Ensino e Pesquisa (RNP). Além disso, o
SBRC 2019 recebeu o apoio de importantes patrocinadores, incluindo SAP, HUAWEI,
DATACOM, Google, Bedu.tech, BRDigital ¢ AdylNet. Também agradecemos a
Universidade Federal do Rio Grande do Sul (UFRGS), e em especial ao Instituto de
Informatica (INF), pelo suporte incondicional.

Agradecemos a todas as pessoas que trabalharam diretamente na organizagao
do evento. Obrigado pelo excelente trabalho de todos os membros do comité de
organizagdo: Antonio Jorge Gomes Abelém/UFPA e Fabiola Gongalves Pereira
Greve/UFBA (Coordenadores do Comité de Programa), Sténio Fernandes/UFPE
(Coordenador de Workshops), italo Cunha/UFMG (Coordenador de Palestras, Tutoriais
e Mentoria), Artur Ziviani/LNCC (Coordenador de Painéis), Miguel Elias Mitre
Campista/UFRJ  (Coordenador de  Minicursos), Leandro VillassyUNICAMP
(Coordenador do Saldo de Ferramentas), Daniel Fernandes Macedo/UFMG
(Coordenador do Concurso de Teses e Dissertacdes), ¢ Raquel Lopes/UFCG e Luis
Carlos De Bona/UFPR (Coordenadores do Hackathon). Agradecemos também aos
membros do nosso comité local, que nos ajudaram na operacionalizacdo de diversas
tarefas relacionadas a organizag¢do: Avelino Zorzo/PUCRS, Carlos Raniery Paula dos
Santos/UFSM, Cristiano Bonato Both/Unisinos, Guilherme Rodrigues/IFSUL
Charqueadas, Jéferson Campos Nobre/UFRGS, Juliano Wickboldt/UFRGS, Marcelo
Caggiani  Luizelli/Unipampa, Marcelo da Silva Conterato/PUCRS, Rafael
Esteves/IFRS, Rodrigo Mansilha/Unipampa, Tiago Ferreto/PUCRS, e Vinicius
Guimardes/I[FSUL Charqueadas. Agradecemos ao Luis Otavio Luz Soares, técnico
administrativo do INF/UFRGS, pela imensa ajuda nos mais variados aspectos
relacionados a organiza¢do do evento, assim como pelo apoio de Leandro Disconzi
Vieira e Carlos Alberto da Silveira Junior, também técnicos administrativos da UFRGS.
Por fim, agradecemos a nossa equipe local, formada por alunos de graduagdo, pds-
graduacdo e pds-doutorando da UFRGS, pela dedicagdo e pronta ajuda sempre que
precisamos: Arthur Selle Jacobs, Augusto Zanella Bardini, Bruno Dalmazo, Fernanda
da Silva Bonetti, Guilherme Bueno de Oliveira, Guilherme Rotth Zibetti, Isadora
Pedrini Possebon, Leonardo Lauryel, Libardo Andrey Quintero Gonzalez, Lucas
Bondan, Lucas Castanheira, Luciano Zembruzki, Mateus Saquetti, Jonatas Marques,
Rafael Hengen Ribeiro, e Ricardo Parizotto.

Desejamos a todos um 6timo evento e uma semana produtiva e com muitas
trocas de ideias em Gramado.

Alberto Egon Schaeffer Filho e Weverton Luis da Costa Cordeiro
Coordenadores Gerais do SBRC 2019
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Mensagem do Coordenador de Workshops

Os Workshops do SBRC sdo uma importante oportunidade para aprofundamento no
conhecimento de temas especializados ou emergentes na nossa comunidade cientifica.
Como em anos anteriores, a coordenacdo manteve a Chamada de Propostas de
Workshops do SBRC, que tem estimulado a comunidade brasileira de Redes e Sistemas
Distribuidos a discutir a viabilidade de workshops com temas de pesquisa mais
tradicionais, bem como estimular o debate para adog@o de eventos que tratam de temas
mais emergentes.

Tivemos uma diversidade salutar no Comité de Avaliagdo em termos de
localizagdo geografica e experiéncia, gerando, portanto, opinides complementares sobre
as propostas submetidas. Consideramos todas as propostas de altissima qualidade, com
temas, focos e escopo diversos. Nesta edicdo de 2019, buscamos equilibrar os
beneficios trazidos aos participantes com a capacidade de alocacdo de espacos no
evento. Desta forma, foram selecionados 10 Workshops de alta qualidade, além do
tradicional Workshop da RNP (WRNP). Dentre as propostas aceitas, oito sdo reedigdes
de workshops tradicionais do SBRC, a saber: Geréncia e Operacdo de Redes e
Servicos (WGRS), Testes e Tolerancia a Falhas (WTF), Pesquisa Experimental da
Internet do Futuro (WPEIF), Seguranca Cibernética em Dispositivos Conectados
(WSCDC), Trabalhos de Iniciacio Cientifica e Graduac¢ao (WTICG), Blockchain:
Teoria, Tecnologias e Aplicacdes (WBlockchain), Clouds e Aplicacdes (WCGA), e
Computacido Urbana (CoUrb). Como novidade, teremos dois novos workshops, a
saber: o Workshop de Teoria, Tecnologias e Aplicacbes de Slicing para
Infraestruturas Softwarizadas (WSlice) e o Latin American Student Workshop on
Data Communication Networks (LANCOMM Student Workshop), que tem como
publico-alvo principal os alunos de pés-graduagdo e pesquisadores da América Latina,
além de estreitar os relacionamentos da nossa comunidade com a Association for
Computing Machinery (4CM).

Como coordenador dos Workshops do SBRC 2019, gostaria de agradecer a
todos os envolvidos na selecdo das propostas. Primeiramente aos coordenadores gerais
do SBRC 2019, Weverton Cordeiro (UFRGS) e Alberto Egon Schaeffer Filho
(UFRGS), pelo convite para a coordenagdo desta chamada de trabalhos, além de todo o
apoio necessario para sua conducdo apropriada. Agradeco também a todos os membros
do comité de avaliacdo pelo imenso esfor¢o nas revisdes e discussdes de alta qualidade
de todas as propostas submetidas. Por fim, agradeco aos coordenadores dos workshops
aceitos, pela dedicacdo no cumprimento dos prazos e na condugdo dos trabalhos
internos de sele¢do dos artigos para seus respectivos eventos, mantendo a alta qualidade
geral do SBRC. Os inscritos nos diversos workshops esperam ansiosamente pelas
apresentacdes dos trabalhos e pelas frutiferas discussdes que serdo geradas.

Sténio Fernandes
Coordenador dos Workshops do SBRC 2019
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Proposta de Vim On-Demand para fatiamento de Nuvem

Eduardo H. R. Zanela', Cesar A. C. Marcondes?, Fabio L. Verdi'
Alex M. G. de Almeida®, Emerson R. A. Barea'!

!Departamento de Computagio — UFSCar
Instituto Tecnolégico da Aerondutica — ITA

3Faculdade de Tecnologia de Ourinhos — FATEC
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{marcondes, verdi, emerson.barea}@ufscar.br

alex.marino@fatecourinhos.edu.br

Abstract. This paper presents a proposal for a Virtualized Infrastructure Ma-
nager On-Demand for cloud slicing that allows bare metal control and network
services with focus in on-demand creation. For this, a management system was
implemented using Openstack in conjunction with virtualization tools allowing
the instantiation of a physical machine. In this paper, we present 3 options of
installation: complete instantiation bare metal, complete instantiation with con-
tainers and complete instantiation with preloaded image. Our results indicate
that the proposed, implemented, orchestrated and tested architecture meets the
requirements of VIM On-Demand, and points out the main prevailing points in
VIM.

Resumo. Este trabalho apresenta uma proposta de VIM Sob-Demanda para
fatiamento de nuvens que permita controle bare metal e de servigos de redes,
com enfoque na sua criacdo sob demanda. Para isto, foi implementado um sis-
tema de gerenciamento utilizando o Openstack em conjunto com ferramentas
de virtualizacdo, permitindo a instanciacdo de uma mdquina fisica. Neste ar-
tigo, apresentamos 3 opgoes de instalacdo: instanciacdo completa bare metal,
instanciacdo completa com containers e instanciacdo completa com imagem
pré-carregada. Nossos resultados indicam que a arquitetura proposta, imple-
mentada, orquestrada e testada atende os requisitos do VIM On-Demand, e
apontam os principais pontos preponderantes no VIM.

1. Introducao

Um dos maiores desafios enfrentados no desenvolvimento da rede 5G € atender as diver-
sas demandas de consumidores por novos servi¢os, modificando a forma de implantagcdo
de redes de tamanhos fixos para tamanhos varidveis, possibilitando atender aos requisitos
de desempenho especificos quanto a laténcia, escalabilidade, disponibilidade e confiabi-
lidade, impostos por cada caso de uso.

Para tal, € necessdria a introdu¢@o do fatiamento de rede baseado em demandas,
que permitird que cada fatia de rede, denominado como slice, seja alocada conforme a
demanda e requisitos do locatdrio em fungdo de suas aplicacdoes. O ponto central da
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implantacdo do fatiamento € dependente da orquestracdo de atividades que possibilitem
a instalacdo, preparacdo do ambiente sucedida de suas configuragdes e instalacdo dos
servicos requeridos. A conjuminacdo destas tarefas visa, por fim, a elaboracdo de um
aparato de gerenciamento de fatias de redes virtualizadas, as quais adotam anglicismo
Virtualized Infrastructure Manager (VIM).

A definicdo de slice de rede pode ser dado como redes ldgicas executadas em rede
fisica ou virtual, mutuamente isoladas, dotadas de controle e gerenciamento independen-
tes, que podem ser criados sob demanda [Clayman 2017].

Uma das alternativas que vem sendo utilizada para demonstracdo do conceito
apresentado € a virtualizacao da rede, que possibilita transformar redes reais em redes vir-
tuais, utilizando solugdes tecnoldgicas baseadas, principalmente, em software tais como:
Software Defined Networking (SDN), Network Functions Virtualization (NFV) e Virtua-
lized Network Function (VNF). Estas tecnologias concedem capacidade programdtica a
solucdo, flexibilidade e modularidade para o desenvolvimento de diferentes redes virtuais
para diferentes casos de uso.

Dentre os aspectos importantes correlacionados ao desenvolvimento do VIM, sdo
as verificacdes dos pontos preponderantes relativos a escalabilidade, afericdes pertinentes
a resiliéncia do ambiente e constatagdes dos tempos gastos durante o processamento de
cada etapa da instalagdo. A proposta apresentada neste trabalho aponta para o desafio
de um VIM de fatiamento de rede que criem slices sob demanda. Espera-se que os sli-
ces caracterizem leveza, praticidade, facilidade de instalacdo e configuracao, somando-se
ainda a capacidade de gerenciamento dos componentes de infraestruturas virtualizadas.
Ao término deste trabalho, espera-se responder duas questdes: (i) Os recursos computa-
cionais, tais como memoria principal e quantidade de nucleos sdo determinantes para a
eficiéncia do processo? (ii) E possivel aferir vantagem em desempenho da abordagem
VIM on-demand em relagdo a tradicional?

No melhor dos nossos esforcos, este trabalho apresenta uma proposta de desen-
volvimento de um VIM sob demanda (VIM on-Demand), no qual serd apresentado o
desenvolvimento de forma virtualizada e dividido em 3 opcoes de instalagdes: Instancia-
cdo Completa Bare Metal; Instanciacdo Completa com Containers e Instanciagdo Com-
pleta com Imagem Pré-Carregada. Atribui-se como aspecto inovador desta proposta (i) o
uso de equipamentos de baixo custo, (i7) uso exclusivo de tecnologias de c6digo aberto,
(iii) orquestracdo total da implementacdo e (iv) instanciacdo de diferentes casos de uso.
Ressalta-se a escolha da utilizagdo do Openstack em funcdo dos seus servigos aderentes
ao propdsito deste trabalho, que sdo a existéncia do bare metal e servigos de controle de
computacao.

O restante desse trabalho estd organizado da seguinte maneira: a Se¢do 2 relaci-
ona os trabalhos correlatos a este. Na Secdo 3 s@o apresentados os principais conceitos
envolvidos no trabalho, o aparato tecnoldgico e a metodologia empregada na execugdo
dos experimento. Na Secdo 4 sdo discutidos os resultados obtidos no rol de experimentos
realizados e, por fim, na Secdo 5 conclui este trabalho e apresenta sugestoes de trabalhos
futuros.
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2. Trabalhos Relacionados

Apesar do conceito de 5G ser considerado novo, existem diversos trabalhos académicos
que colaboram com o seu desenvolvimento, porém o tnico que utiliza o conceito de Slice
as a Service, fator central para o provisionamento VIM on-demand, é o projeto NECOS!,
no qual este trabalho faz parte [Silva et al. 2018].

Como outros projetos e trabalhos académicos, destacam o 3GPP, o qual apresen-
tou a proposta de padronizacdo do sistema de rede de acesso 5G e do nicleo de sistema
de rede 5G ao mesmo tempo [Kim et al. 2017]; o 5G NORMA, que propds-se uma ar-
quitetura capaz de lidar eficientemente com diversos requisitos e flutuagdes na procura de
trafego resultantes de conjunto de servigos heterogéneos e suspensos [Rost et al. 2017]; e
0 SONATA abordou os desafios significativos associados ao desenvolvimento e a implan-
tacdo dos servigos complexos previstos para as redes 5SG [Drixler et al. 2017].

O trabalho [Freitas et al. 2018], apresenta um sistema capaz de implantar e forne-
cer VIMs operacionais completos através de um Data Center (DC) slice Controller, com
base em uma arquitetura em que as fatias do DC sdo criadas sobre recursos transforméveis
(computagdo e armazenamento). O presente trabalho tem como diferengas do trabalho de
[Freitas et al. 2018], a instalacdo total do ambiente de controle sob demanda analisando
diferentes abordagens para carregamento do ambiente. Além disso, entende-se que ao
realizar a instalacdo do ambiente ao invés de importar imagens prontas, mais flexibilidade
e opcoes de customizacdo de tal ambiente podem ser exploradas.

Existem diversos trabalhos voltados a industria, e para o presente trabalho foram
analisados o Kayobe?, que é um projeto Openstack com finalidade de automatizar a im-
plantacdo do Openstack em um conjunto de servidores bare metal, utilizando containers;
e o TripleO (Openstack On Openstack)® que é um projeto do Openstack que permite im-
plantar duas nuvens, com a finalidade de instalar, atualizar e operar nuvens Openstack
utilizando as proprias instalacdes de nuvem do Openstack como base.

Em relacdo a caracteristica inovadora nessa criacdo de slice, comparado com a uti-
lizag¢do de recursos no OpenStack Nova, compreende-se que 0 mesmo permite assimilar
uma mini-nuvem para o locatdrio.

3. Materiais e Métodos

Nesta secdo tem-se descritos os materiais e métodos utilizados durante o desenvolvimento
da proposta; na Subse¢do 3.1 sdo apresentados os principais conceitos e defini¢coes envol-
vidos neste trabalho; na Subsecdo 3.3 o aparato computacional e tecnolégico utilizado
para realizacdo deste trabalho; na Subsecdo 3.2 os procedimentos adotados que possibi-
litaram perfazer as atividades e, por fim, na Subsecao 3.4 apresentamos a descri¢do dos
experimentos.

3.1. Conceitos e Definicoes

Para efetivar o desenvolvimento da proposta de VIM on-demand nas condi¢des propos-
tas, alguns requisitos devem ser previamente elencados e discutidos. Os requisitos que

"http://www.h2020-necos.eu/.
Zhttps://kayobe.readthedocs.io.
3https://wiki.openstack.org/wiki/TripleO.
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nortearam o processo de implementagdo, configuracao e instanciagdo do ambiente e ex-
perimentos, seguem descritos:

3.1.1. Virtualizacao

Permite criar uma versao similar de algo, um software adaptavel como sistemas operaci-
onais, dispositivos, hardware ou recursos de redes. A computagdo em nuvem, faz intensa
utilizagc@o do conceito da virtualizagdo, uma vez que a mesma proporciona uma redugdo
de custo e melhor controle de seu ambiente, segregando a aplicagdo e sistema operacional
dos componentes fisicos de origem.

A virtualizacdo dos servigos de rede implica na transformacao de suas funcdes de
redes estéticas em funcdes virtuais. Para [Han et al. 2015], a virtualizac@o das funcdes de
redes propdem melhorar o provisionamento dos servigos de redes. A transformacdo de
redes reais em redes virtuais pressupde a aplicacdo de tecnologias baseadas em software,
conferindo capacidade de controle, flexibilidade e programagao, além de colaborar com o
desenvolvimento de diferentes redes virtuais para diferentes casos de uso.

3.1.2. Fatiamento de Rede

Trata-se de uma técnica especifica de virtualizagdo, a qual proporciona a implemen-
tacdo de vdrias redes ldgicas sob uma infraestrutura de rede fisica compartilhada
[Mademann 2017]. As redes légicas dos slices atuam de ponta a ponta e sdo formadas
por fungdes de rede, armazenamento e computagado [Freitas et al. 2018].

No fatiamento, a infraestrutura de uma rede € subdividida em partes denominadas
slices. A slice € reservada a uma aplicacao de um usudrio ou locatdrio e € considerada
como um conjunto de recursos que, combinados com a orquestracdo, atendem a todos os
requisitos de um caso de uso especifico [Clayman et al. 2018].

A segregacdo da infraestrutura em multiplas partes confere beneficios econdomi-
cos, tais como: reducgao de gastos, remocgao das limitagdes de infraestrutura e tecnologias,
expansdo do cendrio para varios clientes diferentes e menor transmissao de dados na rede,
isto porque o trafego de dados moveis € crescente [Silva et al. 2018].

Um caso de uso que tem como alvo a utilizacdo de nuvens para oferecer servigos
e infraestrutura para propdsito geral, € composto por trés tipos de agentes:

e Provedor de infraestrutura: ¢é o provedor que possui e gerencia uma determinada
rede fisica e recursos computacionais, armazenamento € comunicagao;

e Locatario: aluga os servicos de infraestrutura de rede de um ou mais provedores,
sob a forma de rede virtual;

e Usuario final: aluga os servigos tanto de infraestrutura de redes ofertados pelos
provedores, quanto os servicos fornecidos pelos locatdrios, porém nao consegue
fornecer recurso para outros usudrios.

Nos slices, os recursos sao unidades gerencidveis e sdo divididos em VNFs e re-
cursos de infraestrutura. Para cada slice € necessario que exista um VIM gestor do con-
trole dos recursos, suportando diferentes demandas, denominado como VIM on-Demand
[Silva et al. 2018].
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3.1.3. Slice as a Service

Refere-se a um novo conceito de servi¢o de rede, cujos recursos sdo acoplados interna-
mente a slice e gerenciados como um todo, podendo ainda conter componentes de servigos
independentes de outros slices [Ordonez-Lucena et al. 2017].

O slice deve ser criada diretamente em ambiente de nuvens, o que proporcionard
menor tempo de resposta nas alteracdes das demandas de servicos. O Slice as a Service
possui o conceito de principio leve, o qual exaure ao limite as configuracdes dos slices,
recursos fisicos e capacidade de gerenciamento de recursos e desempenho por software.

Em uma situacio onde os recursos de infraestrutura ficam inutilizados devido ao
excesso de recursos, o conceito do Slice as a Service torna possivel eliminar a ociosidade
da rede, criando novos slices conforme requisitados pelos clientes, proporcionando dife-
rentes VIMs e fungdes virtualizadas de rede. Para [Freitas et al. 2018], os slices permitem
uma visdo geral dos mecanismos, componentes, e abstracdoes que podem ser utilizados
para fornecer um modelo de Slice as a Service baseado na instanciacdo VIM dinamica.

O problema da alocacdo dos slices possui um forte componente de otimizagao.
Em um sistema com escala maior e com caminhos de rede disjuntos (Figura 1), a esco-
lha de enlaces para serem alocados para cada slice pode definir a quantidade de clientes
suportados pela rede, bem como o desempenho da rede para tais clientes. O VIM € um
dos principais componentes de uma estrutura virtualizada, cabe-lhe a responsabilidade de
manter o controle e gerenciamento dos recursos de computagdo, armazenamento e infra-
estrutura de rede [Freitas et al. 2018].

Oposto as tradicionais configuracdes de um tinico VIM para toda infraestrutura da
computacdo em nuvem, o VIM on-Demand é implantado dinamicamente para cada slice,
cabendo a ele permitir que a slice de rede esteja apta ao atendimento de diferentes casos
de uso, independentemente da necessidade de execucao de qualquer tipo de tecnologia.

3.2. Procedimentos e Técnicas

Nesta subsecao serd apresentado um conjunto de tarefas necessarios a implantacao de um
VIM on-Demand. A Figura 1 permite visualizar este conjunto de tarefas e suas depen-
déncias entre si:

Slice Prepara ambiente de L
API - . -
Creater Instalagdo Ironic | |: 3?

Arguivo
vau (O R
Provisionador de
@ 5 :
Slice Manager E:—P{ instalagao bare I: (_l,_
metal

1. Verifica disponibilidade. T Aoeacao d V777 778]
2. Confirma disponibilidade. - AIDEAagan de recurso.

3. Veerifica Maguina. 2. Configuracao desejada.

h
4. Solicita Instalagao. @j

94 . Madulo Openstack L
URL {Connection *
( ! ] I’[ (VIM) |

Figura 1. Infraestrutura VIM On-Demand.

A seguir serdo apresentadas trés opcoes de instalacdo VIM on-Demand proposta
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nesse trabalho: Instanciacdo Completa Bare Metal, Instanciacdo Completa com Imagem
Pré-Carregada e Instanciagdo Completa com Containers.

3.2.1. Instanciacio Completa Bare Metal

Uma completa instanciacdo de um VIM on-demand pode ser considerada uma instalacao
completa (Figura 1), exigindo que seja realizado todo processo de instalacdo, sem pro-
cedimentos que reduzam o tempo de instalacdo, necessitando da execu¢do de todos os
passos.

[T Criagag e T : " Instalagdo de servigos
--.-Gonfiguragia de.VM..... | Provisionamentc Bare Metal

Cria Whs

Informa

1 - Controller : -
Chama API configuragdes a ser 2 - Compute : Keystone - Service
Slice_Creator pedido para o Slice »

MNova - Service
MNeutron - Service
Metworking

manager

Configuragao de
Rede e
Cemunicagio

Configuracao [
do arquivoe Yaml

Qual OpenStacks
Configuracao utilizar

Retorna URL de
acesso + chave
credenciada

Instala Kolla-Ansible

Figura 2. VIM On-Demand Full Deployment.

As etapas de instalagdo sao divididas em: Cria¢do de Virtual Machines (VMs),
Configuracdo de rede, Comunicagdo entre VMs; Instalacdo Openstack; Instalacdo do
servigo bare metal (Ironic); Provisionamento da maquina bare metal; Instalagao Kolla-
Ansible; Provisionamento de servico Openstack e retorno da URL de acesso.

3.2.2. Instanciacao Completa com Imagem pré-carregada

A instancia¢do de um VIM on-Demand com uma imagem pré-carregada, ¢ uma instanci-
acdo, na qual parte das etapas encontram-se pré-executadas ou provisionadas da instan-
ciacdo completa, porém com a maquina em um snapshot, necessitando ser importado e
reconfigurado. O diagrama representado na Figura 3 traz a luz o arcabougo de tarefas
compreendidas.

Ao invés de criar uma nova VM para instalar os controladores de cada slice, re-
alizamos o import do snapshot da VM, que é uma tarefa menos custosa computacio-
nalmente. Com isso, o oneroso trabalho de criacdo e configuracdo de VMs, instalacio
e configuracdo de servicos de provisionamento bare metal € evitado, restando apenas a
configuracdo do servico de rede da nova VM e a configuracdo para as préximas maquinas
bare metal a serem criadas. As etapas restantes para conclusdo de uma instalacdo com-
pleta de uma slice com seus servicos sdo a instalacdo do kolla-ansible e a instalacdo e
configuracdo do controlador Openstack que serdo utilizados.
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Instalado Kolla- : (Kolla-Ansible)
Ansible g

: Configuragao

! .
. |do arquivo Yaml
Screenshot VM :
|
: | Configuragéo utilizar

Informa

configuragtes a ser

pedido para o Slice
manager

Chama API
Slice_Creator

Retorna URL de
acesso + chave
credenciada

Figura 3. VIM on-Demand pré-carregada.

A Figura 3 apresenta passos necessdrios para a finalizagdo da instalacdo. A eli-
minacdo do grupo de Criacdo e Configuracdo de VM e Install services for bare metal
Provisioners sdo tarefas que diferenciam os grupos de atividades visualizadas na Figura
2, restando o grupo de instalacdo Openstack diretamente no Kolla-Ansible.

3.2.3. Instanciacao Completa com containers

A ultima instanciacao elimina todos os processos de instalacdo dos subgrupos anteriores:
Criacdo de VM base para os servigos, instalacdo do Openstack Ironic (Bare Metal) e
instalacdo do Openstack Kolla-ansible (Controlador Openstack).

Informa Retorna URL de
Chama API configuragies a ser Importa Screenshot Configura
X N Ny acesso + chave
Slice_Creator pedido para o Slice WM Openstack -
credenciada
manager

Screenshot WM

Instalado Kolla- Conﬂgu_rac;éo
Ansible, com todos do arquiva Yaml

Openstack rodado

Figura 4. VIM on-Demand com containers.

Embora as etapas anteriores que pudessem tornar mais confusa e onerosa durante
a instalacdo, esta instanciac@o simplificada ndo envolve tarefas de instalacdo de pacotes
ou servigos. Neste método € necessdrio a importagdao do snapshot pronto, conforme de-
monstra a Figura 4, e configuracao.

3.3. Aparato Computacional

Para realizar a implantacdo do ambiente foi utilizado o software de virtualizagao Virtual-
box em conjunto com Vagrant, os quais sdo softwares com finalidade de criacdo e manu-
tencdo de ambientes de desenvolvimento virtualizados . A fim de controlar as maquinas
virtuais em nivel fisico foi utilizado o Virtual BMC.

Com o objetivo de gerenciamento e provisionamento das mdquinas fisicas foi uti-
lizando o Openstack Ironic. Para instalacdo de controladores que permitam operar nuvens
utilizamos o Openstack Kolla-Ansible, pois este € composto por containers prontos para
producdo e ferramentas de implantacdo de Openstacks. Para a implementacao do VIM
on-Demand utilizamos o servidor com as especificagdes descritos na Tabela 1.

Para criagdo e controle das médquinas virtuais foi utilizado o software Vagrant, ver-
sdo 2.2.3. Para exportacdo e importacdo do ambiente virtualizado foi utilizado o software
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Componente Dimensao
Processador i5 3.30GHz 12 nicleos
Disco Rigido 1 terabytes

Memoéria RAM: 32 Gigabytes

Sistema Operacional Linux Ubuntu Server 64 bit

Virtualbox, versao 5.2.18. A utilizacdo do software de virtualizacdo Vagrant deve-se as
suas caracteristicas de fécil controle das maquinas, tais como a criacdo, o controle e a
remocao do ambiente virtualizado. O Virtual BMC servi-se para gerenciar € monitorar
as VMs, permitindo executar comandos a nivel de maquinas bare metal reais, utilizando
protocolo IPMI. Com o aparato computacional preparado o processo de criagao do VIM
on-Demand pode ser dividido em trés partes: bare metal, Kolla-Ansible e a Versdao do
Controller Openstack.

3.4. Descricao dos experimentos

Para atender aos requisitos do ambiente proposto, definiu-se um modelo de arquitetura
conforme apresentada na Figura 5, onde € possivel visualizar as etapas de execu¢do da
implantacio das tecnologias utilizadas em conjunto com as tarefas de importacdo e ex-
portacdo de imagens. E possivel observar que as atividades de instalacdes e configuracdes
foram divididas em 3 ambientes, sejam eles:

e Machine Server: Miquina Fisica que recebe a instalacdo de um sistema e dos
softwares responsdveis por criar € controlar um ambiente virtualizado;

e Machine Bare Metal: Maquina Virtual composta pelos servigcos Openstack, e
responsdvel pela instanciacdo da Maquina Fisica Bare Metal;

e Machine Full: Méaquina Virtual anterior composta também com o Kolla-Ansible
e responsavel pela instalacdo dos servicos Openstack na Maquina Fisica Bare Me-
tal.

Machine Server Machine Bare Metal Machine Full

._ Instala Cria VM Instala Servigos Instala
Ubuntu Controller Openstack (AP} Kolla-Ansible
Configura conforme
Cria VM Instala Maguina Bare Metal Configura Openstack Instala Servigo
Virtualbox Computer Hipervisor Fy Controller {Versao) Cpenstack

-
i
|
Instala _E
Vagrant

Importa Imagem
(OVA)

Instala I A Retorna
Nova-Compute ACESS0

h J

Cria Maguina o B
Bare Metal

Figura 5. Diagrama de atividades em conjunto com as tecnologias utilizadas em cada
VM.

Exporta Imagem

Instala BMC (OWA)

Para a exportacdo e importacdo das imagens durante a instanciacio com imagem
pré-carregada e instanciacdo completa com containers, utilizou-se o comando VBoxMa-
nager, o qual é uma interface de linha de comando utilizada para controle do VirtualBox,
que permite acessar todos os recursos presentes na interface gréafica do usuério.
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A execucgdo do experimentos contemplaram 27 repeti¢cdes para cada aplicacdo de
VIM on-Demand proposto, utilizando calculos de tomada de tempo para verificagdo de
desempenhos durante sua instancia¢do. Cada execu¢do completa foi dividida em partes e
os seus tempos de execugdo foram capturados. A execucdo completa para criagdo de um
VIM on-Demand foi subdividida em:

e BM: Representa o tempo dos procedimentos de criagdo e configuracdo de VMs
(Controller e Computer), instalagdo do Openstack Ironic, configuracdo e instanci-
acdo da maquina bare metal;

e KA (Kolla-Ansible): Representa o tempo dos procedimentos inicializados apds a
finalizacdo da criacdo da maquina bare metal, a instalagdo do Openstack Kolla-
Ansible e configuragdo de ambiente para instalacdo do controlador Openstack na
maquina bare metal,

e OS (Openstack): Representa o tempo do processo de configuracio e instanciagao
da méquina para instalacao do servigco Openstack;

e TOTAL: Combinacdo dos periodos do Bare Metal (BAREMETAL) + Kolla-
ansible (KA) + Openstack (OS);

e ExpVMBM e ExpVMKA (Export VM): Tempo correspondente a exportacdao de
maquina virtual;

o ImpVMBM e ImpVMKA (Import VM): Tempo correspondente a importacao da
maquina virtual;

Tabela 2. Configura¢do das Maquinas Virtuais
CPUMem 4GB 9GB 14GB

2 Nicleos 2N4G  2N9G 2N14G
4 Nicleos 4N4G 4N9G 4N14G
6 Nicleos 6N4G 6N9G 6N14G

Uma execugdo completa pode ser considerada como a execuc¢do de todos os pro-
cedimentos de instalacdo e a configuragdo até o resultado final de criacdo da fatia com o
servigo Openstack Tacker. Foram realizados trés testes (execucOes completas) para cada
etapa da criagdo do slice. As configuragdes das VMs foram separadas por nucleos e me-
morias, sendo criadas conforme a Tabela 2.

4. Discussao dos Resultados

Ap0s a captura do tempo de cada etapa durante o processamento, visando realizar célcu-
los de tomada de tempo para verificacao de desempenhos, extraiu-se os menores valores
de tempo compilados na Tabela 4. Observando os valores dos tempos para cada configu-
racdo de maquina virtual, conclui-se que o melhor computo de tempo foi 3,65 minutos, se
refere ao teste OS seguido do teste KA que computou 9,52 minutos. A Tabela 3 apresenta
a média das execugdes de cada configuracdo de maquina, onde é possivel observar nova-
mente que as etapas OS e KA computaram os menores tempos médios, respectivamente
4,10 e 11,50 minutos. E possivel observar também que as etapas KA e OS sucedem em
ordem de tempo, tanto para a tomada de menor tempo quanto para a de tempo médio.

A etapa BM apresentou os maiores valores de tempos para todas configuragdes de
mdquina virtual quando comparado com as etapas KA e OS, tendo como menor tempo o

10
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Tabela 3. Média dos Tempos (Min) Tabela 4. Menores Tempos (Min)
VM BM KA OS TOTAL VM BM KA 0OS TOTAL
2N 4G 67,84 20,10 5,19 94,27 2N 4G 58,89 20,10 5,19 94,27
2N 9G 59,31 14,85 4,33 78,95 2N 9G 56,61 14,85 4,733 78,95
2N 14G 47,83 10,35 3,99 62,51 2N 14G 42,68 10,35 3,99 62,51
4N 4G 50,93 18,29 4,77 73,80 4N 4G 48,28 18,29 4,77 73,80
4N9IG 42,82 11,50 4,10 58,51 4N9G 41,83 11,50 4,10 58,51
4N 14G 40,97 10,35 3,74 55,46 4N 14G 39,34 10,35 3,74 55,46
6N 4G 46,07 14,62 4,46 64,84 6N 4G 43,66 14,62 4,46 64,84
6N 9G 40,84 10,87 3,99 55,38 6N 9G 39,80 10,87 3,99 55,38
6N 14G 39,27 9,52 3,65 52,62 6N 14G 3844 9,52 3,65 52,62
Média 46,07 11,50 4,10 62,51 Menor 3844 9,52 3,65 52,62

valor de 38,44 minutos. Ao observar mais atentamente, € possivel notar que independen-
temente das configuracdes dos niimeros de niicleos e memoria, a ordem de relevancia em
funcdo da tomada de tempo obedece sempre a mesma ordem, ou seja, na sequéncia BM,
KA e OS. Para a representatividade de uma instalacdo completa, realiza-se a computacao
de todas as etapas para cada configuracao de maquinas virtuais, tendo como o valor médio
62,51 minutos € como menor valor o tempo de 52,62 minutos.

De modo a observar o quao relevante se faz a capacidade computacional diante
das tarefas propostas, observa-se que na Figura 6a, para o cendrio do passo BM a quan-
tidade de nucleos e memoria interferem positivamente na tomada de tempo. A execucio
combinando 6 nucleos de processamento, com 14 e 9 gigabytes de memoria RAM, aferi-
ram desempenhos similares. Entretanto, com 14 gigabytes hd uma distribuicao de tempo
mais estdvel, podendo ser observado pela menor distancia entre o sétimo e o nono quartil.
Desempenho semelhante ocorre para configuracdo com 4 nucleos e com 14 e 9 gigabytes
de memoria.

As tomadas de tempo para o passo KA, observadas na Figura 6b, assemelham-se
aos computos do passo OS, exceto pela escala de tempo na qual a ordem de tempo do OS
¢ menor. A similaridade do comportamento repete-se inclusive entre os boxplots das con-
figuracoes de 6 nucleos combinados com 14 e 9 gigabytes, sinalizando homogeneidade
das tomadas de tempo.

A Figura 6d apresenta a somatdria dos resultados das etapas BM, KA e OS, onde
demonstram a representatividade total da execucdo durante os testes, permitindo visuali-
zar alguns pontos flutuantes.

Dos experimentos realizados com OS, observa-se comportamento normal, o que
pode ser visualizado na Figura 6¢. Ao observar as tomadas por ntcleos, analisamos que
os grupos com 2, 4 e 6 nucleos, sdo decrescentes e para cada grupo ha também uma varia-
cdo decrescente conforme aumenta a quantidade de memoria. Entretanto, ao se observar o
comportamento entre os experimentos com 14 gigabytes de memodria combinados com 6
e 4 nucleos, nota-se resultados similares em termos de estabilidade, ou seja, o conjunto de
tomada de tempos possui igualdade na distribuicdo normal, mesmo advindo da configu-
racdo com menor nimero de nucleos, sugerindo que neste caso, a quantidade de memoria
¢ preponderante.

11
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Figura 6. Execug¢des das etapas por configuracdes de maquinas virtuais.

Considerando as possiveis op¢des de instalacdes: Instanciacdo Completa com
Imagem pré-carregada (Subse¢do 3.2.2) e Instanciacdo Completa com containers (Sub-
secdo 3.2.3), averiguou-se os tempos para exportacdo e importacdo de cada snapshot,
conforme a Figura 7. As Figuras 7a e 7b representam, respectivamente a exportacio e
importacdo do snapshot de uma maquina virtual nas quais ja foram realizadas as confi-
guracoes das suas interfaces, instalacido e configuracdo de servigos de provisionamento
bare metal; enquanto as Figuras 7c e 7d reproduzem, respectivamente, a exportacio e
importagdo do snapshot de uma maquina virtual onde j4 foram realizadas a instalagdo e
configuracdo do Openstack Ironic (bare metal) e do Openstack Kolla-ansible (Controla-
dor Openstack).

Os tempos apresentados pelas Figuras 7c e 7d, foram maiores que os das Figuras
7a e 7b ja que os snapshots utilizados possuem maior tamanho correspondente a quanti-
dade de mais instalagdes realizadas no mesmo. Apesar deste fato, pode-se perceber que
durante a realizacdo das exportacdes para ambas situacdes (bare metal e kolla-ansible),
suas realizagdes foram similares, assim como as execug¢des das importagdes. O principal
fator de diferencial entre as exportagdes e importacdes foram os altos tempos de proces-
samento apresentados durante as importagdes dos snapshots com o cendrio de 2 nucleos.
Quando comparado com todos os testes realizados em etapas anteriores, mesmo a situagao
com a menor quantidade de nucleos (2) e com a maior quantidade de memorias (14GB),
acabou sendo tdo eficientes quanto a uma situacao de quantidade de 4 nucleos e com 4GB
de memoria.
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Figura 7. Exportacdo e importacdo de maquinas virtuais.

Corroborando para a constatacdo da prevaléncia da quantidade de memoria em
detrimento do nimero de nuicleos, notamos nas Figuras 8a e 8b, uma ligeira superioridade
quanto a estabilidade, ou seja, as barras relativas as configuracdes com 14 gigabytes de
memoria sobre as configuracdes com 6 nicleos.

A Figura 8a apresenta os maiores tempos para cada configuracdo de maquina vir-
tual durante o processo de execugdo dos testes BM, KA e OS, enquanto a Figura 8b, ao
contrdrio da anterior, apresenta os menores tempos durante o processo de execucao dos
testes. Ambas apresentam a variagdo de periodo durante a execugao para cada cendrio,
permitindo visualizar, embora timidamente, uma relevante diferenca entre cada cendrio
de configuracdes das maquinas virtuais.

Considerando o comportamento homogéneo para os cendrios apresentados até o
momento € possivel afirmar a questdo (i) através dos recursos computacionais que sao
preponderantes na eficiéncia do processo e dadas nossas observagdes a memdoria principal,
prevalece sobre a quantidade de nicleos.

Com relagdo as médias das tomadas de tempo para os experimentos, a Figura
6d exibe as médias e respectivas marcacdes de desvio padrdo. E possivel observar que
obstante a onerosidade do tempo de instalacdo do bare metal (Figura 6a), os tempos dos
passos de Exportacdo e Importacdao de VMs (Figura 7) sdo extremamente vantajosos em
relacdo aos tempos de instalagdo do Kolla-Ansible (Figura 6b) e Openstack (Figura 6c).

E notdria a diferenca estatistica das atividades de ndo instalacdo, ou seja, importa-
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¢do de configuracdes de VMs sobre os tempos de instalagdo, pois os tempos das mesmas
sao inferiores ao tempo médio de ambas e subtraidas do desvio padrdo. Deste modo,
pode-se afirmar que a resposta para a questdo (ii) aponta no sentido de que a abordagem
VIM on-demad é fortemente vantajosa, implicando na efici€éncia de utiliza¢do de recursos
computacionais sob esta abordagem.

5. Consideracoes finais

Este trabalho apresentou um modelo de VIM on-demand, a qual possibilita instanciar
maquinas a nivel bare metal e servigos de computagdo, proporcionando, ao final, o seu
controle e gerenciamento. Além disso, também foi possivel dividir o processo de instala-
¢ao, configuracdo e instanciacdo em 3 etapas e exportar um snapshot para cada ambiente:
(I) Instanciacdo Completa Bare Metal, (II) Instanciacdo Completa com Containers e (I1I)
Instanciagdo Completa com Imagem Pré-Carregada.

Ao concluir os experimentos, observa-se que os melhores resultados durante os
experimentos foram os que usaram memoria RAM com 14 GB (G14), a maior quanti-
dade de memoria utilizada durante os testes. Diante disso, conclui-se que a quantidade de
memoria € aspecto preponderante no VIM on-Demand, pois os valores que apresentaram
melhor desempenho foram em situacdes de maior quantidade de memoria, e ndo altera-
¢ao de outros fatores como quantidade de nucleos. Adicionalmente a preponderancia da
quantidade de memdria, foi possivel constatar que a abordagem VIM on-demand confere
ganho computacional no tocante a eficiéncia de uso dos recursos.

Como trabalhos futuros, pretende-se incluir outros controladores, como o VLSP
e Kubernets, no VIM on-Demand, e realizar novos experimentos analisando consumo de
energia, desempenho de memoria e processamento com casos de usos que necessitem de
uma sobrecarga.
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Abstract. Virtualization and resource slicing are becoming key approaches to
automating, streamlining and cost-cutting the cloud configuration process, ena-
bling the provision of agile and dynamic services. This paper presents the Iti-
nerant Data Center (IDC), with the objective of bringing essential services to
regions with or without infrastructure, using the NECOS platform, to provide a
sustainable, low-cost and with low energy consumption, which uses cloud com-
puting, virtualization, and slice-as-a-service.

Resumo. A virtualizacdo e o fatiamento de recursos vém se tornando abor-
dagens chaves para automatizar, tornar mais eficiente e economico o pro-
cesso de configuracdo de nuvens, habilitando a oferta de servigcos dgeis e
dindmicos. Este artigo apresenta o Centro de Dados Itinerante (Itinerant Data
Center — IDC), com o objetivo de levar servigos essenciais para regioes sem
ou com pouca infraestrutura, utilizando a plataforma NECOS, para fornecer
uma solucdo sustentdvel, de baixo custo e com pouco consumo de energia, que
utiliza computacdo em nuvem, virtualizagdo e fatiamento como servigo.

1. Introducao

A maioria dos excluidos digitais vivem em zonas rurais ou regides de ilhas de paises em
desenvolvimento, como nas ilhas amazonicas que apresentam uma populacio de baixa
renda, regides esparsamente povoadas, dependéncia da malha hidrovidria e a falta de in-
fraestrutura de tecnologia da informacao. Tais fatores contribuem para tornar o planeta um
lugar “desconectado”. Para sanar este problema, muitos projetos tém sido desenvolvidos:
Projeto Amazonia Conectada [Conectada 2015], baldes e drones para o acesso a Internet
[Vasconcelos 2017], o CoDPON [Coutinho 2009] e o CELCOM [de Castro et al. 2018].

Diante deste cendrio, a conexdo a Internet torna-se um elemento essencial para
viabilizar os servigos computacionais baseados em nuvens. Esta tecnologia atualmente ¢
imprescindivel para os servigos que utilizamos no nosso cotidiano, porém, a computacgao
em nuvem pode perder parte de sua eficiéncia devido ao advento de novas tecnologias,
como a Internet das Coisas (Internet of Things) que geram um grande volume de dados
(Big Data), que precisam de atendimento prioritdrio, inclusive para ndo sobrecarregar as
proprias nuvens e os meios de comunicagdo [Castilho and Kamienski 2018]. Adicional-
mente, a computacdo em nuvem € vista como um modelo que permite o acesso a recur-
sos computacionais configurdaveis (como redes, servidores, armazenamento, aplicagoes
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e servigcos) por seus clientes que pagam conforme a capacidade reservada dos recursos,
independente da efetiva utilizacdo destes [Marques and Obelheiro 2017].

No entanto, o aumento da laténcia na computagdo em nuvem, devido a distincia
entre a nuvem e os dispositivos finais pode ser um problema para aplicacdes sensiveis a
laténcia. Visando, entre outros pontos, minimizar a laténcia dos servi¢cos em nuvem, a
computacdo em névoa surgiu. A névoa (Fog) € alocada no ponto mais conveniente entre o
usudrio final e a nuvem (Cloud), de modo a otimizar o processamento, armazenamento €
transmissao da informagdo, proporcionando melhoria em todo o processo de comunicagdo
de dados ao deixar a computagdo mais proximo da borda [Castilho and Kamienski 2018].

Para fornecer uma abstracdo dnica dos recursos das nuvens (processamento e ar-
mazenamento) € de redes, a plataforma NECOS' utiliza o conceito de (cloud network
slicing) [Silva et al. 2018]. Este conceito ainda apresenta varias defini¢des, mas, no ge-
ral, uma fatia da nuvem pode ser definida como uma rede légica fim a fim (end-to-end
- E2E) sob demanda, contando com uma infraestrutura subjacente comum, composta de
recursos fisicos e/ou virtuais, com controle, gerenciamento e orquestragdo independen-
tes. Estas fatias devem ser mutuamente isoladas e flexiveis o suficiente para acomodar
diferentes necessidades dos inquilinos (tenants), fornecendo um modelo de Fatia como
um Servicgo (Slice-as-a-Service) e fornecendo a geréncia virtual da infraestrutura (Virtual
Infrastructure Manager - VIM) sob demanda [Clayman et al. 2018].

Nesse contexto, este artigo implementa a plataforma NECOS com o uso de
Computacao em Névoa e migracdo de servicos, para propor o uso de Centro de Da-
dos Itinerante (Itinerant Data Center - IDC) dentro de uma fatia (slice). A esséncia
da proposta € ter uma infraestrutura em um barco, que hospeda microsservigos sob de-
manda, permitindo a oferta de servigos nas ilhas sem acesso a Internet, ou seja, onde a
populacdo € excluida digitalmente. Esses servicos sdo alocados em fatias na nuvem e a
migracao/replicagdo do servico € realizada no equipamento do IDC. Assim, além de pro-
piciar um ambiente com servigos de redes diversos, serd possivel atingir maiores publicos
levando até essas regides um ambiente que dé suporte a projetos, como a educagdo a
distancia, agendamentos de consultas, atendimentos médicos a distincia entre outros.

Além desta secao introdutoria, este artigo € composto de mais 5 se¢des. A Secao
2 apresenta a arquitetura da plataforma NECOS na qual o IDC foi implementado. A
Secdo 3 descreve os trabalhos relacionados. A Sec¢do 4 apresenta o IDC, seguido de sua
aplicacao na Secdo 5. Enquanto a Secdo 6 apresenta as conclusoes gerais.

2. Arquitetura NECOS para Slicing

A arquitetura completa da plataforma NECOS define os componentes necessarios para o
aprovisionamento de fatiamento E2E em dominios de federa¢do multi-tecnolégicos e de
multi-provedores [Silva et al. 2018]. Na Figura 1 nds apresentamos uma versao simplifi-
cada da arquitetura destacando os elementos mais relevantes no contexto do IDC.

Para facilitar a compreensao da arquitetura do NECOS, na Figura 1 nés definimos
quatro areas distintas, isto é, a drea Tenant em vermelho, a drea de Provedor de Recursos
em verde, a drea do Marketplace em amarelo e o Provedor de Slice em azul.

"http://www.h2020-necos.eu/
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Figura 1. Visualizacao abstrata da arquitetura NECOS.

O Slice Orchestrator realiza manipulacdo de fatias, isto €, requisita ao Market-
place as diferentes partes da fatia que serdo incluidas em uma fatia E2E através da
realizacdo de uma fase de orquestracdo inicial. Adicionalmente, ele supervisiona o ge-
renciamento do ciclo de vida dos servigos que estdo sendo executados nas fatias, baseado
na informacao recuperada do componente IMA.

A Abstracdo de Monitoramento & Infraestrutura (Infrastructure & Monitoring
Abstraction - IMA) oferece uma interface northbound abstrata que permite ao Slice
Orchestrator executar suas funcdes enquanto os detalhes das partes das fatias perma-
necem agnosticos, por exemplo, coletando informacdes sobre topologia de recursos e
informacdes de monitoramento de recursos para cada parte da fatia; monitorando e verifi-
cando o status dos elementos virtuais alocados a cada parte da fatia; reunindo Indicadores
Chaves de Performance (Key performace Indicators - KPIs) voltados para recursos (como
CPU, memoria e armazenamento). Para alcancar isso, multiplos adaptadores traduzem
as requisicoes provenientes da interface northbound para o VIM ou o Gerenciador de In-
fraestrutura WAN (WAN Infrastracture Manager - WIM). Deste modo, eles escondem as
partes das fatias heterogeneamente na interface southbound da IMA.

A descoberta de recursos que compdem uma fatia E2E € designada ao componente
Marketplace que € um sistema distribuido responsavel por localizar partes de fatia ade-
quadas a partir de um conjunto de dominios de recursos participantes. Como mostrado na
Figura 1, o Marketplace consiste em dois sub componentes principais do NECOS, nome-
ados de Slice Broker e um nimero de Slice Agents. O Slice Broker descobre as partes das
fatias através da interacdo com um conjunto de Slice Agents hospedados pelos dominios
de recursos envolvidos.

3. Trabalhos Relacionados

Baseado na tecnologia de Redes Tolerantes a Atraso (Delay Tolerant Networks - DTN) o
CoDPON foi proposto com o intuito de viabilizar a integragdo de programas sociais do
governo entre comunidades remotas e grandes centros urbanos, a baixo custo. Para isso
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a rede CoDPON utiliza barcos que se deslocam entre as comunidades com um médulo
acoplado que recebe os dados e retransmite ao se aproximar de outros barcos ou a base
(cidade). Tal solug@o ndo permite que um servigo seja acessado continuamente em um
periodo de tempo especifico, limitando a abrangéncia da solucao [Coutinho 2009].

O projeto SeNDT utiliza redes de sensores tolerantes a atrasos a fim de possibi-
litar o monitoramento da qualidade da 4gua de lagos e da poluicdo sonora em rodovias.
Com o intuito de solucionar o problema da grande extensdo geografica do lago que foi
escolhido para monitoramento, foram utilizadas tecnologias de DTNs. Onde, os sensores
foram divididos em regides e mulas de dados (nés DTN méveis com grande capacidade
de armazenamento) trafegam entre essas regides, garantindo a conectividade da rede. Para
o monitoramento da poluicdo sonora em rodovias foram instaladas unidades de sensoria-
mento, equipadas com antenas IEEE 802.11, que enviam as informagdes coletadas medi-
ante uma consulta do operador, que pode permanecer em seu veiculo durante a operagao.
Essa solucdo mostrou-se bastante vantajosa devido ao baixo custo, robustez e tolerancia
a atrasos [McDonald et al. 2007].

Através de uma metodologia de comunicagdo assincrona, Shivani Harnal e Jasbir
Kaur (2016) desenvolveram o DAKNET com o objetivo de conectar aldeias (areas rurais)
aos grandes centros urbanos, através da infraestrutura existente de transporte. Para isso
o DAKNET utiliza 6nibus ou qualquer outro veiculo montado com um equipamento de-
nominado MAP (Ponto de Acesso Mdvel) que movimenta-se entre as aldeias, onde sdo
instalados dispositivos denominados FAP (Ponto de Acesso Fixo). A partir do momento
em que o veiculo se aproxima da aldeia, as informagdes sdo baixadas automaticamente
do FAP para o MAP e posteriormente serdo retransmitidos quando o veiculo retorna para
a cidade. [Harnal and Kaur 2016]

Uma arquitetura de Névoa foi proposta por Kniess ¢ Ruck com o objetivo de
melhorar o desempenho no acesso a paginas web requisitadas através de dispositivos co-
nectados a uma rede sem fio. Nesta arquitetura existe um modulo de consisténcia que
atua como um balanceador de carga formado por um ndmero “n” de servidores de névoa
(por exemplo, um centro de dados em nuvem de pequena escala (Cloudlets)), que t€m a
funcdo de armazenar as requisi¢des mais frequentes dos usudrios. Esse armazenamento
¢ feito através de um ranqueamento das requisi¢des recebidas dos usudrios da névoa de
forma a construir um mecanismo eficiente de resposta, visto que, os servidores atuam
como um cache inteligente evitando acessos desnecessarios a nuvem. Assim, € o IDC,
que utiliza a Computagcdo em Névoa por apresentar caracteristicas como a baixa laténcia,
a reducdo de trafego e o pré-processamento de dados, fazendo com que a computacido na
borda minimize o volume de dados que precisa ser armazenado [Kniess and Ruck 2016].

A Tabela 1 apresenta uma comparagdo das caracteristicas apresentadas anteri-
ormente nesta sessao, mostrando o diferencial entre os projetos existentes CoDPON,
SeNDT, DAKNET e a proposta deste artigo. O IDC se diferencia dos demais devido
suas tecnologias utilizadas, que garantem que o servico seja oferecido em comunidades
isoladas com pouca ou nenhuma infraestrutura de comunicacao, através de um centro de
dados itinerante que se desloca para oferecer servigos de TIC no local em que se encon-
tra, e ndo apenas oferecer conectividade. Através do IDC & possivel realizar servigos de
rede solicitados pelo cliente, mesmo este estando desconectado do nicleo da rede, pois
sucessivamente, os dados serdo sincronizados com o centro de dados principal, enquanto
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Projetos Caracteristicas
Objetivos Tecnologia | Funcionamento | Conectividade | Vantagens
utilizada
CoDPON | Integrar programas so- | DTN Os barcos se | Necessdria Conectividade a baixo
ciais entre locais remo- deslocam da custo.
tos e os centros urbanos origem até o
destino
SeNDT Monitoramento da qua- | DTN Os sensores | Necessdria Conectividade em am-
lidade da dgua de lagos trafegam en- bientes agressivos.
tre regides
para garantir a
conectividade
DAKNET | Conectar dreas rurais | DTN Os veiculos se | Necessdria Conectividade a baixo
aos grandes centros ur- deslocam da ori- custo
banos gem até o des-
tino
IDC Permitir o acesso de | Fog Um tnico barco | Nao ne- | Levar o servico até o
servicos de TIC nas se desloca da | cessdria cliente com baixo custo
ilhas sem acesso a In- origem até o
ternet destino

Tabela 1. Comparacao das propostas.

que, tanto o CoDPON , o SeNDT e o DAKNET através da tecnologia de DTN, preci-
sam garantir uma certa conectividade para a realizacao de seus servigos, diante disto, o
IDC se apresenta como uma solucao inovadora, sustentdvel, de baixo custo € com pouco
consumo de energia.

4. Centro de Dados Itinerante (IDC)

Este artigo apresenta um Centro de Dados Itinerante de borda (Edge IDC) capaz de pro-
mover acesso a diversos servicos de TIC. A ideia principal € ter um centro de dados
itinerante que possa hospedar microsservicos sob demanda, permitindo a cobertura de
ilhas de servigo sem acesso a Internet, ilhas que normalmente nio atingem o nicleo da
rede para que possam acessar os servicos. Estes servicos (microsservicos) precisam de
uma alocagao de fatia, a implantacdo do servigo ocorre na fatia e a migracao/replicacao
do servico no equipamento do Edge IDC.

4.1. Elementos da solucao IDC

O IDC € composto por 3 equipamentos chaves: um computador pequeno (DC-slice-part)
que hospeda uma fatia de servigos do centro de dados da nuvem, um roteador sem fio
(Net-slice-part) que hospeda uma fatia de servicos que age como provedor de servicos
de rede, e um fornecimento de energia. Prevemos, o uso de servicos de video (somente
leitura) e servigos de captura de questiondrio (leitura e escrita).

A Figura 2 mostra a arquitetura do Edge IDC. Em um primeiro momento, o Edge
IDC recebe uma fatia do centro de dados da nuvem enquanto estd conectado a rede. Em
um segundo momento, ao se deslocar para ilhas da regido, o Edge IDC, agora desco-
nectado, realiza servicos de redes solicitados sob demanda, e que posteriormente serdo
sincronizados.
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Figura 2. A arquitetura da solucao proposta é dividida em duas partes: “Nucleo
da Rede” e “Unidade a Bordo”.

4.1.1. Unidade a Bordo

Uma fatia do centro de dados € transferida para o médulo com a criacdo de uma méquina
virtual. Mediante a demanda do servigo de rede os recursos sao alocados no médulo para
realizar sua atividades. Basicamente, esta unidade apresenta duas fung¢des: a primeira,
como provisionador de VM, tendo os servigos implantados no médulo; e a segunda, com o
Pré-processamento de dados, tendo os dados tratados para serem enviados para o servidor
otimizando o canal de comunicacao.

4.1.2. Nucleo da Rede

Esta unidade atua com trés funcdes: a primeira, na geréncia de dispositivos de borda mo-
nitorando as atividades dos modulos, a segunda, como Provisionador de fatia implantando
o servico requerido no modulo; e a Terceira, como sincronizador de dados recebendo os
dados vindos do médulo para o servidor e os atualizando.

NECOS Plataform
A\Q pecenes)

Provedor de Servigos

o

Centro de Dados Itinerante
(Provedor de Infraestrutura)

Criar Servigo

<<include>>;

Provedor de Slices

Centro de Dados
(Provedor de Infraestrutura)

Figura 3. Caso de uso de Criacao de fatia usando o IDC.
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A Figura 3 mostra o caso de uso de criacdo da fatia com o IDC. Inicialmente o
provedor de servigos deve solicitar a criacdo da fatia, que serd realizada pelo provedor de
fatia. O provedor de servico deve inserir a defini¢ao de servico a ser tratado pelo provedor
de fatia para receber a defini¢do da fatia usado para selecionar os recursos. Uma vez
que a fatia € criada no nicleo do centro de dados e o servigo € instanciado, é possivel
migrar/replicar parte do servigo no IDC, aplicando o conceito de Computacdo em Névoa
ativada pelas capacidades de NECOS.

4.2. Modelo de Negécio do IDC

A Figura 4 mostra o Modelo de Negdcio do IDC. Através desta ferramenta de planeja-
mento estratégico, € possivel visualizar a forma como a proposta deste artigo ird operar
e gerar valor ao mercado, definido seus principais fluxos e processos, permitindo uma
andlise e visualizacdo de atuacao no mercado.

| Parceiros Chave Atividades Chave Proposta de Valor Relacdo com o Cliente | Segmentos de Mercado

Gercom / UFPA Promover acesso a Aproximar servigos Infraestrutura de servico (Orgaos do Govemno

diversos servicos de
TIC, permitindo a
cobertura de ilhas de
servico sem acesso d
Internet

Provedores de Servico
de Nuvem

sociais a regides de
dificil acesso.

Ofertar servicos
personalizados, com

de rede especializada
para o cliente
desenvolver sua
atividade.

Projetos Sociais

Empresas Privadas

trafego de dados
tratados, garantindo uma
comunicacéo mais
eficiente e de baixo
custo para o usudrio do
senvico.

Adicionar post-it Adicionar post-it

| Recursos C | Canais

Servicos de Cloud Website

Pessoal Especializado Redes Sociais

Divulgacdo em drgéos
do governo

Adicionar post-it Adicionar post-it Adicionar post-it Adicionar post-it Adicionar post-it

| Estrutura de Custos | Fontes de Renda
Pessoal Cloud Vendas de Plano de Acessos Servicos de agendamento de
consultas
Equipamentos Treinamento

Servicos de atendimentos
médicos a distdncia

Servicos de Ensino a Distancia

Adicionar post-it Adicionar post-it

Figura 4. Modelo de Negocio do IDC.

A principal atividade do IDC € fornecer acesso aos diversos servicos de TIC, per-
mitindo a cobertura de ilhas de servico sem acesso a internet, o que o diferencia das de-
mais propostas do mercado, que t€ém como objetivo oferecer apenas conectividade. O IDC
leva o servigo até o cliente, ou seja, a Proposta de Valor do IDC, também se destaca, pois
aproxima os servicos sociais as regides de dificil acesso, garantindo uma comunicagao
mais eficiente e de baixo custo para o usudrio do servigo.

Além disso, o IDC apresenta como recurso chave os servigcos de Cloud
(Computacao em Nuvem e Computacdo em Névoa) tecnologias novas que permitem
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alcancar tanto as Propostas de Valor quanto a Atividade Chave, visto que, as propostas de
mercado utilizam a DTN como tecnologia para viabilizar seus servigos.

5. Prova de conceito do IDC

Para demonstrar a viabilidade da solu¢do, n6s implementamos uma prova de conceito do
IDC executado sobre a ilha FIBRE da UFPA. Nela exercitamos a migracdo de servico da
nuvem para o IDC, simulando a aplicacao do IDC para fornecer servigo para ilhas.

5.1. Ambiente de experimentacao

Com a arquitetura do IDC em mente, o entendimento do ambiente de experimentagdo de-
senvolvido serd mais simples, pois serd dividido em duas partes, uma com acesso continuo
a Internet e outra que possuird uma conexao tempordria. Entao, afim de construir esse am-
biente € necessdrio a criagdo de uma topologia virtual de switches, nés OpenFlow e um
controlador OpenFlow para controlar e permitir a conectividade entre os agentes envol-
vidos. Para alcancar este cendrio e as tecnologias envolvidas, foi utilizado o ambiente de
testes do FIBRE.

: [Servidor:
[ VLAN de Controle Deblan!.XEN 48 Xeon(R) CPU E3-1270 V2 @ 3.50GHz
B vLAN cMC 16GB de RAM
HD 2x 1TB
Slice Provider Nos:
Internet [Tﬂ m m Intel i7";2600 CPU @ 3.40GHz
- L | 12GB de RAM
HD1TB
® Ll
L .
DC-Slice-Part Net-Slice-Part Usuario
(IDc) (IDC)

Figura 5. Infraestrutura utilizada

Desempenhando o papel de nuvem ou nticleo da rede, o servidor contém o DC-
Slice-Part e Slice Provider responsaveis por gerir € implementar os servigos aos dispo-
sitivos que estdo conectados através da VLAN de Controle, disposto na Figura 5. Os
dispositivos sio representados pelos nés Icarus, os nés DC-Slice-Part (IDC) e Net-Slice-
Part (IDC) componentes da Unidade a Bordo, estarao hospedando a fatia do servigo do
centro de dados da nuvem e proporcionando servicos de rede, respectivamente. Enquanto
que o n6 Usudrio (IDC) € o cliente final que estard sendo atendido pelo servico IDC.

5.2. Componentes implementados

Nesta secdo sao descritos 0os componentes funcionais da arquitetura NECOS que foram
implementados? para viabilizar os testes de validacio da proposta, focando no provisiona-
mento dos recursos. Embora as ideias iniciais de projeto desses componentes especificos

Zhttps://gitlab.com/gercom/idc
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estejam atualmente sob investigacdo, o design dos componentes descritos é maduro o
suficiente para a implementacao.

Na arquitetura NECOS, o DC Slice Controller € responsavel por criar fatias do
centro de dados, alocando os recursos necessdrios de computa¢do e armazenamento
para uma determinada fatia e retornando um identificador para o VIM em execucdo
nele. O VIM pode ser uma instancia separada implementada sob demanda com base
na especificacdo do 7Tenant ou no VIM existente em execu¢do nesse dominio de recursos,
no qual um ponto de interagdo isolado foi criado para o Tenant.

O Slice Controller do Centro de Dados € responsdvel por gerenciar um conjunto
de recursos, por exemplo computacdo e armazenamento, que devem ser alocados para o
processo de fatiamento. Além disso, ele lida com solicitagdes de fatias e determina se é
possivel criar uma nova fatia com base na disponibilidade de recursos locais. Se a criacdao
da fatia for possivel, ela selecionard recursos do conjunto para serem alocados.

Em cada Network Provider reside um componente chamado WAN Slice Controller
necessdrio para criar dinamicamente uma fatia da rede, como uma Slice part do fatiamento
da nuvem. Uma fatia de rede € um conjunto de links virtuais que conecta duas fatias.
Para criar uma fatia de rede, o WAN Slice Controller gerencia todos os recursos de rede
alocados para participar do fatiamento e controla quais recursos de rede ja foram alocados
a cada fatia.

O WAN Slice Controller manipula as solicitagdes de fatias de rede e determina se €
possivel criar uma nova fatia de rede no dominio com base na disponibilidade de recursos
locais (por exemplo, largura de banda). Se a criacdo da fatia de rede for possivel, o WAN
Slice Controller fornece o conjunto de /inks virtuais necessarios para conectar as Slice
parts fornecidas.

5.3. Resultados da prova de conceito

Os testes desenvolvidos buscam comprovar a viabilidade da proposta, demonstrando que
€ possivel um servigco em execu¢ao no nucleo da rede ser levado e executado na borda
visando alcangar comunidades que ndo possuem conexao a Internet. Para que isso ocorra é
necessdrio que este servigo seja transferido do nucleo até a borda sem perdas de conteddo.

O processo de criagio do servico € iniciado com o provedor de servigos solicitando
ao Slice Provider a criacdo de um slice com um contéiner no nucleo da rede, visto na
Figura 6(a). Apds o processamento da requisicdo exibido na Figura 6(b), o servigo é
acessado através da sua URL que direcionara ao IP mostrado na Figura 6(e). Os usudrios
que ja estiverem conectados ao IDC comecam a ter acesso ao conteudo, de acordo com a
Figura 6(f).

Ap6s a inicializacdo do servigo, este ja estd pronto para ser transferido a borda
e levado até as comunidades através do IDC. O provedor de servigos entdo envia uma
solicitacdo ao Slice Provider que ird replicar o contéiner do nicleo ao IDC, permitindo
entdo que o servigo seja executado também na borda, as Figuras 7(a), 7(b) e 7(c) exibem
0 processo.

A partir deste momento, 0 servico que era acessivel somente aos usudrios com
conexao a Internet, é acessivel para usudrios em locais remotos uma vez que O Servigo
estd hospedado no IDC e todas as requisi¢des serdo encaminhadas para ele através do
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(b) Processamento da solicitacdo pelo Slice (c) Contéiner criado no nucleo da rede
Provider

0sts

‘or IPv6 capable hosts

(d) Contéiner ainda ndo transferido ao IDC (e) Requisi¢des sendo encaminhadas ao
ntcleo

€ c @ service.gercom w B mw o =
Sample Service

Hostname: 57826aalddid

Visits: 1

(f) Usudrio com acesso ao servigo criado

Figura 6. Criagao do Slice

Net-Slice-Part, visto na Figura 8(b) e ndo mais a nuvem como na Figura 6(e). Mesmo
com a perda de conexao entre o nucleo e o IDC visto na Figura 8(a), o servi¢o continua
em execucdo proporcionando assim que os usudrios consumam o contetido disponivel
visivel na Figura 8(c).

Ao cumprir com a sua finalidade, o IDC retorna e estabelece uma conexao estavel
permitindo assim que o provedor de servico solicite ao Slice Provider transferir o servico
que estava sendo executado no IDC de volta ao nucleo, as Figuras 9(a), 9(b) e 9(c) de-
monstram o processo. Com o retorno, requisi¢oes que Net-Slice-Part direcionava ao IDC
serd entdo direcionado ao nucleo novamente, sem interrup¢ao e perdas de conteido aos
usudarios, como mostra a Figura 9(d).

Portanto, do mesmo modo que os usudrios que possuem acesso a internet inte-
ragem e consomem o contetido dos servigos disponiveis, usudrios que estao distantes
podem usufruir dos mesmos servicos. O NECOS permite o uso simples do data cen-
ter itinerante fornecendo e unificando métodos de geréncia de redes e nuvens. Com essa
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Figura 8. IDC perde conexao com o nucleo da rede

solugdo é possivel prover servigos de nuvem para comunidades isoladas contribuindo para
a reducao dos custos desse tipo de servicos para estas comunidades.

6. Consideracoes Finais

O isolamento tecnoldgico é uma realidade que afeta as comunidades ribeirinhas assim
como aquelas que se encontram distantes dos grandes centros. Isso ocorre, ndo apenas
pelas restricoes tecnoldgicas, mas também por questdes de retorno financeiro, visto que
atender pequenas comunidades isoladas nao cobre o custo financeiro de implantagcdo das
operadoras de telecomunicag¢des em sua execucao, independente do impacto social que a
acdo causaria.

Este artigo utilizou o conceito de LSDC da plataforma NECOS, para fornecer
solucdo de computacdo em nuvem sustentavel, de baixo custo e com pouco consumo de
energia, para desenvolver um Centro de Dados Itinerante (Itinerant Data Center — IDC),
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Figura 9. IDC retorna e se conecta a rede nhovamente

com o objetivo de melhorar a realidade de comunidades excluidas digitalmente, levando
servigos essenciais para regidoes sem ou com pouca infraestrutura.

Além disso, o desafio de conseguir implantar um ambiente que dé suporte para a
criacdo de servigos de redes “in loco”, ou seja, levar o servico até o cliente e ndo apenas
conectd-lo, e que seja de facil implementacao e ainda adaptado as condi¢des climéticas
e ambientais da regido AmazoOnica, com a utilizacdo de tecnologias inovadoras, como
virtualizacdo e o fatiamento de recursos para ambiente de nuvens, torna a proposta es-
timulante ndo apenas pelo ponto de vista de validar a plataforma NECOS, mas também
pelo importante papel de inclusio social.
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Abstract. This research builds upon the Slice as a Service paradigm proposed in
the Novel Enablers for Cloud Slicing (NECOS) project. Assuming the provision
of end-to-end slices which are composed by resources coming from multiple
infrastructure providers, this work explores an osmotic orchestration approach
in a cloud slice context, aiming to preserve SLAs during run time. The objective
is to develop a mechanism to orchestrate the rearrangement of spare resources
placed in a lightly loaded slice part towards a heavily loaded one. This paper
brings an innitial experiment to validate the operation of the built testbed.

Resumo. Essa pesquisa baseia-se no paradigma Slice as a Service proposto
no projeto Novel Enablers for Cloud Slicing (NECOS). Assumindo o forneci-
mento de slices fim-a-fim, as quais sdo compostas por recursos vindos de mul-
tiplos provedores de infraestrutura, esse trabalho explora uma abordagem de
orquestracdo osmotica, em um contexto de cloud slice, visando preservar o
SLA durante o tempo de execucdo. O objetivo é desenvolver um mecanismo
para orquestrar o rearranjo de recursos excedentes contidos em uma parte da
slice pouco utilizada para uma parte que esteja mais sobrecarregada. Este ar-
tigo traz um experimento inicial para validar a operacdo do ambiente de testes
construido.

1. Introducao

A Computagdo em Nuvem (Cloud Computing) € o paradigma que emergiu da oferta de
recursos computacionais na forma de um modelo pay-as-you-go, no qual o cédlculo do
pagamento pelo servico € feito conforme seu uso em um determinado periodo. Um dos
diferenciais da Computacdo em Nuvem € a elasticidade, a qual permite aos usudrios ad-
quirir ou liberar a quantidade necessaria de recursos computacionais, de acordo com sua
necessidade [Netto et al. 2014].

O modelo de negécio da Computagao em Nuvem oferece servigos em trés niveis:
infraestrutura (laaS$ - Infrastructure as a Service), plataforma (PaasS - Platform as a Ser-
vice) e software (SaaS - Software as a Service), sendo que existem diversos provedores
disponibilizando seus recursos em cada camada. Ortogonal a todas essas camadas estd o
conceito de Slice ou Cloud Slice. Uma slice, ou fatia, pode ser vista como um conjunto
de recursos fisicos ou virtuais (rede, processamento e armazenamento) que podem aco-
modar componentes de um servigo, de maneira integrada e independente de outras slices
[Freitas et al. 2018]. O enorme niimero de combinagOes possiveis € muitas vezes a com-
plexidade de integracdo desses recursos, tornam dificil o trabalho de organizacdes que
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queiram oferecer seus servigos utilizando diferentes provedores de computacdo, armaze-
namento e conectividade. Toda essa complexidade torna o lancamento de novos servigos
uma tarefa demorada e cara [Silva et al. 2018].

Com a finalidade diminuir essa complexidade, surgiu o projeto NECOS (Novel
Enablers for Cloud Slicing), no qual se insere este trabalho [NECOS 2018b]. O objetivo
geral do projeto € investigar um novo modelo de negdcio chamado de Slice as a Service.
Neste contexto, serd testada a criacdo de cloud slices sob demanda, em um ambiente
multi-dominio. Além da criagdo, serd investigada a reconfiguragao automatica de recursos
da slice, a fim de garantir a qualidade de servico dos clientes do NECOS para com seus
usudrios finais.

Primeiro, o cliente fornecerd uma descricao da slice que ird precisar para o sistema
NECOS. Depois de alocado esse conjunto de recursos, vindos de um ou mais provedores,
o cliente poderd prover seus servicos ao seus usudrios finais. Devido a natureza dindmica
da maioria das aplicagdes hospedadas na nuvem, a demanda do cliente poderd sofrer
variagdes para mais ou para menos. Por essa razdo, serdo feitas constantes verificacdes
do Service Level Agreement (SLA) que estd sendo provido aos usudrios finais do cliente
(mais detalhes dessa estimativa em [Pasquini and Stadler 2017]). Buscando evitar que-
bras nesse acordo de servico, o sistema NECOS ajustard as configuracdes da slice, objeti-
vando manter a qualidade do servigo oferecido. Para manter o SLA contratado e os custos
do cliente proporcionais a demanda de maneira dinamica, é necessirio um orquestrador
inteligente que gerencie a alocagdo e desalocagao de recursos.

Nesse cendrio, o foco deste trabalho é o redimensionamento inteligente e au-
tomatico de slices. A abordagem escolhida para a tratativa desse problema ¢é a
Computacao Osmotica [ Villari et al. 2016]. Como na biologia, em que a osmose se refere
a passagem de dgua de um meio a outro para igualar concentragdes de solutos, recursos
também podem fluir para onde a demanda se concentra, evitando desperdicios e pro-
vendo melhor qualidade ao cliente final. Assim, o objetivo € avaliar o uso da Computagao
Osmotica no contexto da orquestragao de cloud slices. Adiante, é proposto um arcabougo
para orquestracdo osmotica de cloud slices, que adapta os recursos das partes da slice
de maneira osmdtica, com a finalidade de manter o SLA acordado aproximando o custo
operacional ao mais baixo possivel. Neste artigo, apresentamos também resultados de um
experimento inicial, no qual o ambiente de testes desenvolvido coleta métricas de uma
aplicacao de video sob demanda sendo ofertada em um slice. A partir destas métricas o
orquestrador ird estimar a situacdo do SLA, ou seja, o primeiro passo na construgdo deste
trabalho.

Na préxima Sec¢do, sdo apresentados trabalhos que tratam da orquestragdo de re-
cursos, no contexto de nuvem, 10T e servigos, intrinsecamente relacionados com este tra-
balho. Apds, a Se¢do 3 expde um arcabougo para orquestracao de cloud slices de maneira
osmoética, no contexto do projeto NECOS. Na sequéncia, a Se¢ao 4 mostra a plataforma de
experimentacdo elaborada para a investigacao desse orquestrador. Em seguida, a Secdo 5
mostra os resultados iniciais nessa plataforma. Por fim, a Secdo 6 retne as consideragdes
finais juntamente com os proximos passos desta pesquisa.
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2. Trabalhos Relacionados e Fundamentacao Tedrica

O problema da orquestragdao de recursos pode ser observado de diferentes angulos,
dependendo dos recursos que se planeja gerenciar.  Os trabalhos citados em
[Qu et al. 2018], por exemplo, lidam com a orquestracdo de maquinas virtuais. Em
[Casalicchio and Perciballi 2017] e [Casalicchio 2019] analisa-se a orquestracdo a nivel
de contéineres. Ja em [Carnevale et al. 2018] € descrito um orquestrador osmoético que
gerencia dispositivos no contexto [oT (Internet of Things). Por outro lado, o trabalho
[Sciancalepore et al. 2017] ilustra um orquestrador de slices em um contexto 5G.

Além de abordagens de orquestracdo, também estdo relacionados a este artigo
os temas: Computacdo Osmoética [Villari et al. 2016] e estimagdo de QoS (Quality of
Service) a partir de métricas do provedor de servigo [Pasquini and Stadler 2017]. Adiante,
nos aprofundaremos em conceitos importantes extraidos dessas publicacdes e em como
elas se relacionam a este trabalho.

Em [Qu et al. 2018] € introduzido um tema pertinente na orquestracdo em nuvem:
0 auto-scaling (dimensionamento automatico) de recursos. Dada a possibilidade de re-
dimensionar facilmente os recursos virtuais na nuvem, originou-se o desafio de prover
apenas a quantidade necessdria de recursos para determinada aplicagao em um dado mo-
mento. Na survey, € feita uma compilacdo das mais recentes pesquisas sobre o tema
em ambientes de nuvem, focando no dimensionamento automatico de Virtual Machines
(VMs). Os trabalhos sdo classificados quanto a como sdo abordados os desafios do ciclo
MAPE (Monitoring, Analysis, Planning, and Execution) [Kephart and Chess 2003]. As
etapas desse ciclo, ilustradas na Figura 1, podem ser descritas como:

Monitoramento: nesta etapa sdo colhidos indicadores de performance, que serdo usados
para determinar estratégias de dimensionamento. O primeiro desafio dessa etapa
¢ selecionar quais sdo os indicadores de performance mais significativos, o que
aumenta a precisao da estimac¢do dos recursos necessarios e diminui os custos de
trafego de informacdo na rede. Em segundo lugar, é importante definir um inter-
valo de monitoria, o que tem impacto no fluxo de informagdo na rede e também
influencia no quao sensivel as mudancgas sera o orquestrador.

Anadlise: nesta fase, o orquestrador determina, por meio dos dados coletados, se é ne-
cessario executar alguma alteracdo nos recursos ja alocados. Primeiramente, é
preciso definir o momento de dimensionamento, que pode ser proativo ou reativo
a mudancgas. Se o método for proativo, € preciso escolher estratégias de estimagao
de carga. Também € preciso avaliar se o sistema suportard adaptacdo a mudancas,
ou serd composto de regras fixas. Outro ponto relevante refere-se a mitigar a
oscilagao na distribuicdo dos recursos, pois redimensionamentos sucessivos em
um curto espago de tempo ocasionam desperdicios e perdas de SLA.

Planejamento: neste ponto, é feita a estimativa de recursos que devem ser providos ou
desprovidos na préxima acio de redimensionamento. E importante que seja sele-
cionada a quantidade certa para reduzir custos financeiros. As dificuldades desse
estagio incluem estimar quais recursos e em quais quantidades serdo necessarios
para a situacdo atual ou futura dos servigos € como combiné-los. Os desafios dessa
etapa a tornam um problema de otimiza¢do com um grande espaco de possibilida-
des, sendo um problema NP-hard a geracdo de um plano de provisado perfeito.

Execucao: no fim do ciclo MAPE, a execugdo serd a aplicagdo do plano de provisao pro-
duzido na etapa anterior, executando-se acoes de redimensionamento por meio de
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APT’s (Application Programming Interface) disponibilizadas pelos provedores de
servico. Quando se trata de aplicacdes que podem ser implantadas em diferen-
tes data centers, ou caso acoes em camadas distintas precisem ser executadas, é
necessario lidar com diferentes API’s dependendo dos provedores de servico en-
volvidos, o que aumenta o grau de dificuldade de se construir um orquestrador

genérico.

Execugao Monitoramento
* Diversidade nas API's dos * Indicadores de performance
provedores * Intervalo de monitoramento

Ciclo MAPE

Analise
* Momento de dimensionamento
* Predi¢éo de carga
+ Adaptagdo as mudangas
* Mitigagdo de oscilagdo

Planejamento
» Estimagao de recursos
* Combinagio de recursos

Figura 1. Ciclo MAPE e os principais desafios de cada etapa

Além do ciclo de orquestracdo, constam em [Qu et al. 2018] quatro operagdes
diferentes de dimensionamento. No que se refere ao aumento de recursos, a operagao
scaling up aumenta os recursos internos de uma maquina virtual (nimero de CPU’s, ca-
pacidade de memoria, etc), enquanto a operacao scaling out cria mais maquinas virtuais.
Ja quando é necessario diminuir recursos, pode ser feita a acao de scaling down, que reduz
os recursos internos de uma VM, ou pode-se executar a operagdo scaling in, que reduz o
numero de VMs atribuidas a uma aplicacdo. As operacdes do tipo scaling out e scaling
in sdo consideradas de redimensionamento horizontal e as acdes restantes scaling up e
scaling down como redimensionamento vertical.

Subindo o nivel de abstracdo, ao invés de realizar o dimensionamento de
maquinas virtuais, podemos orquestrar contéineres, que executam dentro dessas maquinas
ou diretamente no metal. Um contéiner pode ser definido como um ambiente iso-
lado e portivel no qual € possivel instalar uma aplica¢do, adicionar bibliotecas,
bindrios e ainda uma configuracdo bdsica de como a aplicacdo deve ser executada
[Casalicchio and Perciballi 2017]. Quando executamos uma imagem, que € a descri¢ao
de um contéiner, criamos uma instancia do mesmo. Podemos criar ou excluir copias des-
sas instancias dependendo da necessidade dos usuérios da aplicacdo em questdo. Essas
copias sdo definidas como réplicas.

Instancias de um contéiner t€ém seu tempo de vida administrado por um gerencia-
dor de contéineres [Casalicchio 2019], por exemplo: Docker [Merkel 2014], Apache Me-
sos [Apache Software Foundation 2018] e Amazon ECS [Amazon Web Services 2018].
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Ja os orquestradores de contéineres permitem a selecao, implantagcdo, monitoria e controle
dindmico de contéineres em um ambiente de cloud [Casalicchio 2019]. Esse tipo de or-
questrador deve se preocupar com o controle de recursos em diversos nés, escalonamento
de instancias dentro do cluster, balanceamento de carga, checagem de saude, tolerancia a
falhas e dimensionamento automatico das instancias ativas. Dessa maneira, os gerencia-
dores de contéineres atuam em um nivel local, enquanto os orquestradores atuam a nivel
de cluster, orquestrando as instancias entre diversos nos de uma rede. Sdo exemplos desse
tipo de orquestrador: Kubernetes [Kubernetes 2018c], Docker Swarm [Docker 2018] e
Mesosphere Marathon [Mesosphere 2018]. E importante ressaltar que os orquestradores
citados, até o momento da escrita deste artigo, ndo lidam com orquestracio em diferentes
dominios administrativos, um dos diferenciais deste trabalho.

Para ilustrar os conceitos apresentados, pode-se pensar em um dos casos de uso
deste trabalho, no qual temos uma imagem de um contéiner contendo uma aplicag¢ao de
video sob demanda, que € instanciada em cada n6 do nosso cluster pelo Docker e tem
suas réplicas gerenciadas globalmente pelo Kubernetes. O Kubernetes possui um nivel
de organizacdo basico de contéiner chamado pod, que representa um processo rodando
dentro do cluster [Kubernetes 2018b]. Um pod encapsula um ou mais contéineres, que
vao compartilhar recursos de armazenamento, um IP e outras configuracdes definidas na
sua descri¢do.

O Kubernetes ja conta com um dimensionador automdtico de pods na-
tivo chamado: Horizontal Pod Autoscaler [Kubernetes 2018a]. Contudo, proble-
mas em relacdo as métricas utilizadas por tal dimensionador foram apontados em
[Casalicchio and Perciballi 2017]. [Casalicchio and Perciballi 2017] avalia quais sdo os
melhores tipos de métricas para predicdao da quantidade necesséria de pods de acordo
com a demanda corrente. Sao definidos dois tipos de métricas: 1) métricas relativas, que
medem a por¢ao de recursos que cada contéiner utiliza e ii) métricas absolutas, que repre-
sentam a utilizacdo real de recursos do sistema fisico ou VM. Eles propdem um algoritmo
que utiliza apenas métricas absolutas. E demonstrado que, para os benchmarks testa-
dos, as métricas absolutas sdo melhores na estimativa do numero de réplicas necessarias
do que as métricas relativas, utilizadas nativamente pelo Kubernetes. Porém, eles lidam
apenas com casos de scale out, ou seja, aumentando o nimero de pods, nao abordando
mecanismos para executar scale in, que serd abordado no decorrer deste trabalho.

Tratando-se da orquestragdo de slices, o trabalho [Sciancalepore et al. 2017] par-
ticiona os recursos em duas frentes de gestdo: rede e dispositivos IoT. Nesse sentido, cria
fun¢des de maximizacao de uso da rede e dos dispositivos 10T, baseando-se em prioridade.
Por se basear em regras estaticas, a abordagem tende a ndo ser adaptdvel as variacOes de
demanda, o que ndo seria aplicavel no contexto deste trabalho.

Devido a natureza multidominio dos recursos que compdem as slices no pro-
jeto NECOS, nossa proposta € aplicar conceitos osméticos com a finalidade de manter
o equilibrio entre os recursos das partes da slice, migrando recursos excedentes de uma
parte pouco utilizada para uma parte que esteja mais sobrecarregada. E importante res-
saltar que estamos tratando a migragcdo de recursos como sendo uma delecdo do recurso
X de uma parte A da slice e a criacdo desse mesmo recurso X em uma parte B. Isso
se da porque se trata de recursos fisicos ou virtualizados, que dificilmente poderiam ser
migrados literalmente pela slice. Pesquisas que ja exploraram a Computagdo Osmdtica
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sdo mostradas adiante na Secao 2.1.

2.1. Computacao Osmotica

Um novo paradigma que emerge da relacdo entre as novas estruturas de computacao:
loT, Edge Computing (pequenos data centers na borda da rede) e Cloud Computing € a
computacdo osmotica, ou do inglés Osmotic Computing [Villari et al. 2016]. O objetivo
desse modelo de computagdo é permitir a implantacdo automadtica de micro servicos em
ambientes altamente distribuidos e federados interconectados entre estruturas de edge e
cloud. Pegando o termo emprestado da biologia, a computacdo osmotica visa migrar os
micro servi¢os, geralmente na forma de contéineres, entre nuvem e borda de maneira
fluida e automatica. Essa migracdo de servicos entre partes da estrutura de um mesmo
provedor, ou provedores diferentes, € o que inspira o uso desse paradigma na orquestracao
de recursos do NECOS, ja que o projeto abrange a geréncia da cloud até a edge.

O trabalho [Carnevale et al. 2018] propde a arquitetura, ainda ndo implementada,
de um orquestrador capaz de implantar micro servicos em um ambiente osmotico, no
qual as aplicacdes podem migrar entre as camadas: cloud, edge e IoT. O trabalho foca
na abstracdo de servigos, que sdo transformados em “MicroELementoS” (MELS) contei-
nerizados e na proposta abstrata de um orquestrador. A orquestracdo € tratada como um
problema de otimizac¢do multiobjetivo, levando em conta o consumo de energia, o custo e
também métricas de disponibilidade. Em tal proposta, os dispositivos IoT e os MELS sao
cadastrados em um dashboard para depois serem orquestrados pelo Smart Orchestrator.

Na proposta anterior, o Smart Orchestrator possuiria os modulos: gerenciamento
de contéineres, gerenciamento de fluxo de dados, médulo de treinamento e moédulo de
predi¢ao. O médulo de fluxo de dados, pré-processaria as métricas enviadas pelos dispo-
sitivos, a fim de facilitar as tarefas de treinamento e predi¢do. Ja os médulos de treina-
mento e de predi¢do seriam os responsaveis pelo aprendizado do orquestrador osmotico.
O modulo de treinamento utilizaria Deep Learning [LeCun et al. 2015] para aprender
padrOes a partir das métricas enviadas pelos Agentes Osmdticos, a fim de gerar mani-
festos dinamicos para a implanta¢do mais assertiva dos MELS. Os modelos seriam salvos
em um banco de dados. J4 o mddulo de predi¢do utilizaria os modelos anteriores de
uma implantagdo para a geracdo de novos manifestos que poderiam ser mais Uteis na
implantacdo dos MELS em diferentes niveis (IoT, edge, fog e/ou cloud).

No nosso trabalho, utilizaremos uma arquitetura similar, porém, tendo um médulo
de predi¢ao de QoS, para saber a qualidade do servi¢co que estd chegando nos usudrios
finais, assunto tratado em [Pasquini and Stadler 2017]. Na nossa abordagem, além das
métricas da infraestrutura, o QoS recebido pelos usudrios finais também serd usado no
treinamento do modelo de aprendizagem, o que deixard nosso orquestrador ciente da
qualidade que chega aos mesmos. Vamos investigar quais algoritmos utilizar no médulo
de treinamento para encontrar as causas raiz da violacdo de QoS e também para detectar
o0 super provisionamento de recursos, assuntos nado tratados em [Carnevale et al. 2018].

Em [Sharma et al. 2017] fica claro que o uso da Fog Computing pode acarretar
em altos custos e redundancia de recursos. Essa situacdo se torna ainda mais com-
plexa quando se trata da administracdo de servigos heterogé€neos, 0s quais sdo mais
eficientemente executados em dispositivos especificos. Para contornar esse problema,
[Sharma et al. 2017] propoe o uso da computagdo osmoética como forma de balancear os
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servicos onde seriam mais eficientemente computados. Para tal, o artigo define uma ta-
xonomia que liga os termos da computa¢do osmotica ao problema a ser resolvido:

Soluto: parte solivel a qual ndo é permitida atravessar a membrana semipermeédvel. No
contexto do artigo [Sharma et al. 2017]: poder computacional, energia, tempo de
processamento e carga atual.

Solvente: componente que absorve o soluto, podendo se mover pela membrana semi-
permedvel. Neste caso, solvente sdo servigos que se deslocam entre os servidores.

Solucao: composta pela infraestrutura, usudrios, servidores, servicos e recursos dis-
poniveis.

Membrana semipermeavel: ¢ o elemento responsavel por manter a concentragao apro-
priada da solucdo. No artigo, a camada de servidores na fog é responsavel por esse
papel. Para manter esse equilibrio € preciso considerar: quando o servigo deve ser
movido, para onde deve ser movido (um data center ou um dispositivo na edge?)
e, por fim, como mover esse servico (usando cont€ineres ou uma agregacao de
contéineres?).

Concentracao: razdo de soluto ou solvente, em computagdo osmética pode ser inter-
pretada como a razdo do numero de servigos a serem oferecidos pelos recursos
computacionais disponiveis.

[Sharma et al. 2017] divide os servicos heterogéneos nas categorias micro € ma-
cro, com base nos requisitos de recursos computacionais, energéticos e de processamento.
Além da taxonomia, o artigo propde um algoritmo iterativo que visa balancear esses
servigos entre as camadas fog e cloud, até que haja uma distribuicdo com um certo grau de
tolerancia e de diferenca no balanceamento. Enquanto tal estabilidade ndo € alcangada, o
algoritmo tenta mover os servi¢os que couberem para a camada osmética (formando um
grupo de micro servigos), e os demais servicos que ndo couberem nessa camada (grupo
de macro servigos) sao migrados para a nuvem.

Olhando o contexto da computacdo osmoética como um meio distribuido de se
montar modelos ainda mais inteligentes, [Morshed et al. 2017] exibe os desafios de se
aplicar Deep Learning para andlise de dados clinicos. Sendo o Deep Learning uma técnica
de aprendizado de maquina que constrdi conhecimento a partir de uma hierarquia de con-
ceitos, dos mais concretos aos mais abstratos, ele promove grande flexibilidade e capa-
cidade de aprendizado. No entanto, tal técnica precisa de um grande volume de dados,
0 que torna seu uso custoso, em termos de transporte e processamento, num contexto de
computacdo distribuida.

Outro desafio do uso desse tipo de aprendizado de mdaquina quando aliado a
computacao osmotica, € a heterogeneidade dos dados vindos de diferentes fontes, que em
diferentes formatos acrescenta mais complexidade no treinamento de modelos de apren-
dizagem. Mais um obstdculo seria garantir a privacidade e segurancga dos dados, contudo,
uma abordagem interessante proposta para evitar esse problema seria compartilhar ape-
nas o resultado do modelo ao invés dos dados “crus” pela rede. Por fim, o trabalho apre-
senta uma proposta hierarquica de modelagem, na qual os dispositivos na edge seriam
responsdveis por criar partes de um modelo que € unificado nas camadas superiores da
aplicacao, sendo que o modelo holistico central ficaria armazenado na nuvem. Tal abor-
dagem de aprendizado pode ser considerada em futuras implementagdes deste trabalho,
considerando as partes da slice como a edge que computa partes do modelo.
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3. Arcabouco para Orquestracao Osmotica de Cloud Slices

Esta secao utiliza os conceitos apresentados até entdao para elaborar uma proposta de or-
questrador osmoético de cloud slices no contexto do projeto NECOS. Apesar do projeto
contar com um modulo de orquestracao a nivel de servigo, o foco deste trabalho se limita
na orquestracdo de recursos da slice no modo O (infraestrutura). Por esse motivo, neste
trabalho, teremos a seguinte analogia osmdtica:

Soluto: conjunto de partes de uma slice, distribuidas em um ou mais provedores de in-
fraestrutura.

Solvente: conjunto de recursos que compdem uma parte de uma slice, que podem ser
migrados a fim de balancear a saturacao de uma parte da slice.

Solucgao: ¢ composta por todos os elementos de infraestrutura e partes da slice.

Membrana semipermeavel: representada pelo médulo Slice Provider do NECOS, des-
crito a seguir, serd responsavel por decidir quais recursos podem ser migrados
entre partes da slice.

Concentracao: razdo de carga compartilhada entre todas as partes da slice.

A Figura 2 mostra a abstragao da orquestracao osmotica na conjuntura do projeto.
Na base da arquitetura estdo os provedores de infraestrutura. Eles podem oferecer recur-
sos de Data Center (DC), conexao de Data Centers via Wide Area Network (WAN), e
também outro tipos de recursos (edge, fog, etc.) aos tenants. Dentro de cada provedor,
estd um moédulo do NECOS chamado DC Controller, ou WAN Controller, responsavel
por atuar na infraestrutura do provedor em nome do NECOS.

Um nivel acima dos provedores de infraestrutura esta o Slice Provider, o centro
de operacdes do NECOS, responsavel por administrar todas as slices solicitadas pelos
tenants. Dentro dele, existe um moédulo de monitoria (Monitoring Module), que € encar-
regado de receber dados de uso e saude da infraestrutura alocada para as slices. Além
de receber, ele também pré-processa esses dados, e os redireciona ao Slice Resource Or-
chestrator, que, por sua vez, tomara as decisoes de elasticidade necessdrias para manter
o SLA contratado pelo tenant. Mais detalhes sobre a arquitetura do projeto podem ser
encontrados em [NECOS 2018a].

No topo da arquitetura, se encontra o dominio dos clientes (Tenants’ Domain),
onde sao utilizadas as slices. Um cliente nesse caso, sao os usudrios de slice de rede,
nuvem ou data center no qual servigos customizados sao hospedados. As slices sao com-
postas por partes. Cada parte € um conjunto de recursos obtidos de apenas um provedor.
No projeto NECOS, sdo definidos dois tipos de elasticidade: horizontal e vertical. Na
elasticidade horizontal, sdo adicionadas ou removidas partes da slice, enquanto na verti-
cal, existe o aumento ou a reducao de recursos dentro de uma parte da slice. O objetivo de
se utilizar um orquestrador osmatico € evitar a elasticidade horizontal, usando ao maximo
os recursos ja alocados, evitando o desperdicio de recursos e a complexidade de se contra-
tar mais provedores, possibilitando o aumento de barganha de precos dentro do fornecedor
de infraestrutura daquela parte da slice.

Dentro do Slice Resource Orchestrator haverd um médulo chamado Osmotic Slice
Controller, responsdvel por fazer a elasticidade automadtica das slices. Existird uma
instancia desse modulo para cada slice administrada pelo Slice Provider. Dentro do Os-
motic Slice Controller havera um laco MAPE de controle customizado, que sera imple-
mentado, seguindo o fluxo mostrado na Figura 2:
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Figura 2. Orquestragdo osmotica no contexto NECOS. Provedores de infraes-
trutura (base) fornecem os recursos a serem usados pelos tenants (topo),
sendo que a geréncia é de responsabilidade do Slice Provider (meio).

1. O médulo SLA Predictor estimard o SLA do usuadrio final utilizando os dados pré-
processados pelo Monitoring Module, ou seja, apenas as métricas mais relevantes
na estimacdo do SLA serdo levadas em consideracdo. A predicdo desse SLA serd
feita usando algoritmos de aprendizado de maquina do tipo regressao.

2. O fluxo seguird para o SLA Monitor, que sera responsdvel por analisar os SLAs
estimados com a finalidade de detectar uma situac¢ao ou tendéncia de degradagao
da qualidade do servico, usando algoritmos de reconhecimento de padrdo, por
exemplo.

3. O Osmotic Evaluator analisara a configuracdo atual da slice, para rebalancear os
recursos entre as partes da mesma, migrando recursos excedentes de uma parte
pouco utilizada para partes que necessitem mais daquele recurso. Nesse ponto,
poderdo ser usados algoritmos genéticos, para gerar arquivos de implantagdo que
melhor se ajustem a fase corrente do servigo.

4. Por dltimo, o Osmotic Balancer executard o plano criado pelo Osmotic Evalua-
tor, disparando as acdes sugeridas no passo 3 para os receptores do NECOS que
residirdo dentro dos provedores (DC/WAN Controller), usando API’'s REST.

O médulo Osmotic Slice Controller ainda estd em fase de concepcdo. Atual-
mente, estdo sendo testadas algumas hipoteses que validardo a implementacdo de seus
submodulos, como por exemplo:

I - E possivel estimar o SLA que o usudrio final do servigco esta recebendo num
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contexto de cloud slicing?

IT - E possivel detectar uma tendéncia de degradacdo desse SLA de forma a agir
preventivamente na elasticidade dos recursos da slice?

III - E possivel gerar um arquivo descritivo de partes da slice de forma inteligente
utilizando-se arquivos descritivos criados anteriormente, juntamente com seus
histéricos de qualidade de servigo?

Para testar essas hip6teses e o proprio orquestrador depois de implementado, foi
implantada a plataforma de experimentag@o descrita na Secao 4.

4. Plataforma de Experimentacao

Para estudo de caso, foi escolhida uma aplicacdo de video sob demanda que utiliza o
recente padrao de streaming de videos MPEG-DASH [Sodagar 2011]. De acordo com o
relatério [Sandvine 2018], quase 58% do trafego downstream de toda internet no ano de
2018 representava streaming de videos, tornando a avaliagdo desse tipo de aplicagdo de
extrema importancia. O MPEG-DASH € um padrao de streamming de video adaptativo,
no qual o dispositivo do usudrio ird decidir qual segmento, entre os diversos segmentos
de video codificado com diferentes qualidades, melhor se adapta a sua largura de banda
no momento, visando entregar o video de modo ininterrupto ao usudrio.

A plataforma de testes construida para esses experimentos é mostrada na Figura
3. Nela, é possivel ver trés componentes, seguindo os mesmos padroes de cores da Figura
2: (i) em amarelo, os componentes da slice, representando um provedor do tipo edge; em
azul, representando o médulo de monitoria do NECOS o componente Prometheus; e (iii)
um novo componente, até entdo nao apresentado, os usudrios da slice, que irdo consumir
o servico de video disponibilizado na slice de um fenant. O fluxo dos experimentos ocorre
de acordo com a numeracao da Figura 3, seguindo os passos:

1. O componente Kubernetes Master faz o deploy de réplicas do servigo de video
dentro do cluster de raspberry pies e também implanta uma instancia do Ba-
lanceador de carga dentro de uma maquina virtual (VM), disponibilizada pelo
OpenStack [Murphy 2018]. Os contéineres sdao administrados dentro de cada n6
(raspberry pies e VM) pelo gerenciador de contéineres Docker [Merkel 2014].

2. A partir do momento que o servigo estd em execucdo, métricas do monitoramento
do servico (contéineres) e das maquinas (virtuais e fisicas) sdo coletadas e man-
tidas pelo Prometheus [Prometheus 2019]. Esse coletor de métricas executa em
uma VM, também disponibilizada pelo OpenStack.

3. Com o servigo pronto para ser consumido, o Gerador de carga € responsavel por
gerar varias aplicagcdes VLC [VLC 2019], com a finalidade de perturbar a quali-
dade do servigo oferecido, simulando uma demanda real. J4 o cliente modificado
¢ uma versado customizada do VLC, alterada para coletar métricas da qualidade do
servico que esta sendo recebido pelo usudrio final.

A plataforma foi elaborada de tal maneira que métricas tanto do lado do servico
como do lado dos usudrios finais sejam coletadas com a finalidade de se estimar o SLA
recebido (Hipdtese I), usando algoritmos de aprendizado de maquina supervisionados.
A arquitetura também facilita a elasticidade, uma vez que se recursos computacionais
precisarem ser adicionados, removidos ou terem suas configuracdes alteradas, isso pode
ser feito virtualmente por meio de chamadas as API’s de controle do OpenStack ou do
Kubernetes.
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Figura 3. Plataforma de experimentacao preliminar

5. Resultados Preliminares

No momento da escrita deste artigo, a plataforma de experimentos encontra-se em fase
de calibragem de parametros. As varidveis: (i) ndmero de clientes gerados pelo gera-
dor de carga, (i1) nimero de réplicas do servico e (ii1) largura de banda entre clientes e
servigo, precisam estar em uma area na qual seus valores provoquem oscilacdes realistas
na plataforma de experimentos, levando em consideracdes as limitacoes da plataforma.

Por esse motivo, experimentos preliminares estdo sendo feitos para avaliar, por
exemplo, qual a carga maxima de clientes pode ser produzida pelo gerador de carga, qual
a largura de banda minima para os clientes receberem o servi¢o do servidor, porém, per-
mitindo perturbacdes na qualidade de servigo. A Figura 4 ilustra um desses experimentos,
com as seguintes configuracdes:

e Limitacao de 35 MBits/s na maquina virtual que disponibiliza o servigo de video;

e Carga de clientes com distribui¢dao sinusoidal variando de 1 a 10 clientes, num
periodo de 3600 segundos;

e Logica de chaveamento de qualidade do tipo rate do visualizador de video VLC,
o qual utiliza uma estimag¢do da largura de banda da mdquina cliente solicitar os
préximos trechos de video.

E possivel identificar na drea entre 500 e 1500 segundos a degradacio do video
(em azul) com a carga de clientes em alta (em vermelho), enquanto entre 2000 e 3000
segundos, o servigo apresenta estabilidade no recebimento de quadros por segundo, no
momento em que a geragao de carga estd em baixa.

Neste trabalho, o primeiro passo para disparar a orquestracdo osmotica € a
detecgcdo de violagdes de SLA (Hipétese I). O prototipo construido € capaz de condu-
zir a carga suportada pelo slice, afetando, conforme resultado da Figura 4 o desempenho
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Figura 4. Experimento de uma hora com geracao de carga no servico de stream
de video.

do servico em virtude de carga extra sob a infraestrutura. Esta funcionalidade torna au-
tomatico o disparo da proposta de orquestragdo osmotica.

6. Conclusao e Trabalhos Futuros

Os estudos tedricos feitos até o momento apontam a computagdo osmdtica como um
paradigma promissor na geréncia de recursos distribuidos nas trés camadas de atuagao de
aplicacdes: cloud, fog e edge, que sdo o contexto de atuacdo do projeto NECOS. Além de
promissor, o uso da computagdo osmatica apresenta caracteristicas favoraveis ao combate
ao desperdicio dos recursos alocados por diminuir as chances de elasticidade horizontal,
o que sera investigado adiante nessa pesquisa.

Espera-se como desfecho deste trabalho, a validagdo de um protétipo de orques-
trador de recursos de slice, que utilize principalmente o paradigma osmdtico para realizar
essa tarefa. Dessa maneira, as duas contribui¢des deste trabalho serdo: 1) propor um or-
questrador inteligente de slices sob demanda e ii) expandir os conhecimentos atuais do
uso do paradigma osmético no contexto de geréncia de slices.

E de nosso conhecimento que o uso da abordagem osmética acarretard mudangas
na camada de servico, sendo necessdria uma sincronizagdo entre as acoes do Slice Re-
source Orchestrator e o Service Orchestrator, incluindo a migracdo, criacdo e dele¢dao
de réplicas do servico nas partes alteradas das slices. Essa situacdo serda futuramente
analisada, durante a implementacao do orquestrador osmaético, avaliando-se o melhor tra-
tamento de cada caso.

Outro trabalho futuro seria analisar casos em que o orquestrador osmaético se mos-
tra mais eficiente do que outras tratativas de redimensionamento de recursos (baseado
em regras, regressdao, modelos analiticos, etc.). Podendo-se criar entdo um orquestrador
hibrido, que adapta sua estratégia de acordo com exigéncias do cliente ou conforme a
tendéncia de consumo de recursos apresentada pela slice gerenciada.
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Abstract. The main feature of the cloud network slicing concept is the provision
of a physical and virtual end-to-end infrastructure, capable of supporting a va-
riety of vertical industries. Such a pool is instantiated over a large number of
administrative and technological domains, which brings a greater challenge for
the management and monitoring of allocated resources. Resource monitoring
in this new entity so called slice is extremelly important to address MANO ope-
rations. Therefore, in this work we propose an architecture for the monitoring
of physical and virtual resources in cloud network slices, considering multiples
administrative and technological domains. Moreover, we present an informa-
tion model for the monitoring of slices and a proof of concept implementation,
in which we observe the slice monitoring resources metrics over time.

Resumo. O conceito de cloud network slicing oferece como sua principal ca-
racteristica o provisionamento de uma infraestrutura fisica e virtual fim-a-fim
capaz de dar suporte a uma variedade de indistrias verticais. Tal infraestrutura
é instanciada ao longo de miiltiplos dominios administrativos e tecnologicos, o
que torna um desafio ainda maior gerenciar e monitorar os recursos alocados.
O monitoramento dos recursos desta nova entidade chamada de slice é de suma
importdncia para que as operagoes de geréncia e orquestracdo sejam possiveis.
Portanto, este trabalho propée uma arquitetura para o monitoramento de re-
cursos fisicos e virtuais em cloud network slices, considerando multidominios
administrativos e tecnologicos. Além disso, este trabalho apresenta um modelo
de informagdo preliminar para o monitoramento de slices e implementa uma
prova de conceito, na qual foi possivel observar algumas métricas das slices
sendo monitoradas ao longo do tempo.

1. Introducao

Por meio de tecnologias emergentes como Redes Definidas por Software (SDN, do inglés
Software-Defined Networking) e Virtualizacdo de Funcdes de Rede (NFV, do inglés
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Network Functions Virtualization), além de tecnologias consolidadas de computacio
na nuvem, a ‘“softwarizacdo” de rede pode fornecer a flexibilidade e modularidade ne-
cessdarias para criar varias redes (virtuais) légicas, cada uma adaptada para um determi-
nado caso de uso, em cima de uma infraestrutura de rede comum.

A partir destas tecnologias habilitadoras e da necessidade de prover uma infra-
estrutura fim-a-fim, surge o conceito de cloud network slicing. Este novo conceito en-
capsula em uma tUnica unidade, a slice, categorias de elementos oriundos da computagdo
em nuvem, redes e armazenamento. Portanto, o principal motivador deste novo conceito
¢ prover a instanciacdo dos recursos de computacdo em nuvem, rede e armazenamento
ao longo de multiplos dominios administrativos e/ou tecnoldgicos de maneira integrada.
Uma vez instanciados, o locatario que solicitou a criacdo da slice podera acessar, confi-
gurar e gerenciar os recursos como preferir, de modo completamente isolado, até mesmo
sublocando tais recursos para outros locatarios.

Diversas entidades e projetos vém estudando este tema para definir algumas
opg¢oes de arquitetura para a criacdo e geréncia de uma slice. Entretanto, operacdes im-
portantes como o monitoramento e a orquestracdo dos recursos estdo ainda incipientes
na literatura e possuem muitos desafios a serem explorados. Em um ambiente onde os
elementos envolvidos sdo tdo diversos, um servigo de orquestracdo é extremamente ne-
cessdrio para coordenar os recursos alocados, realizar operacoes de elasticidade, entre ou-
tras. De acordo com a Open Network Foundation (ONF) [TR-521 2016], a orquestracao
¢ definida como um processo continuo de sele¢do de recursos para atender as demandas
de atendimento ao cliente de maneira ideal.

No cendrio de cloud network slicing contextualizado acima, a orquestragdao dos
recursos fisicos ou virtuais ndo pode ser realizada eficientemente sem uma entidade ca-
paz de monitorar diferentes recursos alocados em multiplos dominios. Com o surgimento
deste novo conceito slice, uma nova entidade fim-a-fim necessita ser monitorada, com-
posta conceitualmente pelo monitoramento de recursos relacionados a computacgao, rede
e armazenamento.

Este artigo busca equacionar alguns destes problemas através da proposta de uma
arquitetura para o monitoramento de cloud network slices, considerando o desafio de mo-
nitorar multiplos dominios administrativos e tecnolégicos. Como contribuicdes deste tra-
balho, pode-se destacar a proposta de uma arquitetura e um modelo de informagdo para o
monitoramento de s/ices. Foi implementada, uma prova de conceito que visa demonstrar
de forma minimalista um cendrio composto por duas slices sendo monitoradas ao longo
do tempo. Com tais informagdes, diferentes ferramentas de visualizacdo podem ser de-
senvolvidas de forma a facilitar a navegabilidade e operagdes de orquestracdo para esta
nova entidade slice e seus respectivos recursos e/ou servicos.

Este trabalho esta organizado como descrito a seguir. A Se¢do 2 apresenta alguns
conceitos basicos para um melhor entendimento sobre cloud network slicing. A Secao
3 descreve alguns trabalhos relacionados a geréncia e a0 monitoramento de slices. As
propostas de uma arquitetura multidominio e de um modelo de informacgdo para o moni-
toramento de slices estao presentes na Secdo 4. A Secdo 5 aborda questdes relacionadas
a implementagdo da proposta, como por exemplo as tecnologias habilitadoras. A Se¢do
6 apresenta a prova de conceito e os resultados preliminares obtidos. Por fim, a Secdo 7
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finaliza este artigo expondo as conclusdes encontradas e perspectivas de trabalhos futuros.

2. Conceitos Basicos

Baseado na defini¢do em [Clayman 2018), cloud network slice’ é uma infraestrutura fim-
a-fim que envolve recursos relacionados a computa¢ao em nuvem, rede e armazenamento.
Esta variedade de recursos deve ser instanciada de forma transparente para o locatario,
para que ele possa realizar operagdes de geréncia e orquestragdo. Por ser um conceito
fim-a-fim, slices incluem diversos componentes que pertencem a dominios administra-
tivos diferentes e, portanto, exigem um nivel de abstragdo mais alto para a geréncia e
monitoramento dos mesmos. Além disso, permite novos modelos de negdcios, onde al-
guns atores desempenham fung¢des comerciais distintas, dos quais valem a pena serem
destacados (atores e terminologias):

e Provedor de infraestrutura: possui e gerencia uma determinada infraestrutura.
Esses recursos, fisicos ou virtualizados, sdao oferecidos para compor uma slice
requisitada por um tinico ou vdrios locatdrios;

e Provedor de slice: possui ou ndo infraestrutura fisica propria, mas é responsavel
por oferecer “servigos” de slices fim-a-fim entre dominios administrativos distin-
tos, como por exemplo criacdo, remog¢do e geréncia de slices;

e Slice Parte: uma slice pode estar instanciada ao longo de muitos provedores de
infraestrutura onde, para cada dominio administrativo a por¢cao dos recursos que
correspondem a determinada slice € denominada de slice parte;

e Locatdrio: contrata recursos de um ou mais provedores de slices, onde o locatario
pode realizar, gerenciar e fornecer servigos para seus usuarios. Um servi¢o € uma
composi¢do de elementos de rede, computagdo e/ou armazenamento, e € definido
em termos de como tais elementos sdo acessados e conectados;

e Dominio administrativo: conjunto de recursos e infraestruturas gerido por uma
unica entidade, organizacdo ou empresa; que mantém e governa tais recursos
sob uma administra¢cdo comum, podendo ou nao utilizar diferentes dominios tec-
noldgicos (tecnologias distintas de gerenciamento dos recursos);

e Dominio entrante: provedor de slice onde o locatdrio solicita a formacdo de uma
cloud network slice (multidominios administrativos), geralmente escolhido por
critérios de localidade e/ou afinidade comercial.

A atuacao dos membros acima € naturalmente recursiva, onde, por exemplo, pro-
vedores e locatarios podem atuar em um padrio vertical multicamadas, em que um lo-
catdrio em uma camada atua como provedor de infraestrutura ou slice na camada ime-
diatamente acima. A recursdo mencionada aqui implica que um locatdrio pode fornecer
servicos de rede para um usudrio final, mas também para outro locatdrio. Na Figura 1,
observa-se as intera¢des de cada uma das terminologias descritas, assim como um compo-
nente responsavel por monitorar as slices instanciadas, que serd descrito posteriormente.

Apesar da natureza efémera dos recursos virtuais instanciados em servicos de nu-
vem, € provavel que os dados gerados por tais recursos sejam importantes de serem co-
letados e observados. O monitoramento destes dados oferece ndo apenas uma medida de
desempenho dos servigos, mas também uma valiosa fonte de informagao do comporta-
mento do sistema como um todo [Tusa et al. 2018].

'Para facilitar 2 leitura, abreviaremos cloud network slice para slice no decorrer de todo o texto.
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Figura 1. llustracao da terminologia utilizada.

Dentre as caracteristicas importantes desejadas em uma cloud network slice po-
dem ser citadas: gerenciamento automatico do ciclo de vida, operagdao auténoma, pro-
visionamento e geréncia de recursos simplificados, re-provisionamento dinamico, alta
escalabilidade e confiabilidade, eficiéncia econdmica e rdpida implantacdo da rede ou do
servico, possibilidade de novos modelos de negocios, dentre outras.

H4 diversos esfor¢os de padronizacdo de slices por diferentes entidades, como
por exemplo 3GPP [de Foy and Rahman 2017], ETSI [ETSI ISG NFV 2018] e NGMN
[NGMN Alliance 2018]. Definir um modelo de informacdo faz parte destes esforgos
[Qiang et al. 2018], com o intuito de padronizar a comunicagdo entre os requisitos de
um slice, que podem ser agndsticos as tecnologias, € o que realmente é implemen-
tado/provisionado nos provedores de slices, principalmente quando considerado o mul-
tidominio tecnolégico.

Contudo, apesar de todo o empenho em se criar padroes pelas entidades descritas
acima, nao hd uma proposta definida especificamente para o monitoramento de slices,
muito menos uma proposta de modelo de informacgao especifico para o monitoramento
de recursos de uma slice. Esta lacuna precisa ser preenchida e o objetivo do trabalho
proposto neste artigo € dar um primeiro passo nesta direcao.

3. Trabalhos Relacionados

O monitoramento de slices é de extrema importancia para que os provedores e locatdrios
possam gerenciar e orquestrar os recursos instanciados. Na literatura ha um nimero con-
siderdvel de trabalhos que abordam o monitoramento de infraestruturas fisicas, de rede e
de recursos virtuais. Entretanto, trabalhos que discorrem sobre o monitoramento de cloud
network slice no mesmo contexto que o apresentado neste artigo nao foram encontrados.
Ou seja, nenhum trabalho propde uma arquitetura capaz de monitorar tanto os recursos
fisicos quanto virtuais de slices com multiplos dominios administrativos e tecnoldgicos.
A seguir, s@o descritos alguns dos trabalhos estudados para fomentar esta proposta.
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No artigo [Ordonez-Lucena et al. 2017] os autores descrevem os principais as-
pectos de network slicing, com atencao especial em sua aplicacao as redes 5G. O artigo
ressalta como network slicing oferta uma solug@o para estabelecer simultaneamente um
amplo escopo de servicos em uma infraestrutura comum de rede 5G, cobrindo a demanda
de casos de uso especificos das industrias verticais. Os autores apresentam uma breve
visdo geral da arquitetura SDN proposta pela ONF, que indica ferramentas para o suporte
a slices. De acordo com os autores, apesar da falta de recursos essenciais que podem ser
fornecidos por NFV, a arquitetura fornece meios para implementacoes de network slicing.

No artigo [Fatema et al. 2014], é apresentada uma visdo geral do termo monito-
ramento com énfase em ambientes na nuvem e datacenters. O objetivo do trabalho é
comparar qualitativamente algumas das ferramentas de monitoramento mais utilizadas,
considerando alguns pilares do monitoramento, como por exemplo: a escalabilidade, a
portabilidade, o ambiente com multiplos locatarios e a habilidade de adaptacdo de acordo
com o locatario. Estas caracteristicas e outras citadas no artigo devem ser consideradas
para melhor satisfazerem as necessidades dos locatarios.

O artigo [Kuklinski and Tomaszewski 2018] apresenta uma extensdo da arquite-
tura MANO para suportar network slicing no contexto da geréncia e orquestracio de
funcgdes de rede virtualizadas. O trabalho traz uma discussao sobre possiveis atualizagdes
da arquitetura MANO para abranger o conceito de slice. No artigo os autores descrevem
detalhadamente os componentes propostos e suas responsabilidades. Além disso, discor-
rem qualitativamente os pontos fortes da proposta apresentada. Porém, nao é apresentada
uma andlise quantitativa ou implementag¢ao de uma prova de conceito da arquitetura.

Em [Tusa et al. 2018] os autores apresentam uma proposta de monitoramento in-
teligente utilizando a ferramenta Lattice’>. O escopo do monitoramento é voltado para
sistemas de computacdo em nuvem, embora os autores mencionem que o Lattice pode
ser estendido para suportar o conceito de slice. Em suma, eles monitoram um ambiente
em computacdo em nuvem coletando algumas métricas e, ao detectar um aumento ou
diminuicdo do trafego, algumas taxas sdo ajustadas dinamicamente, como por exemplo
o intervalo em que as métricas sdo coletadas e enviadas para o orquestrador. Entretanto,
como o proprio trabalho destaca, os autores ainda ndo estenderam o trabalho para suportar
o conceito de slice.

E importante fazer uma comparacio entre os trabalhos descritos acima e o pro-
posto neste artigo. O foco deste trabalho € apresentar uma arquitetura genérica que con-
siga fornecer as métricas de monitoramento referentes as slices, compostas por multiplos
dominios administrativos e/ou tecnolégicos. A arquitetura ird coletar as métricas dos re-
cursos individuais e agregar as métricas relacionadas a uma determinada slice como um
todo. Além disso, serd apresentado um modelo de informacao preliminar para o monito-
ramento dos componentes que podem compor uma cloud network slice. O monitoramento
podera ser utilizado como uma visualizagdo adaptada para cada locatario e/ou provedor
de slices, bem como para realizar operagdes de geréncia e orquestracdo dos recursos.

4. Proposta

Esta secdo apresenta uma arquitetura e um modelo de informagdo para o monitoramento
de slices, que levam em consideracdo multidominios administrativos e tecnolégicos. No

2http://clayfour.ee.ucl.ac.uk/lattice/.
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contexto desse novo conceito de slicing, surge a necessidade de monitorar recursos de
diferentes tipos em tais infraestruturas, como por exemplo, computacionais, de arma-
zenamento e de rede. Portanto, esta proposta visa ampliar a discussdo sobre este tema
apresentando uma possivel arquitetura e um modelo de informa¢do minimalista para esta
nova unidade de monitoramento, denominada slice.

Na Secdo 2, a Figura 1 ilustra uma visdo mais ampla de como seria 0 monito-
ramento de diferentes slices que estdo alocadas em dominios administrativos distintos.
Assume-se que o componente responsavel pelo monitoramento faz parte do provedor de
slice, que representa o dominio entrante para os trés locatdrios ilustrados na figura. Os
provedores de infraestrutura A, B e C possuem recursos instanciados que pertencem a sli-
ces de diferentes locatérios. E responsabilidade do provedor de slice disponibilizar uma
visualizagcdo de cada uma das slices para os seus respectivos locatdrios. Para isso, o com-
ponente de monitoramento deverd ser capaz de coletar e apresentar as informagdes de
cada slice parte.

A tarefa de monitorar os recursos de uma slice pode ser considerada por diferentes
perspectivas. A primeira € a perspectiva do locatdrio que, ao contratar uma slice, requer
monitorar os recursos e/ou servicos que ele instanciou. Além do locatario, uma outra
perspectiva em relacdo ao monitoramento € a do provedor de slice, que também precisa
coletar métricas dos recursos alocados. Esta informacao € utilizada para validar os contra-
tos de utilizacao dos recursos previamente acordados, assim como, prover a orquestracao
inteligente dos recursos utilizando as informagdes providenciadas pelo componente de
monitoramento. Considerando estas diferentes perspectivas baseadas nos interesses dos
locatérios e provedores, dois perfis podem ser elencados:

e Perfil de monitoramento do locatario: podera requisitar informagdes relacio-
nadas a recursos fisicos, rede, armazenamento e servigos; baseadas no contrato
definido no momento da instanciacao de uma slice;

e Perfil de monitoramento do provedor de slice: deverd fornecer informacdes
relacionadas aos recursos fisicos, rede, armazenamento e servigos, instanciados
por slice, que serdo consumidas pelo locatdrio para as tarefas de orquestragao.

4.1. Arquitetura

Este artigo busca apresentar duas possiveis arquiteturas que podem ser utilizadas com
o objetivo de coletar métricas de diferentes tipos de recursos que estardo alocados em
multiplos dominios administrativos e tecnoldgicos. Como pode ser observado nas Figuras
2a e 2b, tal arquitetura possui como principais elementos: o Moédulo de Monitoramento
(MM), o Banco de Dados, o Orquestrador, os Adaptadores, os Agentes de Monitoramento
(ou Ferramentas de Monitoramento) e os Virtual Infrastructure Managers (VIMs).

O MM ¢ o principal componente da arquitetura, responsdvel pelo gerenciamento
e monitoramento dos recursos alocados para uma determinada slice, de modo a disponi-
bilizar informagdes sobre o uso dos recursos para o locatario e para o préprio provedor de
slices. Para que o MM possa coletar as informacdes dos recursos e/ou servigos instancia-
dos, ele devera ser capaz de se comunicar com os diferentes provedores de infraestrutura
que compdem a slice. Ao menos duas abordagens distintas podem ser implementadas
para a comunica¢do do MM com os componentes de monitoramento. Estas abordagens
representam a principal diferencga entre as Figuras 2a e 2b e serdo descritas a seguir.
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Figura 2. Arquiteturas para o monitoramento de slices multidominios.

Na Figura 2a observa-se apenas um componente MM instanciado no dominio do
provedor de slices. Este MM sera capaz de coletar e agregar as informacgdes das diferen-
tes slice partes de forma direta. Ou seja, 0 MM do dominio entrante deverd se comunicar
com os agentes de monitoramento instanciados, através da implementacdo de diferentes
adaptadores. Na Figura 2b, além do MM no dominio entrante, serd necessario instanciar
um MM em cada provedor de infraestrutura. Desta forma, o MM no dominio entrante, ao
invés de se comunicar diretamente com os agentes de monitoramento, utiliza-se das inter-
faces com os MMs instanciados nos diferentes provedores de infraestrutura que compdem
a slice. Em outras palavras, o papel que era desempenhado pelo MM no dominio entrante
de coletar as métricas diretamente com os agentes de monitoramento, passa a ser respon-
sabilidade dos MMs locais em cada um dos provedores de infraestrutura.

A partir das duas abordagens de implementagdo mencionadas acima, pode-se res-
saltar as principais diferengas entre as mesmas:

e Opcdo 1: Comunicacdo do MM dominio entrante com os Agentes (Figura 2a).
- O nimero de requisicdes € menor;
- A informacgdo estard concentrada no dominio entrante;
- A implementagdo dos adaptadores sera realizada no dominio entrante, reti-
rando tal responsabilidade dos provedores de infraestrutura.

e Opcao 2: Comunica¢do do MM dominio entrante com outros MMs (Figura 2b).

- O numero de requisicdes e o isolamento das informacdes € maior;

- O provedor de infraestrutura tem a liberdade de configurar a visualizacdo,
podendo adaptar as métricas coletadas em um nivel de granularidade maior;

- A implementacao dos adaptadores ndo precisa ser genérica, ou seja, cada
provedor de infraestrutura possui diferentes implementagdes;

- A implementacdao de uma API para a comunica¢do entre os MMs é ne-
cessdria.

E vilido ressaltar que as duas abordagens nio sdo necessariamente excludentes e a
arquitetura é genérica o suficiente para suportar as duas abordagens de modo a se adequar
melhor ao funcionamento de cada provedor. Por exemplo, € provavel que um provedor de
slices que nao possui infraestrutura fisica propria opte por implementar uma comunicagao
entre MMs, uma vez que ndo possui adaptadores para VIMs.
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O adaptador é o componente responsdvel por interagir com diferentes agentes de
monitoramento e/ou VIMs. Os adaptadores se comunicam com o Moédulo de Monitora-
mento para obter as métricas de uma determinada slice parte. Como exemplo, pode-se
destacar a implementacdo de adaptadores para as seguintes tecnologias: OpenStack, Doc-
ker, Prometheus, OpenStack-Telemetry, VLSP, Lattice, Gnocchi, SNMP, Nagios, entre
outros.

O agente de monitoramento € o componente responsavel por coletar as métricas,
tanto da infraestrutura fisica quanto dos servigos. Cada provedor de infraestrutura pode
disponibilizar para o locatario diferentes agentes de monitoramento. Alguns exemplos de
agentes de monitoramento para recursos fisicos sao: SNMP, sFlow, IPMI, Prometheus,
Nagios, entre outros. Alguns exemplos para recursos virtuais sao: OpenStack-Telemetry,
Prometheus, entre outros.

Os VIMs sdo responsdveis por instanciar os recursos virtuais relacionados a
computacio, ao armazenamento ou a rede. Alguns exemplos de VIMs sdo: OpenStack,
VLSP, Kubernetes/Docker, entre outros. O Orquestrador utiliza as métricas monitoradas
pelo MM com o intuito de otimizar a operagdo dos recursos alocados, além de armazenar
constantemente no banco de dados as métricas monitoradas por slice. As outras funcdes
que este componente desempenha estdo relacionadas ao gerenciamento do slice e nao
fazem parte do escopo deste trabalho. O banco de dados armazena as métricas dos recur-
sos que compdem um determinado slice, para que o Orquestrador ou o locatdrio possam
acessar as informag¢des de monitoramento.

4.2. Modelo de Informacao para o Monitoramento em Slices

Esta subsecdo apresenta um modelo de informacdo com &nfase no monitoramento das
slices. A Figura 3 ilustra um diagrama UML que detalha tal modelo, que pode ser esten-
dido de acordo com a necessidade dos provedores de slices. Primeiramente, uma slice €
composta basicamente por trés diferentes tipos de infraestruturas principais: computacao,
armazenamento e rede. Sendo assim, uma solu¢do de monitoramento para slices deve
contemplar estas trés categorias. A proposta a seguir foi baseada no draft do IETF® que
aborda um modelo de informagdo para o conceito de slice, entretanto ndo possui como
foco o monitoramento dos recursos desta nova entidade.

Discorrendo os relacionamentos presentes nesta entidade tem-se que, uma slice é
composta por um ou mais dominios administrativos, onde cada dominio prové elementos
de computacdo, armazenamento e/ou rede. Um dominio administrativo pode alocar um ou
mais hosts, assim como elementos de rede. Os servidores fisicos podem ser formados por
nenhum ou vérios elementos virtuais, que estdo relacionados diretamente aos servigos,
sejam eles instanciados em maquinas virtuais e/ou contéineres. Os elementos de rede, por
sua vez, podem ser switches e/ou roteadores. Tanto os elementos de rede quanto as suas
portas podem ser monitoradas pelo provedor de slice e/ou locatario. Um dominio pode
conter um ou mais links nos quais estao associadas um conjunto de portas.

Os componentes descritos acima devem ser monitorados pelos provedores de
modo a checar se os KPIs ou SLAs (do inglés, Key Performance Indicators e Service Level
Agreements) acordados com o locatario serao cumpridos. Estes KPIs e SLAs, podem ser

3https://tools.ietf.org/html/draft-giang-coms-netslicing-information-model-02
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definidos para cada slice e estendidos para cada recurso que a compdem. Os exemplos de
métricas a serem monitoradas por slice em cada componente podem ser visualizados na
Figura 3. E importante salientar também que, caso seja necessario, tal modelo pode ser
estendido de acordo com as requisi¢des de cada locatario. Tanto a arquitetura de monito-
ramento quanto o modelo de informacdo descritos nesta se¢ao, sdo propostas que visam
ser genéricas o suficiente para que qualquer tipo de componente ou infraestrutura possam
ser monitorados(as), considerando o conceito de slices multidominios.

3
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Figura 3. Modelo de informacao para o monitoramento de slices.

5. Tecnologias Habilitadoras e Implementacao

Esta se¢do expOe a implementagdo do MM e uma prova de conceito que busca exer-
citar tanto a arquitetura proposta quanto o modelo de informacgdo. Para este trabalho,
considera-se apenas o monitoramento dos elementos virtuais (maquinas virtuais e/ou
contéineres) relacionados a infraestrutura de computacgao das slices. Inicialmente, optou-
se pela arquitetura de comunicagao representada na Figura 2a, assim como escolheu-se
o perfil de monitoramento sob o ponto de vista do locatério (explicado na Sec¢ao 4). Em
trabalhos futuros pretende-se implementar ambas as arquiteturas e analisar as diferencas
das abordagens quantitativamente, o que neste trabalho foi exercitado qualitativamente.

5.1. Tecnologias Habilitadoras

Como mencionado anteriormente, uma slice pode ser formada por diferentes dominios,
tanto administrativos como tecnoldgicos. Logo, para implementacdo de uma prova de
conceito que represente tanto o monitoramento deste ambiente quanto o modelo de
informacdo, decidiu-se por utilizar as seguintes tecnologias habilitadoras:

e O VIM utilizado serd o Docker, responsavel por instanciar contéineres;
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e O Banco de dados responsavel por armazenar as métricas coletadas foi construido
em MySQL de acordo com o modelo de informacdo descrito na Subsecgao 4.2;

e O Agente de Monitoramento utilizado foi o Prometheus *, que ficou responsével
por coletar as métricas de monitoramento;

e O MM foi implementado na linguagem de programacgao Python e comunica-se
com o Agente de monitoramento (Prometheus) via uma API REST.

O Prometheus € um framework capaz de monitorar diferentes tipos de infraestru-
turas e até mesmo aplicagdes por meio de elementos denominados exporters. Recente-
mente foi reconhecido pela Cloud Native Computing Foundation® e vém sendo ampla-
mente estudado e aprimorado. De certa forma, o Prometheus é capaz de disponibilizar as
informacdes de diferentes exporters, como por exemplo, um exporter para cada tipo de in-
fraestrutura como por exemplo, elementos fisicos, recursos virtuais e até mesmo métricas
de aplicagdes. Tal funcionalidade é muito interessante quando relacionada ao conceito
de slices, pois facilita a forma em que diferentes métricas podem ser agregadas por com-
ponentes, como por exemplo os Adaptadores que compdem a arquitetura proposta neste
artigo.

5.2. Implementacao

Esta subsecdo detalha a implementa¢do do componente MM, bem como discorre o es-
quema utilizado no banco de dados. O esquema baseia-se no modelo de informacgao
apresentado na Figura 3 e abrange apenas o monitoramento das métricas dos elementos
virtuais que compdoem uma slice.

O Algoritmo 1 representa o pseudocddigo da implementacao do componente MM.
Na linha 1, observa-se os pré-requisitos para o inicio do algoritmo, que contempla um ve-
tor contendo as slices que o MM ird monitorar e os agentes que 0 MM devera se comunicar
para obter as métricas. Entdo, da linha 4 a 6, uma nova thread € criada por slice, passando
os agentes de monitoramento para o método monitoraSlice. Este método € observado
entre as linhas 9 e 13, que tem como fun¢do se comunicar com cada um dos agentes in-
formados para obter as métricas de monitoramento através do método coleta M etricas()
presente na linha 11. Este método recebe como parametro informagdes relacionadas ao
agente de monitoramento. Apds as métricas serem obtidas para cada agente, as mesmas
sdo adicionadas no banco de dados.

Pelo fato deste trabalho considerar apenas a infraestrutura virtual relacionada ao
elemento de computacdo de uma slice, o esquema do banco de dados criado engloba ape-
nas os seguintes objetos apresentados na Figura 3: slice, dominio, servidores fisicos e
elementos virtuais. Portanto, no escopo atual do trabalho, as métricas relacionadas aos
servidores fisicos ndo s@o coletadas. Mais especificamente, as métricas coletadas dos ele-
mentos virtuais sdo: percentual de uso da CPU, quantidade de bytes utilizados de memoria
RAM, quantidade de bytes transmitidos e enviados pela rede, além da quantidade de bytes
escritos no disco. As visualizacdes destas métricas sdo apresentadas na Secao 6.

6. Prova de Conceito e Resultados

Esta secdo discorre sobre o ambiente de testes utilizado para validar a arquitetura proposta
e sobre o modelo de informagdo. Esta prova de conceito estd relacionada ao monitora-

“https://prometheus.io/
Shttps://www.cncf.io/
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Algoritmo 1 Pseudocdédigo - MM

1: Stices = {Slice, [Agentes]}
. procedure MODULO DE MONITORAMENTO

enquanto true faca
para cada slice em Slices faca
novaThread = monitoraSlice(Agentes)
fim para
fim enquanto
fim procedure
. procedure MONITORASLICE(Agentes de monitoramento)

SOPNDUNRLY

para cada agente em Agentes faca
1 1 N metricas = coletaMetricas(agente)
1 2: adicionaBanco(metricas)

1 3: fim para

14: fim procedure

mento de slices previamente instanciadas, através de multidominios administrativos.

6.1. Prova de Conceito

Na Figura 4, observa-se a infraestrutura utilizada que consiste em duas slices instanciadas
ao longo de dois provedores de infraestrutura, denominados Provedor A e Provedor B.
Cada slice parte pertencente aos provedores de infraestrutura possui um servidor fisico
dedicado ilustrado por SF# (SF1 — SF4). Em cada servidor SF'# ha um contéiner
representado por C'# e um agente de monitoramento representado por A#. O agente de
monitoramento para todos os quatro C'# € o Prometheus. O provedor de slice esta repre-
sentado mais a direita na Figura 4. A figura ilustra também os componentes: Banco de
Dados, MM e Orquestrador. Entretanto, para os testes realizados, apenas os dois primei-
ros foram implementados e fazem parte do escopo deste trabalho.

SF2 Provedor de Slice

,:| Slice 1

[ ] { Bzr;c(:jc;:e H Orquestrador }
C2 (a2

SF4 Médulo de Monitoramento

Provedor A Provedor B

Figura 4. Ambiente de Testes.

De acordo com a arquitetura proposta, para cada agente (A#) contido nos pro-
vedores de infraestrutura existe um adaptador implementado no MM. Contudo, como
o framework de monitoramento é o mesmo (Prometheus) para todos os agentes na
implementagdo da prova de conceito, foi implementado um adaptador no MM capaz de
coletar as métricas dos diferentes agentes Prometheus. Em suma, o ambiente de testes
consiste de duas slices instanciadas ao longo de dois provedores de infraestrutura (Prove-
dor A e Provedor B), contendo os seguintes componentes por slice: dois servidores fisicos
(SF#), dois contéineres (C'#) e dois agentes de monitoramento (A#). Externamente aos
provedores de infraestrutura, o Provedor de Slice executa o MM, que € responséavel por
monitorar e armazenar informagdes de cada uma das slices.
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Para o calculo das métricas relacionadas as slices, obteve-se a média aritmética
dos valores individuais®. Mais especificamente, a cada intervalo de tempo At = 10s,
foram coletadas as métricas dos cont€ineres pertencentes a uma slice e calculada a média
das métricas em cada intervalo de tempo. Para cada um dos contéineres, simulou-se uma
carga de trabalho adicional com o intuito de aumentar o uso dos recursos (CPU, memodria,
rede e disco). Para aumentar a carga de trabalho na CPU, memoria e disco, utilizou-se
o programa stress-ng disponivel no Linux. Com relagdo a rede, gerou-se um trafego de
comunicagdo entre os contéineres e um servidor a partir do programa iperf’. Além disso,
trés perfis distintos de consumo dos recursos foram considerados: baixo, médio e alto.
Nos testes realizados, estes perfis foram simulados a partir de uma variacdo sequencial
a cada 10 minutos, resultando em testes de 30 minutos. Entdo, para cada uma das duas
slices foram iniciados dois cont€ineres, onde um seguiu uma ordem crescente de perfil de
consumo (baixo, médio e alto) e o outro a ordem inversa (alto, médio e baixo).

6.2. Resultados

Os resultados expostos a seguir t€m o intuito de ilustrar algumas das métricas descritas
acima, monitoradas ao longo do tempo. Vale ressaltar que os gréficos e visdes apresen-
tados nesta secdo representam parte de um subconjunto do que poderia ser explorado
com relagdo as métricas monitoradas atualmente. Por exemplo, optou-se por exibir as
métricas por slices e também por recursos virtuais relacionados a uma determinada slice.
Entretanto, poderia haver outras formas de exibir as métricas coletadas, uma vez que a ar-
quitetura em conjunto com o modelo de informacao proposto proporcionam o isolamento
das métricas monitoradas por slice.

Na Figura 5, dois gréficos ilustram as métricas coletadas no ambiente de testes
descrito na Subsecdo 6.1. Ambos os graficos apresentam as métricas monitoradas (eixo
y) ao longo do tempo (eixo x). A Figura 5a mostra o uso médio de CPU dos recursos
virtuais para as Slices 1 e 2. Pela Figura 5b, pode-se observar um detalhamento nos
valores de monitoramento de cada um dos recursos virtuais especificos para a Slice 1.
Como dito anteriormente, nos experimentos executados, o C'1 iniciou com um perfil de
carga de trabalho definido como baixo, enquanto o C?2 iniciou com o perfil alto.

A andlise dos gréficos na Figura 6 € andloga a descrita no pardgrafo anterior,
onde o grafico mais a esquerda (Figura 6a) ilustra a quantidade de bytes transmitidos
pelos contéineres que compdem a Slice 2. O gréfico na Figura 6b detalha o consumo de
memoria RAM dos contéineres que fazem parte da Slice 1. Como este ainda é um trabalho
preliminar, o foco dos resultados apresentados é apenas ilustrar alguns componentes de
uma slice sendo monitorados ao longo do tempo.

A partir das Figuras 5 e 6, é possivel observar a variacdo dos perfis de carga
de trabalho no comportamento de consumo dos contéineres instanciados. Nota-se, por
exemplo, que no primeiro ter¢co do tempo de coleta um dos contéineres apresenta um alto
perfil de carga de trabalho, enquanto o outro simula uma carga baixa de trabalho. Como
esperado, este comportamento se inverte no terceiro ter¢co do tempo de coleta, enquanto
no segundo terco o comportamento dos dois € similar com uma carga média de trabalho.

6Tais métricas tém o intuito apenas de ilustrar o monitoramento dos recursos, pois a informacio da média
de uso de um recurso de uma slice pode ndo agregar tanta informagao para possiveis acdes de orquestracao.
"https://iperf.fr/
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7. Conclusoes e Trabalhos Futuros

O conceito de cloud network slicing traz novos desafios que precisam ser investigados em
relacdo ao monitoramento dessa nova entidade. Coletar informac¢des dos recursos fim-a-
fim através de multiplos dominios administrativos e tecnoldgicos é de suma importancia
para aprimorar operacdes de geréncia e orquestracao.

Neste contexto, este artigo propde uma arquitetura para o monitoramento de slices
fim-a-fim, considerando o cendrio de multidominios administrativos e/ou tecnoldgicos.
Outra contribuicao importante € a proposta de um modelo de informac¢do para o moni-
toramento de slices, que envolve diferentes infraestruturas. Por fim, pode-se destacar a
implementagdo de uma prova de conceito baseada na arquitetura proposta. A partir desta
prova de conceito foi possivel visualizar métricas relacionadas aos recursos virtuais que
haviam sido instanciados, bem como as métricas por slice de forma isolada.

A extensdo imediata deste trabalho envolve avaliar quantitativamente a escalabili-
dade da arquitetura proposta, aumentando o nimero de métricas, slices, recursos, dentre
outros. Pretende-se também adicionar adaptadores para outras infraestruturas e/ou agen-
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tes de monitoramento, como por exemplo Kubernetes e OpenStack. Por fim, planeja-se
aproveitar a arquitetura proposta para servir de base para a implementacido do componente
responsavel pela geréncia e orquestragdo dos recursos alocados, levando em consideracio
as métricas monitoradas.
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Abstract. This work builds upon the slice-as-a-service paradigm proposed in
the Novel Enablers for Cloud Slicing (NECOS) project. Assuming the provision
of end-to-end slices which are composed by resources coming from multiple in-
frastructure providers, this work investigates an intelligent monitoring system,
aiming to dynamically select a set of features that best fits the real life time ma-
nagement needs of the slices, keeping the accuracy of that management. We
want to avoid the movement of unnecessary information from the infrastruc-
ture providers, delivering essential data to management functions. An innitial
experiment in our testbed is presented and some benefits of feature selection
techniques can already be seen.

Resumo. Esse trabalho se baseia no paradigma slice-as-a-service proposto no
projeto Novel Enablers for Cloud Slicing (NECOS). Assumindo fatias (slices)
fim-a-fim, compostas por recursos de miiltiplos provedores de infraestrutura,
esse trabalho estuda um sistema inteligente de monitoramento capaz de seleci-
onar dinamicamente métricas que melhor atendam as necessidades de geren-
ciamento das slices, mantendo a sua precisdo. Basicamente, deseja-se evitar
o trdfego de dados desnecessdrios extraidos dos diferentes provedores de in-
fraestrutura, entregando um conjunto essencial de dados para as fungoes de
gerenciamento. Um primeiro experimento em nosso prototipo é apresentado e
alguns dos beneficios da selecdo de caracteristicas ja podem ser observados.

1. Introducao

Nos dltimos anos, computagcdo em nuvem se tornou um assunto bastante relevante no meio
tecnologico. Entre as suas contribui¢cdes pode-se destacar algumas, tais como: permitir
processamentos pesados, maior capacidade de armazenamento de informacao, acesso a
partir de qualquer localidade e etc.

Empresas como Google, Microsoft, Amazon, IBM e outras, disponibilizam seus
servidores (nuvem) oferecendo aos seus usudrios uma variedade de servigos, criando con-
ceitos como laaS (Infrastructure as a Service), PaaS (Platform as a Service) e SaaS (Soft-
ware as a Service) [Kéchele et al. 2013]. Estes servicos demonstram a versatilidade da
computacao em nuvem, a qual serd mais ou menos aproveitada dependendo da necessi-
dade do usudrio. Alguns exemplos destes servicos sdo: hospedagem de sites, servigos de
e-mail, servi¢os de armazenamento de dados e etc.

58



Anais do WSlice 2019

Entretanto, embora a computacdo em nuvem traga muitos beneficios, ela traz
igualmente alguns desafios. Nesse contexto, pode-se levantar alguns questionamentos:
1) um tdnico provedor de servidores de nuvem € sempre capaz de suprir todas as de-
mandas de seus clientes? 2) Nao sendo capaz, o que pode ser feito? 3) Seria possivel
estabelecer comunicagdo entre diversos provedores, de maneira que, um provedor possa
contratar servigcos de terceiros para ofertar ao seu cliente uma solucdo completa, de ma-
neira transparente, quando nao for capaz de o atender integralmente?

Nesse contexto, o projeto NECOS (Novel Enablers for Cloud Slicing)
[Necos 2017¢c] propde um novo paradigma definido como slice-as-a-service. Neste
cendrio, fatias (slices) sdo provisionadas entre provedores federados que fornecem di-
ferentes tipos de infraestrutura, isto €, entre provedores de nuvem, de rede, etc. Portanto,
uma slice € um conjunto de recursos de infraestrutura ofertado por vérios provedores e
que atende a necessidade de um usudrio do sistema (aqui chamado de Tenant). Um Tenant
pode ser entendido como um usudrio final de servigos de nuvem, mas também como 0s
proprios provedores e empresas.

Na arquitetura do projeto NECOS!, pode-se encontrar quatro subsistemas: 7e-
nant’s Domain; Slice Provider; Marketplace; e Infrastructure Providers. Todos supor-
tam o paradigma slice-as-a-service proposto, oferecendo slices sob demanda aos Tenants
[Necos 2017a] [Necos 2017b]. O fluxo de criagdo de uma slice no NECOS inicia-se no
Slice Provider ao receber uma requisicao para uma nova slice vinda de um Tenant. Isto €,
informagdes como quantidade de CPU, tamanho do disco, quantidade de memodria RAM,
velocidade de uplink e downlink e descri¢do do servigo a ser hospedado na slice, sao for-
necidos pelo Tenant ao Slice Provider. Em interagdo com os demais subsistemas, o Slice
Provider cria uma slice fim-a-fim que preenche por completo os requisitos do Tenant.

Finalizada a criacdo da slice, o Slice Provider passa a monitorad-la para fornecer
ao Tenant, bem como aos outros modulos do sistema, as informacdes sobre o estado da
infraestrutura na qual a slice estd hospedada. Esse monitoramento é essencial para o
gerenciamento da slice, porque além de ela poder sofrer alteracdes na sua infraestrutura,
€ necessario saber se a composi¢ao atual continua atendendo as necessidades dos servicos
sendo ofertados nela.

Entretanto, dada a variedade de recursos que compdem as slices, o sistema de
monitoramento pode sofrer problemas de escalabilidade, devido a grande quantidade de
dados disponiveis na infraestrutura. Considerando a relevancia da monitoria para o bom
funcionamento da slice, se faz necessario pensar num sistema inteligente de monitora-
mento, capaz de nao apenas coletar dados, mas também determinar um conjunto essencial
de métricas, que realmente estdo relacionadas ao bom funcionamento do servico sendo
ofertado. Idealmente, essa selecdo precisa se dar de maneira automatica, uma vez que
esse conjunto pode ser diferente para cada servigo e para cada composigao da slice.

Nesse contexto desafiador, o principal objetivo deste trabalho € investigar algo-
ritmos de aprendizado de maquina, aplicados em conjunto com as técnicas de selegdao
de caracteristicas, para a constru¢do de um sistema inteligente de monitoramento. Feita
essa selecao, ha também o objetivo de evitar o trafego de informacdes desnecessarias, o
que significa que, uma vez selecionadas as métricas mais relevantes, é importante que as

Thttp://www.h2020-necos.eu/documents/deliverables/
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demais deixem de ser trafegadas o mais préximo possivel da sua fonte. Resultados inici-
ais coletados em nosso protétipo demonstram a eficacia da selecdo automatica de carac-
teristicas, ndo apenas reduzindo o volume de métricas a serem coletadas, como também
permitindo estimativas mais acuradas quanto ao servigo em execugao.

O restante deste artigo estd organizado da seguinte forma: a Secdo 2 apresenta
alguns trabalhos relacionados, nos quais também se fez necessdria a selecdo de carac-
teristicas; a Secdo 3 introduz a fundamentacdo tedrica, resumindo conceitos de aprendi-
zado de méquina e de selecao de caracteristicas; a Se¢cdo 4 detalha o sistema inteligente
de monitoramento em construcao; a Se¢do 5 apresenta os resultados coletados em nosso
primeiro experimento; e, por fim, a Secdo 6 traz as conclusodes e trabalhos futuros.

2. Revisao da Literatura Correlata

Esta Secdo apresenta alguns trabalhos relacionados, apresentando algoritmos de selecao
de caracteristicas, além de um trabalho que buscou aplicar algumas técnicas de selecdo de
caracteristicas em um cendrio bastante similar ao trabalho apresentado neste artigo.

No trabalho [Yang et al. 2005] ha um cendrio em que as caracteristicas sao on-
das cerebrais emitidas pelo usudrio e, com base nelas, procura-se identificar quem sdo os
usudrios do sistema. Entretanto, vérias sdo as ondas captadas e a aplicagdo de um algo-
ritmo de selecdo de caracteristica se fez necessaria. Para isso, foi proposto um algoritmo
novo de selecdo de caracteristicas, nomeado Corona, baseado em Support Vector Ma-
chine (SVM). Em [Yang et al. 2005] as caracteristicas sdo séries temporais multivariadas,
isto €, para um mesmo instante de tempo numa mesma série temporal hd mais de uma
informacao a ser analisada. Isso também ocorre neste artigo, uma vez que um mesmo
servigo pode ter vdrias instancias, o que significa que para um mesmo instante de uma
mesma métrica poderd existir mais de um valor a ser analisado. Em um servigo de video
sob demanda, por exemplo, onde hd mais de um servidor sendo utilizado para oferté-lo,
haverd uma série temporal multivariada, o que permite que o Corona seja testado, embora
o cendrio seja diferente.

No trabalho [Kira and A. Rendell 1992] foi desenvolvido um novo algoritmo para
selecdo de caracteristicas, denominado Relief, executado com base em métodos es-
tatisticos que, segundo os autores, ndo depende de heuristicas. Além disso, € dito que
o algoritmo tem tempo linear com relacdo ao nimero de caracteristicas dadas e na quan-
tidade de instancias de treinamento. Para testar o algoritmo, os autores forneceram um
conjunto de caracteristicas em que apenas duas delas eram consideradas relevantes. Em
um dos piores resultados apresentados, o algoritmo Relief conseguiu encontra-las em
70% dos casos, com um tempo relativamente baixo de aprendizado. Portanto, o resul-
tado obtido pelos autores pode servir de base de comparacdo para os que serdo obtidos no
trabalho aqui apresentado.

Em [John et al. 1994] € apresentado um algoritmo de aprendizado supervisionado
que determina o grau de relevincia de uma caracteristica. No método proposto, os au-
tores compararam as abordagens backward stepwise elimination e forward stepwise eli-
mination. Essas abordagens sdo baseadas, respectivamente, nos algoritmos de backward
elimination e forward elimination. O primeiro consiste em inicialmente se tomar o con-
junto completo de caracteristicas e, de forma gulosa, retirar aquela em que o conjunto
resultante € melhor que o conjunto atual, ou que o conjunto restante seja ligeiramente
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pior, mas que compense a diminui¢cdo de uma caracteristica. O segundo funciona de
forma andloga, porém iniciando com um conjunto vazio.

As abordagens comparadas adicionam uma melhoria nos algoritmos backward
elimination e forward elimination. Esta melhoria consiste em se considerar a acao de adi-
cionar ou remover caracteristicas a cada passo. No primeiro algoritmo h4 apenas remogao,
enquanto no segundo ha apenas adi¢do. Mas com a melhoria, tomando o backward
stepwise elimination como exemplo, € possivel, em cada passo, adicionar caracteristicas
que foram removidas, caso estas melhorem a performance do conjunto resultante. Desta
forma, € valido tentar aplicar o método proposto em [John et al. 1994] para executar os
algoritmos de selecdo de caracteristicas no sistema proposto neste trabalho.

Em [Pasquini and Stadler 2017] o cenério é bem relacionado com o deste traba-
lho. O objetivo era prever as métricas de qualidade de servico de video sob demanda e
de leitura e escrita de dados em uma DHT (Distributed hash table). Para isso, os auto-
res compararam dois algoritmos de aprendizado de maquina (random forest e regression
tree). Ambos os algoritmos também foram utilizados na construcdo de conjuntos reduzi-
dos de caracteristicas correlacionadas as da qualidade do servigo. Os autores chegaram
a conclusdes relevantes, atestando que, embora as predi¢cdes passassem a ser feitas com
base no conjunto reduzido de métricas, o erro ndo subiu de maneira substancial, e em
alguns casos o erro foi bastante proximo do obtido com o conjunto completo.

Futuramente, os dois servigos apresentados em [Pasquini and Stadler 2017]
também serdo avaliados no contexto deste trabalho, porém com duas importan-
tes modificacdes: 1) no servico de video sob demanda, o protocolo DASH
[Encoding.com 2016] serd utilizado com intuito de analisar se os algoritmos de apren-
dizado continuam sendo capazes de construir bons conjuntos de métricas a partir das do
servico monitorado. Esse protocolo gera uma dificuldade a mais, pois altera dinamica-
mente a qualidade do video de acordo com a carga aplicada ao servidor e a velocidade
de banda do cliente. Portanto, suspeita-se que a predicdo de qualidade de servigo seja
dificultada; e, 2) no servico de DHT, sera avaliado o servico do Cassandra [Apache 2016]
e ndo o Voldemort [Voldemort 2016].

3. Fundamentacao Teérica

Esta Secdo introduz algumas definicdes sobre os métodos de selecao de caracteristicas,
bem como conceitos sobre algoritmos de aprendizado de maquina.

Em [Chandrashekar and Sahin 2014] os autores apresentam uma revisao da lite-
ratura abordando os algoritmos reconhecidos como estado da arte de selecao de carac-
teristicas. Além disso, € apresentada uma classificacdo das técnicas, dividindo-as se-
gundo a estratégia de busca implementada para selecionar as caracteristicas, que podem
ser classificadas em: 1) wrapper, métodos que utilizam o mesmo algoritmo de aprendi-
zado de mdquina tanto no processamento/mineracao dos dados quanto para selecao de
caracteristicas; 2) filter, métodos que primeiro constroem um ranking das caracteristicas
baseado em algum critério, para utiliza-lo posteriormente selecionando as caracteristicas
de acordo com a posi¢do no ranking; 3) embedded, métodos que selecionam as melhores
caracteristicas a medida em que se cria 0 modelo de aprendizado.

Nesse sentido, todas as classes podem ser aplicadas. Conforme se vé em
[Pasquini and Stadler 2017], tanto se pode utilizar os algoritmos de aprendizado de
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maquina para a selecdo de caracteristicas, quanto se pode construir um modelo de selecao
independente do algoritmo utilizado para o aprendizado. Sendo assim, qualquer uma das
estratégias de busca podem ser exploradas. No contexto do trabalho aqui apresentado,
explorou-se a estratégia filter, portanto, criou-se um ranking € em seguida selecionou-se
as K primeiras caracteristicas deste ranking.

No que tange a algoritmos de aprendizado de mdaquina, pode-se estabelecer a
seguinte divisdo: algoritmos de aprendizado nao-supervisionado, de aprendizado semi-
supervisionado e de aprendizado supervisionado.

No primeiro caso, sdo algoritmos aplicados quando ndo hd qualquer
informacdo sobre os dados coletados e se deseja aprender algo sobre eles
[Fulmaril and Chandak 2013]. Diz-se que ndo se tem os respectivos rotulos dos dados
coletados. Um exemplo, seria um cendrio em que se desejasse estabelecer relagao entre
pessoas com base nas suas caracteristicas. Neste caso, poderia se aplicar um algoritmo
de aprendizado nao-supervisionado para agrupar (clustering) e detectar, por exemplo, que
pessoas com determinado estilo de vida também sdo mais propensas a desenvolver deter-
minada doencga, sem que essa condi¢do seja conhecida anteriormente.

No segundo caso, sdo algoritmos em que os dados em sua maioria nao possuem 0s
respectivos rétulos. Segundo [Zhu 2005], algoritmos deste tipo buscam construir classi-
ficadores. Ainda segundo [Zhu 2005], o fato de esses algoritmos trabalharem com dados
nao rotulados faz com que esta abordagem seja interessante em muitos casos, pois definir
tais rétulos € uma tarefa frequentemente ardua.

No terceiro caso, todos os dados sado rotulados. Isso significa que para amostragem
do conjunto de dados coletados, encontra-se disponivel um ou mais rétulos que indicam o
que a amostra representa [Fulmaril and Chandak 2013]. Os rétulos podem ser discretos,
utilizados em algoritmos de classificacdo, como também podem ser valores continuos,
utilizados em algoritmos de regressao.

Portanto, em aprendizado supervisionado ha dois conjuntos de dados essenciais,
comumente denominados X e Y. O conjunto X contém as amostras coletadas para as
andlises e o conjunto Y contém os rétulos relativos a estas amostras coletadas. Por exem-
plo, num cendrio onde se deseja prever se o dia serd ensolarado, chuvoso ou nublado, po-
dem ser analisadas amostras relativas a temperatura, umidade do ar, latitude e longitude.
Nesse caso, se construiria um conjunto X formado pelas informacdes de temperatura,
umidade do ar, latitude e longitude, e um conjunto Y com as respectivas condi¢des do
dia.

Desta forma, o objetivo de um algoritmo de aprendizado supervisionado é cons-
truir uma fungdo F' que receba os dois conjuntos de dados, X e Y, e busca estabelecer a
relacdo entre ambos os conjuntos. Assim, quando F’ for aplicada aos valores encontrados
em X, deseja-se obter os respectivos rétulos em Y. Uma vez estabelecida tal funcio F',
esta passa a ser aplicada em novas amostras de X para que se possa estimar o rétulo que
existiriaem Y.

H4 ainda uma divisd@o quanto ao objetivo de se utilizar um algoritmo de apren-
dizado de méaquina. Nesse contexto, pode-se desejar fazer uma classificacio ou uma
regressdo. Classificacdo significa que o objetivo € dividir os dados coletados em classes
discretas ou categorias. O exemplo mencionado sobre prever a condi¢do do dia € uma
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forma de classificacdo. Na regressdo deseja-se construir uma fungdo £’ com base nos va-
lores encontrados em X e em Y, de tal forma que se possa usar [ para estimar valores
continuos de Y, dados novos valores de X.

Para este trabalho serdo utilizados algoritmos de aprendizado supervisionado, bus-
cando executar uma regressao nos dados, para que se possa estimar as métricas do servigo
em questdo. Esses algoritmos também poderdo, eventualmente, ser utilizados para fazer
a selecdo de caracteristicas em nossos experimentos. A técnica supervisionada se adéqua
melhor ao cendrio deste trabalho, pois as métricas coletadas possuem seus rétulos e es-
tes sdo conhecidos do sistema de monitoramento. O protétipo desenvolvido € capaz de
coletar métricas relativas ao funcionamento dos servigos, de tal forma que as coletadas
na infraestrutura sdo automaticamente rotuladas. Esta € uma caracteristica essencial do
protétipo, pois, conforme dito anteriormente, obter rotulos é uma tarefa geralmente cus-
tosa.

4. Monitoramento Inteligente

O NECOS auxilia os Tenants a obterem suas slices sob demanda. Este processo inclui
desde uma simples combinacdo de recursos para construcao da slice até um gerencia-
mento complexo e automatico, que consiste em alteracdes nos recursos que compdem as
slices, ou até mesmo do local fisico em que ela esta hospedada. Ao requisitar uma slice, o
Tenant opta, entre outros pontos, pelo nivel de gerenciamento que necessita. Esses niveis
de gerenciamento podem ir desde o nivel 0, quando o Tenant gerencia a slice por conta
propria, até o nivel 3, em que o Tenant deseja que o NECOS faca todo o controle da slice.
O sistema também € responsavel por realizar as alteracdes nas slices, visando manter os
Service Level Agreements (SLAs) [Necos 2017a].

Desta forma, para possibilitar que tais funcionalidades existam, o NECOS pos-
sui um sistema de monitoramento contido no médulo IMA (Infrastructure & Monitoring
Abstraction). Atualmente, o IMA € capaz de coletar métricas a partir dos diferentes pro-
vedores de infraestrutura presentes na federagado, trabalhando com diferentes tecnologias
e atuando em diferentes granularidades de coleta.

Neste projeto, o IMA € complementado com a capacidade de coletar dados dos
servigos sendo ofertados nas slices. Os dados do servi¢o, conforme mencionado ante-
riormente, constituem uma alternativa para composi¢ao do conjunto Y de dados para o
aprendizado supervisionado neste artigo. Além da coleta de Y relativo ao servigo, outra
contribui¢do deste trabalho estd em melhorar o atual sistema de coleta de dados do NE-
COS, adicionando uma sele¢do inteligente de caracteristicas. O cendrio ideal consiste em
reduzir significativamente o conjunto de métricas coletadas por slice, mantendo a precisao
das tarefas de gerenciamento.

A Figura 1 ilustra o fluxo de monitoramento do NECOS, o qual envolve princi-
palmente o IMA. O processo de monitoramento se inicia com a alocagdo de recursos nos
provedores de infraestrutura para uma determinada slice. De acordo com a requisi¢dao do
Tenant, uma grande quantidade de tecnologias pode ser instanciada nos provedores para
compor a slice. Isso implica que o IMA precisa se comunicar com diferentes provedo-
res, que estabelecem padrdes de comunicacao diferentes uns dos outros, diferenca essa
que pode se dar tanto na forma de requisitar os dados, quanto na formata¢do da resposta.
Portanto, o IMA implementa Adaptors (AD) para que seja possivel comunicar-se com os
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Figura 1. Visao geral do monitoramento no NECOS. O modulo IMA usa adapta-
dores para coletar métricas de diferentes tecnologias que os Tenants requisitam
para construcao das suas slices, instanciadas na infraestrutura federada de pro-
vedores. As métricas coletadas sao fornecidas para as diferentes tarefas de
gerenciamento desempenhadas durante o ciclo de vida das slices.

diversos provedores e, assim, coletar as métricas. Os Adaptors realizam a traducdo da
solicitagdo do IMA para uma sintaxe que o provedor aceite e vice-versa. Além disso, no
IMA, instancias dos médulos de monitoramento sdo geradas para cada slice.

Tao logo as métricas sejam coletadas da infraestrutura que compde a slice, os
modulos de gerenciamento, tais como o de Seguranca, o de Controle de Politicas, o
Orquestrador de Servicos e o de Recursos, etc, consomem essas informacdes durante
o gerenciamento das slices para que decisdes possam ser tomadas com base nelas. Por
exemplo, apds analisar os dados de monitoramento, o Orquestrador de Recursos pode
concluir que determinada sl/ice necessita de aumento no niumero de CPUs. Neste caso, o
Orquestrador executa a ampliacdo do recurso da slice.

Finalizada a instanciagdo, o IMA recebe do médulo de criacdo da slice uma
descricao completa desta. Tal descricao contém nio somente a topologia da slice, com
toda a sua composi¢do tecnoldgica, mas também com seus pontos de acesso, isto é, IPs
e portas, para os Virtual/WAN Infrastruture Managers (VIMs/WIMs) que fazem parte da
slice. Usando tais pontos, o IMA € capaz de monitorar todas as métricas disponiveis.

Os moédulos de gerenciamento indicam ao IMA qual Y a ser utilizado na sele¢ao
de caracteristicas. Este conjunto Y pode ser um conjunto de informacdes do servigo ou,
até mesmo, uma métrica coletada na propria infraestrutura, cujo modulo de gerenciamento
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tem relacdo/interesse. Além de fornecer o conjunto Y, os mdédulos podem especificar um
valor K, que representa o tamanho do conjunto de métricas que deve ser produzido pela
selecdo de caracteristicas. Existem técnicas de selecao nas quais o valor K nao precisa
ser informado.

A Figura 2 ilustra o Orquestrador de Recursos solicitando a selecdo de carac-
teristicas a0 médulo de monitoramento (IMA). Neste exemplo, o Orquestrador de Recur-
sos envia um conjunto Y ao médulo de monitoramento da slice (passo 1). Por sua vez,
o médulo de monitoramento recupera todas as métricas X compieto de infraestrutura rela-
tivas a slice (passo 2). Na sequéncia, executa-se o algoritmo de selecdo de caracteristicas
para constru¢ao de um conjunto reduzido de métricas X seecionado (Passo 3), instanciando
0 monitoramento destas caracteristicas (passo 4) a serem fornecidas ao Orquestrador de
Recursos (passo 5).

O fluxo ilustrado ocorre sempre que o médulo de monitoramento ainda nao rea-
lizou a selecdo de caracteristicas, ou quando a renovagao desse conjunto for requisitada.
Nos demais casos, o sistema de monitoramento simplesmente retorna os dados coletados,
sem necessidade de refazer a selecao.

-------------------------------------------------------------------------------------------------------------

Monitoramento Orquestrador de Recursos

——————————, H —_— :
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Figura 2. Fluxo proposto do sistema inteligente de monitoramento considerando
solicitacoes vindas do modulo Orquestrador de Recursos.

Feita a selecdo, o IMA passa a monitorar as métricas selecionadas mais frequen-
temente que as demais, o que significa que todas as métricas continuam a ser coleta-
das, porém em intervalos maiores. A frequéncia na coleta das métricas selecionadas
X Selecionado T€SPEIta a solicitacdo do Tenant. A frequéncia de coleta para Xcompieto €
um pardmetro a ser investigado neste trabalho. E preciso ter uma frequéncia de coleta
que nio prejudique a eficicia de selecdo. Ao manter ambas as coletas, o presente trabalho
permite que o conjunto X gejecionado POSSa ser renovado dinamicamente, o que pode ser

necessdrio devido a mudangas as quais o0s servigos e slices estao sujeitos.

5. Avaliacao

Os resultados apresentados nesta Secdo foram coletados durante um experimento no qual
um servico de Key-Value Store foi monitorado. Para a constru¢do do servigo, foram ins-
tanciadas 5 mdquinas virtuais que hospedam um cluster do servico Cassandra v3.11.3
[Apache 2016]. Além disso, outras duas maquinas virtuais complementam os experimen-
tos: uma na qual um cliente do servico Cassandra € executado, sendo esta utilizada para a
coleta de métricas Y'; e outra na qual um gerador de carga foi desenvolvido para simular
uma comunidade dinamica de clientes do Cassandra.
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O conjunto de métricas Y contém estatisticas relativas a ambas as operacdes de
leitura e escrita no Cassandra que foram desempenhadas pelo cliente. Dentre as métricas
temos, nimero de operacoes realizadas e tempos de resposta, incluindo, por exemplo,
média e percentis dos tempos de resposta. Ao utilizarmos o gerador de carga, o objeto €
conduzir o servigo do Cassandra através de diferentes niveis de carga. Como resultado, o
protétipo desenvolvido consegue coletar as flutuacdes causadas nas métricas observadas
no cliente que coleta Y, gerando um cendrio ideal para rotular amostragens de X.

Para a coleta de dados da infraestrutura X utilizou-se uma ferramenta denominada
Prometheus em conjunto com um exporter de dados [Kochie 2018], que foi instalado
em cada uma das 5 miquinas que hospedam o servigo do Cassandra. Isso permitiu que
métricas sobre os mais diversos aspectos fossem coletadas, incluindo métricas de uso de
CPU, memoria, trafego em bytes na rede, etc. Para este experimentoz, o intervalo de coleta
de tais métricas, tanto as do conjunto X quanto as do conjunto Y, foi de um segundo.
Relativamente ao conjunto X, 374 métricas foram coletadas, desta forma, temos que o
conjunto Xcompieto € formado por todas estas métricas coletadas a partir das 5 maquinas
onde o servigo do Cassandra é executado.

Toda a infraestrutura € virtualizada no OpenStack. Cada uma das 5 méquinas vir-
tuais com o Cassandra que estdo envolvidas no teste possuem a seguinte configuracao: 1
vCPU atribuido pelo OpenStack, 4GB de RAM e 50GB de disco. A méquina cliente para
coleta do Y possui: 1 vCPU atribuido pelo OpenStack, 2GB de RAM e 20GB de disco. A
maéaquina do gerador de carga possui: 4 vCPUs atribuidos pelo OpenStack, 8GB de RAM
e 20GB de disco. Todas estas mdquinas virtuais rodam com sistema operacional Ubuntu
Server 16.04. Os mecanismos de aprendizado de maquina para selecdo de caracteristicas
foram executadas em um notebook com processador Intel 17 de sétima geragcdo e 16GB
de memoria RAM, num ambiente com sistema operacional Ubuntu 18.04 LTS.

O experimento para a coleta dos conjuntos Xcompieto € Y teve duragdo total de
trés horas. O gerador de carga, implementado utilizando a linguagem Python, segue uma
distribui¢do de Poisson para a chegada de novos clientes, aplicando uma sinusoide para
determinar A. Iniciou-se o teste com A = 11 clientes ativos (10 criados pelo gerador
de carga, mais o cliente para coleta de Y'). A sinusoide possui periodo de uma hora e
amplitude de 5 clientes, ou seja, o ndmero de clientes ativos durante o periodo de uma
hora oscila entre 16 e 6 clientes. Desta forma, o experimento coletou dados referentes a
trés sinusoides completas.

A Figura 3 apresenta o 95 percentil do tempo de escrita na DHT observado no
cliente onde o Y é coletado, durante o experimento de trés horas. E possivel notar as
oscilacOes causadas no tempo de resposta, reflexo do nimero de clientes ativos que foram
controlados pelo gerador de carga.

O objetivo central deste artigo € avaliar a eficicia da sele¢dao de caracteristicas,
aplicando diferentes valores de K para a composi¢ao do conjunto Xgeecionado- POTém,
para permitir uma melhor ilustragcdo dos resultados da sele¢do de caracteristicas, os ex-
perimentos aplicaram também um regressor para estimar o 95 percentil dos tempos de
resposta das operacdes de escrita efetuadas pelo cliente coletor de Y. Este seria, por
exemplo, a tarefa de um moédulo orquestrador que precisa avaliar se acordos de nivel de

20s dados do experimento podem ser acessados em: https://github.com/gustavosm/traces-wslice-2019
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Figura 3. 95 percentil do tempo de escrita na DHT ao longo de trés horas de
experimentacao.

servigo estao sendo honrados na slice.

O algoritmo de aprendizado de mdquina utilizado para a regressdo foi o Ran-
dom Forest, utilizando-se a implementacao oferecida no pacote de machine learning
para Python denominado scikit-learn [INRIA 2018]. Os parametros de configuragdo fo-
ram: max_depth = 10, random_state = 17 e n_estimators = 120. Nesta avaliagao,
utilizou-se 70% dos dados coletados para o treinamento do regressor € os outros 30%
para avaliar a acurdcia deste. A acurécia é apresentada em termos do Erro Absoluto
Médio Normalizado (Normalized Mean Absolute Error - (NM AFE)), que é expressada
por: %(% > i1 lyi — Ui]), onde g; é estimativa obtida pelo regressor, y; é o valor coletado
no cliente, e 7 é a média dos valores y; do conjunto de teste, cujo tamanho € igual a m.

A Figura 4 apresenta duas séries de dados referentes ao valor amostrado de Y
(conjunto de teste com 30% das amostras) pelo cliente e o valor estimado Y pelo regressor,
a partir das métricas Xcompieto Observadas na infraestrutura onde o servigo Cassandra €
executado. A taxa de erro das estimativas feitas pelo regressor corresponde a NMAFE =
20, 07%. Conforme ilustra a Figura 3, as estimativas conseguem seguir o comportamento
dos valores amostrados, ou seja, a partir das métricas Xcompieto, € possivel estimar o
comportamento do servigo Cassandra que esta sendo entregue aos clientes.

Conforme mencionado anteriormente, o conjunto Xcompieto cOntém todas as
métricas da infraestrutura, coletadas pelo Prometheus. O tamanho deste conjunto de
dados varia conforme a composi¢do da infraestrutura, podendo representar um volume
pesado de dados a ser coletado. Além disso, o conjunto Xcompieto, geralmente, pos-
sui métricas (ruidos) que podem degradar o comportamento, por exemplo, dos regresso-
res. Outro fator importante € que, para cada servigo diferente ofertado em uma slice, a
composic¢do ideal de X para representar o comportamento do servigo pode variar.

A Figura 5 apresenta o primeiro resultado do mecanismo inteligente de selecao de
caracteristicas desenvolvido neste trabalho. Os resultados apresentam a /N M AE obtida
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Figura 4. Valores amostrados de Y pelo cliente do Cassandra e estimativas Y’
obtidas pelo regressor Random Forest.

para regressores treinados com diferentes conjuntos X gejecionado, cONsiderando os valores
K = {50,100,150,200} para a selecdo. A estratégia escolhida para sele¢éio de carac-
teristicas foi a filter e, portanto, as K métricas representam as primeiras posi¢des de um
ranking que elege as métricas mais correlacionadas com o Y considerado.
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Figura 5. NMAFE observada para os diferentes valores de K utilizados para
selecao de métricas que compoem o conjunto Xseiccionado-

Como pode ser observado na Figura 5, os diferentes conjuntos Xseiecionado SA0
capazes de melhorar a acuracia do regressor, apresentando melhores valores de NM AFE.
O gréfico indica que, neste cendrio de experimentacdo, valores para K entre 100 e 150
sdo os mais indicados. Primeiramente, este resultado indica a eficicia da selecdo de ca-
racteristicas, permitindo que um conjunto menor de métricas sejam coletadas a partir da
infraestrutura, evitando a movimentagdo desnecessaria de grandes volumes de dados.

Outro aspecto importante do resultado da Figura 5 refere-se a extracdo de ruido
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presente no conjunto Xcompieto- Vale destacar que o valor K = 50 apresentou NMAE
maior do que K = 100 e, conforme o ranking, as primeiras 50 métricas s3o as mesmas
em ambos 0s conjuntos X gejecionado- ENtretanto, além de eliminar ruido, o valor adequado
para K deve ser capaz de produzir um conjunto X gsejecionado qu€ represente adequada-
mente o comportamento de Y.

Finalmente, a reducdo no niimero de métricas permite o treinamento de regres-
sores em um menor tempo. Por exemplo, considerando o conjunto Xgeecionado para
K = 150, o regressor do random forest foi treinado em 27.73 segundos, enquanto que
para o conjunto X gejecionado cOM K = 100 este tempo foi de 15.51 segundos.

6. Conclusoes e trabalhos futuros

O cendrio de investigacao do projeto NECOS € desafiador. Por se tratar de um sistema que
deve ser altamente escaldvel, os tempos de resposta de cada médulo devem ser os menores
possiveis. Desta forma, o médulo de monitoria possui um requisito de selecionar as ca-
racteristicas de maneira rapida, para que possibilite aos demais mdodulos maior velocidade
na tomada de decisdes. Como resultado da selecdao de caracteristicas, um volume menor
de métricas passa a ser fornecido aos médulos, fator central para a escalabilidade de todo
o sistema. Conforme os resultados apresentados, a selecdo de caracteristicas contribui,
inclusive, para uma melhor estimativa das métricas Y. Entretanto, apesar de o cendrio
ser bastante desafiador, os primeiros testes sao promissores € indicam a importancia do
sistema inteligente de monitoramento apresentado neste trabalho.

O conjunto de trabalhos futuros inclui: 1) experimentar outros servicos conforme
indicado na Secdo 2; 2) avaliar coletas de métricas X compieto €m intervalos diferentes do
atual (um segundo); 3) aplicar diferentes padroes de carga aos servicos, além do atual
baseado na sinusoide; 4) utilizar outras ferramentas de coleta de dados, tais como Ceilo-
meter [Ceilometer 2018] e SAR [SAR 2018]; e 5) aplicar outras metodologias de selecao
de caracteristicas, que ndo a filter, conforme discutido na Secao 3.
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Abstract. In order to propose a hybrid terrestrial-satellite architecture for the
5G infrastructure in Brazil, it is sought to discover and understand the resources
and tools used in the simulation or emulation of these network architectures for
performance analysis purposes when evaluating various technological intero-
perability scenarios. Based on the main projects of the European Commission
H2020 and standardization organizations of the 5G network, such as 3GPP,
ETSI, ITU, among others, this article investigates how the standardization and
implementation of 5G terrestrial network management and virtualization tech-
nologies are being applied. This article outlines usage scenarios and the tools
used in their investigations.

Resumo. No intuito de propor uma arquitetura hibrida terrestre-satélite para
infraestrutura da rede 5G no Brasil, almeja-se descobrir e entender quais os
recursos e ferramentas utilizados na simulagdo ou emulagdo dessas arquitetu-
ras de rede para fins de andlise de desempenho dos diversos cendrios possiveis
de interoperabilidade tecnologica. Fundamentado nos principais projetos da
Comissdo Europeia H2020 e orgdos padronizadores da rede 5G, tais como
3GPP (3rd Generation Partnership Project), ETSI (European Telecommunica-
tions Standards Institute), ITU (International Telecommunications Union), den-
tre outros, este artigo investiga como vém sendo realizadas a padronizac¢do e
implementagdo das tecnologias de virtualizagcdo e gerenciamento das redes 5G
terrestre-satélite no mundo. Este artigo destaca cendrios de uso e as ferramen-
tas utilizadas em suas investigagoes.

1. Introducao

O notavel desenvolvimento do ambiente de redes e das tecnologias de comunicagado levou
a nossa sociedade a um passo mais proximo da comunica¢do onipresente, em que nu-
merosos dispositivos, por exemplo, computadores pessoais, telefones celulares e equipa-
mentos inteligentes, podem ser conectados a Internet a qualquer momento. Em um futuro
proximo, espera-se que, além desses dispositivos, todas as outras coisas fisicas do planeta
também estejam ligadas a rede [T. Pasca 2017]. Um dos principais diferenciais do sistema
de Internet mével de quinta geragdo, conhecido como 5G, € sua capacidade de suportar
as tecnologias necessarias para a implantacdo da Internet das Coisas (em inglés, Internet
of Things - 1oT) [Y. Kawamoto 2013]. Neste contexto, a tecnologia de comunicagdo via
satélite deve ser exposta sempre como uma possibilidade chave, visando atender os mais
diversos cenarios de uso no 5G. Esse tipo de tecnologia desempenhara um papel impor-
tante ao lado das tecnologias terrestres existentes. O uso da comunicagdo satelital nas
tecnologias geoestaciondrias (GEO) e ndo geoestacionarias (NGEQO) visando estabelecer
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comunicacao entre as redes de acesso, nicleo e de dados no 5G é uma oportunidade tnica
da atual conjuntura de convergéncia tecnoldgica exponencial.

E amplamente reconhecido pelos pesquisadores dos sistemas 5G que nenhuma
tecnologia unica atenderd a todos os requisitos e que a maneira de cumprir os princi-
pais indicadores de desempenho 5G é considerando uma abordagem hibrida de rede. As
comunicacdes via satélite evoluiram para fornecer conectividade continua e alta taxa de
dados com ampla cobertura e alta confiabilidade. Devido suas capacidades inerentes, as
comunicagdes via satélite possuem um papel importante a desempenhar no 5G, o qual
estd sendo padronizado no 3GPP, com a intencdo de ser implementado comercialmente
até 2020. O objetivo do 5G é oferecer suporte a vérios cendrios de uso, como banda
larga movel aprimorada (enhanced Mobile Broadband - eMBB), comunicacdes ultra-
confidveis e de baixa laténcia (Ultra Reliable Low Latency Communications - URLLC)
e comunicacdes massivas do tipo de maquina (massive Machine Type Communications -
mMTC) [3GPP 2016b]. Nesses cendrios, as comunicagdes via satélite serdo usadas para
ampliar a cobertura de redes terrestres e fornecer backhaul para redes 5G. Os satélites
tém outras func¢des importantes no 5G, incluindo o descarregamento de redes terrestres e
o fornecimento de comunicagdes de emergéncia confidveis.

Historicamente, em geracdes de redes méveis anteriores, a integracao do satcom
se baseava em solu¢des sob medida proprietarias, tanto no nivel de rede mével quanto
na comunicagdo por satélite. Na maioria das vezes, os satélites de telecomunicagdes
eram considerados independentemente das redes terrestres. Nos raros casos em que as
solucdes hibridas foram propostas, a rede de satélites foi usada principalmente para for-
necer backhaul a algumas células individuais remotas e pouco acessiveis como uma rede
de transporte simples, ndo flexivel e muito cara. A visdo do 5G em conjunto com satélite
na oferta de servigos avangados, como virtualizagdo, capacitacdo de cidades inteligentes,
ambientes inteligentes e comunicacdo M2M (em inglés, Machine-to-Machine), podem su-
prir esta demanda [Naser Al-Falahy 2017]. As comunica¢des por satélite desempenham
um papel significativo na implementag¢do do 5SG como uma solu¢do complementar as re-
des terrestres devido as suas caracteristicas de cobertura onipresente, broadcast, multicast
e recuperacdo rapida em casos de emergéncia.

A adogao de tecnologias de virtualizagdo para 5G, como SDN (do inglés, Soft-
ware Defined Network) e NFV (do inglés, Network Function Virtualization), se mostram
como um passo necessario na evolugdo dos sistemas de segmentos terrestres e de satélite,
operando por exemplo, em gateways e terminais de satélite, dentre outros componentes
de rede. Esta virtualizacdo permitird que os servicos de comunicacdes por satélite se-
jam entregues de uma forma mais flexivel, agil e eficaz em termos de custos do que €
feito hoje, facilitando grandemente a integracio e operacao sem descontinuidades de re-
des hibridas. Estes fatores t€ém sido um dos principais motivadores deste trabalho. Assim
sendo, este documento estd organizado em 5 Se¢des. A Se¢do 2 apresenta as principais
atividades de padronizacdo e projetos referentes a comunicagdo via satélite no contexto
5G. Entendendo que a virtualizacdo € um habilitador potencial para a implementa¢do do
5G, a Secdo 3 apresenta um overview das tecnologias de virtualizacdo de rede, SDN e
NFYV, destacando o estado atual de suas padroniza¢des e como vém sendo empregadas no
cendrio terrestre-satélite 5G. Visando contribuir com a padroniza¢do 5G no Brasil, tem-
se como objetivo principal, propor uma arquitetura hibrida terrestre-satélite para a rede
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5G. Para isso, o desenvolvimento de um ambiente de testes para essas redes se faz ne-
cessdrio. Logo, a Se¢do 4 apresenta o ambiente de testes, cenarios de usos e um overview
das possiveis ferramentas que serdo utilizadas no ambiente de testes SAT-5G em fase
inicial de implementacdo no ICT Lab (Information and Communications Technologies
Laboratory), laboratério do Instituto Nacional de Telecomunicagdes - Inatel. A Secdo 5
apresenta as principais conclusoes.

2. Comunicacao via Satélite para Atendimento das Redes 5G

Pretende-se que a rede 5G seja uma rede heterogénea e que torne realidade o conceito de
conectividade ubiqua. E possivel presenciar um momento de transformagio tecnoldgica
no qual ha muitos modelos de negdcios disruptivos, onde empresas passam a ser platafor-
mas aumentando significativamente a quantidade de dados disponiveis e acessados pelos
usudrios. O cendrio IoT em que qualquer dispositivo pode ser conectado e controlado
através da Internet, satélite e redes mdveis, traz um aumento significativo na quantidade
de dados e dispositivos interligados. A maior dificuldade deste cendrio € alcancar a hete-
rogeneidade das diversas redes que formam o universo 5G e futuramente IoT, pois estdo
surgindo diversas solugdes para essa nova geracao de conectividade, mas com diferentes
protocolos. Sabe-se que a rede 5G ndo esta sendo projetada para resolver um problema
especifico, mas sim para ter capacidade de lidar com uma ampla gama de cenérios de
uso [5G 2016]. Quatro cendrios de aplicacdo tém sido alvo desta pesquisa:

o Wireless Regional Area Network (WRAN): ambiente que exige taxa e laténcia
média da rede. Este cenario foi incluido visando atender paises de grandes ex-
tensdes geograficas como o Brasil.

e Comunicacao M2M: aplicacdes que demandam taxas menores e mais tempo de
vida da bateria como rede de sensores, [0oT, comunicagdo veicular e smart places.

e Comunicacdo com baixa laténcia: cobre aplicacdes de Internet Tétil que exi-
gem taxas razodveis, baixissima laté€ncia e alta confiabilidade [B. Zoran 2016].
Com o padrao de Internet Tatil, as aplicacdes sdo executadas em nuvem e o
usudrio utiliza equipamentos que ndo processam nenhum dado localmente. Trata-
se de uma rede ultra-confidvel com respostas ultra-rdpidas, capaz de entregar ex-
periéncias tateis remotamente. A abordagem com baixa laténcia € de grande in-
teresse para a industria, também por causa dos problemas de seguranca de dados
[Szymanski 2017].

e Comunicacao com alta vazao: abrange cendrios como multidoes em eventos,
ambientes fechados e dreas urbanas densas.

As redes 5G operando juntamente com satélites podem revolucionar a maneira
como a Internet atual estd construida. O padrdo da Internet atual é formado por pro-
vedores de servicos de Internet (em ingl€s, Internet Services Providers - ISP) que estao
interligados entre si, juntamente com grandes prestadores de servigos que criam redes
menores para conectar os usudrios finais como mostrado na Figura 1. Este padrio se
mostra invidvel para as realizacdes esperadas com a ubiquidade e com o advento da IoT
[A. Siris 2016]. Existem desafios que precisardo ser vencidos, como a alta quantidade
de informagdo que passard a trafegar na rede, uma vez que todo objeto fisico terd seu
correspondente virtual.
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Figura 1. Infraestutura de alto nivel da Internet atual.

Embora nido tenha sido construido especificamente para [oT, o 5G aparece como
um componente chave na camada de comunicagdo e conectividade da pilha de tecnolo-
gias IoT. Promete oferecer confiabilidade, laténcia, escalabilidade, seguranca e mobili-
dade onipresente que serdo exigidos em varias aplicacOes/servicos de missao critica no
ambiente [oT [Ejaz et al. 2016]. Sua caracteristica de banda larga mdvel aprimorada (em
inglés, enhanced Mobile Broadband - eMBB) € vista como uma habilitadora da IoT mas-
siva por oferecer capacidade e desempenho de rede em areas carentes e ndo atendidas,
especialmente em regides com receita média por usuario baixa (em inglés, Average Reve-
nue per User - ARPU) , nos mercados emergentes e em plataformas moveis de aplicagdes
como embarcacoes e aeronaves [SaT5G 2018].

Os sistemas de comunicagdo por satélite sdo a tnica solu¢do econdmica para li-
dar com esses cendrios. Para isso, é necessario que haja a integracao perfeita da futura
arquitetura 5G e a eficiéncia ideal seja obtida por meio de colaboracgdes tecnologicas en-
tre os sistemas 5G moéveis e satcom. Atualmente, o sistema de comunicagdo via satélite
estd passando por uma nova fase de operagdo com vérias renovacdes de constelagdo e
configuracdo. O principal caso de uso nao estd mais construido apenas em torno da voz,
como era com a utilizacdo do 2G. A grande diferenca com relacao as implantacOes sate-
litais comerciais anteriores € que estas novas constelacdes suportam comunicagao M2M
com foco em IoT. Elas apostam em IoT como uma grande parte de sua estratégia de
geracdo de receita. A tecnologia de satélite serve como um facilitador chave para esses
novos servigcos, em todas as industrias, através de fronteiras geograficas para transformar
a conectividade IoT como hoje € conhecida [M. De Sanctis 2016].

O principal projeto que trata de satcom para o 5G € o Sat5G [SaT5G 2018]. Este
projeto define solugdes de backhaul e de descarregamento de trafego baseadas em satélite.
O seu escopo cobre tecnologias 5G para obter o melhor valor dos recursos de satélites. Por
exemplo, multicast para conteudo e entrega de funcdo de rede virtualizada e atenuagdo de
laténcia. O projeto também cobre novos modelos de negdcios e colaboragdes operacionais
economicamente vidveis que integram as partes interessadas de satélite e terrestres.

Um dos principais objetivos da arquitetura 5SG € um alto grau de flexibilidade para
atender melhor as necessidades especificas de campos fora do setor de telecomunicagdes,
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como por exemplo, inddstria automotiva e operacao de organizacdes de missdo critica.
Para este tipo de operacdo a integracio da rede 5G e satélite deverd ser clara e robusta, em
particular em relacdo aos desempenhos de rede e seguranca [G. Arfaoui 2018]. Requisitos
como QoS de ponta a ponta para esse sistema integrado, seguranca e privacidade, como
também o uso de varios modelos de confianga, politicas e esquemas de autenticacdo de-
vem ser explorados visando a rede hibrida. Uma drea promissora € a dos sistemas de trans-
porte inteligente (em inglés, Intelligent Transport Systems - ITS), em que a integragcdo de
rede 5G e satélite permitird a implantacdo em larga escala de ITS, maximizando o desem-
penho da rede e proporcionando seguranca e privacidade aos usudrios apesar da grande
quantidade de compartilhamento de dados pessoais neste sistema. O projeto SG CHA-
RISMA [M.C. Parker 2017] pode ser utilizado para aplicacoes ITS.

Os papéis e vantagens dos satélites em 5G foram estudados pelo 3GPP. A cober-
tura de satélite traz valores agregados em conjunto com as tecnologias de acesso para 5G,
especialmente para aplicacdes onde a cobertura e a disponibilidade onipresentes sao cru-
ciais [S. Parkvall 2017]. O 3GPP agora esta padronizando o uso de redes nao-terrestres
(em inglés, Non-Terrestrial Networks - NTN), isto €, satélites e outros, incluindo veiculos
aéreos nao tripulados, de tal forma que redes de acesso multiplo podem ser usadas para
suportar redes 5G. O primeiro item do estudo NTN comecou em fevereiro de 2018 e tem
como foco a modelagem de canais para operagdo das tecnologias. Além da modelagem
de canal, as discussoes sobre o impacto de NTN do 5G New Radio (NR) [Jin Liu 2016]
sdo realizadas para uma variedade de topicos como: Random Access Channel (RACH),
Hybrid-ARQ (HARQ), Phase Tracking Reference Signal (PTRS), Demodulation Refe-
rence Signal (DMRS), Initial Access e Timing Advance.

Com redes de experiéncia gigabit por segundo com laténcia controlada e os espe-
rados bilhdes de dispositivos conectados a Internet, € clara a necessidade de novas arqui-
teturas e padrdes de sistemas de comunicacdo. O uso de cargas uteis comumente usadas
em satélites pode ser reaproveitado em plataformas proximas a terra. Os servicos de
backhaul 5G podem ser ativados usando essas plataformas proximas a terra que atendem
aos requisitos de alta taxa de dados e laténcia exigidos em 5G. Essas plataformas apre-
sentam vantagens exclusivas como implantagdo rapida de infraestrutura de banda larga de
alta velocidade, cobertura digital em mercados carentes e nio atendidos, densificacdo e
implantacio de tecnologias de ativagdo 4G, 5G e 10T, além da maximizag¢do da eficiéncia
espectral que permite a oportunidade de melhorar o compartilhamento de espectro.

3. Virtualizacao da Rede Terrestre-Satélite 5G

A visdo do 5G em conjunto com satélite na oferta de servicos avancados, como
virtualizacao, capacitador de cidades inteligentes, ambientes inteligentes e M2M, podem
suprir a elevada demanda no trdfego mével [Naser Al-Falahy 2017]. A adocdo de tecno-
logias de virtualizacdo para 5G, como SDN e NFV, se mostram como passo necessirio
na evolugdo dos sistemas de segmentos terrestres e de satélite, operando por exemplo,
em gateways e terminais de satélite. Esta virtualizacdo permitird que os servicos de
comunicacdes por satélite sejam entregues de uma forma mais flexivel, agil e eficaz em
termos de custos do que € feito hoje, facilitando a integracdo e operacao sem descontinui-
dades de redes hibridas.

Em SDNs, o plano de controle € desacoplado do plano de dados e a comunicagao
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entre eles € realizada através de APIs (em inglés, Application Programming Interface)
(por exemplo, OpenFlow). Em sintese, a arquitetura SDN é composta por trés camadas:
(1) plano de dados, (2) plano de controle / camada do controlador e (3) aplicagdo. O plano
de dados, baseado em hardware, consiste em dispositivos de encaminhamento (por exem-
plo, roteadores e comutadores) sendo responsdvel somente pelo encaminhamento dos da-
dos de acordo com as instrug¢des do controlador. Atualmente, comutadores programaveis
estdo sendo desenvolvidos usando P4 (em inglés, Programming Protocol-Independent
Packet Processors). Atuando como o cérebro, o controlador possui uma visdo global e
opera toda rede. As necessidades do cliente sdo abstraidas sobre a camada de aplicagcao
que se comunicam com controlador através das APIs Northbound (por exemplo, API
RESTful). Todos os aplicativos / programas sdo executados acima do controlador. Dentre
os controladores mais usados estdo: OpenDaylight, Floodlight, NoX / POX, etc. O con-
trolador SDN define a regra para os fluxos de entrada do plano de dados. Camadas SDN
se comunicam entre si por meio de APIs abertas chamadas API Northbound Interface
(NI) e API Southbound Interface (SI).

Na tecnologia NFV, as funcdes de rede sdo implementadas em componentes de
software conhecidas como fungdes de rede virtual (em inglés, Virtual Network Functi-
ons - VNFs). As VNFs sdo executadas em servidores comuns ou em infraestrutura de
nuvem, ao invés de hardwares dedicados, reduzindo o CAPEX (CAPital EXpenditure) e
otimizando o provisionamento de recursos. As VNFs podem ndo apenas ser vinculadas
a um servigo e/ou aplicativo especifico, mas também podem se relacionar aos requisi-
tos de usudrios especificos, politicas de rede e permitir diferenciagdo de servicos com
base nos acordos de nivel de servico (em inglés, Service Level Agreement - SLAs) da
assinatura de usudrio [Abdelwahab et al. 2016]. A principal motivagdo é que, uma vez
implementadas em software, essas VNFs podem ser executadas em hardware de uso ge-
ral, onde podem ser implantadas, configuradas, dimensionadas, migradas e atualizadas
sob demanda. Espera-se que a operagdao das VNFs aconteca de acordo com a estrutura de
gerenciamento e orquestracdo (em inglés, Management and Orchestration - MANQO) da
NFV definida pelo ETSI.

Analisando as especificagdes publicadas pelos 6rgaos padronizadores 3GPP, IETF
e ETSI, nota-se que hd uma cooperagao mitua entre esses 6rgaos para delinear a utiliza¢ao
das técnicas de SDN e NFV nos sistemas 5G a fim de oferecer suporte a conectividade de
dados e servigcos. A especificagdo TR 32.842 [3GPP 2015] que define o gerenciamento
das redes 3GPP, realizada na Release 13, € o primeiro trabalho em conjunto com o ETSI
NFV. Nesta especificacdo, com base no framework arquitetural NFV-MANO do ETSI,
estuda-se o gerenciamento do core de redes moéveis 3GPP que incluem fungdes do core
de rede virtualizadas. A Figura 2, apresenta o mapeamento do gerenciamento de rede en-
tre 3GPP e ETSI NFV. Baseado nas definicoes do ETSI, o 3GPP define os elementos de
rede (em inglés, Network Element - NE) que ndo sao virtualizados (em inglés, Physical
Network Functions - PNF) e aqueles que sao virtualizados (VNF). O NFV MANO, con-
forme definido pelo ETSI NFV, gerencia a infraestrutura virtualizada, as funcdes de rede
virtualizadas (VNF) e os servicos de rede (NS) que abrangem VNFs e PNFs. Na Rele-
ase 14, o 3GPP expandiu essa abordagem com as especificacdes 3GPP TS 28.525, 526 ¢
527 referindo-se as interfaces Os-Ma-nfvo, Ve-Vnfm-em e Ve-Vnfm-vnf. Atualmente, o
ETSI NFV estd expandindo seu trabalho no ETSI NFV Release 3 para explorar e abordar
alguns dos novos casos e requisitos do 5G.
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Figura 2. Mapeamento da relacao de gerenciamento de rede mista entre o fra-
mework arquitetural 3GPP e ETSI NFV-MANO, adaptado de 3GPP TR 32.842
[3GPP 2016a].

Nao hé especificacdo ou padronizacdo que engloba a integracdio SDN/NFV sat-
com e o 5G entre os 6rgdos padronizadores visitados. No entanto, Ferrds et al.
[R. Ferrus 2015] descrevem uma arquitetura para sistemas de segmentos terrestres-satélite
aptos a SDN/NFV para integracdo do componente de satélite em sistemas 5G. A Figura 3
refere-se ao modelo de referéncia de arquitetura para uma rede terrestre-satélite integrada
com fungdes de federacdo fornecidas pelo 3GPP. Referindo-se ao dominio do operador
de rede de satélites (em inglés, Satellite Network Operator - SNO), a parte inferior do
modelo € responsavel pela geréncia dos recursos das infraestruturas de virtualizagdo de
funcado de rede (em inglés, Network Function Virtualization Infrastructure - NFVI) e da
conectividade entre NFVIs.

3GPP desempenhando o
papel do broker de federagio

Figura 3. Modelo de referéncia de arquitetura para uma rede terrestre-satélite
integrada com funcoes de federacao fornecidas pelo 3GPP, adaptado de
[R. Ferrus 2015].

A infraestrutura de rede fisica € composta pelos seguintes elementos:

e NFVI-PoPs (NFVI-Points of Presence) para SNF-VNFs (Satellite Network Func-
tion-VNFs): fornecendo principalmente recursos de rede, processamento e arma-
zenamento, as NFVI-PoPs executam as SNF-VNFs. Essas infraestruturas nao
estardo localizadas necessariamente proximas ao hub do satélite.
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e NFVI-PoP (s) para SBG-VNFs (Satellite Baseband Gateway-VNFs): essa infraes-
trutura € responsavel pela implementacdo das fun¢des dos gateways de banda base
dos satélites. Devido as limitagdes de distancia que podem ser impostas pela rede
de fronthaul em termos de laténcia e largura de banda entre SBG-VNFs e SBG-
PNFs, provavelmente essas infraestruturas estardo localizadas nas instalagdes do
hub de satélite ou proximas delas.

e SBG-PNFs: conectado diretamente a uma ODU (Qut-Door Unit), cada SBG hos-
peda a parte ndo virtualizada do gateway de satélite.

e Redes de transporte: a rede backhaul localiza-se entre as NFVI-PoPs e a fronthaul
entre as NFVI-PoPs, onde as SBG-VNFs sdo executadas, e o local que hospeda as
SBG-PNFs.

Conforme ilustra a Figura 3, uma ou multiplas redes de satélite virtualizadas (em
inglés, Virtualized Satellite Network - VSN) podem ser estabelecidas. A operacdo de uma
VSN pode ser executada pelo préprio operador de redes de satélite (em inglés, Satellite
Network Operator - SNO) ou por outra empresa que exercerd, desse modo, o papel do
operador de redes de satélite virtualizadas. Uma VSN é composta pelo plano de dados,
pelos controladores e aplicativos de controle e pelos gerenciadores de rede e de elementos.
O plano de dados pode ser constituido por uma ou varias SNF-VNFs e SBG-VNFs. For-
mado por controladores SDN e aplicativos de controle, o plano de controle interage com
as VNFs do plano de dados mediante diferentes protocolos. Sao indmeras as aplicacdes
de controle que podem ser implementadas, das quais destacam-se: gerenciamento de re-
cursos de radio (em inglés, Radio Resource Management - RRM), técnicas para mitigacao
da atenuacgdo (em inglés, Fade Mitigation Techniques - FMT), diversidade de gateway (em
inglés, Gateway Diversity - GWD) e controle de QoS. Localizados acima do plano de con-
trole, as fungdes de NM e EM, podem ser providas como VNFs ou médquinas virtuais (em
inglés, Virtual Machines - VMs), fornecendo ao operador de uma determinada VSN um
pacote de fungdes para o gerenciamento da rede de satélites (por exemplo, gerenciamento
FCAPS (em inglés, Fault, Configuration, Accounting, Performance and Security)).

4. Rede Terrestre-Satélite 5G Virtualizada - Hands on

Pretende-se desenvolver um ambiente de testes ICT SAT-5G no ICT Lab. do Inatel, con-
forme demonstra a Figura 7, de modo que a equipe de pesquisa possa realizar testes de
diferentes configuracdes da arquitetura terrestre-satélite 5G com a finalidade de encon-
trar e escolher as melhores ferramentas para modelar as redes satelitais nas concepgdes
GEO e NGEO. Visando contribuir com a padronizacdo 5G no Brasil, tem-se como ob-
jetivo principal de pesquisa, propor uma arquitetura hibrida terrestre-satélite para a rede
5G. Para isso, o desenvolvimento de um ambiente de testes para essas redes se faz ne-
cessdrio. Logo, baseado em resultados obtidos em trabalhos anteriores, esta Se¢ao apre-
senta a configuracdo para a implementacdo inicial do ambiente de testes e um overview
das possiveis ferramentas que serdo utilizadas para investigar os seguintes cendrios de
uso:

e Cenario de uso 1 - Entroncamento IoT: constituido por uma aplica¢ao IoT im-
plementada em uma Escola Rural de Santa Rita do Sapucai, este cendrio refere-se
a uma horta inteligente conectada a Internet, que realiza o controle e gerencia-
mento do processo de irrigacdo de seus canteiros. A ideia é demonstrar a vi-
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abilidade da oferta de servicos 10T-5G em dreas rurais utilizando o satélite no
entroncamento das rede, conforme ilustra a Figura 4.
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Figura 4. Aplicacao loT-5G rural utilizando o satélite no entroncamento das re-
des.

e Cenario de uso 2 - Teste visando distribuicao de conteido (Content Delivery
Network - CDN e Integrated Delivery Network - IDN) considerando Caching:
utilizar caches e outras ferramentas open source para rede hibrida 5G. Avaliar
o suporte ao gerenciamento de cache (e streaming adaptativo, se possivel) para
distribui¢ao de conteido. Trabalhos futuros visam testes de cache com arquite-
tura de Internet do Futuro NovaGenesis, uma rede ICN (em inglés, Information
Centric Networking), através do enlace de satélite até o ponto final da rede para
comparagoes.
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Figura 5. Cenario para testes visando distribuicido de conteido (CDN)
considerando caching. Fonte: Use cases and scenarios of 5G in-
tegrated satellite-terrestrial networks for enhanced mobile broadband
[Konstantinos Liolis 2018].

e Cenario de uso 3 - Virtualizacao de func¢oes de rede e compatibilidade com re-
des definidas por software (SDN): uma rede terrestre-satélite integrada definida
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por software pode ser divida em trés planos: dados, controle e gerenciamento, con-
forme ilustra a Figura 6. Responsével pelo encaminhamento dos dados, o plano de
dados compde a camada de infraestrutura e € constituido pelos dispositivos terres-
tres e satélites, e switches Openflow. Os controladores SDN fazem parte do plano
de controle, responsaveis pelo gerenciamento e controle da rede SDN. O plano de
gerenciamento é composto pelas funcdes de rede, sendo elas virtuais ou fisicas. O
objetivo € inserir o satélite no enlace entre controlador e controlado, avaliando o
desempenho em termos de atraso, perda de pacotes, etc.

[ Status ][ Status ] [ Aplicages ][Interfacesde Rede

Rede Satélite Rede Terrestre de Rede Servigo

Sistema Colegéo dos

Controlad
Operagéo Status Rede on rSon:;\‘ ores
de Rede Satélite

Dispositivos Dispositivos de
[ Terrestres ][ Satélites ] [ Ceerioy ]

] Fungdes de

i3

Camada de
Controle

Camada de Infraestrutura

Figura 6. Estrutura funcional de uma rede terrestre-satélite integrada definida
por software.

A Figura 7 apresenta a configuracao inicialmente desenvolvida para a construcao
do ambiente de testes ICT SAT-5G, incluindo as plataformas e ferramentas menciona-
das abaixo. As ferramentas serdo utilizadas nos cendrios apresentados para realizacao de
testes, tais como: conectividade IoT e 5G, distribui¢ao de conteido de maneira mais efici-
ente com o uso de satélites e criacao de redes virtuais orquestradas por SDN minimizando
a laténcia da rede. Este trabalho apresenta as principais plataformas e ferramentas seleci-
onadas, que vém sendo integradas na constru¢ao do cendrio hibrido 5G terrestre-satélite
utilizando as tecnologias SDN, NFV, CDN, IDN e ICN:

Legenda:
SAT: satélite ‘ SAT
ST: satellite terminal
GW-SAT: gateway de satélite
BTS: base transmission system
VIM: Virtual Infrastructure Manager m ~ ,‘l’{ ﬁ
MANO: Management and Orchestration sw1 SAT  sm1
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Figura 7. Configuracao do ambiente de testes ICT SAT-5G para analises e
simulacoes de arquiteturas de redes terrestre-satélite 5G.
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e OpenSAND: ferramenta mais empregada na virtualizagcdo dos componentes de
uma rede de satélite, o OpenSAND ¢é uma plataforma open source inspirada nos
padroes DVB-S2 / RCS2, capaz de emular as principais caracteristicas de um
sistema satcom. Suporta conectividade IPv4, IPv6 e Ethernet e pode ser inter-
conectada com equipamentos reais e outras redes baseadas em IP (terrestre e/ou
satélite), ou até mesmo com o backbone da Internet. Além de fornecer ferramentas
de configuragcdo e monitoramento (em tempo real e off-line), permitindo avaliar o
desempenho dos cenarios emulados.

e OpenDaylight: ¢ uma plataforma SDN. Suporta os principais protocolos utiliza-
dos em SDN: OpenFlow, OVSDB, NETCONF, BGP e outros. Com uma estrutura
modular, permite que a selecdo dos recursos que serdo utilizados seja feita pelo
usudrio, possibilitando a criacdo de um controlador personalizado.

e Open Source MANO (OSM): baseado no framework definido pelo ETSI para o
gerenciamento e orquestracdo de todos os recursos no data center em nuvem, o
OSM ¢ uma comunidade open source que fornece uma pilha MANO para NFV.
Esta ferramenta € independente de VIM (do inglés, Virtualized Infrastructure Ma-
nager) e adequada a todas as func¢des de rede virtualizadas.

e Open vSwitch: é uma ferramenta utilizada para a criagdo de switches virtuais
[OvS 2019]. Através desta ferramenta é possivel criar multiplos switches para a
automacdo da rede através de programacdo. Nos swifches criados com o Open
vSwitch € possivel implementar diversos protocolos, entre eles o OpenFlow, e
também definir um controlador como o POX (plataforma de desenvolvimento
de software livre para um controlador SDN baseado em Python), o NOX (sis-
tema operacional para a rede), ou o proprio controlador nativo do Open vSwitch
[OvS 2019]. O Open vSwitch permite a criagdo de swifches virtuais em maquinas
fisicas diferentes, similar ao software da VMware. Desta forma é possivel criar
diversas redes virtuais para testes.

e OpenAirlnterface: A missao da OpenAirlnterface software Alliance (OSA) é
fornecer software e ferramentas para pesquisa e desenvolvimento de produtos sem
fio 5G [OpenAirlnterface 2019]. A atual geracdo de hardware e software para
a rede de acesso por rddio (RAN) consiste em um grande nimero de elementos
proprietarios que sufocam a inovagdo e aumentam o custo para as operadoras im-
plantarem novos servicos em redes celulares em constante mudanga. software de
codigo aberto executado em processadores de uso geral (como x86, ARM) pode
simplificar muito o acesso a rede, reduzir custos, aumentar a flexibilidade, au-
mentar a velocidade de inovagdo e acelerar o lancamento de novos servicos. A
implementagdo em codigo aberto de pilha totalmente em tempo real (eNB, UE
e rede principal) em processadores de propdsito geral quando combinados com
SDN, NFV e OpenStack e trazem eficiéncia significativa no design de RAN tanto
de inovacgdo quanto de custo.

e OpenNebula: O OpenNebula é uma solucao de cddigo aberto simples, porém po-
derosa e flexivel, para criar Nuvens Privadas e gerenciar a virtualizacdo de Data
Centers [OpenNebula 2019]. O OpenNebula fornece recursos nas duas principais
camadas de virtualizacdo de data center e infraestrutura de nuvem. O Geren-
ciamento de Virtualizacdo de Data Center integra-se diretamente a hipervisores
(como o0 KVM) e tem controle total sobre recursos fisicos e virtuais, fornecendo
recursos avancados para gerenciamento de capacidade, otimiza¢do de recursos,
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alta disponibilidade e continuidade de negdcios. O Gerenciamento de Nuvem
para fornecer uma camada de provisionamento multilocatiria semelhante a uma
nuvem sobre uma solucdo de gerenciamento de infraestrutura existente (como o
VMware vCenter).

e JMeter: JMeter é uma ferramenta opensource utilizada para testes de carga.
Esta ferramenta € parte do projeto Jakarta da Apache software Foundation
[JMeter 2019]. O JMeter foi desenvolvido para criar e executar testes de carga
em servicos computacionais. Neste projeto de rede terrestre-satélite 5G virtuali-
zada, pode ser usado para testar o desempenho em recursos estdticos e dindmicos,
e também aplicativos dinAmicos da Web. Pode ser usado para simular cargas em
um servidor, grupo de servidores e rede ou para analisar o desempenho geral sob
diferentes tipos de utilizacOes de carga [JMeter 2019].

e Peering DB: é um projeto que tem o objetivo de facilitar a troca de informacdes
relacionadas a peering (acordos de troca de trafego) e conta com o apoio dos prin-
cipais ASNs e IXPs (Internet Exchange Points) do mundo. Trata-se de um registro
de organizacdes e Sistemas Autondmos em banco de dados com informagdes dos
locais em que fazem troca de trafego, e qual a politica de peering que possuem. Fa-
cilidades para o usudrio: Gestdao mais simples com uma tnica conta para network,
facility e exchange; Um tnico usudrio pode gerenciar multiplas organizacdes; Pos-
sibilidade de gerenciamento de usudrios e atribuicao de niveis de acesso.

e NGINX: ¢ uma ferramente utilizada como servidor HTTP, IMAP, POP3, Proxy e
também para criagdo de redes CDN. Em termos praticos, pode ser descrito como
um software que processa as solicitacoes dos usudrios da rede garantindo que a
troca de informacdes seja efetuada. Nginx funciona com o método EDA (Event-
driven Architecture), que € preparado para lidar com uma maior demanda de co-
nexodes se comparado ao modo convencional, como € o caso do Apache, no qual
o processamento é baseado em um unico segmento para cada usudrio. No Nginx,
todo o caminho operado pela conexao de rede € non-blocking. O ponto a destacar
€ que este servidor se mostra eficiente por consumir poucos recursos da rede. Al-
gumas interfaces de socket sdo bloqueadas em determinadas situagdes, enquanto
outras retornam o resultado de imediato [NGINX 2019].

Diversas ferramentas e plataformas de virtualizagdo e gerenciamento de redes
existentes no mercado tém viabilizado o desenvolvimento de diferentes solucdes no que
refere-se a arquitetura hibrida terrestre-satélite. A ferramenta OpenSAND € utilizada para
simulacao da rede de satélite real, e as configuracdes SDN operam através da OpenDay-
light. A orquestrag@o dos recursos da rede € realizada pela OSM. Essa rede hibrida pode
conter varios switches criados pela ferramenta Open vSwitch. Ja, a OpenAirlnterface
desenvolve cédigos abertos para controle de Radio Access Network (RAN). As ferramen-
tas voltadas para distribuicao de conteido com cache de rede s@o: NGINX para criacao
de uma rede CDN cloud e edge operando com o OpenNebula (gerenciador de nuvens
privadas ou publicas), a JMeter e PeeringDB para testes de carga da rede e controle de
informacodes de varios usuarios diferentes.

5. Conclusao

Percebe-se que o 5G esta sendo construido a partir da convergéncia terrestre/satélite. Isso
significa que nao existe mais 5G ou satélite, mas sim 5G operando através da rede via
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satélite. A arquitetura hibrida € a dnica que faz sentido no contexto da evolugdo tec-
noldgica. Para tanto, a padronizagdo do 5G deve contemplar a arquitetura hibrida na sua
totalidade. A interoperabilidade deve ser garantida via padrdoes amplos e que integrem
o enlace satelital ao 5G, sem amarras ou remendos. Diversas ferramentas e platafor-
mas de virtualiza¢do e gerenciamento de redes existentes no mercado tém viabilizado o
desenvolvimento de diferentes solugdes no que refere-se a arquitetura hibrida terrestre-
satélite. Desse modo, este artigo destaca as principais ferramentas que podem ser in-
tegradas para realizar cenarios de avaliagdo hibrido 5G terrestre-satélite. Atualmente o
cendrio de telecomunicagdes é de transi¢ao, com mais perguntas do que respostas. O
5G € uma oportunidade dnica para a convergéncia terrestre/satélite e para a evolugdo das
comunicacdes globais. A virtualizacdo das fungdes da rede para broadcast faz sentido
pela otimizacao da rede, pela visibilidade da rede em relacdo ao gerenciamento e pela
orquestracao de forma eficiente. Sendo assim, como préximo trabalho, pretende-se ex-
plorar as ferramentas apresentadas neste artigo na implementacao de uma rede terrestre-
satélite 5G definida por software para distribuicao de conteudo.

Agradecimentos

Este trabalho foi parcialmente financiado pelo Sindicato Nacional das Empresas de
Telecomunicacdes por Satélite (SINDISAT). Também foi parcialmente financiado pela
RNP, com recursos do MCTIC, processo No 01250.075413/2018-04, sob o projeto Centro
de Referéncia em Radiocomunicacdes (CRR) do Instituto Nacional de Telecomunicacdes
— Inatel, Brasil. Os autores agradecem também a FAPEMIG, CNPq e CAPES.

Referéncias

3GPP (2015). Telecommunication management; study on network management of virtu-
alized networks. In Release 13.

3GPP (2016a). Tr 32.842 study on network management of virtualized networks. In
3GPP.

3GPP (2016b). Tr 38.913 study on scenarios and requirements for next genera-
tion access technologies. In Release 14. [Online: 12/12/2015] Disponivel em:
http://www.3gpp.org/DynaReport/38913.htm Acesso em: 19/07/2018 as 13:40.

5G, A. (2016). Sg americas white papers. http://www.5gamericas.org/pt-
br/resources/white-papers/, Novembro.

A. Siris, Y. Thomas, G. P. (2016). Supporting the iot over integrated satellite-terrestrial
networks using information-centric networking. In 8¢k IFIP Int. Conf. New Tech. Mobi.
Secur. NTMS 2016, volume 16, pages 03—07.

Abdelwahab, S., Hamdaoui, B., Guizani, M., and Znati, T. (2016). Network function
virtualization in 5g. IEEE Communications Magazine, 54(4):84-91.

B. Zoran, B. Bakmaz, M. B. (2016). Vision and enabling technologies of tactile internet
realization. In Adv. Tech., Sys. and Ser. in Teleco. (TELSIKS), volume 16, pages 01-07.

Ejaz, W., Anpalagan, A., Imran, M. A., Jo, M., Naeem, M., Qaisar, S. B., and Wang, W.
(2016). Internet of things (iot) in 5g wireless communications. /IEEE Access, 4:10310—
10314.

&3



Anais do WSlice 2019

G. Arfaoui, P. Bisson, R. B.R.B.H. E.E.E FE K.P. K.N.M.N.P.O. J. P.J. S. M.
S.J.-P. W.e. A. Z. (2018). A security architecture for 5g networks. In IEEE Access,
volume 06, pages 22466-22479.

Jin Liu, S. Sharma, K. S. (2016). Initial access, mobility, and user-centric multi-beam
operation in 5g new radio. In IEEE Communications Magazine, volume 18, pages
68—84.

JMeter, A. (2019). In JMeter. [Online]: Disponivel em: https://jmeter.apache.org. Acesso
em: 26/03/2019 as 11:21.

Konstantinos Liolis, Alexander Geurtz, R. S. N. C. (2018). Use cases and scenarios of
Sg integrated satellite-terrestrial networks for enhanced mobile broadband: The satSg
approach. International Journal of Satellite Communications and Networking, Maio.

M. De Sanctis, E. Cianca, G. A. I. B. R. P. (2016). Satellite communications supporting
internet of remote things. In /IEEE Int. of Th. J., volume 03, pages 113-123.

M.C. Parker, G. Koczian, S. W. K. H. V.J. T. R. 1. N.M. S. P. K. e. P.J. (2017). Ultra-low
latency S5g charisma architecture for secure intelligent transportation verticals. In 2017
19th International Conference on Transparent Optical Networks (ICTON), volume 06.

Naser Al-Falahy, O. Y. A. (2017). Technologies for 5g networks: Challenges and oppor-
tunities. In IEEE IT Professional, volume 19.

NGINX (2019). Nginx. [Online]: Disponivel  em:
https://www.nginx.com/resources/wiki/. Acesso em: 29/03/2019 as 14:20.

OpenAirlnterface, S. A. (2019). In Open Air Interface. [Online]: Disponivel em:
https://www.openairinterface.org/. Acesso em: 28/03/2019 as 17:07.

OpenNebula, P. (2019). In OpenNebula. [Online]: Disponivel em:
https://opennebula.org/key-features/. Acesso em: 01/04/2019 as 13:45.

OvS, L. E (2019). In OpenvSwitch. [Online]: 01/11/2017 Disponivel em:
https://www.openvswitch.org/. Acesso em: 25/03/2019 as 16:44.

R. Ferrds, H. Koumaras, O. S. e. a. (2015). Sdn/nfv-enabled satellite communications:
Ground segment network architecture for 5g integration. Physical Communication.

S. Parkvall, E. Dahlman, A. F. M. F. (2017). Nr: The new 5g radio access technology. In
IEEE Communications Standards Magazine, volume 1, pages 68—84.

SaT5G, H. (2018). Sat5g project h2020. http://sat5g-project.eu, Junho.

Szymanski, T. (2017). Strengthening security and privacy in an ultra-dense green 5g
radio access network for the industrial and tactile internet of things. Wire. Commun.
and Mob. Comp. Conf. (IWCMC), page 01-08.

T. Pasca, S. Dama, V. S. K. K. (2017). A feasible cellular internet of things. In IEEE
Consum. Elect. Mag., volume 16, pages 66—72.

Y. Kawamoto, H. Nishiyama, Z. M. F. (2013). Effective data collection via satellite-
routed sensor system (srss) to realize global-scaled internet of things. In IEEE Sens.
J., volume 13, page 3645-3654.

84



Realizagao Organizagao Apoio Institucional

&'ﬁl \//L)\\%/\\/"//\%/\\ 'Irg}.:;‘aa‘:m RNP3C3.%:

UFRGS

dade Brasileira

Patrocinio

Diamante

@capres {QACNPq i fieh BEDUG

=
: " Comité Gestor da Niicleo de Informacao (| )|
onselho Nacional de Desenvolvimento Internet no Brasil ¢ Coordenagdo do E ‘ H
Cientifico e Tecnoldgico Ponto BR
Bronze

Wz
.54 HUAWEI DATACOM- - N N\ FAPERGS
@ ren @ @dyINET  BRDipital

Telecom

e Y v e foow S~ A Vg ) e ul
TR (BT i T (5 - IR W T = AT digey SR T30
N : 7 L CN : p o T “@‘if& N g’;@d SN A4 "
';:ﬁ iﬁf ji %;' @? ‘% “‘i%’ ;' O\
- ' .. N \ . p - -
wy L '

() - ‘o
- Aﬁ.~.‘g \Léh-._ Q“m - 2 /ﬂ%, - W

. # ; 3 -
i e e i "y b




	capa
	Workshop-3
	artigos-numerados
	st1
	1
	2
	st2
	3
	4
	5
	6

	contracapa



