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Mensagem dos Coordenadores Gerais

E com grande alegria e orgulho que, apés 9 anos, estamos trazendo o Simpdsio
Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC) novamente para
a cidade de Gramado. O SBRC 2019 acontece em um ano que ¢ especial por varias
razdes: primeiro, o aniversdrio de 50 anos da ARPANET, a primeira rede a
implementar o conjunto de protocolos TCP/IP, que acabaram se estabelecendo mais
tarde como os fundamentos da Internet; os 30 anos da invengdo da World Wide Web
pelo cientista Inglés Tim Berners-Lee; a comemoragao dos 30 anos do .br (country code
top-level domain), o qual tem atualmente mais de 4 milhdes de dominios registrados;
por fim, nesse ano comemora-se os 30 anos da Rede Nacional de Ensino e Pesquisa
(RNP), que iniciou em 1989 como um projeto de pesquisa. E, portanto, um imenso
privilégio termos a oportunidade de sediar o SBRC em um ano que carrega tanto
significado para a area de redes de computadores e sistemas distribuidos.

A 37a edicdo do evento se apoia no histérico de sucesso do SBRC, que
tradicionalmente inclui sessdes técnicas, minicursos, painéis e debates, workshops,
saldo de ferramentas e palestras. Além de contar novamente com um Hackathon e com
um Concurso de Teses e Dissertagdes, teremos muitas novidades no SBRC 2019,
incluindo as reunides de mentoria, o evento MUSAS e o workshop de estudantes latino-
americanos. As reunides de mentoria permitem oportunizar conversas l-a-1 entre
estudantes de pos-graduacdo e pesquisadores de exceléncia do Brasil e do exterior. O
MUSAS (MUlheres em redeS de computadores e sistemAs diStribuidos) visa fomentar
conexdes entre mulheres atuando nas areas de redes de computadores e de sistemas
distribuidos, no Brasil e no exterior. J& o workshop de estudantes latino-americanos
(LANCOMM) serve como um ponto de encontro para estudantes da regido
apresentarem e discutirem o andamento de suas pesquisas, € obterem feedback
construtivo de pesquisadores estrangeiros de grande prestigio.

Neste ano, a trilha principal do SBRC recebeu 228 submissdes completas e que
entraram no processo de avaliacdo. Todos os artigos receberam pelo menos 3 revisdes, €
ap06s um rigoroso processo seletivo, 80 artigos foram aceitos para publicacdo e
organizados em 23 sessdes técnicas. O Saldo de Ferramentas selecionou 12 trabalhos
que a serem demonstrados ao longo do SBRC 2019. Por sua vez, o Concurso de Teses e
Dissertagoes selecionou 8 dissertagdes de mestrado e 8 teses de doutorado para
apresentacdo durante o evento. Além disso, esse ano o evento conta com 4 palestrantes
internacionais, 3 painéis, 1 tutorial, 5 minicursos e 11 workshops.

A organizagdo de um evento com o porte do SBRC ¢ um processo longo, que
demanda muita energia e empenho. O evento desse ano s6 foi possivel gragas ao apoio e
suporte incondicional de muitos grupos de pessoas e instituigdes. Agradecemos em
particular o apoio da SBC, do LARC, do Comité Consultivo do SBRC e da Comissao
Especial de Redes de Computadores e Sistemas Distribuidos da SBC. O evento contou
com o apoio do Comité Gestor da Internet no Brasil (CGlLbr) e do Nucleo de
Informagdo e Coordenagao do Ponto BR (NIC.br), da Coordenagdo de Aperfeicoamento
de Pessoal de Nivel Superior (CAPES), do Conselho Nacional de Desenvolvimento
Cientifico e Tecnologico (CNPq), da Fundagdo de Amparo a Pesquisa do Estado do Rio
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Grande do Sul (FAPERGS) ¢ da ACM SIGCOMM. Contamos novamente também com
o apoio institucional da Rede Nacional de Ensino e Pesquisa (RNP). Além disso, o
SBRC 2019 recebeu o apoio de importantes patrocinadores, incluindo SAP, HUAWEI,
DATACOM, Google, Bedu.tech, BRDigital ¢ AdylNet. Também agradecemos a
Universidade Federal do Rio Grande do Sul (UFRGS), e em especial ao Instituto de
Informatica (INF), pelo suporte incondicional.

Agradecemos a todas as pessoas que trabalharam diretamente na organizagao
do evento. Obrigado pelo excelente trabalho de todos os membros do comité de
organizagdo: Antonio Jorge Gomes Abelém/UFPA e Fabiola Gongalves Pereira
Greve/UFBA (Coordenadores do Comité de Programa), Sténio Fernandes/UFPE
(Coordenador de Workshops), italo Cunha/UFMG (Coordenador de Palestras, Tutoriais
e Mentoria), Artur Ziviani/LNCC (Coordenador de Painéis), Miguel Elias Mitre
Campista/UFRJ  (Coordenador de  Minicursos), Leandro VillassyUNICAMP
(Coordenador do Saldo de Ferramentas), Daniel Fernandes Macedo/UFMG
(Coordenador do Concurso de Teses e Dissertacdes), ¢ Raquel Lopes/UFCG e Luis
Carlos De Bona/UFPR (Coordenadores do Hackathon). Agradecemos também aos
membros do nosso comité local, que nos ajudaram na operacionalizacdo de diversas
tarefas relacionadas a organizag¢do: Avelino Zorzo/PUCRS, Carlos Raniery Paula dos
Santos/UFSM, Cristiano Bonato Both/Unisinos, Guilherme Rodrigues/IFSUL
Charqueadas, Jéferson Campos Nobre/UFRGS, Juliano Wickboldt/UFRGS, Marcelo
Caggiani  Luizelli/Unipampa, Marcelo da Silva Conterato/PUCRS, Rafael
Esteves/IFRS, Rodrigo Mansilha/Unipampa, Tiago Ferreto/PUCRS, e Vinicius
Guimardes/IFSUL Charqueadas. Agradecemos ao Luis Otavio Luz Soares, técnico
administrativo do INF/UFRGS, pela imensa ajuda nos mais variados aspectos
relacionados a organiza¢do do evento, assim como pelo apoio de Leandro Disconzi
Vieira e Carlos Alberto da Silveira Junior, também técnicos administrativos da UFRGS.
Por fim, agradecemos a nossa equipe local, formada por alunos de graduagdo, pds-
graduacdo e pds-doutorando da UFRGS, pela dedicagdo e pronta ajuda sempre que
precisamos: Arthur Selle Jacobs, Augusto Zanella Bardini, Bruno Dalmazo, Fernanda
da Silva Bonetti, Guilherme Bueno de Oliveira, Guilherme Rotth Zibetti, Isadora
Pedrini Possebon, Leonardo Lauryel, Libardo Andrey Quintero Gonzalez, Lucas
Bondan, Lucas Castanheira, Luciano Zembruzki, Mateus Saquetti, Jonatas Marques,
Rafael Hengen Ribeiro, e Ricardo Parizotto.

Desejamos a todos um 6timo evento e uma semana produtiva e com muitas
trocas de ideias em Gramado.

Alberto Egon Schaeffer Filho e Weverton Luis da Costa Cordeiro
Coordenadores Gerais do SBRC 2019
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Mensagem do Coordenador de Workshops

Os Workshops do SBRC sdo uma importante oportunidade para aprofundamento no
conhecimento de temas especializados ou emergentes na nossa comunidade cientifica.
Como em anos anteriores, a coordenacdo manteve a Chamada de Propostas de
Workshops do SBRC, que tem estimulado a comunidade brasileira de Redes e Sistemas
Distribuidos a discutir a viabilidade de workshops com temas de pesquisa mais
tradicionais, bem como estimular o debate para adogdo de eventos que tratam de temas
mais emergentes.

Tivemos uma diversidade salutar no Comité de Avaliagdo em termos de
localizagdo geografica e experiéncia, gerando, portanto, opinides complementares sobre
as propostas submetidas. Consideramos todas as propostas de altissima qualidade, com
temas, focos e escopo diversos. Nesta edicdo de 2019, buscamos equilibrar os
beneficios trazidos aos participantes com a capacidade de alocacdo de espagos no
evento. Desta forma, foram selecionados 10 Workshops de alta qualidade, além do
tradicional Workshop da RNP (WRNP). Dentre as propostas aceitas, oito sdo reedi¢des
de workshops tradicionais do SBRC, a saber: Geréncia e Operacdo de Redes e
Servicos (WGRS), Testes e Tolerancia a Falhas (WTF), Pesquisa Experimental da
Internet do Futuro (WPEIF), Seguranca Cibernética em Dispositivos Conectados
(WSCDC), Trabalhos de Iniciacio Cientifica e Graduac¢ao (WTICG), Blockchain:
Teoria, Tecnologias e Aplicacdes (WBlockchain), Clouds e Aplicacdes (WCGA), e
Computaciao Urbana (CoUrb). Como novidade, teremos dois novos workshops, a
saber: o Workshop de Teoria, Tecnologias e Aplicacbes de Slicing para
Infraestruturas Softwarizadas (WSlice) e o Latin American Student Workshop on
Data Communication Networks (LANCOMM Student Workshop), que tem como
publico-alvo principal os alunos de pés-graduagdo e pesquisadores da América Latina,
além de estreitar os relacionamentos da nossa comunidade com a Association for
Computing Machinery (4CM).

Como coordenador dos Workshops do SBRC 2019, gostaria de agradecer a
todos os envolvidos na selecdo das propostas. Primeiramente aos coordenadores gerais
do SBRC 2019, Weverton Cordeiro (UFRGS) e Alberto Egon Schaeffer Filho
(UFRGS), pelo convite para a coordenagdo desta chamada de trabalhos, além de todo o
apoio necessario para sua conducdo apropriada. Agradeco também a todos os membros
do comité de avaliacdo pelo imenso esfor¢o nas revisdes e discussdes de alta qualidade
de todas as propostas submetidas. Por fim, agradeco aos coordenadores dos workshops
aceitos, pela dedicacdo no cumprimento dos prazos e na conducgdo dos trabalhos
internos de sele¢do dos artigos para seus respectivos eventos, mantendo a alta qualidade
geral do SBRC. Os inscritos nos diversos workshops esperam ansiosamente pelas
apresentacdes dos trabalhos e pelas frutiferas discussdes que serdo geradas.

Sténio Fernandes
Coordenador dos Workshops do SBRC 2019
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Avaliacao do Problema de Reordenamento de Pacotes e das
Politicas de Escalonamento em Protocolos Multicaminhos

Paulo Lenz Jr., Matheus D. M. da Silva, Aldri Santos, Michele Nogueira

!Nicleo de Redes sem Fio e Redes Avancadas (NR2)
Universidade Federal do Parana (UFPR)

{pljunior,mdmsl14,aldri,michele}@inf.ufpr.br

Abstract. Quality of Service (QoS) and Quality of Experience (QoE) are funda-
mental to many Internet applications such as streaming services, online games
and virtual reality. However, traditional transport-layer protocols are unsa-
tisfactory in these issues due to limitations imposed on their conception. The
MPQUIC (MultiPath QUIC) and MPTCP (Multipath TCP) protocols increase
transmission performance due to the use of multiple network interfaces availa-
ble on the devices, allowing to employ multiple and diverse end-to-end paths
simultaneously or as redundancy. However, because of the network heteroge-
neity, multipath end-to-end communication results in challenges, such as out-
of-order packet delivery, that reduced its benefits. Hence, we have evaluated the
performance of MPQUIC and MPTCP in heterogeneous scenarios through se-
veral simulations. Results demonstrate that MPQUIC deals better with packet
retransmissions and random losses, however, it is not immune to the out-of-
order delivery problem. This work contributes to a better understanding of this
problem in multipath transport-layer protocols, promoting future advances.

Resumo. A Qualidade de Servico (QoS) e Qualidade da Experiéncia (QoE)
sdo fundamentais para muitos aplicativos da Internet, como servigos de strea-
ming, jogos online e realidade virtual. No entanto, os protocolos tradicionais
da camada de transporte sdo insatisfatorios nessas questoes devido as limita-
coes impostas em sua concepgdo. Os protocolos MPQUIC (MultiPath QUIC)
e MPTCP (Multipath TCP) aumentam o desempenho da transmissdo devido
ao uso de miiltiplas interfaces de rede disponiveis nos dispositivos, permitindo
empregar miiltiplos caminhos e diversidade na transmissdo fim-a-fim simultane-
amente ou de forma redundante. No entanto, devido a heterogeneidade da rede,
a comunicagcdo multicaminhos fim-a-fim resulta em desafios, como a entrega de
pacotes fora de ordem, que reduz seus beneficios. Por essa razdo, avaliamos
o desempenho do MPQUIC e MPTCP em cendrios heterogéneos através de di-
versas simulagoes. Os resultados mostram que o MPQUIC lida melhor com
retransmissoes de pacotes e perdas aleatérias, mas ndo estd imune ao problema
de entrega fora de ordem. Este trabalho contribui para uma melhor compreen-
sdo do problema em protocolos multicaminhos, promovendo avangos futuros.

1. Introducao

As aplicagdes que demandam acesso a Internet com alta vazao e baixa laténcia estdo cada
vez mais presentes na Internet. Os jogos online, a realidade virtual, as aplicacdes médi-
cas e os servicos de streaming, como os oferecidos pela Netflix, Amazon Prime e HBO
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GO, sao alguns exemplos que exigem maior Qualidade de Servigco (QoS) e Qualidade de
Experiéncia (QoE). Com a popularizacdo de dispositivos com diferentes tecnologias de
comunicacao sem fio (Multihomed), que provém o acesso simultaneo a multiplas redes, a
comunicacao fim-a-fim por diferentes caminhos possui o objetivo de oferecer uma maior
vazdo e menor laténcia.

Devido as limitacdes dos protocolos de transporte mais usados na Internet hoje
em dia, o TCP e o UDP, diversas abordagens que visam ao uso de multiplas interfaces
de rede simultaneamente foram propostas na literatura. Tais protocolos de transporte sao
chamados protocolos multicaminhos e aumentam o desempenho da transmissdo fim-a-fim
razao do uso dos diversos caminhos disponiveis de forma a agregar recursos e, para isto,
dependem do algoritmo de controle de congestionamento (CC) e do escalonador de paco-
tes [Paasch et al. 2014]. O CC tem por objetivo ser amigavel com os outros protocolos de
modo a transportar dados de maneira justa sem prejudicar outros fluxos ou monopolizar
o canal. O escalonador por sua vez deve analisar o estado dos caminhos disponiveis e
alocar os dados de acordo com o tamanho maximo da janela de congestionamento.

Dentre os protocolos multicaminhos ja padronizados pelo IETF (Internet En-
gineering Task Force), o protocolo Multicaminhos TCP (MPTCP) tem como base o
TCP e possibilita a transmissdo de dados através de multiplos caminhos. O Mul-
ticaminhos QUIC (MPQUIC) é uma evolucdo do protocolo QUIC de caminhos uni-
cos desenvolvido pela Google. Este protocolo utiliza o UDP para transmissdo de da-
dos e permite trabalhar em conjunto com o ambiente legado. Isto diminui a latén-
cia das conexdes por se abster do 3-way-handshake. Além disso ele usa a multi-
plexacdo de fluxos, tornando os fluxos independentes. Apesar de apresentarem me-
lhor desempenho quando comparados com suas versdes de caminho tnico, ja analisa-
das em [De Coninck and Bonaventure 2017]], ambos possuem muitos desafios relaciona-
dos a heterogeneidade dos caminhos [Alheid et al. 2016], ao principio de justica (fair-
ness) [Becke et al. 2012], ao consumo de energia [Kaup et al. 2015]], ao custo monetario
de transmissado [Secci et al. 2014], a seguranca [Pearce and Zeadally 2015], entre outros.
Os caminhos heterogéneos degradam o desempenho da transmissdo multicaminhos de-
vido a perda e a chegada de pacotes fora de ordem (e.g., problema do reordenamento). O
problema do reordenamento aumenta o atraso e reduz a vazio da transmissao multicami-
nhos, e afeta, principalmente, as aplicacdes sensiveis ao atraso [[Yedugundla et al. 2016].

Desta forma, este trabalho apresenta uma investiga¢do do problema de reordena-
mento com as atuais politicas de escalonamento dos pricipais protocolos multicaminhos
em cendrios heterogéneos. A fim de verificar o comportamento do MPTCP e MPQUIC,
simulamos diversos cendrios com diferentes caracteristicas e cargas de trabalho. A avali-
acdo demonstra que o nimero de retransmissoes € bastante similar para ambos os proto-
colos, uma vez que retransmissoes implicam em perdas ou atraso na entrega dos pacotes,
e faz os segmentos aguardarem reordenagdo para serem entregues a aplicagdo. Avaliamos
também o ndmero de perdas e o tempo total da conexdo. As simula¢des demonstram que
o protocolo MPQUIC lida melhor com as perdas e retransmissdes, além de concluir a
transferéncia de dados de forma mais rdpida do que o MPTCP, possivelmente por se abs-
ter do estabelecimento de conexdes, uma vez que estd fundamentado no protocolo UDP.
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O restante do trabalho estd organizado como segue. A Segdo [2] apresenta bre-
vemente os conceitos pertinentes ao protocolo QUIC, MPQUIC e MPTCP. A Segéo [3|
detalha a avaliagdo realizada. A Seg¢do ] apresenta as principais estratégias empregadas
junto aos métodos de escalonamento para lidar com o problema de reordenamento de
pacotes. Por fim, a Secdo [5|apresenta as conclusdes e diregoes futuras.

2. Os Protocolos MPTCP, QUIC e MPQUIC

Esta secdo apresenta os conceitos e as defini¢des dos protocolos MPTCP, QUIC e MP-
QUIC. Estes conceitos sdo necessdrios para a compreensao destes protocolos. Inicial-
mente apresentamos o protocolo MPTCP, pela proximidade com o protocolo TCP. Assim
como o protocolo MPTCP avancga o protocolo TCP mantendo grande parte de suas carac-
teristicas, salientamos que grande parte dos atributos do protocolo MPQUIC sao herdadas
do protocolo QUIC. Desta forma, como o protocolo QUIC niao € tdo conhecido quanto o
TCP, uma descri¢do do protocolo QUIC antecede a explicacao do protocolo MPQUIC.

Os protocolos da camada de transporte gerenciam a comunicagdo fim-a-fim entre
processos de aplicagdes junto aos hosts finais. Dentre eles, os protocolos TCP e UDP sao
os mais utilizados na comunicacao entre cliente e servidor na Internet. O protocolo TCP
fornece entrega confidvel, ordenada e com verificagdo de erros. Apesar da sua confiabi-
lidade, ele pode ser inadequado para algumas aplicacdes que ndo necessitam do controle
exercido por ele. As aplica¢des que nao exigem um servico de fluxo de dados confidvel
podem usar o protocolo UDP, adequado para operagdes em que a verificacio e a corre¢io
de erros ndo sdo necessdrias ou sdo executadas na aplicagdo. O protocolo MPTCP ¢é ba-
seado no protocolo TCP e o protocolo MPQUIC € baseado no protocolo UDP, porém o
MPQUIC aplica mecanismos para garantir a entrega confiavel.

MODELO TCP/IP MPTCP Quic MPQUIC
‘s [ apLicacho | [apucaco | [ wrre | [ wme | |
) B N wptce || ouc || mpQuic | )
| 4| TRANSPORTE !
1 |TCPI|TCP’| | UDP | IUDPIlUDPl :
A, C————————— e eeeeee——— Oe———e—— v
L _ree J[elle ]l e Jlelle])
:(z| ENLACE | |[mac | |[MAac| | wmac | [mac | |mMAc]| !
‘1[_risica | [wr | [oe ] [ wirnte | [wia ] [0e | |

Figura 1. Disposicao do protocolo MPTCP, QUIC e MPQUIC no Modelo TCP/IP

Até o momento, os protocolos QUIC e MPQUIC suportam apenas o trafego web
em conjunto com o protocolo da camada de aplicacdo HTTP, como pode ser observado
na Figura[I[] Contudo, um de seus objetivos é se tornarem protocolos de transporte ge-
neralizados, para mdaltiplas aplicacdes. Outro fator importante € o fato desses protocolos
(MPTCP, QUIC e MPQUIC) utilizarem o TCP e o UDP sem alterar seus modelos de re-
feréncias, mantendo-os em consonadncia com o ambiente legado. De forma simplificada,
o MPTCP e o MPQUIC gerenciam o uso das interfaces, podendo iniciar varias conexodes
com um host especifico. Para isso, eles administram a utilizacdo de mudltiplos fluxos in-
dependentes, de forma que um sub-fluxo (TCP ou UDP) pertenca a mesma conexao que
outro sub-fluxo (T7CP’ ou UDP’). Entretanto, cada um possui controle ao nivel de co-
nexao e de fluxo. Consequentemente, as camada inferiores possuem diferentes atributos
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para cada canal de comunica¢do. No nivel da camada de rede, cada interface possui um
enderego IP diferente (IP, IP’). O mesmo ocorre para os enderecos de hardware (MAC,
MAC”), que identificam cada interface utilizada para o trafego de dados no nivel de en-
lace. Por fim, a comunicacao via WiFi e LTE sao exemplos das tecnologias utilizadas
para propagar os dados, conforme ilustra a Figurall]

2.1. O protocolo multicaminhos TCP

O protocolo MPTCP possibilita a transmissdo de dados através de multiplos cami-
nhos [Bagnulo 2011]], [Silva et al. 2018]. Um dos principais objetivos do MPTCP en-
volve obter um desempenho superior ao oferecido por um tnico fluxo TCP, em termos
de melhorar a vazao e reduzir a laténcia. O protocolo MPTCP também possibilita au-
mentar a resiliéncia da comunicacao, utilizando os caminhos de forma redundante para
persistir a conexdo em caso de falhas. Uma comunicagdo MPTCP prové a troca de dados
bidirecional entre dois nds comunicando assim como o TCP padrdo, ndo requerendo qual-
quer mudanga na aplicac@o. Ele também possibilita que os hosts finais utilizem diferentes
caminhos e enderecos para transmitir pacotes pertencentes a uma mesma conexao.

Uma conexdao MPTCP inicia de modo similar a uma conexdo TCP, utilizando o
3-way handshake. A Figura[2]ilustra o estabelecimento de uma conexdo MPTCP entre cli-
ente e servidor partir dos caminhos C1 e S1, respectivamente. Apds a configuragao inicial,
os hosts trocam informacdes sobre os enderecos adicionais € um novo 3-way handshake
¢ realizado para adicionar um sub-fluxo com os enderecos C2-S2. O MPTCP ainda per-
mite que outros sub-fluxos sejam criados, por exemplo, combinando os enderecos C1-S2
e C2-B1. Ele considera cada fluxo do TCP como um de seus sub-fluxos, mas que trans-
portam no cabecalho do TCP um tipo de campo Option especifico. Todas as operagdes do
MPTCEP sao sinalizadas através deste campo. Para controlar o envio de pacotes através de
diferentes caminhos o MPTCP possui dois niveis de reconhecimento, por sub-fluxo (SSN
- Subflow Sequence Number) e por conexao (DSN - Data Sequence Number), como pode
ser observado na Figura@ Os reconhecimentos SSN, utilizados no TCP, sdo usados para
confirmar o recebimento dos segmentos em cada sub-fluxo independente do DSN.
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Figura 2. Conexiio MPTCP Figura 3. Bloqueio HOL no MPTCP

Apesar dos beneficios que o MPTCP oferece, ele também herda os problemas
que o TCP oferece para a conexdo fim-a-fim como o bloqueio da fila de recebimento
(HOL - Head-of-line blocking). O bloqueio HOL ocorre devido ao esgotamento da fila
de recebimento em face da entrega de pacotes fora de ordem. Isto causa intermiténcia no
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recebimento dos dados e atrasos na entrega ordenada dos dados a camada de aplicagdo,
como demonstra a Figura[3] Para compensar a heterogeneidade dos caminhos e evitar os
problemas com o bloqueio HOL, o protocolo MPTCP usa o mecanismo de retransmissao
e penalizacdo [Paasch et al. 2014]] , [Possati et al. 2018]. Este mecanismo reencaminha
0 segmento que possa estar causando o problema do bloqueio HOL no fluxo que tenha
espaco na janela de congestionamento. O objetivo € tornar mais rdpida a recuperacdo das
situacOes de bloqueio, compensando a diferenca entre os RTT dos caminhos. Contudo, a
reduc¢do da janela de um fluxo com RTT alto acaba reduzindo e limitando a capacidade de
envio e, consequentemente, diminui o desempenho geral da transmissao multicaminhos.

2.2. QUIC

O protocolo QUIC (Quick UDP Internet Connection) apresenta um novo conceito de
protocolo de transporte. Baseado em técnicas e experiéncias obtidas com o TCP, SPDY,
SCTP, TLS e HTTP/2, o protocolo QUIC utiliza o protocolo UDP em sua esséncia. Como
ele impOe criptografia em todos os seus pacotes, pode ser comparado ao conjunto 7CP
+ TLS + HTTP/2. A fim de evitar problemas com o ambiente legado, o QUIC encap-
sula seus dados em pacotes UDP e aplica mecanismos proprios de controle de conexao
e fluxo. Isto facilita a sua implementagdo, pois nio exige alteracdes no nicleo dos sis-
temas operacionais ou componentes intermedidrios (middleboxes) a conexdo fim-a-fim,
e.g., comutadores, proxies e firewalls. Atualizar ou modificar protocolos consolidados da
pilha TCP/IP é uma tarefa dificil e pode levar anos para serem aceitas e distribuidas para
os usudrios finais. A titulo de exemplo, o protocolo IP em sua versao 6 levou cerca de 20
anos no processo de desenvolvimento até sua implementacdo [Dhamdhere et al. 2012].

O pacote QUIC e seu reconhecimento (ACK) contém informag¢des que ajudam o
controle do congestionamento e a recuperacao de perdas. Cada pacote QUIC é composto
de um cabecalho puiblico (ndo criptografado) com informagdes dos hosts e da conexao,
e dos dados (payload) que sdo sempre criptografados. Esses pacotes transportam um
novo numero de sequéncia, incluindo aqueles que transportam dados retransmitidos. Isso
elimina a necessidade de um mecanismo separado para distinguir confirmagdes de re-
transmissodes das transmissdes originais, evitando o problema de ambiguidade de retrans-
missdo do TCP. Os reconhecimentos QUIC também codificam explicitamente o atraso
entre o recebimento de um pacote e seu reconhecimento sendo enviado e, juntamente
com 0s nimeros de pacote com aumento monotonico, isso permite o cdlculo preciso do
tempo de ida e volta da rede (RTT). Os quadros ACK do QUIC suportam varios blocos
ACK [J. Iyengar and M. Thomson 2018]], portanto, o QUIC € mais resiliente a reordena-
¢do do que o TCP com suporte ao SACK (sistema de reconhecimento seletivo de pacotes,
mensagens ou segmentos), além de poder manter mais bytes em transito quando ha reor-
denamento ou perda.

Podemos mensurar os beneficios do QUIC em utilizar o UDP, em vez do TCP,
comparando o processo de estabelecimento de uma conexdo. Por exemplo, o TCP inicia
com a negociacdo de parametros congruentes entre cliente e servidor e esse processo,
conhecido como 3-way-handshake, esta presente em todas as conexdes desse protocolo.
O handshake do TCP geralmente leva 1 RTT (tempo de ida e volta) para ser concluido.
A fim de aumentar a seguranca das transmissdes, o protocolo de seguranca da camada de
transporte (TLS) é empregado para criptografar as mensagens. O TLS também possui um
processo de handshake para troca de chaves e certificados. Na sua versdo mais utilizada
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(versdo 1.2), ele leva 2 RTTs para efetuar o handshake nos casos em que o cliente e
servidor nao tenham se comunicado anteriormente, totalizando 3 RTTs até o inicio da
transmissao efetiva dos dados, como demonstra a Figura A versao 1.3, versao mais
atualizada do TLS, diminui seu processo de handshake para 1 RTT, além do processo
do TCP, totalizando 2 RTTs como ilustra a Figura d(b)] Para o protocolo QUIC, que
também criptografa os dados da transmissdo e efetua a troca de certificados, o processo
de handshake leva apenas 1 RTT nos casos em que a comunica¢do nao tenha acontecido
previamente, conforme ilustra a Figura4(c)

—{TcP+TLs12-3RTT |  —{TCP+TLS1.3-2RTT |—

e B e B s B
TCP TCP Quic
Handshake Handshake_[ ------------------ Handshake—[ .
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Handshake B andshake T B 8
Dados —[ T
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(a) TLS v1.2 (b) TLS v1.3 (c) QUIC

Figura 4. Estabelecimento conexdao sem comunicacao prévia cliente e servidor

Ap6s o estabelecimento da primeira conexdo entre cliente/servidor, as chaves e
os certificados trocados sdo armazenados para serem reutilizados. Dessa forma, os pro-
tocolos que aumentam a seguranga da transmissdo diminuem o tempo necessdrio para
estabelecer uma conexdo que ja foi realizada previamente, desde que essas chaves e cer-
tificados ndo tenham expirado. Assim, como ilustra a Figura o TLS na versdo 1.2
diminui 1 RTT para estabelecer a conexdo a partir da segunda vez que os hosts se comu-
nicam. A versdo 1.3 necessita apenas do handshake do TCP até iniciar a transmissao das
requisicoes do cliente, como mostra a Figura O protocolo MPQUIC diferencia-se
dos demais por iniciar a transmissao sem a necessidade de um handshake, enviando as
requisi¢des do cliente no primeiro contato com o servidor, como demonstra a Figura[5(c)]
O Google estima que 75% das conexdes utilizem o O-RTT handshake.

—] TCP+TLS1.2-2RTT |—  — TCP+ TLS1.3- 1RTT }—
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Figura 5. Estabelecimento conexdao com comunicac¢ao prévia cliente e servidor
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2.3. Multicaminhos QUIC

O procolo MPQUIC compartilha todos os beneficios que o QUIC insere na transmissdo
fim-a-fim com a vantagem de utilizar as multiplas interfaces de rede disponiveis. Dentre
elas, a multiplexacdo completa de solicitacOes e respostas, que possibilita a divisdo de
mensagens em quadros independentes para a transmissdao, como pode ser observado na
Figura[f] Esta caracteristica reduz os efeitos causados pelo problema de bloqueio HOL
bem conhecido para as conexdes baseadas no TCP. Por exemplo, se o pacote 1 do caminho
1 for perdido durante a sua transmissao, ele ndo afetard os outros fluxos compostos pelos
pacotes 4,5 e 6, 7. Com a possibilidade de utilizar varios caminhos e a independéncia dos
segmentos que a multiplexacdo insere, mais informagdes podem estar em transito com
menor probabilidade de erros e atrasos causados por perdas de pacotes.

Caminho 1 (MCID)

Cliente /()‘_ﬂ_ - _9__0__-_?: __ P )\‘Semdor
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A &

Caminho 2 (PCID)

Figura 6. Exemplo de conexdao MPQUIC

A administracao de multiplos caminhos exige a adicao de novos campos ao cabe-
calho publico dos pacotes MPQUIC. Durante o estabelecimento de uma conexao, o proto-
colo MPQUIC executa uma verificagdo dos caminhos disponiveis entre o cliente/servidor.
O caminho pelo qual a conexao € iniciada recebe a identificagio MCID (Master Connec-
tion ID), que é também utilizada para identificar uma conexdo. Uma vez que haja apenas
um caminho disponivel, a conex@o seguird como os padroes do QUIC. Caso haja mais
de um endereco utilizavel para a transmissao, os hosts trocam informacdes e negociam
a adicdo destes caminhos. Cada caminho adicional recebe entdao um identificador PCID
(Path Connection ID) que distingue cada caminho utilizado. O MCID e o PCID compdem
a tupla que o protocolo utiliza para gerenciar a conexao em conjunto com o nimero de
sequéncia do pacote (PN - Packet Number), individual para cada caminho.

2.4. Algoritmos de controle de congestionamento e o escalonador

O algoritmo de controle de congestionamento (CC) e o escalonador de segmentos
sao componentes herdados do MPTCP e adaptados para o MPQUIC. Um dos obje-
tivos do algoritmo de controle de congestionamento é garantir o compartilhamento
justo da largura de banda (principio de fairness) e o uso eficiente dos caminhos
[De Coninck and Bonaventure 2017]. De forma geral, a extensdo desenvolvida para o
MPQUIC ¢ mais simples e mais limpa do que a extensdo para o MPTCP, e consequen-
temente, mais facil de ser implementada. Gragas ao suporte para multiplos fluxos, o
MPQUIC nao precisa especificar um novo tipo de nimero de sequéncia em contraste
com o MPTCP. O MPQUIC também nao precisa especificar mecanismos para detectar
ou reagir a interferéncia de middleboxes, uma vez que todos os dados sdo criptografados
e autenticados. Isso também reduz a possibilidade de ataque a uma conexdao MPQUIC
comparado com uma conexdao MPTCP, cuja seguranga depende de chaves trocadas em
texto puro durante o aperto de mao inicial (handshake).



Anais do WGRS 2019

O algoritmo de controle de congestionamento OLIA (Opportunistic Linked Incre-
ases Algorithm) [Khalili et al. 2013]] € o padrao utilizado tanto para o MPTCP e quanto
para o MPQUIC neste trabalho e possui o objetivo de obter melhorias no principio da
eficiéncia (Pareto Optimal). Este principio estabelece que € impossivel aumentar a va-
z3o de uma conexao sem reduzir a vazao de outra ou aumentar o custo de congestiona-
mento. Baseado nesta premissa, 0 OLIA fornece simultaneamente capacidade de resposta
e balanceamento de congestionamento ao adaptar sua janela, que aumenta em funcdo do
numero de bytes transmitidos desde a ultima perda.

O escalonador € um dos componentes principais de qualquer arquitetura de agre-
gacdo de banda [Ramaboli et al. 2012]]. Para o MPQUIC, o escalonador é um dos res-
ponsdveis por alcancar um bom desempenho, dadas as varias restricdes dos servigos,
requisitos dos usudrios e a variagdo das condi¢des dos caminhos [Paasch et al. 2014]. O
escalonador distribui os segmentos através de um ou mais caminhos, com o objetivo que
sejam transmitidos, recebidos e entregues de forma confidvel e ordenada a aplicacdo de
destino. Os fluxos de dados da aplicacdo sdo armazenados na fila de envio e conforme
a logica da politica de escalonamento implementada, os pacotes sdo retirados desta fila e
inseridos na fila dos caminhos disponiveis. Atualmente, hd duas opg¢des de politicas de
escalonamento inseridas no cédigo do MPQUIC: Round-Robin (RR) e Lowest-RTT-First
(Low-RTT). O escalonador RR distribui os dados de modo circular entre os caminhos dis-
poniveis sem critérios de selecdao. A politica RR em geral ndo € utilizada por ndo caracte-
rizar os caminhos e pelo baixo desempenho comparado a outras politicas [Li et al. 2016]].
O escalonador Low-RTT seleciona e aloca os dados nos caminhos com menor RTT.

3. Metodologia de Avaliaciao e Resultados

A construcao dos cendrios de avaliacdo estd fundamentada nos fatores e parametros dos
trabalhos de [Paasch et al. 2013]] e [De Coninck and Bonaventure 2017]]. A Tabela3|apre-
senta os valores usados para cada fator. Cada cendrio utiliza uma variagdo dos valores de
atraso, fila, largura de banda e taxa de perda para cada caminho de forma independente.
Foram construidos 50 cendrios distintos com o intuito de simular as diferentes caracteris-
ticas de redes heterogéneas. Os cendrios foram para ambos os protocolos e 3 repeticdes
para cada conjunto. Para a realizacdo dos experimentos, utilizamos um Notebook Dell
Inspiron 15 com processador de 1,6 GHz e quatro nucleos, e 8 GB de memoéria RAM. O
Notebook esta configurado com o Ubuntu-16.04 LTS e com o emulador de redes Mininet
na versdo 2.2.1. O MPTCP foi instalado no kernel do Ubuntu. A Figura[J|ilustra a repre-
sentacdo do cendrio dos experimentos composto por dois hosts finais (cliente e servidor)
e dois comutadores de rede. Com o emulador Mininet e a implementagdo do MPQUIC
desenvolvida na linguagem Go Lang disponivel no Github [Clemente 2016].

Menor Maior

Fator Capacidade | Capacidade
Min [ Max | Min | Max C'—'ENTE SERVIDOR

Capacidade [Mbps] 0,1 100 0,1 100 E@

Atraso (RTT) [ms] 50 100 50 400
Atraso de fila [ms] 0 100 0 2000
Perdas [%] 0 2,5 0 2.5

/Ih
A ms
wey
\uv”-

. Figura 7. Cenario de teste
Tabela 1. Fatores dos caminhos
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Os experimentos simulam a transferéncia de um arquivo entre um cliente € um
servidor. Para avaliarmos o desempenho do escalonador de pacotes Low-RTT em cenarios
e situacOes mais proximas da realidade, variamos a carga de trabalho em trés valores de
300 KB, 1 MB e 20 MB. A primeira carga utilizada simula um trafego curto, com um
arquivo de 300 KB, referenciado na literatura como mice flow. Para a segunda, o arquivo
contém / MB e representa conexdes mais duradouras comparadas com a primeira. Por
fim, a terceira carga de trabalho possui 20 MB e representa conexdes longas, também
chamadas de elephant flow, com um fluxo continuo e extenso (em nimero de bytes).

Como métricas para a avaliacdo, utilizamos a taxa de pacotes retransmitidos
(R =71/s, R € Emissor), onde r representa o nimero total de pacotes retransmitidos e s
numero total de pacotes enviados observados no emissor. A taxa de pacotes perdidos tam-
bém € calculada com a simples equacdo (L = s — a, s € Emissor,s € Recpetor), onde
a representa a quantidade de pacotes recebidos. Por fim, o tempo total da comunicagao,
isto é, o tempo que compreende o inicio do processo de handshake até o recebimento do
ultimo byte da transmissdo de dados. Note que as retransmissdes ocorrem sempre que um
pacote € perdido ou ap0s o recebimento de ACKs duplicados, isto implica que o segmento
aguardard em buffer até que o pacote seja retransmitido ou o segmento serd descartado
ap6s o fim de um temporizador. A Figura[§]ilustra o processo quando hd perdas durante a
transmissao. Neste exemplo, o pacote 3 € perdido durante a transmissdo dos dados. Todos
os dados subsequentes que pertenca a este segmento sdo armazenados em buffer e aguarda
a retransmissdo do pacote perdido para que a entrega a aplicacdo ocorra em ordem.

TEMPO

Emissor Caminhos Receptor

Aplicacdao 1 Escalonador Escalonador Aplicacdo

T 1 Sega

H B

1

1

1

1 T 1
E 1

1

T

1

Dados

ENEEER

Figura 8. Problema de Reordenamento

A Figura 9(a)|ilustra a taxa de retransmissoes decorrentes da transferéncia do ar-
quivo de 300KB . A distribui¢cdo dos dados para o MPTCP apresenta menor variagao
comparado com o0 MPQUIC. Também € possivel notar uma maior quantidade de pontos
discrepantes do MPQUIC comparado com MPTCP, com a maxima em torno de 11%.
Contudo, a mediana das amostras avaliadas € menor para 0o MPQUIC e representa 0,76%,
enquanto que para o MPTCP este valor fica em torno de 0,88% das amostras de retrans-
missdo. Nesta ocasido, como a quantidade de dados € relativamente pequena, por vezes o
cliente ndo utiliza o recurso de multicaminhos e realiza toda a transferéncia por um cami-
nho somente. Esta adversidade foi observada para ambos os protocolos. Alguns trabalhos
na literatura estudam este fendmeno e defendem o uso de apenas uma interface de rede
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para estes casos, com a justificativa de diminuir o uso de energia, recursos de rede e/ou
monetario para 0s usudrios.

H
N
o
N
-
N

es (%)

Retransmissoes
Retransmissdes (%)

Retransmissoes (%)

&5 £l ae L e ==

MPQUIC MPTCP MPQUIC MPTCP MPQUIC MPTCP

(a) 300 KB (b) 1 MB (c) 20 MB

Figura 9. Retransmissao de pacotes em diferentes cargas de trabalho

A transmissdo do arquivo de / MB, como mostra a Figura 0(b), apresenta uma
menor distribuicdo dos dados para 0 MPQUIC comparado com a carga de trabalho ante-
rior. Contudo, o MPTCP apresenta o mesmo comportamento da carga de 300KB, com a
excecdo de um ponto discrepante, o qual representa 6% de pacotes retransmitidos. Para
a carga de trabalho de 20MB , como pode ser visto na Figura o MPTCP sofre mais
com as retransmissoes em relagdo ao MPQUIC, bem como uma maior incidéncia de pon-
tos discrepantes. Apesar da baixa taxa de retransmissdo observada na avaliagdo, podemos
verificar que o protocolo MPQUIC é moderadamente melhor em lidar com este fendmeno
nos cendrios em que a carga de trabalho é mais extensa em relacdo ao MPTCP.

Apesar de estabelecer uma variacdo de 0 a 2,5% para a taxa de perda aleatdria
das simulagdes, este fator pode variar de acordo com outros elementos da rede, como o
atraso, tamanho de fila, entre outros. Assim, a Figura exibe a variacdo de perdas
sofridas durante a transmissdo do arquivo de 300KB . Ainda que o MPQUIC demonstre
uma maior distribui¢do dos dados com a minima em 0,37% e a mdxima em 2,65%, a
mediana se encontra em 1,31% e a média representa 1,51% dos dados observados. Em
relacdo ao MPTCP, a minima e a maxima representam 0,45% e 2,37%, respectivamente.
Contudo, a mediana apresenta 2,26% e a média expde 1,72% da taxa de pacotes perdidos.

12 12 12
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3 3 3
o 8 o8 N o 8
(8] (8] o
© © @© .
o o o .
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© 4 el 4 . o 4 .
« @ ) .
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MPQUIC MPTCP MPQUIC MPTCP MPQUIC MPTCP
(a) 300 KB (b) 1 MB (c) 20 MB

Figura 10. Perdas de pacotes em diferentes cargas de trabalho

Com as cargas de trabalho de /MB e 20MB, o protocolo MPQUIC se sobressai em
relagdo ao MPTCP. De acordo com a Figura[IO(b)|e 10(c), podemos observar que os resul-
tados obtidos apresentam maior uniformidade e menor ocorréncia de pontos discrepantes
quando comparado com o0 MPTCP. No experimento com a carga de IMB, o MPQUIC per-
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deu 80% menos pacotes em média comparado com o MPTCP. J4 com a carga de 20MB, o
MPTCP apresenta 65,6% a mais na média de pacotes perdidos em relacdo ao MPQUIC.

O MPQUIC leva menos tempo em média na entrega dos dados. Isto se deve a re-
ducao da laténcia durante o estabelecimento da conexao e ao sistema de reconhecimento
por pacotes, que oferece informacgdes mais ricas e atualizadas sobre os estados dos links.
O que colabora com o CC e com o escalonador de pacotes na tomada de decisdo. Na
Figura € possivel observar que 0 MPQUIC mantém a distribui¢do dos dados obser-
vados mais consistentes, entretanto ele apresenta maior quantidade de pontos discrepantes
em relacdo ao MPTCP para a transmissao da carga de 300KB . Contudo, o MPTCP apre-
senta o maior valor observado de 9,78 segundos.

Com a carga de trabalho de / MB, o comportamento de ambos os protocolos é
bastante similar. Em média, o0 MPQUIC levou 2,42 segundos e a mediana representa
1,66 segundos. Novamente o MPTCP apresenta a maior variagdo observada e alcanca
30,8 segundos para a transferéncia do arquivo. Este resultado reflete também a maior
capacidade de lidar com as perdas de pacotes analisadas anteriormente, uma vez que com
a perda de pacote, a janela de congestionamento € reduzida, diminuindo a quantidade de
dados que podem ser transmitidos durante um periodo de tempo administrado pelo CC.

w
(=]

. : 00 .
I y——r—| -
—— ' ' = = IZ_—I?—|
[¢] ¢} ]
MPQUIC MPTCP MPQUIC MPTCP MPQUIC MPTCP

(a) 300 KB (b) 1 MB (c) 20 MB

Tempo (s)
Temp'_(\) (s)
ol
"I\')empo Ls)

Figura 11. Tempo total da conexao

Por fim, o tempo que os protocolos levam para transferir 20MB evidencia um
melhor desempenho na transmissao de dados do MPQUIC, isso pode ser observado na
Figura Nota-se que a distribuicdo dos dados referente ao protocolo € menor, com-
parado com o MPTCP. Isto denota que dentre as simulagdes realizadas, o MPQUIC apre-
senta resultados mais consistentes. Em média, o MPQUIC leva 69 segundos para a trans-
feréncia e sua mediana denota 32 segundos. O MPTCP, em média, precisa de 74,4 se-
gundos para concluir a transferéncia. Outro ponto consiste nas diferengas entre os valores
maximos obtidos, indicando que o MPTCP leva em torno de 200 segundos a mais para
concluir toda transferéncia da carga utilizada, 44,32% mais que o pior caso do MPQUIC.

4. Trabalhos Relacionados

A primeira versdao do MPQUIC surgiu em 2017 por [De Coninck and Bonaventure 2017]].
Assim, hd poucos trabalhos na literatura que abordam o protocolo, e muito menos traba-
lhos que tratam das politicas de escalonamento para o MPQUIC. Desta forma, nossa
referéncia inicial sdo os trabalhos sobre escalonamento para o MPTCP, pois em sua atual
implementagdo o MPQUIC herda os mecanismos de controle de congestionamento e es-
calonamento do MPTCP, tornando-se possivel compreender os principais desafios abor-
dados na tarefa de escalonar dados em multicaminhos.
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A implementacdo do escalonador utilizado para o MPTCP e MPQUIC em-
prega o atraso dos caminhos (RTT) para classifica-los, seleciond-los e alocar os pa-
cotes por eles [Lietal. 2016]. Entretanto, alocar os pacotes pelos caminhos basea-
dos no RTT de cada caminho pode gerar o problema de reordenamento dos paco-
tes [Garcia-Saavedra et al. 2017]. O atraso de entrega em cada caminho € geralmente
incerto e varia ao longo do tempo [Paasch et al. 2014, |Albaladejo et al. 2016] devido as
filas, retransmissodes e perdas de pacotes, politicas do algoritmo de congestionamento e
outros [Garcia-Saavedra et al. 2017]. Além das politicas padrdes citadas previamente,
outras propostas de escalonadores foram desenvolvidas pela comunidade. No trabalho
de [Kuhn et al. 2014]], os autores apresentam o Delay-Aware Packet Scheduling (DAPS)
a fim de superar o bloqueio de HOL devido a heterogeneidade dos caminhos. Eles deri-
varam uma regra geral para o tamanho do buffer para o MPTCP. Para isso, o escalonador
decide o caminho a enviar cada pacote com base no atraso de envio e na janela de conges-
tionamento individualmente, a fim de prever quando um fluxo enviado por um caminho
chegara no destino para enviar outro fluxo esperando que cheguem em sequéncia.

O trabalho de [Lim et al. 2017] apresenta o escalonador ECF (Earliest Comple-
tion First), que usa o comprimento do buffer de envio para estimar o tempo total de fluxo
(Flow Complete Time - FCT) para cada caminho. Se o uso do caminho mais lento au-
mentar muito o FCT, ele aguardard pelo caminho mais rdpido. O ECF toma decisdes de
escalonamento baseando-se no tamanho da janela de congestionamento € no RTT para
evitar periodos de transmissdao ociosos € assim alcancar uma maior taxa de transferéncia
agregada. Da mesma forma que o Low-RTT, o ECF prioriza o caminho mais rapido em
termos de RTT. Além disso, uma vez que o caminho mais rapido € bloqueado apds seu
preenchimento pelo controle de congestionamento, ele avalia se é realmente benéfico en-
viar em um caminho mais lento. Em seguida, ele pode decidir ndo enviar pelo caminho
mais lento, a fim de aguardar a recupera¢do do caminho mais rapido. O ECF baseia essa
decis@o na quantidade de dados que aguardam o envio, juntamente com o RTT do cami-
nho e as estimativas de capacidade. Ele nio leva em conta o atraso de uma via, portanto,
nao € capaz de obter uma chegada precisa e ordenada.

[Le and Bui 2018] lida com o problema de reordenamento de pacotes do MPTCP
usando um algoritmo de escalonamento baseado no atraso de encaminhamento (FDPS).
A ideia principal é que o remetente distribui pacotes através de multiplos caminhos de
acordo com o atraso estimado e a diferenca de vazdo. Devido a assimetria de laténcia
na Internet, € dificil obter um bom atraso unidirecional. Em geral, as estimativas de
atraso consideram as medi¢des do RTT, como feito pelo TCP, assumindo cada atraso, ida
e volta, como RT'T/2. O que nem sempre ¢ aplicdvel, devido as flutuagdes do atraso no
tempo de ida ser diferente do tempo de volta. Para isso, ele propde uma metodologia de
sincroniza¢do de reldgio, a fim de se obter o atraso apenas de ida do caminho. Baseado
no timestamp de pacotes enviados por dois caminhos, o autor calcula as diferencgas entre
as estatisticas estimadas para se obter o atraso apenas do envio de cada caminho.

5. Conclusao

Este trabalho avaliou o desempenho de transmissdes de dados dos protocolos multica-
minhos MPTCP e MPQUIC sobre diversos cendrios heterogéneos. Diante das diferentes
caracteristicas dos caminhos disponiveis, 0 MPQUIC apresentou uma pequena vantagem
no tempo de transmissdo de cargas de trabalho menores. Entretanto, com cargas volu-
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mosas, seus beneficios para a transmissdo tornam-se mais evidentes, utilizando cerca de
44,32% a menos de tempo que o MPTCP para transmitir 20MB de dados no pior caso
observado. Isto se deve principalmente a reduc¢do da laténcia ao utilizar o protocolo UDP
e por se abster do processo de 3-way-handshake na maioria de suas comunicagdes. O
MPTCEP, pelo contrdrio, exige que todas as interacdes sejam iniciadas com a negocia¢io
de parametros da conexd@o antes de encaminhar as requisi¢des efetivamente ao destinaté-
rio. De forma geral, o MPQUIC também lida melhor com as retransmissoes e perdas de
pacotes durante a comunicacdo. Gragas ao seu sistema de reconhecimento por pacotes
e nao por blocos como € feito pelo padrao do MPTCP, herdado do mecanismo SACK
(Selective ACKs) do protocolo TCP. O escalonador de pacotes, em conjunto com o algo-
ritmo de controle de congestionamento, exercem um importante papel na comunicacio
multicaminhos fim-a-fim. Ainda que o MPQUIC apresente melhores resultados, estes
mecanismos sdo herancas adaptadas do MPTCP, o qual possui diferengas fundamentais
quando comparado ao MPQUIC. O desenvolvimento de algoritmos de controle de con-
gestionamento e de escalonadores de pacotes voltados para as caracteristicas do MPQUIC
pode beneficiar ainda mais os usudrios e contribuir no alcance de melhores resultados.
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Abstract. Year after year, the growth of video traffic over the Internet keeps
increasing. Video streaming over best-effort networks is considered inefficient
and inappropriate to meet the expected Quality of Experience (QoE) of the new
generation of multimedia services. Over the past few years, a number of tech-
nologies have emerged to improve the state of the art of video delivery, including
HTTP Adaptive Streaming (HAS) that adapts the bitrate according to network
conditions. At the crossroads, Software Defined Networking (SDN) offers op-
tions to meet Quality of Service (QoS) objectives for improved video quality
by exploiting end-to-end programmability of network behavior. However, tradi-
tional SDN approaches require dealing with low-level details from the underly-
ing infrastructure, interfering in the automation and agility of service deploy-
ments. To alleviate these issues and overall provide a simpler approach, Intent-
Based Networking (IBN) is being proposed to abstract low-level configurations
through high-level policy interfaces. In this paper, we explore such an approach
by implementing intent-based control loops for video service assurance. The
proposed methods dynamically reconfigure the network for service-specific re-
quirements using IBN to define high-level behavior. We experimentally evaluate
a use case where video traffic is rerouted based on network conditions to im-
prove the QoS. The Proof-of-Concept results point to the potential of enhancing
video content delivery through QoS-aware Intent-based approaches.

1. Introduction

User demands for Internet video services keep increasing year after year. According to
Cisco’s Visual Networking Index, 80% of the world’s, mobile data traffic will be video by
2019 [Marshall ]. As stated in [Cisco 2017], by 2021, 90% of the global consumer traffic
and 78% of mobile traffic will be filled with various forms of video. This growth is the
main base for the evolution of new multimedia solutions over the networks. An example
1s HTTP Adaptive Streaming (HAS), widely used around the globe to provide better video
quality. While HTTP streaming presents many advantages to deliver improved QoE, man-
aging over the top video streaming applications possess multiple challenges to network
designers and service providers [Singh et al. 2012].

Intent-Based networking (IBN) [Clemm et al. 2018] is an emerging concept in the
networking community towards practical ways to interface network management and con-
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trol systems through high-level policies untangled from underlying infrastructure speci-
ficities. A Network Intent refers to the high level of abstraction where the application logic
is expressed in terms what should be done through high-level semantics and not zow it
should be done. One example of Northbound Interface supporting Intents is the ONOS
controller [Linux Foundation 2018], which uses compilation process for translating the
Intents to low-level flow rules.

In addition to use high-level abstractions, network operators seek to automate their
management and monitoring processes to reduce the Operational Expenditure (OpEx) and
to enhance the network performance. The behavior of Control Loops (CL) can be con-
trolled using a policy-based system which automates the process workflows. Through CL,
it is possible to improve service efficiency, providing self-healing and service assurance,
reducing OpEX, and increasing revenue through shorter time to market [ETSI 2017]. Rel-
evant open source projects such as ONAP ! and OSM ? feature CL mechanisms to manage
network services lifecycles.

This paper focuses on applying intent-based control loops to improve QoS of
video streaming service. Following policy-driven network management (monitor, an-
alyze, and execute) approach, we automate and abstract the details of the underlying
network through and effectively a combination of closed control loop and intent-based
networking principles. We present a smart control loop mechanism responsible for man-
aging a set of orchestrated actions on the network elements towards assuring the quality
of network services. For validation purposes, we developed a proof of concept proto-
type leveraging best of breed open source tools capable of rerouting video network traffic
based on network conditions, high-level policies, and IBN interfaces. Our approach also
introduces an abstraction of the network topology through a graph-based database. Tar-
geting an end-to-end video streaming use case, our experimental evaluation presents the
obtained network QoS and video QoE metrics (e.g., PSNR and SSIM).

The remainder paper is organized as follows. Section II describes the background
and related work in the areas of SDN, closed control loop and IBN. Section III presents
the proposed approach for QoS-aware Intent-based Control Loop. Prototype implemen-
tation and experimental platform are shown in details in Section I'V. Results and Analysis
are discussed in Section V. Finally, Section VI concludes the paper with future work di-
rections.

2. Background and Related Work

2.1. Software-Defined Networking and Closed Control Loops

Software-Defined Networking (SDN) allows operators a flexible and efficient utilization
of their infrastructures by a software-centric service paradigm [Kreutz et al. 2015]. How-
ever, to realize the standard, operators are required to model the end-to-end service. The
operator should have the ability to abstract and automates the control of virtual as well as
physical resources to deliver the service. The coordinated set of activities behind such pro-
cess is commonly referred to as orchestration. Network Service Orchestration (NSO) pro-
vides multiple network technology [de Sousa et al. 2018] with a common understanding

Thttps://www.onap.org/
Zhttps://osm.etsi.org/
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and similar alignment. Traditionally, the leading solutions for video service optimizing
have focused on the endpoints by adapting the video, source code (and hence throughput)
to the varying network conditions [Wu et al. 2001]. SDN is enabled end-to-end network
programmability and allows video service delivery with the new approaches based on
active participation of the network.

Consequently, network automation through closed control loops is essential for
end-to-end service assurance. Four critical phases are necessary to create a simple closed
control loop. Indivisibly, each of these steps takes decisions. The four steps are se-
quenced, collect=>analysis=>decide=>execute [Stein 2018]. This approach is assis-
tance in making decisions to reconfigure the network for service-specific requirement
dynamically. The network is adjusted with service and resources as well as a new service
offering. Policies are used to manage the services and resources to achieve the desired
target [ETSI 2017]. For instance, policies can be controlling the new state of the action
and overall action is managed by the closed control loop. In a closed control loop, the
Machine Learning (ML) and Artificial Intelligence (AI) techniques are used to control
and re-configures the network to improve the maintenance and their applications. Big
data and machine learning approach require intelligence to handle a large and varying
volume of video traffic [Cui et al. 2016]. In turn, inside of the control loop, an adequate
policy will trigger a set of orchestrated actions on endpoints to assure the performance of
video service concerning QoS. Thus, how to achieve high video streaming performance
is a vital issue in the research and development of NSO solutions.

2.2. Intent-based Networking (IBN)

Intent and Intent-Based Networking are emerging trends [Clemm et al. 2018] closely re-
lated to Policy, a well-known concept in networking. The key idea around the IBN is to
interface the network by means of an “Intent”, i.e., no network implementation is spec-
ified, the network itself needs to implement all the necessary actions to fulfill the Intent
[Noction 2018]. An Intent specifies the “need” rather than the “how”. Intent statements
can be descriptive or prescriptive [Kiran et al. 2018]. A descriptive (or declarative) Intent
uses high-level statements to specify the problem context, for example, “allow traffic be-
tween X and Y”. Instead, a more network specific information is considered a prescriptive
Intent, for example, “from X:10.0.0.1 to Y:10.0.0.2 set rule=allow”.

There are different efforts related to building Intent-based systems solutions.
ONOS Intent Framework [Linux Foundation b], ODL Network Intent Composition
(NIC) [Linux Foundation 2015], ODL Group Based Policy (GBP) [Linux Foundation a],
NEMO [c15 ] are solution examples using a prescriptive approach where users need some
knowledge of the network and Intents are controller-specific which means that they de-
pend on the network controller, constraints need to be converted into technology-specific
constraints. In case of descriptive frameworks, architectural designs such as DISMI
[Skoldstrom et al. 2017] and iNDIRA [Kiran et al. 2018] consider a simple, high-level,
and technology-agnostic interface, which in turn uses a prescriptive module in order to
translate advanced primitives into low-level primitives.

DISMI [Skoldstrom et al. 2017] provides Intent-based northbound interfaces for
network controllers that allow applications to request connectivity (including traffic con-
straints). The DISMI Intent model defines three different classes of primitives: (i) ac-
tions (determine the connectivity type), (ii) nouns (determine what to connect), and (iii)
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modifiers (determine how the connectivity should behave). Another framework, iNDIRA
(Intelligent Network Deployment Intent Renderer Application) [Kiran et al. 2018] inter-
faces between the SDN north-bound interface and applications, understanding network
QoS requirements, and automating the translation for scientific applications. It uses an
ontology-based approach to define queries and translates them to network commands.

Other related work on Intent-based frameworks for specific network ap-
plications includes [Sanvito et al. 2018, Comer and Rastegarnia 2018, Han et al. 2016,
Tsuzaki and Okabe 2017]. The Open Software Defined Framework (OSDF)
[Comer and Rastegarnia 2018] provides high-level APIs that allow managers to express
network requirements for applications (network configuration, monitoring, and QoS pro-
visioning) without knowing about low-level details (e.g., network topology, flow rule de-
tails). In [Han et al. 2016], the authors propose a software-defined Network Virtualization
(NV) that automates the network management and configure the virtual network on the ba-
sis of Intent. The advantage of this platform is to provide an automated VN management
method with high-level Intent. It also allows management applications with high-level
representation. According to paper [Sanvito et al. 2018], the authors propose a process to
compile the multiple Intents and re-optimize the paths according to their flow statistics.
The Intent is handling to optimize the traffic forwarding of ONOS applications. Further,
[Tsuzaki and Okabe 2017] describes an automatic management procedure to update the
network configuration based on the Intent with reactive configuration.

2.3. Contributions

In short, this work proposes a system that automatically manages the network service in
order to assure and optimize video streaming service. Although our focus of this work
is video service, the proposed approach could be used for any services that demand re-
stricted quality metrics. Our work envisions different contributions based on 5 key fea-
tures: (i) modularity, use of API to allow add/remove components, (ii) adaptive policy,
change the policy conditions in runtime, (iii) multilevel intent, define levels of intents in
a bottom-up approach, (iv) topology abstraction, abstraction of the network topology, and
(v) smart control loop, management using machine intelligence techniques to obtain more
knowledge of network service. Tablel compares our proposed to related works.

Table 1. Related works and associated features

Feature [Sanvito et al. 2018] [Comer and Rastegarnia 2018] [Han et al. 2016]  Our proposal
Modularity YES NO YES YES
Adaptive Policy YES YES NO YES*
Multilevel Intent NO YES YES YES
Topology Abstraction NO NO YES YES
Smart Control Loop NO NO NO YES*

* Future work

3. Proposed Approach: QoS-aware Intent-based Control Loops

Network programmability through paradigms such as SDN and NFV allows for new ap-
proaches based on active participation of the network to assure the network service de-
livery. In support of the decision making to reconfigure the network for service-specific
requirements dynamically, a large amount of various input data can be exploited. Due to
the dynamicity and large volume of such data, big data and machine-learning approaches
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Figure 1. High-level representation of a closed control loop design.

appear as promising approaches for delivering the required intelligence [Cui et al. 2016].
To that end, smart control loop approaches promise to automatically manage a set of
orchestrated actions on the network elements (and endpoints if possible) to assure the net-
work service regarding end-to-end quality, fundamentally as perceived by the end-user.

Thus, our objective is to develop a suitable actuation mechanism that implements
a closed control loop and translates the user needs and business targets into technology-
specific configurations. The system is responsible for assuring the requirements to deliver
high-quality video streaming service. The control loop enables the self-healing in end-to-
end video services, without human intervention, providing automation and agility in the
service management. Figure 1 presents a high-level view of the closed control loop design
to monitor and keep the services working based on pre-established agreements, as well
as optimize them. In order to abstract the underlying infrastructure through high-level
actions and to automate the control loop, we follow principles from IBN.

IBN scopes a higher level of abstraction. For this purpose, we define two layers
of intents in a bottom-up approach. In first level, intent assurances network connectivity,
e.g., connect two points through different networks. In second level, intents trigger policy-
driven actions based on holistic view of service. The Intents enables actions not only on
network but also on VNFs and endpoints, including scaling of VNFs, functions placement
and changing bitrate.

Briefly, our approach generates a flow of data between the various components
that allows implementing an automation system and self-healing of end-to-end network
services. In other words, the system detects an issue on a service, and it automatically de-
fines actions to fix it according to pre-set parameters (e.g., SLA). In the next subsections,
we explain each component and their functions.

The closed-loop system introduces a delay in monitoring and decision making.
However, the system will work with two lines of action: corrective actions, in case of
serious failures or SLAs violation, and preventive actions, detected from the Analytics
component and avoiding possible future issues.
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3.1. Collector/Analytics

The Collector component monitors the deployed service (e.g., video stream) collecting
QoS and QoE metrics from SDN and no-SDN data plane. Firstly, it is required to define a
set of metrics (e.g., bandwidth, packet loss, CPU) among all those available. Such metrics
will enable to register the service performance. After, the data are organized in a well-
defined information model for providing service-related information. Differently from
works as [da Costa Filho et al. 2018] and [Comer and Rastegarnia 2018], the monitoring
of the services is done through the installed intents for each network flow resulting in
more precise monitoring.

The collected data are stored in a database to track the historical data and on-line
and off-line analysis in runtime. The database stores the status of infrastructure (e.g.,
topology, components), deployed services and relationship among them. Besides, it must
have high performance, scalability, and availability because of the dynamics and the large
volume of network data. The same element can also run data analytics based on machine
learning (ML) and artificial intelligence (Al) techniques. It analyzes the collected data
and exposes parameters and processed information to Policy component. Also, it receives
information from performed actions, from there it generates reports and feedback to Policy
to facilitate the service/infrastructure adjustment. Through historical network data, it is
possible to create a tendency curve and an original curve. When a threshold is exceeded
in the tendency curve, an alert is sent to the Policy component.

3.2. Policy

Formally, policies are defined as a set of rules that are used to manage and control the
state of one or more managed objects. In the control loop context, policies can manage
the interaction among services and resources with the environment to obtain the desired
objective [ETSI 2017]. There are three types of policies: (i) Imperative — uses statements
to define the state of targeted objects explicitly. Thus, a set of tasks are executed in the
correct order using an event-condition-action tuple; (ii) Declarative — expresses the targets
of the policy, but not how to achieve it. It follows a formal logic without define clearly the
objects state. Examples are SQL and OpenStack Congress®; and (iii) Intent — expresses
the goals of the policy in high-level. It has not formal logic. Thus it needs the translation
to one or more primitive policies.

The Policy component is responsible for defining and applying policies that ensure
the quality of service. For that, it uses the metrics and information provided by both the
Analytics component and database. It abstracts internal configurations as well, i.e., it
is unaware of service details, only knows the service Intent and its status. Its operation
consists of the monitoring of different metrics and events (e.g., end-to-end data plane
video sessions) and reacts by the execution of programmable workflows. The workflow
consists of a set of conditions that can be updated in runtime and is triggered by any events
(e.g., when the flow has packet loss is greater than 10% ). The component always actuates
according to networking goals.

We propose a policy that outlines the logic involved in the process of network
service management as depicted in Figure 2. It is an extended version from imperative

3https://docs.openstack.org/congress/
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Figure 2. Workflow representation of the proposed extended imperative policy.

policy and describes a simple workflow to implement self-healing in case of error in the
execution of the actions. Standard Event-Condition-Action (ECA) policies do not have a
detection and recovery mechanism in case of failure to perform actions as we propose.

The workflow starts when an event (e.g., metric threshold) is identified by Policy
component. This event is compared to a condition (e.g., traffic is consuming 80% of the
link), if it is false, so the system returns to listening state; otherwise, the system lists a
set of actions to be performed. The condition can be updated in runtime. After that, the
system defines one or more actions to be executed based on information from external
elements such as Analytics. If there are no errors in the execution of the operations, the
flow returns to the listening state. Otherwise, another action is chosen from the list. This
process loops until the system find an action that is executed correctly, or there are no
more possible actions. In this case, the system generates an alert reporting to the network
administrator.

3.3. Actuators

The Actuator component closes the smart control loop by translating the high-level poli-
cies sent by Policy to low-level actions, for instance, OpenFlow flows. The policies are
expressed in a specific language closer to the natural based on an Information Model,
and require a mapping to network device commands (e.g., API, CLI) of the underlying
infrastructure.

Actuators can perform actions in different scopes including SDN, NFV, and
Legacy networks. Thus SDN controllers (e.g., OpenDaylight, ONOS), NFV orchestrators
or Management Systems can become embodiments of an Actuator. The other components
of the architecture are decoupled from the actuators, which are integrated through the
northbound interface (NBI). Functional responsibilities of the Actuator include to inform
the Policy about the performed actions status, i.e., if the action was executed correctly or
not. Given status will enable the Policy to select another action in case of failure and seed
the Analytics component towards improving the outcomes.

4. Prototype Implementation and Experimental Platform

Figure 3 illustrates our prototype implementation and experimental platform based on (i)
Mininet emulated network infrastructure, (if) ElasticSearch to store/access network data,
(iii) Neo4) graph-based database embodying the annotated topology, (iv) Kibana to gen-
erate statistical graphs, (v) ONOS* controller, and (vi) proposed IBN/CL Architectures

“https://onosproject.org/
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Figure 3. Prototype Implementation and Experimental Platform

based on the Policy, Collector, and Orchestrator components. Its objective is to reroute
network traffic based on network conditions, high-level policies, and IBN interfaces in
different scopes (high-and low-level intent). Note that the component Actuator from ref-
erence architecture was split into ONOS and Orchestrator. ONOS APIs are used to collect
information on the network such as topology, nodes, links, and intent status.

The Collector is a Python-based component responsible for collecting and storing
the data from the network. The design requires just one-way measurements of links used
by network services. Currently, it collects bandwidth, packet loss, and hop count met-
rics through Intent Monitor and Reroute (IMR) application from ONOS API. The IMR
exposes statistics and re-routing capabilities, of specific Intents, to external applications.
There is also a java application that captures topology information and stores them into a
graph-oriented database, Neo4J°. The topology is stored into Neo4j graph model as shown
in Figure 4. In this prototype version, the Analytics component is not implemented.

All network measurements are realized per flow and per link (between switches)
and stored into ElasticSearch®. Accessible through an extensive and elaborate API, Elas-
ticsearch allows for quick searches in support of data discovery applications. Kibana’
easies the visualization of Elasticsearch data by means of rich graphics. ElasticSearch
and Kibana are highly scalable, well-documented and easy to set up experimental sce-
nario, and it is being used in important projects including ONAP and OSM.

The Policy component is implemented using Python language too. It consumes
data directly from ElasticSearch or Collector and realizes a verification of Key Perfor-
mance Indicators (KPIs). This prototype uses a simple imperative policy, no-extended
yet, with three-tuples, consisting of an event, a condition, and an action clause. Pol-

Shttps://neodj.com/
Ohttps://www.elastic.co/elasticsearch
"https://www.elastic.co/kibana
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(a) Switches (b) Links (Switches + Ports)

Figure 4. Abstracted topology into Neo4J, e.g., switches and links.

icy checks a set of metrics periodically and compares them with some pre-set condition
(e.g., packet loss is higher than 5%). If the condition is satisfied, then the Policy sends
high-level action to Orchestrator. Examples of high-level action are: select shortest path
avoiding link “X-Y”, or ”Route traversing links with properties (A, B, C).”

The Orchestrator, in turn, is a Python-based application that works as a Broker
that handles technological details related to network service management. Its function
is to translate high-level actions sent by Policy to primitive Intents of ONOS, which are
further decomposed into simpler actions (e.g., install OpenFlow flows). It can work as
a plugin for the orchestration platform as OSM. Therefore, all actuation is implemented
via northbound Intent interface from ONOS. Components consume database information
updated at runtime.

5. Experimental Validation and Evaluation

For validation and evaluation through experimentation, we developed a Proof-of-Concept
use case scenario based on a video streaming service. We first analyze the connectivity
between hosts using ping. We then start the video stream from a video server to one
or more clients. The Control Loop system monitors the video service and automatically
actuates if a problem is found regarding the intended QoS. To this end, the Collector
component periodically monitors the bandwidth, packet loss rate, and hop count per flow
and per link.

Figure 6 presents the evaluation scenario: network topology composed of 34 de-
vices, organized following an operator-like access-aggregation-core topology, inspired by
[da Costa Filho et al. 2018], featuring up to 20 clients connected to the edge switches and
one video server. The idea of this scenario is to represent a video server located in the
Internet streaming video to client 1 in the access network. VLC 8 is used as the video
software.

For the sake of our PoC scenario, the policy is applied over a unique metric: packet
loss rate. Considering “Intent” as the desired state of an action to automate the network
control, the “Intent” is applied whenever packet loss of monitored flow is greater than X
value, e.g., 12%. After identifying the problematic network segment, the system selects

8https://www.videolan.org/vlc/index.html

24



Anais do WGRS 2019

POLICY
X ORCHESTRATOR
Metric: Packet Loss
Higher Loss Link: sw22 = sw2 ONOS
Condition: PL > 12%
:: > New route: s34; s33; s31; 528 Run IMR API
Action: change-route $23: 522: $21: 81 :(> NETWORK
Parameters: HIGH- ONOs | Translate to Point-to-Point Intent OF
Avoid: higher loss link LEVEL | Action: Apply reroute intent API FLOWS
Service ID: 2019 ACTION
L JU J
Y Y
INTENT: Second Level INTENT: First Level
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Figure 6. Topology used in the experimental evaluation. Adapted
from [da Costa Filho et al. 2018]

the next shortest path avoiding such link. Annotated topology state is kept in the Neo4J
database to provide proper routing data. Figure 5 presents detail on the process of policy
enforcement until the effective action execution. The Policy sends a high-level action to
the Orchestrator to effectively reroute the traffic. The Orchestrator translates the high-
level action to Intents supported by the ONOS controller, which, in turn, performs the
state changes to adequately reroute the traffic between the video server and the client.

The initial route between the video server and the client (1) goes through on
sw3d— > sw32— > sw30— > sw27— > sw22— > sw2l— > swl. The Control
Loop monitors throughput and packet loss metrics. The experiment script uses TC ° to
configure the packet loss to force a 3% loss in the link between sw22 and sw27. The sys-
tem identifies the packet loss, but the Policy performs no action since the rate is lower than
12%. Next, the packet loss rate is increased to 13%. In this case, the Policy notes that the
threshold was exceeded. After querying ElasticSearch to identify the under-performing
link (sw22 = sw?27), the Orchestrator is requested to reroute the flow to avoid the said link
by querying Neo4;j to return all shortest routes except that link. The new route is selected
and through ONOS APIs the route changed by the IMR and IFWD applications. The new
path looks as follows: sw34— > sw33— > sw3l— > sw28— > sw23— > sw22— >

“http://man7.org/linux/man-pages/man8/tc.8.html

25



Anais do WGRS 2019

— Packet Loss — Throughput

Packet Loss Rate (%)
Throughput (Mbps)

ol Lo |,

NEAS LI LRI P A ORERISPOFTERCCRIES PP ISP PP

# Sampling

Figure 7. Packet loss and throughput before and after applying the policy.

sw21l— > swl. Note that the ONOS Intent framework provides fault-tolerance and re-
silience even when some switch fails, i.e., the Intent is recompiled by rerouting the flow
in the case of failure. If there is no alternative path, the framework tries to establish the
path once one becomes available.

5.1. Results and Analysis

Evaluation of QoS metrics In this experiment, the video duration is 3767 seconds and
the packet loss in link sw22 = sw27 is increased by 1% every 280 seconds. We set up
the policy to applying a rerouting action when the flow packet loss is greater than 12%
and the polling interval is 35 seconds. Figure 7 presents the observed packet loss and
throughput during the execution of the experiment.

Note that the packet loss starts in 0% and gradually increases until it exceeds
the limit, around sample #93. Then, the flow is rerouted to another path with no loss, and
from that point, the loss drops to practically 0%. Observe that the throughput decreases as
losses increases, returning to normal conditions after the policy is applied. This behavior
is normal due to the number of packets dropped.

Evaluation of QoE metrics To evaluate the quality of the video, we use the traditional
PSNR and SSIM metrics. PSNR can be interpreted as a measure of the peak error whereas
SSIM provides a metric of the overall video quality. Video transmissions with higher
PSNR and SSIM closer to one (1) indicate better quality of the video. To provide the
PSNR and SSIM QoE metrics, we use the Evalvid.!° The experiment workflow is similar
to the previous one. In this case, another video, composed of 15691 frames, is used and
the packet loss is manually configured. Figure 8 presents the experiment results, where
the X-axis represents the frame number, and the Y-axes represent the PSNR and SSIM.

We can observe no packet loss between frames 1 to 1460 with PSNR ranging
between approximately 35 and 50, and SSIM close to 1. The packet loss between 1 to
10 % corresponds to frames 1460 and 7460, where both PSNR and SSIM float and yield
low values. After frame number 7460, the policy is applied, and the path is changed to
another one without losses, following the noteworthy enhancements in the QoE metrics.

1Ohttp://www?2.tkn.tu-berlin.de/research/evalvid/fw.html
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Figure 8. Evaluating QoE metrics: PSNR and SSIM.
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Figure 9. Evaluation of rerouting in terms of (a) Throughput, and (b) Packet loss
rate for different flows and rerouting time.

Impact of Control Loop on Network-level Metrics We now analyze the network impact
of the closed control loop in case of rerouting events. The goal is to investigate how the
network reacts, in terms of packet loss and throughput, when occur rerouting. To this end,
we use the same topology of Fig. 6, run iperf to generate traffic between client 1 and the
video Server and compare traffic in the presence of rerouting to the same traffic without
rerouting. A script is used to trigger the route changes between the orange path and the
green path. We evaluate the observed behavior for different parallel flows (5, 10 and 20)
and different rerouting intervals (15 s, 25 s, and 35 s) over a 350 s simulation. The results
are shown in Fig. 9 with 95% of Confidence Interval and ten repetitions.

Regarding throughput (see Fig. 9(a)), the results are statistically equivalent due
to the overlapping confidence intervals in all scenarios, except for the case there of 20
simultaneous flows and rerouting interval of 15 seconds. In this case, the frequent changes
between the primary and backup paths drop the throughput significantly and with large
fluctuation (i.e., high confidence interval). Figure 9(b), presents the packet loss results
to assess the impact on performance. The observed behavior is similar to all cases, the
larger the amount of parallel flows and lower the rerouting interval, the higher the losses.
Various factors influence the performance hit. As one would expect, the crucial one is the
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routing changes. The system requires time to apply all new Intents, thereby introducing
delay and packet losses in the flows, most critically for large amounts of flows.

6. Conclusions and Future Work

The driving theme of this paper is the potential role of smart control loops and Intent-
based Networking concerning automation, abstraction, and self-healing in end-to-end ser-
vice. We developed a smart control loop approach to improve video service quality. A
policy system is exercised to reconfigure the network using IBN as dynamic high-level
decisions. The results demonstrated that when the packet loss crosses certain threshold
levels, traffic is effectively rerouted thereby enhancing the observed QoS (e.g., Through-
put) and QoE metrics (e.g., PSNR, SSIM).

In future work, we will investigate different network topologies and video server
locations, including wireless clients using Mininet-WiFi. Parallel work is ongoing on
to apply machine learning techniques to identify and classify the traffic to be monitored
and improved the smart control loop decisions beyond static packet loss to QoE-centric
metrics, including forecast predictions.
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Abstract. With a greater massification of devices connected to the Internet of
Things, there is a growing number of vulnerability exploitations detected every
year. Thus, faster and more accurate systems are needed to efficiently detect dis-
tributed attacks. This paper proposes a system for online detection of distributed
network threats using data stream processing. The results obtained by the pro-
posed system are compared with the results obtained by a system using batch
processing. The proposed system is evaluated through two metrics: accuracy
and number of false-positive and false-negative. The results show that using
data stream processing improved detection accuracy by up to 17,50%, reducing
the number of false-positives and false-negatives by up to 66,61%.

Resumo. Com uma maior massificacdo de dispositivos conectados a Internet
das Coisas, surge um niimero crescente de ataques de exploragdo de vulnerabi-
lidades detectados a cada ano. Assim, sdo necessdrios sistemas cada vez mais
rdpidos e precisos para detectar com eficiéncia ataques distribuidos. Este artigo
tem como proposta um sistema de detecgdo online de ameagas de rede utilizando
processamento por fluxos. Os resultados obtidos pelo sistema proposto sdo com-
parados com os resultados obtidos por um sistema utilizando processamento
por lotes. O sistema proposto é avaliado através de duas métricas: acurdcia e
niimero de falsos-positivos e falsos-negativos. Os resultados mostram que uti-
lizar o processamento por fluxo de dados melhorou a acurdcia de detec¢cdo em
até 17,50%, reduzindo o niimero de falsos-positivos e falsos-negativos em até

66,61%.

1. Introducao

Com a expansao das redes de computadores mundialmente, as pessoas estao cada
vez mais conectadas, utilizando dispositivos que compartilham informacdes através da In-
ternet. Este crescente aumento de dispositivos em funcionamento acarreta em uma gama
de vulnerabilidades que podem ser exploradas por um agente malicioso. A Internet das
Coisas (Internet of Things - 10T) proporciona a conectividade entre milhdes de disposi-
tivos globalmente e isso permite que uma vulnerabilidade possa afetar esses aparelhos

O presente trabalho foi realizado com apoio da Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior - Brasil (CAPES) - Cédigo de Financiamento 001.
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simultaneamente. Um ataque de varredura de portas pode descobrir uma vulnerabilidade
que, futuramente, permite um ataque de negacao de servigo (Denial of Service - DoS) em
larga escala. De acordo com o relatério de ameacas divulgado pela empresa Symantec
[Symantec 2018], a Internet das Coisas continua a crescer como alvo priméario para os
cibercriminosos explorarem. O nuimero de ataques a IoT cresceu de aproximadamente
6.000 em 2016 para 50.000 em 2017, um aumento de 600% em apenas um ano, segundo
o relatério. Atualmente, bilhdes de dispositivos que utilizam a [oT estdo em uso, e a
companhia de pesquisa e andlises Gartner [Gartner 2016] estima que mais de 50% dos
novos processos e sistemas de negdcios incluirdo um componente ligado a IoT em 2020.
Ainda, a empresa F5 Labs [Labs 2017] divulgou seu relatério global sobre ameacas a [oT,
o qual examinou como atacantes desenvolveram botnets para visar dispositivos conecta-
dos especificamente a [0T, os quais cresceram 280% em relagcdo ao relatério semestral
anterior.

Com isso em mente, é importante termos mecanismos de seguranga que possam
detectar essas formas de ataque de uma maneira rdpida e com acuricia para termos uma
Internet das Coisas segura. Entretanto, as técnicas comuns de detec¢ao para os ataques
de varredura e negacao de servigo ndo sdo eficientes e rapidas o suficiente para trabalhar
com um grande volume de dados de trafego. Assim, tem se tornado mais comum o
uso de algoritmos de aprendizagem de mdquina para detectar tais intrusdes, pois a alta
capacidade de processamento distribuido por méquinas utilizando o processamento de
fluxo permite construir algoritmos complexos e eficientes que podem tratar os dados de
maneira online.

Este artigo propde uma comparagdo entre os métodos de classificacdo de dados
através de um sistema de aprendizado e classificacdo em lotes em relagdo a um sistema de
aprendizado e classificacio por fluxos, utilizando o sistema de detec¢ao de intrusdo para
classificar trafego distribuido de rede, proposto por Schuartz et al. [Schuartz et al. 2017].
A principal contribui¢do deste trabalho é demonstrar que o uso de processamento de dados
em fluxo apresenta melhores resultados comparados ao processamento de dados em lotes,
comumente utilizado nos diversos trabalhos na literatura. O sistema proposto € avaliado
quanto a acurdcia e numero de falsos-positivos e falsos-negativos sobre um banco de
dados de trafego de rede simulada, amplamente testada pela comunidade cientifica. Os
resultados obtidos mostram que a utilizagdo do processamento em fluxos traz ganhos
considerdveis para a detec¢do de ataques distribuidos de varredura de portas e de negacao
de servico, sem deteriorar a deteccao online.

O restante deste artigo € dividido da seguinte maneira. Na Secdo 2 estd a dis-
cussdo dos trabalhos relacionados. A Secdo 3 apresenta o sistema proposto de detec¢ao
de ataques. A Secdo 4 apresenta o conjunto de dados de trafego rotulados utilizado na
classificacdo. A Secdo 5 apresenta os métodos de classificacdo e de selecdo de carac-
teristicas que foram utilizados para a avaliacdo. A Sec¢do 6 apresenta os resultados obtidos
e discute os mesmos. Por ultimo, a Se¢dao 7 conclui o artigo.

2. Trabalhos Relacionados

A literatura apresenta diversas técnicas para deteccdo de ameacas utilizando
aprendizado de maquina. Essas abordagens de aprendizado de mdquina podem ser clas-
sificadas em quatro tipos de aprendizados: supervisionado, ndo-supervisionado, semi-
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supervisionado e por reforco. O aprendizado supervisionado ocorre quando o conjunto
de dados estiver rotulado, ou seja, cada amostra contém a saida (classificagc@o) correta que
ela deve gerar, enquanto no aprendizado ndo-supervisionado as amostras ndo possuem
esse rotulo. O semi-supervisionado contém amostras com e sem rotulacdo, e no apren-
dizado por reforco os agentes tentam encontrar a melhor maneira de atingir uma meta,
recebendo uma recompensa quando realizam uma a¢do que os deixem mais perto do ob-
jetivo [Pecht and Kang 2019]. Na area de redes, utiliza-se o aprendizado supervisionado
para realizar a classificagdo de ataques, enquanto o nao-supervisionado € utilizado para
detectar padrdes e anomalias. Na classificacdo de ataques, os métodos mais utilizados
na literatura sao as arvores de decisiao, o K-Vizinho Mais Proximo (K-Nearest Neighbor -
KNN), as redes Bayesianas e as Maquinas de Vetores de Suporte (Support Vector Machine
- SVM) [Chen et al. 2015].

Corréa et al. apresentam um estudo sobre a utilizacdo da técnica de mineragcao
de dados conhecida como Arvore Adaptativa de Hoeffding (Hoeffding Adaptive Tree -
HAT) para criar um modelo de previsdao com objetivo de detectar intrusdes em uma rede
[Corréa et al. 2017]. Os resultados mostram uma acuracia no modelo de previsao do HAT
em torno de 95%, com tempo de processamento de cada amostra na base de dados sendo
aproximadamente 1075s. Desale et al. discutem técnicas de classificagio e melhoria
de desempenho em sistemas de detec¢ao de intrusdo utilizando diferentes classificadores
[Desale et al. 2015]. Os resultados gerados pela analise dos classificadores mostram que
Naive Bayes e Arvore de Hoeffding apresentam os melhores resultados. Em termos de
acurécia, Naive Bayes apresenta melhor resultado, porém leva mais tempo para classificar
que a Arvore de Hoeffding.

No trabalho apresentado por Lobato et al., é proposto um sistema de detecc¢ao
de ameacas em tempo real por processamento de dados utilizando a arquitetura Lambda
[Lobato et al. 2016]. Os resultados mostram uma acuracia com valores acima de 95%
e taxa de falsos-positivos abaixo de 6%, analisando até 3,57 milhdes de amostras por
minutos. Schuartz et al. propde uma plataforma distribuida para deteccao de ameagas em
tempo real por andlise de fluxos [Schuartz et al. 2017]. O sistema proposto trabalha com
diferentes algoritmos de aprendizado de maquina em cima de uma plataforma distribuida,
permitindo diversos classificadores operarem simultaneamente. Os resultados obtidos
mostram uma acurdcia média acima de 90% e tempo de deteccdo aproximado de 95us
por fluxo.

Embora os trabalhos apresentados anteriormente apresentem uma técnica de
deteccao em tempo real, os classificadores sao inicialmente preparados através de uma
base de dados de treinamento e depois utilizados para classificar um fluxo de dados, de
maneira estitica. Este artigo propde um sistema distribuido de detec¢do de ameacas de
rede utilizando algoritmos de processamento em fluxo, onde o modelo aprendido esta
constantemente sendo atualizado para refletir as novas amostras que chegam pelo fluxo
de dados. Os dados que chegam sdo classificados e incorporados a base de dados, atu-
alizando os modelos de classificacdo e permitindo os classificadores trabalharem sobre
as mudancas de relacionamento entre dados de entrada e saida com o decorrer do tempo
(concept drift).
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3. O Sistema de Classificacao Proposto

O sistema proposto para deteccdo de ameacas de rede em tempo real € divi-
dido em cinco moédulos que englobam os sensores para a coleta de dados em diversas
fontes, a normalizacdo das informagdes coletadas, o transporte dos dados normaliza-
dos para o sistema de processamento em fluxo, a andlise do fluxo de dados em tempo
real e a visualizag@o dos resultados obtidos e de alertas que sejam gerados. Os sen-
sores sdo responsaveis pela coleta dos dados e os demais mddulos estdo contidos em
uma nuvem dedicada para processamento distribuido de dados, conforme proposto em
[Schuartz et al. 2017].

O modulo de coleta de dados € composto por ferramentas de coleta de trafego
executadas em sensores distribuidos na rede. Os sensores podem ser maquinas virtuais
em ambientes virtualizados ou maquinas fisicas com espelhamento de trafego de um link
da rede. Esses dados sdo coletados através da captura dos pacotes Ethernet que entram
pelas interfaces do sistema e de arquivos de /og do sistema operacional e outras aplicagdes.

O moédulo de normalizacdo das informagdes obtém caracteristicas de fluxo através
da extragcao de dados dos cabecgalhos dos pacotes, utilizando janelas de tempo bem defi-
nidas. Os fluxos sdo definidos por uma sequéncia de pacotes que possuem um mesmo IP
de origem e um mesmo IP de destino, com o objetivo de detectar ameacas de rede, como
varredura de portas e ataques de negacao de servico. A partir dos cabecalhos dos pacotes
TCP/IP de cada fluxo, obtém-se 84 caracteristicas, tais como a quantidade de portas de
origem e destino, e nimero de pacotes TCP, UDP e ICMP.

Para transportar os dados de um ponto ao outro € utilizado um agente de mensa-
gens, isto €, uma ferramenta para a publicacdo e assinatura (publish and subscribe) de
uma fila de mensagens. Cada fonte produz dados normalizados e os publica em uma
fila. Cada unidade de processamento em fluxos escolhe quais filas assinar, podendo ele
escolher uma ou mais filas.

O moddulo de processamento em fluxos classifica as amostras recebidas, uma por
uma, através de diferentes algoritmos de aprendizado de mdquina. Antes da classificagao,
um filtro de caracteristicas € aplicado as amostras recebidas com o objetivo de reduzir a
complexidade do processamento. O filtro € definido através de algoritmos de reducao de
dimensionalidade e selecdo de caracteristicas pré-estabelecidos. A defini¢do do modelo
de classificagdo € realizada de forma online, através do processamento da amostra rece-
bida e da atualizacdo de sua estrutura de dados contendo a nova amostra, sem exceder o
limite de memoria e de maneira mais rapida possivel.

O modulo de visualizacdo recebe as informacdes obtidas na camada anterior e
fornece uma interface entre o sistema e o usuario. O mddulo mostra a anélise da rede em
tempo real e gera alertas de trafego suspeito, caso necessario.

3.1. Mineracao de Fluxo de Dados

Um fluxo de dados pode ser definido como uma sequéncia continua e mutavel de
dados que constantemente chega em um sistema para ser processado ou armazenado. Os
dados sao massivos (por exemplo, em volumes de terabytes), temporalmente ordenados,
variando rapidamente e potencialmente infinito. Essas caracteristicas causam desafios no
campo de fluxo de dados [Kholghi et al. 2010]. Os métodos tradicionais de mineragdo de
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dados normalmente requerem multiplos exames dos dados e por isso sdo invidveis para as
aplicagodes de fluxo de dados.

Devido ao grande volume de dados gerado pelas redes de comunicagdo e trafego
de Internet, e ao alto custo de armazenamento, € impossivel armazenar completamente
todos os fluxos de dados ou examind-los multiplas vezes. Assim, é necessario utilizar
técnicas para extrair as informacoes embutidas nos dados. A mineracdo do fluxo de dados
(Data Stream Mining - DSM) € caracterizada por permitir o processamento de dados
em tempo real através do conceito de processamento incremental, onde o novo dado é
analisado assim que € recebido.

A DSM refere-se a extracdo da estrutura de conhecimento que € representada
como modelos e padrdes dos fluxos infinitos de informacdes. Devido a limitagdo dos
fluxos de dados, os métodos propostos na literatura sdo baseados em estatisticas, calculo
e teorias da complexidade. Os dados de entrada (origem da informacao) pode ocorrer de
diversas fontes. Uma por¢ao dos dados de entrada € selecionada utilizando técnicas tais
como amostragem ou agregacdo. Estes dados sdo entdo entregues a um algoritmo que €
responsavel em atualizar o modelo de predi¢do. Por ultimo, o resultado da classificacdo é
conhecido para cada amostra processada.

O fluxo de entrada a, as, ... chega sequencialmente, item por item, e descreve um
sinal subjacente A, uma funcio unidimensional

A:[1..N] — R? (1)

onde a; sdo incrementos de A[j]. Considere

a; = (5,1;),1; >0 )

Ailj) = Aiali] + 1 3)

onde A; é o estado do sinal apds observar o i-ésimo item no fluxo. Multiplos a;
podem incrementar um dado A[j] com o tempo. O objetivo é que o fluxo de dados A seja
processado e para cada amostra a; existe uma classe predita associada com ela. Isso pode
ser representado pela tupla (a;, b;), onde a classe predita é representada por b;. Assim, a
predigdo sera correta caso a; = b; e incorreta caso a; # b;.

Este modelo de fluxo de dados € o mais popular e utilizado para monitoramento de
enderecos IP que acessam um servidor web, enderecos IP de origem que enviam pacotes
em um /ink, etc., pois 0 mesmo endereco pode acessar o servidor web miltiplas vezes ou
enviar multiplos pacotes pelo link com o tempo [Kholghi et al. 2010].

3.2. Caracteristicas Utilizadas

No agrupamento de fluxos de rede, os pacotes de rede sdo abstraidos em fluxos
na camada de rede, onde um fluxo € caracterizado como a sequéncia de pacotes que vai
de um endereco IP de origem para o mesmo endereco IP de destino, durante uma janela
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fixa de tempo. Para este tipo de agrupamento, as caracteristicas originais inferidas sao
variaveis numéricas que estdo relacionadas ao conjunto completo de todos os pacotes
transmitidos entre dois enderecos de IP.

Inicialmente sao extraidas um total de 84 caracteristicas do trafego de rede a partir
de um arquivo pcap, através do extrator de caracteristicas baseado em fluxos CICFlow-
Meter [CICFlowMeter 2017], [Lashkari et al. 2017], incluindo IP de origem, porta de ori-
gem, IP de destino, porta de destino e protocolo. Todas as caracteristicas sdo definidas e
explicadas no site da ferramenta CICFlowMeter [ CICFlowMeter 2017].

A seguir, sdo encontrados os conjuntos contendo as melhores caracteristicas para
detectar cada tipo de ataque, dentre as 84 caracteristicas extraidas inicialmente. Em seu
trabalho, Sharafaldin et al. apresenta os conjuntos contendo as melhores caracteristicas
para cada tipo de ataque [Sharafaldin et al. 2018]. Os ataques detectados neste artigo sao
trés: Botnet, PortScan e DDoS. As vantagens da reducdo de dimensionalidade podem ser
encontradas no trabalho de Kezih e Taibi [Kezih and Taibi 2013]. A Tabela 1 mostra a
lista das melhores caracteristicas selecionadas para detec¢do de cada ataque.

Tabela 1. Melhores caracteristicas para deteccao dos trés tipos de ataque (Botnet,
PortScan € DDos), segundo [Sharafaldin et al. 2018].

Tipo de Ataque | Caracteristicas
Subflow F. Bytes
Total Len F. Packets
F. Packet Len Mean
B. Packets/s
Init Win F. Bytes
PortScan B.Packets/s
PSH Flag Count
B. Packet Len Sstd
Avg Packet Size
Flow Duration
Flow IAT Std

Botnet

DDoS

Conforme mostrado na Tabela 1, para detectar um ataque do tipo Botnet, as melho-
res caracteristicas sao encaminhando de bytes de sub-fluxo (Subflow Forwarding Bytes),
encaminhamento do comprimento e média dos pacotes (Total Length Forwarding Packets
e Forwarding Packet Length Mean) e pacotes de retorno (Backward Packets per Second).
Para ataques do tipo PortScan, utilizam-se os bytes da janela de encaminhamento inicial
(Initial Windows Forwarding Bytes), pacotes de retorno (Backward Packets per Second)
e push flags (PSH Flag Count). Por ultimo, os ataques de DDoS sao melhores detecta-
dos utilizando as caracteristicas de comprimento do pacote de retorno (Backward Packets
Length Standard), tamanho médio dos pacotes (Average Packet Size), e dois intervalos de
tempo de chegada (Flow Duration e Flow IAT Standard).

4. Conjunto de Dados Utilizado

Com o objetivo de avaliar o desempenho da abordagem proposta para detec¢ao
de anomalias, foram realizados experimentos utilizando um conjunto de dados dispo-
nibilizado publicamente na Internet. Dos conjunto de dados existentes, a maioria esta
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desatualizada e nao sdo mais confidveis. Alguns dos conjuntos sofrem de uma falta
de diversidade e volume no trafego, outros ndo cobrem a variedade dos ataques co-
nhecidos enquanto outros possuem conjunto de caracteristicas e metadata incompletos
[Sharafaldin et al. 2018].

O conjunto de dados CICIDS2017 [Sharafaldin et al. 2017] contém trafego
legitimo e os ataques atuais mais comuns encontrados na literatura. O conjunto de dados
utilizado refere-se ao dia sete de julho de 2017, onde ataques do tipo Botnet, PortScan e
DDos ocorreram em horarios especificos pré-determinados. O CICIDS2017 consiste de
fluxos de rede rotulados, incluindo o payload completo dos pacotes, no formato pcap, os
perfis correspondentes com os fluxos rotulados, e arquivos CSV para fins de aprendizado
de méquina e aprendizado profundo.

5. Algoritmos de Classificacao

Nesta secdo sdo apresentados alguns algoritmos de mineracdo de dados em
fluxos mais utilizados na classificacdo de trifego com aprendizado de mdaquina
[Buczak and Guven 2016]. Para classificar as ameacas, trés classificadores de carac-
teristicas distintas sdo utilizados: arvore de decisdo (Decision Tree), arvore adaptativa
Hoeffding (Hoeffding Adaptive Tree) e bayesiano simples (Naive Bayes). A arvore adap-
tativa Hoeffding € um algoritmo baseado em arvore de decisdao, enquanto o bayesiano
simples € um algoritmo baseado em probabilidade. Esses classificadores visam estimar
a eficiéncia de classificadores simples e de baixo processamento, e sdo capazes de rea-
lizar o treinamento do modelo de classificacdo com grande rapidez, permitindo a rapida
deteccdo de ameacas. Os algoritmos foram escolhidos devido sua larga utilizacdo e por
seus comportamentos bem definidos na detecc¢ao de intrusdo [Buczak and Guven 2016].

5.1. Arvore de Decisio - (Decision Tree - DT)

A darvore de decisao € um dos principais métodos de mineracido de dados. Uma
arvore de decisdo padrdo consiste de uma raiz, um nimero de galhos, um nimero de nds e
um nimero de folhas. Um galho € uma cadeia de nés, da raiz a folha, e cada n6 apresenta
uma caracteristica do sistema [Sun 2010]. Cada né armazena os valores de probabili-
dade de cada classe e sdo utilizados como parametros na tomada de decisdes. Quando
uma amostra desconhecida entra no modelo, o algoritmo percorre os nds, iniciando pela
raiz, avaliando os atributos e calculando a probabilidade daquela amostra pertencer a uma
classe especifica. Assim, economiza-se tempo na classificacdo, pois normalmente nao
€ necessdrio percorrer todas as caracteristicas da amostra para ocorrer a classificacdo da
mesma. A arvore € gerada inicialmente pela caracterizacdo do né raiz, contendo a pro-
babilidade de cada classe na amostragem. A seguir, o n6 € dividido, gerando filhos que
representam novas caracteristicas da amostragem e que estao associados a um conjunto de
probabilidades da classe relativo a essa caracteristica. O processo € reiterado para todos
os nods até ser atingido a probabilidade de 100% para alguma classe, sendo este um né
folha. O caminho para cada folha explica o motivo e resultados para cada amostra. Base-
ado na estrutura da arvore, certas regras podem ser obtidas e a correlacdo entre amostras
¢ encontrada para futuras classificacdes.

O algoritmo C4.5 ¢ amplamente usado para classificar um conjunto de dados des-
conhecidos, onde os valores das caracteristicas sao testados na arvore de decisdes. O
procedimento do algoritmo C4.5 é detalhado a seguir [Sun 2010].
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Passo 1: Calcular a entropia da informacdo para identificar a classe no conjunto
de treinamento S.

k

Info(S) = =Y {[frea(Ci, S/[S])]logs[ frea(Ci, S/[S])]} )

=1

onde [S] é o nimero de amostras no conjunto de treinamento. C; é uma classe,
i=1,2,....,k. k éondmero de amostras e freq(C;, S) é o nimero de amostras inclusas
em (.

Passo 2: Calcular o valor da informacdo esperada, Info,(S), do teste X a

parti¢do S.

k

Info,(S) = = _[(S/[S)Info(S;)] )

i=1
onde 7 € o nimero de saidas para teste X e S; € o subconjunto de S correspondente
a i-ésima saida.

Passo 3: Calcular o ganho de informacao apés a particdo de acordo com teste X.

Gain(X) = Info(S) — Info.(5) (6)

Passo 4: Calcular o valor da parti¢ao Splitinfo(X) para a particdo S em i sub-
conjntos.

k

SplitInfo(X) =3 [(S/[S])log2(S/[S])] )

=1

Passo 5: Calcular a taxa de ganho de informag@o de SplitInfo(X)em Gain(X).

GainRation(X) = Gain(X)/SplitInfo(X) (8)

O GainRation(X) compensa pela quantidade de informagdes providas pelo con-
junto de treinamento. Assim, o atributo com maior GainRation(X) é colocado como
raiz da arvore de decisdo.

Passo 6: O modelo da arvore de decisdao pode ser construido repetindo do passo
1 ao passo S para cada galho.

5.2. Arvore Adaptativa Hoeffding - (Hoeffding Adaptive Tree - HAT)

O algoritmo Hoeffding é um algoritmo de aprendizado por arvore de decisio,
também conhecido como Very Fast Decision Tree (VFDT), e que apresenta caracteristicas
importantes para processamento de dados em fluxos. A arvore de decisdo € gerada incre-
mentalmente e o conteido das amostras coletadas sdo conhecidas dinamicamente durante
o processamento. O VFDT possui estruturas compactas, ndo necessitando armazenar os
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dados processados, apenas informacdes estatisticas relevantes. Ainda, cada amostra é
processada apenas uma vez.

O VEDT utiliza uma métrica estatistica chamada limite Hoeffding. Este limite
apresenta informagdes sobre quando o grupo € grande o suficiente para representar uma
populacdo que nao ¢ inteiramente conhecida ainda [Hoeffding 1963]. O limite Hoeffding
possui um fator de erro estimado que pode ser parametrizado, definido por:

. | BPlog(1/0) )
2n

onde R € uma varidvel aleatoria pertencente ao conjunto de valores reais, n €
o nimero de amostras processadas, 6 € um valor configurdvel que descreve a margem
aceitavel do erro de célculo.

Entretanto, o algoritmo VFDT nao possui a habilidade de detectar e adaptar ao
concept drift existente no processamento de fluxo de dados. Gama et al. mostra que uma
sequéncia de dados processados ao decorrer do tempo tem seu padrdao de comportamento
alterado [Gama et al. 2014]. Bifet and Gavalda [Bifet and Gavalda 2009] adaptaram o
algoritmo VFDT para detectar o concept drift e ajustar o modelo de previsdo. Esta técnica
¢ conhecida como arvore adaptativa de Hoeftding (Hoeffding Adaptive Tree - HAT).

O HAT utiliza uma janela para definir qual dado é relevante aos nds de decisdo, de-
finida através de estimacoes estatisticas coletadas durante o processamento das amostras.
Com o tempo, as amostras mais antigas sdo descartadas pelo algoritmo e as novas amos-
tras atualizam o modelo de conhecimento, adaptando, assim, o0 modelo para classificar o
novo padrdo de dados.

5.3. Bayesiano Simples - (Naive Bayes - NB)

O algoritmo bayesiano simples (Naive Bayes - NB) € um classificador proba-
bilistico, onde cada caracteristica do sistema ndo tem influéncia no valor das demais
caracteristicas, simplificando assim a predi¢do de classificacdo e tornando-se robusto ao
ruido nos dados de entrada. O método calcula inicialmente as probabilidades para cada
caracteristica (ou para um conjunto de caracteristicas) corresponder a uma determinada
classe, através dos dados de treinamento. Quando uma nova amostra desconhecida chega
ao sistema, o algoritmo calcula a probabilidade de pertencer a cada uma das classes, para
cada caracteristica. A probabilidade da amostra pertencer a cada uma das classes € resul-
tado do produto de todas as probabilidades de cada caracteristica. A classe que obtiver a
maior probabilidade estimada € escolhida para a classificacdo da amostra.

6. Avaliacao e Resultados

Para avaliar a acurdcia da classificacdo, um protétipo do sistema proposto foi im-
plementado em um sistema composto por uma maquina com processador Intel Core 17-
4770S a 3.10 GHz, com 8 GB de memoéria RAM e 1 TB de disco rigido, utilizando o
sistema operacional Ubuntu v16.

O conjunto de caracteristicas utilizado para classificagdo dos métodos de aprendi-
zado de maquina foram escolhidos de acordo com os tipos de ataque contidos no conjunto
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de dados utilizado. A partir das 84 caracteristicas iniciais, foram selecionadas 10 carac-
teristicas, consideradas as melhores para detectar os ataques, conforme apresentado em
[Sharafaldin et al. 2018]. Os métodos de aprendizado de maquina utilizados sdo: arvore
de decisdo (DT), arvore adaptiva Hoeffding (HAT) e algoritmo bayesiano simples (NB).
Os algoritmos foram implementados em linguagem Java. Para realizar a classificacdo em
lotes, utilizaram-se as bibliotecas da ferramenta Weka [Hall et al. 2009]. Na classificacao
em fluxos, foram utilizadas as bibliotecas da ferramenta MOA [Bifet et al. 2011].

Na classificacao em lotes, o treinamento dos algoritmos foi realizado através do
algoritmo K-fold de validacdo cruzada, visando melhorar a generalizacdo dos modelos e
evitar, assim, o overfitting dos dados. A validacdo cruzada consiste em separar o con-
junto de dados em k particdes aleatérias sucessivamente, onde serdo utilizadas £ — 1
particdes no treinamento e a parti¢do restante € utilizada na validagdo do modelo. Apds
k iteracdes, o modelo terd utilizado todo o conjunto inicial e € possivel avaliar as es-
tatisticas de validacdo dos modelos através da média de todos as iteragdes, proporcio-
nando maior confianga no resultado. Foi utilizado para este trabalho, o valor de % igual a
10 iteracdes. O conjunto de dados inicialmente foi balanceado igualmente entre trafego
normal e ameagas, evitando classificacao tendenciosa dos dados em funcao da classe pre-
dominante.

Na classificagdo em fluxos, os métodos tradicionais de avaliacdo de mineracao de
dados, como o K-fold de validacdo cruzada, nao pode ser usado para validacao dos algorit-
mos de mineragao de fluxo de dados (Data Stream Mining - DSM) [Gama et al. 2013]. O
DSM apresenta caracteristicas como dados potencialmente infinitos, modelos de previsao
adaptivos e grandes quantidades de informagdes. Bifet et al. [Bifet et al. 2010] utiliza
o conceito de RAM-hora para avaliar o desempenho, onde a quantidade de memoria uti-
lizada pelo modelo de predicao € armazenada durante o processamento. Gama et al.
[Gama et al. 2009] propuseram um método de avaliacdo para DSM chamado método
sequencial preditivo (Predictive Sequential Method - Prequential). Neste método de
avaliagcdo, o nimero de amostras classificadas incorretamente ¢ acumulada dentro de uma
janela w do total de amostras processadas. O erro e classificacdo pode ser calculado a
cada instante ¢ através da equacao:

R =1 Y Fly#y) (10)

k=1

A partir do método sequencial preditivo € possivel calcular diversas medidas es-
tatisticas para classificagdo do fluxo de dados. A ferramenta MOA oferece diversas
métricas de validagdo, tal como a acurdcia. Neste trabalho, utilizam-se a acurécia e a
matriz de confusao para avaliar os métodos de classificagao por processamento em lotes
e em fluxos.

As Tabelas 2 e 3 apresentam os resultados de acuricia obtidos pelos métodos de
classificagcdo avaliados para o conjunto de dados, considerando os cendrios onde todas as
caracteristicas foram utilizadas e utilizando um conjunto reduzido de caracteristicas.

Os resultados mostram que reduzir o ndmero de caracteristicas aumentou a
acurdcia dos classificadores entre 0,48% e 6,82%, sendo o bayesiano simples o maior
afetado pela redugdo das caracteristicas. Entretanto, observou-se que os algoritmos de
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Tabela 2. Acuracia de classificacdo do conjunto de dados utilizando algoritmos
de classificacao em lotes.

Classificador

Arvore de Deciséo

Arvore Adaptiva Hoeffding
Bayesiano Simples

10 Caracteristicas
97,9299%
90,8732%
75,6124%

84 Caracteristicas
97,4601%
90,2387%
70,7794%

Tabela 3. Acuracia de classificacdo do conjunto de dados utilizando algoritmos
de classificacao em fluxos.

Classificador

Arvore de Deciséo

Arvore Adaptiva Hoeffding
Bayesiano Simples

84 Caracteristicas
98, 7254%
95,4019%
85,9081%

10 Caracteristicas
98, 9683%
95, 8556%
88,8470%

aprendizado, em média, executaram as classificagdes seis vezes mais rapido utilizando
apenas 10 caracteristicas. Os algoritmos de processamento em fluxo apresentaram ganho
na acurdcia de 1,06%, 5,48% e 17,50% para os algoritmos arvore de decisdes, arvore
adaptiva Hoeffding e bayesiano simples, respectivamente, em comparagao ao processa-
mento em lotes. Observa-se que em ambos os métodos de classificacdo em lotes e por flu-
xo0s, a reducao da dimensionalidade de 84 para 10 caracteristicas aumenta a acuricia nos
trés métodos de classificacdo. Porém, mesmo reduzindo a dimensionalidade do método
em lotes, o processamento em fluxos apresenta melhores resultados utilizando o espago
total de caracteristicas. Com a redugdo para 10 caracteristicas no método por fluxos, os
resultados apresentam ainda maior acurécia.

As Tabelas 4, 5, 6, 7, 8 e 9 apresentam as matrizes de confusdo dos métodos de

classificagdo avaliados, considerando o conjunto de 10 caracteristicas principais.

Tabela 4. Matriz de confusdo do algoritmo Arvore de Decisdo, utilizando
classificacao em lotes e 10 caracteristicas principais.

Arvore de Decisdo | Normal | Botnet | PortScan | DDoS

Normal 1.010.171 | 18 193 205

Botnet 48.736 |940.165 | 7.701 13.985

PortScan 5.224 2.339 997.793 5.231

DDoS 47 1 0 1.010.539
Tabela 5. Matriz de confusdo do algoritmo Arvore de Decisdo, utilizando

classificacao em fluxos e 10 caracteristicas principais.

Arvore de Decisdo | Normal | Botnet | PortScan | DDoS
Normal 1.010.390 | 7 92 98
Botnet 21.399 |980.665 | 3.314 5.209
PortScan 1.988 1.108 1.005.160 2.331
DDoS 26 0 0 1.010.561
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Tabela 6. Matriz de confusdo do algoritmo Arvore Adaptiva Hoeffding, utilizando
classificacao em lotes e 10 caracteristicas principais.

Arvore Adaptiva Hoeffding | Normal | Botnet | PortScan | DDoS
Normal 998.931 | 1.367 2.336 7.953
Botnet 11.823|769.107 | 188.302 41.355
PortScan 65.993 ] 18.038 | 897.396 29.160
DDoS 2.308 3 298 1.007.978

Tabela 7. Matriz de confusdo do algoritmo Arvore Adaptiva Hoeffding, utilizando
classificacdo em lotes e 10 caracteristicas principais.

Arvore Adaptiva Hoeffding | Normal | Botnet | PortScan | DDoS
Normal 1.005.179 | 624 1.063 3.721
Botnet 5.935 899.495 | 87.822 17.335
PortScan 28.330 | 8.814 961.046 12.397
DDoS 1.362 0 128 1.009.097
Tabela 8. Matriz de confusdao do algoritmo Bayesiano Simples, utilizando
classificacao em lotes e 10 caracteristicas principais.
Bayesiano Simples | Normal | Botnet | PortScan | DDoS
Normal 659.125 28.337 |101.163 221.962
Botnet 198.308 | 511.462 | 80.883 219.934
PortScan 63.108 10.869 | 877.709 58.901
DDoS 1.902 7 458 1.008.220
Tabela 9. Matriz de confusdao do algoritmo Bayesiano Simples, utilizando
classificacao em lotes e todas as caracteristicas.
Bayesiano Simples | Normal | Botnet | PortScan | DDoS
Normal 852.183 | 12.049 | 48.338 98.017
Botnet 87.692 | 783.629 | 33.874 105.392
PortScan 31.936 | 4.408 946.401 27.842
DDoS 1.098 2 196 1.009.291

Observando os resultados obtidos, o processamento em fluxo reduziu em até
54,55% a quantidade de falsos-positivos e falsos-negativos para o conjunto de dados uti-
lizando 10 caracteristicas e em até 66,61% quando utilizando todas as caracteristicas do
conjunto de dados. Este ganho em acuracia pelo processamento em fluxos € resultado da
adaptagcao em tempo real do algoritimo, onde cada dado € primeiro classificado e depois

integrado ao conjunto de dados para auxiliar na classificagdo de dados futuros.

7. Conclusao

Este artigo apresenta um sistema de deteccdo de intrusdo online para deteccdo de
ameacas distribuidas de rede utilizando o processamento em fluxos. S@o utilizados trés
algoritmos de aprendizado de maquina, tanto no modo de processamento em lotes como
no processamento em fluxos. A base de dados € avaliada utilizando todas as caracteristicas
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extraidas, assim como executando uma redu¢do no espacgo para apenas 10 caracteristicas.

Considerando todas as combinagdes de algoritmos de classificagdo e nimero
de caracteristicas, o processamento em fluxos apresentou uma melhora na acurécia da
classificagdao de ameacas em relacdo ao processamento em lotes. Para o algoritmo baye-
siano simples, 0 método proposto melhorou em até 17,50% a taxa de acerto e reduziu em
até 66,61% a taxa de falsos-positivos e falsos-negativos. Em alguns cendrios, a reducdo
do numero de caracteristicas demostrou nao ser tao eficiente na melhora da acuracia,
porém reduziu o tempo de classificacdo em até seis vezes, comparado com o tempo de
classificacao utilizando todas as caracteristicas. Considerando a grande quantidade de da-
dos, a necessidade de uma resposta imediata e modelos de previsdo compactos com baixo
consumo de memdria, a classificacdo de ameagas online requer técnicas de mineracao
de fluxo de dados para resolver as necessidades e problemas de detec¢do de intrusdo em
redes de computadores. Como trabalhos futuros, pretende-se estudar e analisar outros
métodos de classificacdo, testar novos conjuntos de caracteristicas e outras base de dados.
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Abstract. Distributed Denial of Service (DDoS) attacks are a significant secu-
rity threat, because they are financially harmful to companies and organizations
as they affect services’ availability. As attacks become more complex, traditio-
nal intrusion detection systems are limited to attacks in advanced stage or they
can only raise an alarm when target is already damaged. However, the constant
search for efficient detection systems includes selecting the most relevant featu-
res, i.e., the characteristics that will be used for detection. The more associated
to the attacks’ operation mode, the more relevant is the feature. Nevertheless, as
attacks get more soffisticated, it is important to consider an online approach to
feature selection. Thus, the feature selection algorithm must be able to work with
streaming data and features. In this work, we present a feature selection method
for streaming DDoS attacks data. The method is based on the alpha-investing
algorithm and we name it alpha-investing™, which is able to sequentially add
and test features. CTU-13 botnet dataset and CICIDS2017 attacks dataset are
used to verify the efficiency of our method. A qualitative analysis is present and
it suggests that this technique can rapidly select features in an ongoing attack.

Resumo. O ataque de negacdo de servico distribuido (DDoS) é uma ameaca
significativa de seguranga, pois compromete financeiramente empresas e
organizacoes ao afetar a disponibilidade de seus servicos. Com a sofisticagcdo
das técnicas utilizadas para gerar esses ataques, os sistemas de detecc¢do tra-
dicionais se limitam a ataques DDoS em estdgios avangados ou quando o alvo
estd comprometido. Entretanto, a busca por maior eficiéncia nesses sistemas
de deteccdo é uma constante e passa pelo problema de selecionar as featu-
res mais relevantes, ou seja, as caracteristicas a serem utilizadas como base
para a detecg¢do. Quanto mais associada com o modo de operagdo do ataque,
mais relevante é a feature. No contexto de ataques DDoS, é interessante que
a selecdo de features consiga funcionar sob dados e/ou features em streaming.
Desta forma, apresentamos um método para selecdo de features em streaming
na detec¢do de ataques DDoS. Ele estd embasado na nossa adaptagdo do algo-
ritmo «a-investing, chamado de a-investing™, o qual atua de forma sequencial
na adigcdo e nos testes das features. O método é aplicado nas bases de dados
CTU-13 e CICIDS2017 e através de uma andlise qualitativa, sugere-se que a
técnica pode selecionar rapidamente features relevantes de um ataque em curso.

1. Introducao

Um ataque volumétrico de negagdo de servigo distribuido (DDoS - Distributed Denial of
Service) ocorre tradicionalmente quando vérios dispositivos finais infectados (a.k.a., bots)
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realizam ataques coordenados por uma maquina mestre contra um alvo a fim de afetar a
disponibilidade de seus recursos. Esse tipo de ataque representa uma ameaca significativa
as empresas € as organizagoes, pois estas sdo afetadas financeiramente. Além do impacto
financeiro, os ataques DDoS também podem ter motivacdes politicas, como foi o caso do
ataque DDoS executado pelos ciberativistas da Anonymous contra o Banco Original em
maio de 2017, o qual tornou indisponivel o site da instituicdo. No primeiro trimestre de
2018, houve 1,4 milhdo de ataques DDoS no mundo inteiro, com dura¢do média de 14
horas e pico de trafego de dados registrado em 153 Gbps [Borin1 2018].

Devido a sofisticacdo das técnicas utilizadas para gerar ataques DDoS, as fer-
ramentas tradicionais de deteccdo s6 conseguem reportd-los quando atingem estagios
avancados e o alvo ja estd comprometido, sendo tarde demais para uma ag¢do eficiente
contra esses ataques, conforme demonstrado através do modelo em [Santos et al. 2017].
Assim, € cada vez mais necessario que as técnicas de detec¢cao sejam capazes de identificar
comportamentos suspeitos antes da sobrecarga do alvo, para que um ataque em potencial
possa ser impedido ou que seja possivel mitigar eficientemente os seus efeitos. Além
disso, os ataques DDoS volumétricos estdo relacionados a um volume de dados muito
grande, com alta dimensionalidade, que dificulta a andlise em tempo real. A Maldi¢ao
da Dimensionalidade, descrita por Bellman em 1957, € um problema causado pelo au-
mento exponencial de volume associado com a adi¢ao de dimensdes extras em um espaco
Euclidiano [Bellman 1966]]. Um dos meios empregados com frequéncia para solucionar
ou mitigar esse problema, tratando-se de dados reais, € a selecdo de features. Feature é
sindnimo de dado de entrada ou atributo [Guyon and Elisseeft 2008]. Em um conjunto de
dados de diagndsticos médicos, por exemplo, as features podem ser os sintomas de cada
doenca, isto €, o conjunto de atributos que descrevem uma determinada enfermidade. Em
nosso trabalho, as features sao os atributos presentes em dados de captura de pacotes, tais
como endereco IP de origem, protocolo, porta de origem, entre outros.

Tradicionalmente, os algoritmos de selecdo de features consideram que o espaco
de dados e de features ja sdo conhecidos [Li et al. 2017]. Porém, tratando-se de aplicacdes
do mundo real nem sempre os conjuntos completos de dados e/ou de features estdao dis-
poniveis, impossibilitando o uso das técnicas tradicionais. Assim, € preciso que um al-
goritmo de selecdo de features para dados dessa natureza consiga executar a tarefa de
selecdo sem conhecer o espaco total de features ou de dados [Hu et al. 2018]], o que é um
grande desafio e um relevante problema de pesquisa. Nos ultimos anos, o interesse pela
selecdo de features em streaming tem aumentado devido ao crescimento das aplicagoes
de big data e que geram grande volume de dados. Diversos trabalhos propdem técnicas
de selecdo de features em streaming fundamentados em conceitos como a regulariza¢ao
de esparcidade [Jiale1 Wang et al. 2014] e a probabilidade condicional [Wu et al. 2013]].
Entretanto, as publicacdes referentes aos cendrios de ataques DDoS em sua maioria abor-
dam o problema da sele¢ao de features de maneira offline, utilizando técnicas tradicionais,
como os métodos de filtro [[Osanaiye et al. 2016] e de clustering [Idhammad et al. 2018]].

Neste trabalho, apresentamos um método de deteccdo online de features para dar
suporte a detec¢do ou predicdo de ataques DDoS. Este método estd fundamentado na
nossa adaptacdo do algoritmo a-investing [Zhou et al. 2003]], chamada de a-investing™,
para selecao de features em streaming. O método é online e constréi um conjunto de fea-
tures selecionadas no momento de sua descoberta, apds uma avaliacdo de independéncia

45



Anais do WGRS 2019

entre a feature recém-descoberta e as ja existentes no conjunto. Cada varidvel candidata
a feature selecionada é examinada apenas uma vez, e a verificacdo constante de inde-
pendéncia entre as varidveis reduz a possibilidade de haver features redundantes no con-
junto selecionado. O algoritmo foi adaptado para lidar com dados de ataques de DDoS,
que sao nao-paramétricos e categdricos, sugerindo a necessidade de testes que atendam a
essas caracteristicas. Por isso, foi utilizado o Teste de Qui-Quadrado para Independéncia
entre as variaveis com o valor-p estimado a partir de uma simulagdo de Monte Carlo.

O método proposto foi avaliado sob as bases de dados CTU-
13 [Garcia et al. 2014]] e CICIDS2017 [Sharafaldin et al. 2018|]. A primeira contém
dados de trifego de botnets testadas na Czech Technical University (CTU). Os dados
estdo divididos em 13 capturas, referidas pelos autores como cendrios, € neste trabalho
sdo utilizados os cendrios cujos bots se coordenam e geram ataques DDoS. Ja a segunda
base foi construida a partir de uma série de diversos ataques, em um cendrio experimental
criado na University of New Brunswick, e entre esses ataques estdi um DDoS. Uma
andlise qualitativa € apresentada, confrontando os resultados apresentados pelo método
com o conhecimento dos autores sobre a base. Os resultados sugerem que o método
consegue selecionar as features de maneira rapida, mas que pode apresentar resultados
inconclusivos dependendo do cendrio ao qual o algoritmo é submetido. Em um cendrio
mais diverso, com trafego de dados variando entre periodos com mais ou menos volume
de dados, as features selecionadas sdo mais fieis ao contexto do ataque analisado.

Este trabalho estd organizado da seguinte forma. A Secdo [2] discute os trabalhos
relacionados e o estado da arte. A Secdo [3|descreve o método proposto fundamentado no
algoritmo a-investing adaptado para dados de ataques DDoS. A Secdo 4|expde o método,
a sua implementagdo e discute os resultados obtidos. A Segdo[5]conclui o trabalho.

2. Trabalhos relacionados

Os métodos tradicionais de selecdo de feature podem ser classificados em trés catego-
rias: filtro, wrapper e embedded [Guyon and Elisseeff 2003]. As técnicas de filtro se-
lecionam subconjuntos de features na etapa de pré-processamento, sem auxilio de um
classificador. A avaliacdo para cada subconjunto envolve diversas métricas como ganho
de informacdo, consisténcia e relevancia [Eskandari and Javidi 2016]. Os métodos wrap-
per utilizam classificadores para avaliar os subconjuntos de features gerados. Por fim, a
técnica embedded atrela o processo de selecdo de feature ao treinamento do modelo.

Como os métodos citados acima consideram que ambos os espacos de feature
e de dados ja s@o conhecidos previamente, hd a necessidade de técnicas que consigam
tratar dados gerados em tempo real (online) e de maneira continua. A literatura men-
ciona técnicas online selecdo de features referentes a dados em streaming e a features
em streaming. No primeiro caso, considera-se que o conjunto de features € conhecido
previamente e o espaco de dados € atualizado com a chegada de novas entradas. J4 no
segundo caso, o tamanho do conjunto de features é desconhecido e potencialmente infi-
nito [Li et al. 2017]]. Neste trabalho, o foco serd nos algoritmos que tratam de features em
streaming.

Em [Perkins et al. 2003]] é proposta uma técnica de selecdo incremental de fe-
atures chamada Grafting que, embora ndo pertenca a mesma categoria dos algoritmos
discutidos neste trabalho, € precursora dos métodos que lidam com dados e features em
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streaming. Segundo os autores, o Grafting constréi gradativamente do conjunto de featu-
res enquanto treina um modelo de predi¢do usando gradiente descendente. Contudo, essa
técnica necessita que um parametro de regularizacdo A seja definido previamente para
determinar quais features serdo selecionadas a cada iteracdo. Por consequéncia, requere-
se um conhecimento prévio de todo o espago de features, impossibilitando o uso desse
método para selecionar features em streaming.

[Wu et al. 2013] apresentam o Fast-OSFS, método que analisa a relevancia das fe-
atures e remove features redundantes dentre as ja selecionadas. Baseando-se no conceito
de probabilidade condicional, o algoritmo determina se duas features x; e x5 tém forte
relevancia, fraca relevancia ou irrelevancia entre si. Seus resultados sdao comparados com
o a-Investing, técnica na qual se baseia o método descrito neste trabalho. Os autores ar-
gumentam que o a-investing somente tem desempenho melhor que o Fast-OSFS quando
existe conhecimento sobre a estrutura do espago de features. Além disso, nos resultados
apresentados ndo estdo inclusas bases com dados de ataques DDoS.

[Eskandari and Javidi 2016] afirmam que as features em streaming sao partes fun-
damentais da maiorias das aplicagdes de mundo real. Além disso, apontam que o uso de
um algoritmo de selecdo de features em streaming pode ser utilizado em dois casos. O pri-
meiro consiste no cendrio em que nao se conhece o espago de features, e o segundo caso
se refere ao cendrio quando se conhece o espago de features, mas a selecao pode melhorar
o desempenho e a acuricia na classificacido. Eles propdem um algoritmo fundamentado
no conceito de conjuntos aproximados, que expressam a imprecisdo em regides limitrofes
de um conjunto. As features sao selecionadas a partir de uma andlise de significancia.

Os trabalhos recentes que abordam especificamente os ataques DDoS ten-
dem a propor solucdes que se aproximam das técnicas tradicionais, que é caso de
[Osanaiye et al. 2016] e [Idhammad et al. 2018]]. [Osanaiye et al. 2016] propdem um
método que baseado em filtro para selecao de features em dados de ataques DDoS em
nuvem. Nesse trabalho, quatro filtros sdo combinados (Information Gain, Gain Ratio,
Qui-Quadrado e ReliefF) para obter uma sele¢do 6tima de atributos em dados histéricos
de ataques DDoS. Para que um filtro consiga retornar um vetor de caracteristicas, ou seja,
o conjunto de features selecionadas, € necessario que o conjunto de dados de entrada seja
rotulado. Isso impede a anélise de outros dados que nao tenham rétulo associado, como é
o caso das bases utilizadas em nosso trabalho. Estas foram geradas a partir de ferramen-
tas de monitoramento de trafego, contendo informagdes sobre os pacotes da rede, sem
qualquer tipo de distin¢@o entre dados que sdo parte de um ataque e entre os que nao sao.

A proposta presente no trabalho de [I[dhammad et al. 2018]] segue uma abordagem
semi-supervisionada, onde € aplicado um algoritmo de clustering para reduzir o espaco
de features e encontrar trifego andbmalo. Assume-se que sdo produzidos trés clusters,
um que contém apenas trafego normal, outro apenas com trafego de ataque DDoS e um
ultimo com dados de ataques DDoS e trafego normal. Estes clusters sdo gerados a partir
de NetFlows oriundos de um histérico e sao utilizados na classificacio de ataques DDoS.
Assim como [Osanaiye et al. 2016]], o método de [Idhammad et al. 2018]] € offline, ou
seja, ndo € em tempo real, e no lida com dados em streaming, portanto ndo sao aplicaveis
em situacdes onde a andlise tenha que ser executada sob demanda.
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dos dados vetor de caracteristicas

Figura 1. Visao geral das fases do método proposto.

3. Método de selecao de features em streaming para deteccao de ataques

Nesta secao apresentamos o método de selecdo de features em streaming para detec¢ao
de ataques volumétricos DDoS. Como ilustra a Figura |1} nosso método € composto por
trés fases: tratamento dos dados, andlise dos dados pela versdo adaptada do algoritmo
a-investing e uso das features selecionadas. A primeira fase consiste em coletar e pro-
cessar os dados em tempo real, a fim de prepard-los para a andlise. A segunda fase aplica
a selecdo de features nos dados coletados até um dado momento. A terceira fase € res-
ponsdvel por obter um vetor de caracteristicas gerado a partir da sele¢do executada na
segunda fase, destinando-o a algoritmos de classificacdo ou outras atividades.

3.1. Tratamento dos dados

Na primeira etapa, assume-se que alguma ferramenta de captura e monitoramento de
trafego, como o tcpdump, Wireshark ou Netflow, estejam monitorando e coletando dados
do trdfego da rede. Nesses dados, disponiveis em logs, estdo o conteddo de cada pacote
ou fluxo de rede capturado e estes passam por um processo de parsing, para obter uma
string ou um conjunto de strings em um formato legivel para alimentar a segunda fase.
A fase de tratamento de dados pode estar integrada a segunda fase se cada entrada no
log for analisada separadamente, considerando a situa¢do de uma andlise online, feita
sob demanda. Nesse caso, o algoritmo € alimentado com um registro do log por vez,
que € o processo apresentado neste trabalho. Um registro € uma entrada no log, que
contém as informacdes sobre o pacote capturado na ferramenta de andlise de trafego.
Outra possibilidade de entrada para o algoritmo € um conjunto de registros, para que
se tenha um pseudo-histérico de dados. Essa situacdo seria possivel se for observado
algum comportamento estranho no /og que deva ser considerado para a andlise aplicada
aos dados conseguintes.

3.2. Selecio de features pelo algoritmo «-investing™

O a-investing € um algoritmo de selecdo de features em streaming, que visa diminuir a
taxa de falsas descobertas (FDR - False Discovery Rate) ao ajustar dinamicamente um
limiar «;. Este limiar determina se uma feature recém-descoberta pode ser adicionada
ao conjunto de features selecionadas [Zhou et al. 2005]]. Neste trabalho, seguimos o al-
goritmo a-investing™®, uma adaptagdo nossa do algoritmo «a-investing original, que ndo
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Algoritmo 1: Algoritmo a-investing™

Dados: Logs de rede
Resultado: Conjunto de features selecionadas
1 W+« [0.5]; // Conjunto de pesos
2 wo < Wy; // Peso inicial
3 F<{};// Conjunto de features detectadas
4 S+ {};// Conjunto de features selecionadas

5 ap < 0.5;

6 1+ 1;

7 enquanto novas features forem detectadas faca
8 adicionarFeature( f;, F');

9 Q — w2 % 1;

10 para cada s € S tal que s # f; faca

1 tabela <— gerarTabelaContingencia( f;, m);
12 resultado < chiQuadrado(tabela);

13 se resultado[valorP] < «; entao

14 ‘ Wiyl < W; — Q;

15 senao

16 adicionarFeature( f;, .5);

17 Wip1 < W; + aa — Qy;

18 fim

19 fim

20 11+ 1;

21 fim

requer um tamanho fixo para o conjunto de features, admitindo a adi¢cao de novas features
geradas dinamicamente ao longo do tempo ou a partir de outras ji existentes. Além disso,
este algoritmo funciona independentemente de como as features sao geradas. O algoritmo
a-investing™ foi criado para se adequar a natureza dos dados tratados diante de cenérios de
ataques DDoS volumétricos, sendo estes ndo-paramétricos e categéricos. O a-investing™
¢ apresentado em detalhes a seguir e seus passos sdo ilustrados no Algoritmo

Seja D = {d;, ds, ..., d, } um conjunto de dados gerados até um momento ¢, tal que
n>0ecadad; € D,sendo 0 < i <ned; umaj-tupla < fi,..., f; > (também chamado
de registro neste artigo). Temos que para j > 0, fi é um campo de texto que descreve
uma caracteristica de um d; e 0 < k£ < j. Cada f; é denotado como feature. Sejam
F = {f; : uma feature detectada | [ > 0} e S = {s,, : uma feature selecionada | m > 0}.
Ambos os conjuntos iniciam-se vazios e ndo admitem elementos repetidos. E importante
notar que cada feature Unica presente nos registros do conjunto [ sdo pertencentes ao
conjunto F'e S C F. O algoritmo, ao ser iniciado, recebe um dado registro d; (linha 7
em Algoritmo [I)), que também pode ser representado como d,_, tal que ¢, ¢ o0 momento
inicial da analise e t; > ¢. Para que uma feature seja adicionada ao conjunto £’ (linha 8
em Algoritmo|T)), sdo executados os seguintes passos:

1. Lé-se um novo registro;
2. Verificam-se quais features tém seus valores preenchidos naquele registro;
3. Descartam-se as features com valores nao-preenchidos;

49



Anais do WGRS 2019

4. Para cada feature que nao foi descartada, € verificado se ela j4 pertence a F';
(a) Se afeature esta em F', a execugdo € interrompida e o passo 4 € executado
para a proxima feature;
(b) Se feature ndo esta em F, ela é adicionada ao conjunto.

Uma feature f; é adicionada a .S se ela ndo tiver relacdo de dependéncia com algum
Sm em S (linha 16 em Algoritmo [I)). O limiar «;, atualizado na linha 9 do Algoritmo
determina a probabilidade de se incluir uma feature irrelevante ao modelo ao i-€simo
passo do algoritmo. O peso w; representa o nimero de possiveis falsos positivos a serem
incluidos ao modelo nos passos seguintes. As linhas 14 e 17 do Algoritmo |1/ mostram a
atualizacdo de w; quando f; é dependente de algum elemento em S ou independente de
algum elemento em S, respectivamente. Um falso positivo, no contexto deste trabalho,
€ uma feature v € S tal que existe pelo menos um y € S que possui uma relagdo de
dependéncia com = e © # y. «; € ajustado a partir do peso w;. O valor-p corresponde
a probabilidade das features f; e f; serem varidveis independentes e pode ser obtido a
partir de um teste estatistico.

Como mencionado anteriormente, os dados de ataques DDoS sao, frequente-
mente, ndo-paramétricos e categoricos. Assim, € necessario que o teste estatistico uti-
lizado seja adequado a esse tipo de dados. Por isso, neste trabalho optou-se por utilizar
o Teste do Chi-Quadrado para Independéncia de Varidveis, que basicamente € um teste
de hipéteses. Neste trabalho, o valor-p € obtido a partir de uma simulacdo de Monte
Carlo utilizada para o Teste Chi-Quadrado para Independéncia de Varidveis (linha 12 em
Algoritmo [I).

O teste Chi-Quadrado pode ser calculado a partir de uma tabela de contingéncia
que determina a frequéncia dos valores observados entre as categorias de duas varidveis
vy € vy [Freedman et al. 1998]]. Cada célula nessa tabela aponta a frequéncia que cada um
dos valores de v, ocorre com cada um dos valores de v, em uma mesma observacdo. Em
relacd@o as hipoteses que serdo testadas, a hipétese nula, denotada como Hy, e a hip6tese
alternativa, denotada como H, sdo definidas da seguinte forma:

Hy: vy e vy sdo independentes entre si

H,: vy e vy sdo dependentes entre si

Tratando-se de dados de rede, uma tabela de contingéncia pode facilmente tornar-
se esparsa, devido a grande variedade de informagdes contidas em cada varidvel ca-
tegérica. Quando o teste Chi-Quadrado € aplicado em tabelas que contém frequéncias
observadas menores do que 1, os resultados retornados ndo sdao confidveis, incluindo o
valor-p. Nesse caso, uma opcao vidvel é estimar o valor-p através de uma simulacao de
Monte Carlo [Kim et al. 2006]. A partir de uma simulacdo de Monte Carlo é possivel
obter um valor empirico do erro de Tipo I, que ocorre quando H, é rejeitada quando na
realidade ela é verdadeira. O teste € replicado diversas vezes assumindo a H como verda-
deira e o erro Tipo I empirico € a amostra proporcional de estatisticas significantes entre
os testes replicados [Rizzo 2007]).

O critério de parada do a-investing™ € arbitrario, j4 que enquanto o algoritmo esti-
ver sendo executado, serdo esperadas detec¢des de novas features. Ao fim da execugdo, o
conjunto S é denominado vetor de caracteristicas e assume-se que estas caracteristicas sdo
as que melhor representam o conjunto de dados analisados do momento ¢, até a parada.
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3.3. Uso posterior das features selecionadas

A fase dois retorna um vetor de caracteristicas que pode ser aplicado para pré-
processamento de dados volumétricos, a fim de reduzir as dimensdes e compactar o tama-
nho da base. Além disso, o vetor pode ser utilizado para extrair representacdes de bases
de ataques DDoS que sao usadas em classificadores ou em algoritmos de clustering para
distinguir os diferentes tipos de trafego. As caracteristicas também podem ser aplicadas
na geréncia de seguranga, para que saiba quais varidveis monitorar quando o objetivo é
identificar um ataque, assim como para ajustar sistemas de detec¢do de ataques. Neste
ultimo, a selecdo de features pode ser util para refinar os padrdes aos quais os dados sao
testados para que se verifique se ha um ataque em curso, como € o caso das ferramentas
de detec¢do de intrusao.

4. Metodologia

Esta secdo detalha a implementacao da Fase 1 e Fase 2 do método de selecao de features
em streaming apresentado neste trabalho, assim como os resultados obtidos. Para isso,
sdo utilizadas duas bases de dados publicas: CTU-13 e CICIDS2017, que contém dados
de trafego normal e de trafego de ataques DDoS. Em ambas as bases sdo registrados
diferentes tipos de ataques DDoS, proporcionando uma diversificacdo da andlise e dos
resultados apresentados.

4.1. Preparacao dos dados

As duas bases sdo disponibilizadas no formato pcap, que contém a captura de cada pa-
cote da rede durante o periodo de monitoramento. Para que a andlise fosse facilitada,
em termos de diminui¢do do tamanho dos arquivos a serem processados e também de
legibilidade das informagdes, cada arquivo foi convertido para o formato CSV.

4.2. Detalhes técnicos da implementacio do a-investing™

O algoritmo foi implementado nas linguagens Pythorﬂ na versao 3.7 e R na versado 3.5,
com auxilio das bibliotecas Panda e rpy ambas disponiveis para a linguagem Python.
Pandas € uma biblioteca que oferece ferramentas para andlise de dados, estatistica e
graficos. rpy2 € uma biblioteca que realiza a interface entre o Python e o R. A principio,
apenas o Python estava sendo utilizado, porém o Pandas ndo possui uma funcio que cal-
cula o valor-p a partir de uma simulagdo de Monte Carlo para o teste do Chi-Quadrado.
Por isso, optou-se por executar uma instancia do R a partir do script escrito em Python
para fazer a chamada da funcdo do R chisqg.test (), que atende aos requisitos para os
dados utilizados neste trabalho.

4.3. CTU-13

CTU-13 € uma base publica de dados de trafego de botnets, capturada pela CTU Uni-
versity na Republica Tcheca, em 2011. A topologia empregada para criar a base con-
siste em um conjunto de méquinas virtuais criadas sob um host Debian, sendo que as

"Documentacio da versio 3.7: https://docs.python.org/3.7/

’Documentacio da biblioteca Pandas: http://pandas.pydata.org/pandas—docs/
stable/

*Documentacdo da biblioteca Pandas: [https://rpy2.readthedocs.io/en/version_2.8.
x/index.html
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virtualiza¢des executam Windows XP SP2. A base foi composta a partir da execugao
de 13 malwares e contém dados de trafegos normais, de botnet e de background. Para
cada malware, [Garcia et al. 2014] descrevem que um cendrio de botnet € a infec¢ao das
maquinas virtuais por um malware especifico. Entre as caracteristicas interessantes dessa
base, destacam-se o fato de que nela estdo descritos apenas ataques reais de botnets de
diferentes tipos e que hd trafego desconhecido/ndo-classificado obtido de uma rede de
grande porte.

Cada cenadrio foi projetado para representar o comportamento de algum malware.
O trafego de dados capturado pela ferramenta t cmpdump, que gerou arquivos pcap e
NetFlow para cada cendrio. Neste trabalho, serdo utilizados apenas os arquivos pcap, por
conterem as informagdes sobre os pacotes capturados individualmente e por os dados ndo
serem rotulados. E importante notar que os arquivos pcap disponibilizados pelos autores
da base contém dados somente do trafego de botnets, excluindo os trafegos normais e de
background para preservar a privacidade da rede. Para emular uma execucido em tempo
real, em cada experimento € fornecido apenas um pacote por vez para andlise, dentro do
periodo estipulado.

Dos 13 cendrios criados, trés deles sdo referentes a ataques DDoS volumétricos:
cendrios 4, 9 e 10. No cendrio 4 houve um ataque DDoS de ICMP e UDP Flood, teve
duracdo maior que 4 horas, o volume de dados capturado foi de 55 GB. No cenario 9
foi executado um ataque DDoS de UDP Flood, com duracdo de pouco mais de 5 horas,
gerando um volume de dados de 94 GB, o maior entre os trés cendrios. Por fim, o cenério
10 descreve um ataque DDoS de ICMP Flood, com duracdo de quase 5 horas e com
volume de dados de 73GB. Neste trabalho, foi utilizado o cenério 4, por se tratar de uma
captura envolvendo ataque DDoS com flooding de dois protocolos distintos.

A topologia de rede construida para realizar as capturas de cada cendrio tinham
controle de largura de banda e o trafego de saida para Internet ndo estava sendo filtrado,
a fim de que pudessem a rede pudesse receber ataques reais. Tanto o trafego normal e
de background quando o trafego de ataques DDoS estavam sendo capturados pela mesma
ferramenta. No cendrio 4, as botnets utilizaram protocolo IRC e, como ja descrito antes,
executaram ataques DDoS de ICMP e UDP Flood.

4.3.1. Experimentos no Cenario 4

Nesse cendrio, foram executados trés experimentos. O experimento 1 compreende o
periodo das 10:32 até as 10:52, ao qual foi registrado um intenso fluxo de dados. O
experimento 2 abrange o inicio do log até o inicio do periodo utilizado no experimento 2.
Finalmente, no experimento 3, o algoritmo foi executado sobre o log completo. O intuito
¢ analisar o comportamento do algoritmo em trés situacdes: durante 0 momento mais
critico do ataque, 0 momento que antecede o periodo mais critico e o cendrio completo,
pré e poés-periodo mais critico.

As features selecionadas em cada experimento sdo apresentadas na Tabela[I] A
Tabela [2| mostra as features que apresentaram relacdo de dependéncia em cada experi-
mento e, portanto, ndo foram selecionadas. Em todos os experimentos, foram detectadas
18 features, sendo elas: [‘SourceAddr’, ‘SourcePort’, ‘DestAddr’, ‘Protocol’, ‘Length’,
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Features selecionadas

Experimento 1  [‘SourceAddr’, ‘Protocol’, ‘DestPort’, ‘“TcpAck’, ‘“TcpFlagAck’,
‘TcpFlagRst’]

Experimento 2  [‘SourceAddr’, ‘Protocol’, ‘Length’, ‘FrameLen’, ‘IpTtl’, ‘IpOft-
set’, ‘Severity’]

Experimento 3  [‘SourceAddr’, ‘Protocol’, ‘Length’, ‘FrameLen’, ‘IpTtl’, ‘IpOft-
set’, ‘Severity’]

Tabela 1. Resultados dos experimentos no cenario 4

Pares de features que sdo dependentes entre si

Experimento 1 [(’Length’, ’SourceAddr’), CFrameLen’, *SourceAddr’), CIpTtl’,
SourceAddr’), (IpOffset’, "Protocol’), (" TcpFlagPsh’, *Source-
Addr’), CTcpFlagSyn’, *SourceAddr’), ("TcpFlagFin’, *Source-
Addr’), CTcpStream’, *SourceAddr’), ( TcpWindowSize’, *Sour-
ceAddr’), (’Severity’, ’SourceAddr’)]

Experimento 2  [(’DestPort’, *Protocol’), ' TcpAck’, 'Length’), (" TcpFlagAck’,
"Length’), (TcpFlagRst’, *SourceAddr’), ("TcpFlagPsh’, *Sour-
ceAddr’), CTcpFlagSyn’, *SourceAddr’), (" TcpFlagFin’, *Sour-
ceAddr’), CTepStream’, ’Length’), " TcpWindowSize’, *Source-
Addr’)]

Experimento 3 [(’DestPort’, ’Protocol’), (' TcpAck’, ’Length’), (TcpFlagAck’,
"Length’), CTcpFlagRst’, *SourceAddr’), ("TcpFlagPsh’, *Sour-
ceAddr’), CTcpFlagSyn’, *SourceAddr’), ("TcpFlagFin’, *Sour-
ceAddr’), CTcpStream’, ’Length’), " TcpWindowSize’, *Source-
Addr’)]

Tabela 2. Dependéncia entre as features observadas no cenario 4

‘FrameLen’, ‘DestPort’, ‘IpTtl’, ‘IpOffset’, ‘Severity’, ‘TcpAck’, ‘TcpFlagAck’, ‘Tcp-
FlagRst’, ‘“TcpFlagPsh’, ‘TcpFlagSyn’, ‘TcpFlagFin’, “TcpStream’, ‘“TcpWindowSize’].

No experimento 1, é interessante observar que todas as features que nao foram
selecionadas tém relacdo de dependéncia com a feature SourceAddr (endereco IP de ori-
gem) (Tabela 2. Dentre essas relages, destaca-se a feature Length (tamanho do pacote),
que nos outros experimentos foi dada como independente de todas as features ja exis-
tentes no conjunto M. Esse resultado sugere que durante o pico deste ataque cada host
atacante estava enviando muitos pacotes do mesmo tamanho ou de tamanhos parecidos, a
fim de sobrecarregar a rede.

Porém, a variacdo do tamanho do pacote € um sinal importante de que um ata-
que DDoS possa estar em curso, o que nos leva a acreditar que essa feature deveria estar
presente em um conjunto que seleciona as features mais representativas do trafego de
um ataque DDoS. Além disso, nota-se que trés features, TcpAck, TcpFlagAck e TcpFla-
gRst, que referentes ao protocolo TCP, foram selecionadas. Considerando o fato de que
a rede sofria ataques de ICMP e UDP Flood, essas features nao sdo muito descritivas ou
representativas em relacdo a esse tipo de ataque. Portanto, esse experimento que ana-
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lisa exclusivamente o momento de trafego mais intenso do ataque apresentou resultados
inconclusivos.

O experimento 2 e o experimento 3 apresentaram o mesmo conjunto de features
selecionadas e os mesmos pares de features que t€m relacao de dependéncia. Isso sugere
que as features detectadas e selecionadas no estagio inicial da anélise influenciam no con-
junto final, ja que as features ndo passam por uma reavaliacdo de relevancia ao decorrer
da andlise. Entretanto, as features selecionadas nos dois experimentos se mostram mais
relevantes ao contexto dos ataques de ICMP e UDP Flood se comparadas ao experimento
1. A feature Length estd presente no conjunto, indicando que houve maior variacdo no
tamanho do pacote em relacao tanto no cendrio completo quando no periodo pré-ataque.

Ainda referente aos experimentos 2 e 3, nota-se que foi selecionada a feature
IpOffset, relativa a fragmentacdo ICMP, indicando que o tamanho maximo de um da-
tagrama IP foi extrapolado, sendo necessdria a sua divisdo em pacotes menores. Esse
acontecimento é comum em ataques DDoS relacionados ao protocolo ICMP e, de fato,
pode ser considerado representativo no contexto desse cendrio. Outra feature selecionada
interessante € o IpTtl, que indica o tempo que o pacote é mantido pelo host antes de ser
descartado, ja que valores anormais de TTL (7ime To Live) pode denunciar um ataque em
curso [Yamada and Goto 2012]. Essa feature entdo pode ser considerada relevante para
ambos os ataques de ICMP e UDP Flood.

4.4. CICIDS2017

O CICIDS2017[Sharafaldin et al. 2018]] € uma base publica de 2017 que contém dados
de ataques recentes, disponibilizada pela University of New Brunswick. Na base estdo
armazenados registros gerados por Sistemas de Detec¢ao de Intrusdo (IDS)e por Sistemas
de Prevencdo de Intrusdao (IPS), incluindo dados de ataques de forca-bruta, ataques he-
artbleed, botnets, ataques DoS e DDoS, ataques Web e ataques de infiltracdo. O periodo
de captura iniciou-se as 09:00 de uma segunda-feira, 3 de julho de 2017 e terminou as
17:00 de uma sexta-feira, 7 de julho de 2017, durando cinco dias. Em cada dia, houve um
conjunto de ataques diferentes:

Segunda-feira: dados benignos, sem ataques;

Terca-feira: Ataques de forca-bruta sob os servicos STFP e SSH;
Quarta-feira: Ataques DoS e de Heartbleed

Quinta-feira: Ataques Web e de infiltracdo;

Sexta-feira: Ataques DDoS, botnets e PortScans

Neste trabalho, serdo avaliados os resultados do nosso método sob os dados cap-
turados na sexta-feira. Nesse dia pela manha foi executado o ataque de botnets e durante
a tarde houve o ataque DDoS. O ataque DDoS foi executado através da ferramenta Low
Orbit Ion Canon (HOIC), que enviava requisicdes UDP, TCP ou HTTP as vitimas. Os
atacantes eram maquinas Windows 8.1 e a vitima era um servidor web sob o Ubuntu 16.

Nesta base foi executado um experimento apenas, sob todo o conjuntos de dados
registrados durante a tarde de sexta-feira, periodo ao qual o ataque DDoS foi desempe-
nhado. No total, foram capturados pouco mais de 8,3 milhdes de pacotes. Foram detec-
tadas 16 features neste conjunto de dados e o vetor de caracteristicas foi retornado com 5
elementos, demonstrando uma redug¢ao importante no espaco de features. Na Tabela [3[¢é
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Vetor de caracteristicas [‘DestPort’, ‘SourcePort’, ‘Protocol’, ‘IpFlags’,
‘IpLen’]

Features dependentes entre si  [(‘SrcAddr’, ‘DestPort’), (‘IpTtl’, ‘DestPort’), (‘Fra-
meLen’, ‘DestPort’), (‘FrameProtocols’, ‘DestPort’),
(‘TepAck’, ‘DestPort’), (‘TcpFlags’, ‘DestPort’),
(‘TcpFlagsAck’, ‘DestPort’), (‘TcpLen’, ‘DestPort’),
(‘TcpWindowSize’, ‘DestPort’)]

Features detectadas [‘DestPort’, ‘DestAddr’, ‘SourcePort’, ‘SrcAddr’,
‘Protocol’, ‘IpFlags’, ‘IpLen’, ‘IpTtl’, ‘FrameLen’,
‘FrameProtocols’, ‘TcpAck’, ‘TcpFlags’, ‘TcpFlag-
sAck’, ‘TcpLen’, ‘TcpWindowSize’, ‘IpFragment’]

Tabela 3. Resultados dos experimento executado sob os dados observados du-
rante o ataque DDoS na tarde de sexta-feira

possivel visualizar as features selecionadas e detectadas, assim como as features que sao
dependentes entre si.

Nota-se que uma caracteristica importante presente no vetor € o DestPort, ja que
esta feature € relevante nos ataques de TCP e HTTP Flooding. Este tltimo ataque € es-
pecialmente mais dificil de ser detectado, ja que nao sdo utilizados pacotes mal-formados
como nos outros tipos de Flood, atuando na camada de aplicagdo. O atacante pode so-
brecarregar um servidor web ao criar multiplas requisicoes GET e POST, cujos dados de
monitoramento refletem na porta 80 ou 8080. Outra feature que se destaca € a do tamanho
dos datagramas IP, que podem ser oriundos de um ataque de UDP Flooding e que indicam
possiveis ataques em curso, em especial se o tamanho € crescente ao longo de tempo.

Um fato que chama aten¢do € que ndo ha features no vetor de caracteristicas que
sdo exclusivamente relacionadas ao ataque de TCP Flooding, como aconteceu nos expe-
rimentos com a base do CTU-13. O que se nota, alids, é que as caracteristicas relativas
ao protocolo TCP na verdade foram percebidas pelo método como dependentes de outras
features. TcpAck e TcpFlagsAck, por exemplo, sdo dependentes de DestPort, provavel-
mente por ndo apresentarem variacao de porta de destino nos pacotes TCP que continham
informagdes sobre a flag ACK.

Outra possibilidade seria que nesse experimento essas features t€m poder discri-
minante muito similar, o que permite a exclusdo das que se referem ao protocolo TCP.
Contudo, como o cendrio proposto era sintético, com apenas uma maquina atuando como
alvo e com um pequeno grupo de atacantes agindo, a variacao de valores nas features nao
€ tdo expressiva. Isso pode ocasionar a inferéncia incorreta de algumas dependéncias, de-
vido as poucas categorias (ou sejam, valores distintos) existentes para cada feature. Neste
caso, encontra-se uma falha em nosso método, ja que nele ainda ndo estd presente um
mecanismo que consiga distinguir essas duas situacoes apresentadas.

5. Conclusao

Os ataques DDoS volumétricos, por apresentarem ameaca a empresas € organizagoes, re-
querem métodos que permitam a sua detec¢do o mais rapido possivel. Como é necessario
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que a andlise seja em tempo real, sob dados gerados de maneira continua, as técnicas que
somente trabalham com dados histéricos ndo sao as mais adequadas. Além disso, a par-
tir do estudo dos trabalhos presentes na literatura, percebe-se a dificuldade existente em
tratar de dados de ataques DDoS em algoritmos de selecao de feature, tendo em vista que
muitas vezes ndo € possivel ou vidvel utilizar as ferramentas mais tradicionais. Por isso,
o método proposto neste trabalho visa oferecer um meio de realizar a andlise de maneira
online, sob dados em streaming.

Uma das maiores preocupacoes em lidar com esse tipo de dados € que a técnica
precisa se adaptar a natureza dos mesmos, que sdo em sua maioria ndo-paramétricos e,
frequentemente, esparsos. O nosso método mostra-se como uma opcao interessante para
andlise rapida e em tempo real em casos que o volume do trafego do ataque DDoS € bas-
tante alto e o conteudo das features variam dentro da janela de anélise. Uma das principais
vantagens do método € que € utilizado um critério simples e eficaz, que € a independéncia
de varidveis, para selecionar as features mais representativas. Ademais, destaca-se a ca-
pacidade de selecionar features discriminativas especialmente nos conjuntos cujos dados
possuem grande variagcdo de valores, que € o caso da maioria das situa¢des no mundo real.

Para os trabalhos futuros, procura-se explorar a maior falha do método percebida
até entdo que impede a apresentacao de resultados totalmente satisfatérios em bases de
cardter sintético, com poucos atacantes e/ou poucos alvos do ataque. E hd inten¢do de
verificar se o vetor de caracteristicas retornado pelo método é capaz de reduzir o erro de
classificagdo, nas técnicas baseadas em aprendizagem de maquina.
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Diogo Menezes Ferrazani Mattos, Dianne Scherly Varela de Medeiros,
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!MidiaCom - Departamento de Engenharia de Telecomunicac¢des
Universidade Federal Fluminense (UFF)

Resumo. Inferir a qualidade da experiéncia de usudrios de redes sem fio é de-
safiador, pois o monitoramento da rede ndo captura a qualidade para cada
usudrio individualmente. Este artigo propée uma abordagem ndo supervisio-
nada, baseada em aprendizado de mdquina, para inferir a qualidade de ex-
periéncia de diferentes perfis de uso de uma rede sem fio de grande escala. A
abordagem proposta usa a correlacdo entre dados de uso de pontos de acesso
e estatisticas de fluxos de dados na rede. A ideia central da proposta é co-
letar dados de utilizacdo de diversos pontos de acesso, correlaciond-los com
as estatisticas dos fluxos das conexoes que passam pelos pontos de acesso, re-
portados pelo NetFlow, e, a partir da aplicacdo do algoritmo de agrupamento
k-means, inferir diferentes perfis de uso da rede. A abordagem proposta foi
avaliada na rede sem fio real de grande escala e os resultados mostram que a
separacdo dos fluxos em cinco agrupamentos permite identificar perfis carac-
teristicos de estados degradados da rede e situacoes de sobrecarga em pontos
de acesso, considerando apenas as estatisticas de fluxos reportadas.

Abstract. Inferring the quality of experience of wireless users is challenging,
as network monitoring does not capture quality perception for each user indi-
vidually. In this paper, we propose an unsupervised approach, based on ma-
chine learning, to infer the quality of experience from different usage profiles
of a large-scale wireless network. The proposed approach uses the correlation
between access point usage data and summaries of data flows in the network.
The main idea of the proposal is to collect data on the usage of several ac-
cess points, to correlate them with summaries of the connections flows that pass
through the access points, reported by NetFlow, and to infer, from the applica-
tion of the k-means clustering algorithm, different network usage profiles. The
proposed approach was evaluated in the real wireless network, and the results
show that the division of the flows in five clusters allows identifying characte-
ristic profiles of the degraded state of the network and overload conditions in
access points, considering only the flow summaries.

1. Introducao

O uso de dados em dispositivos méveis vem crescendo a cada ano. Em 2016, as
redes méveis contaram com um crescimento de 63%, alcangando um crescimento acumu-
lado de dezoito vezes nos ultimos 5 anos. Esse crescimento € marcado pela terceirizagao

Este trabalho foi realizado com recursos do CNPq, CAPES, RNP e FAPERJ.
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do trafego de dados de dispositivos moveis para redes fixas sem fio, que compde 60% do
trafego movel global [Cisco, 2017]. Assim, da popularizagdo das redes sem fio padrao
IEEE 802.11 as tornam presenca constante em diversos ambientes [Mattos et al., 2019,
Divgi e Chlebus, 2013]. No entanto, essa mesma populariza¢ao fomenta o desafio de con-
trolar e gerenciar esse tipo de rede, ja& que um ponto de acesso tipico estd na vizinhanca
de diversos outros, sofrendo e gerando interferéncia [Biswas et al., 2015]. A auséncia de
mecanismos de inteligéncia e de acdo rdpida na rede, muitas vezes associada a visdes
limitadas de ferramentas de controle por fluxo, prejudicam a qualidade de experiéncia
(QoE) de usuadrios de redes sem fio de grande escala [Jang et al., 2017].

A QoE do usudrio de uma rede sem fio € dificil de mensurar, pois o servigo de
rede percebido pelo usudrio estd sujeito a diversas interferéncias e ao tipo de conteido
acessado. Assim, a inferéncia da QoE implica a necessidade de identificacdo de perfis de
uso da rede sem fio. Em especial, a identificacdo do perfil de uso da rede relaciona-se com
a maneira como o ponto de acesso e 0s usudrios conectados a ele interagem com o restante
da rede. Ademais, a inferéncia de perfis do uso de dados em redes sem fio permite definir
padrdes de uso [Zhang et al., 2016, Ghosh et al., 2011] e propicia que a cobranca pelo
uso da rede seja de acordo com a classificagdo do uso [Sen et al., 2013]. Dessa forma,
inferir padroes de uso da rede sem fio que considerem tanto os dados trafegados como
informacdes de associacdo de usudrios a pontos de acesso € essencial para a identificacao
de pontos de falhas e gargalos de desempenho em redes sem fio de grande escala.

Este artigo propdoe uma abordagem de inferéncia de qualidade de experiéncia de
usudrios de rede sem fio de grande escala usando uma abordagem nao supervisionada. A
ideia central da proposta € gerar um conjunto de dados, correlacionando estatisticas de
fluxos de cada usudrio da rede sem fio com caracteristicas dos pontos de acesso a que
estdo associados e, a partir do conjunto de dados correlacionados, extrair agrupamentos
de usudrios com perfis semelhante para finalmente identificar a qualidade de experiéncia
de cada perfil extraido da rede. Para tanto, a abordagem proposta conta com uma coleta
de dados de estatisticas de fluxos NetFlow, um mddulo de coleta de dados da interface
sem fio dos pontos de acesso da rede, um mddulo de correlacdo de dados e, por fim, um
moédulo de processamento e inferéncia dos perfis. A inferéncia de perfis de uso é calculada
através do algoritmo de agrupamento de dados ndo supervisionado k-means.

Trabalhos anteriores focam em modelar a chegada de novos usudrios em re-
des sem fio [Ghosh et al., 2011], identificar possiveis gargalos de desempenho na inter-
face sem fio da rede [Biswas et al., 2015], caracterizar o uso de dados por aplicagdes
moveis [Qian et al., 2011, Shye et al., 2010] e analisar o desempenho em cendrios restri-
tos [Oliveira et al., 2016, Magalhdes e Mattos, 2018]. Diferentemente, a proposta deste
artigo € coletar tanto dados de trafego com NetFlow, quanto métricas de associacdo de
usuarios em pontos de acesso, correlacionar os dados e, entdo, inferir perfis de uso. O
conjunto de dados' gerados se baseia na rede sem fio institucional da Universidade Fe-
deral Fluminense que conta com 547 nés, atende a mais de 60 mil usudrios e conta com
picos de mais de 5.000 usudrios conectados simultaneamente. A avaliacdo da proposta
mostra que foram identificados cinco perfis de uso distintos da rede e as caracteristicas de
cada perfil relacionam-se com o tipo de servico acessado, bytes trafegados, duragao dos
fluxos e a carga de uso sobre os pontos de acesso.

'0s dados coletados sio referentes ao periodo de 17 a 24 de abril de 2018.
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O restante do artigo estd organizado da seguinte forma. A Secdo 2 discute os
trabalhos relacionados. A Sec¢do 3 apresenta o problema de caracterizagdo de perfis de uso
da rede. A abordagem de inferéncia de qualidade de experiéncia € exposta na Sec¢do 4. A
proposta € avaliada no cenério de uma rede sem fio de grande escala real e os resultados
sdo discutidos na Secdo 5. A Secdo 6 conclui o trabalho.

2. Trabalhos Relacionados

As aplicacdes de dispositivos mdveis, como telefones inteligentes (smartpho-
nes), sdo as principais geradoras de fluxos em redes sem fio, em especial devido
a terceirizacdo dos trafegos das redes de celular para a rede sem fio infraestrutu-
rada [Joe-Wong et al., 2013]. Manweiler ef al. propdem um sistema de predi¢ao do tempo
de estadia de clientes em pontos de conexdo sem fio. A ideia central do sistema é apren-
der assinaturas de um conjunto de clientes inicial no ponto de acesso e, entdo, inferir
o tempo de permanéncia de cada cliente nas proximidades do ponto de acesso sem fio.
A predi¢do utiliza diversos sensores nos celulares dos clientes, gerando uma matriz de
dados que é passada para um classificador de maquina vetor de suporte (Support Vector
Machine - SVM) que separa os clientes em classes de comportamento predeterminadas.
As predicoes sdo geradas em série [Manweiler et al., 2013].

Quian et al. desenvolvem a ferramenta ARO (Application Resource Optimizer)
que visa inferir e otimizar o uso de recursos por aplica¢des na interface de radio de dispo-
sitivos moveis [Qian et al., 2011]. A proposta se baseia em uma abordagem entre cama-
das, considerando tanto a aplicagdo quanto o controle na camada de rddio. Em especial,
a proposta desenvolve uma técnica para estimagdo dos estados de controle da interface
de radio e presume causas para gargalos no uso de trafego de dados. A proposta extrai
perfis de uso de aplicagdes populares e permite identificar que algumas aplicagdes t€m
interacdes ineficientes com a camada de radio e, por conseguinte, implica gargalos no
trafego de dados e reduciao de desempenho nos dispositivos moveis. Por sua vez, Qui-
ang et al. identificam perfis de comportamento de uso de aplicacdes em dispositivos
moveis [Xu et al., 2011], mas, diferentemente do trabalho anterior, os autores focam no
padrao de uso dos dispositivos € ndo no consumo de recursos de cada aplicacdo. Esses
trabalhos relacionam-se com a inferéncia de perfis de uso em redes sem fio na medida
em que os dispositivos mdveis sdo 0os mais numerosos na rede e as aplicacdes mais pre-
valentes geram assinaturas de consumo de dados que impactam a rede sem fio de formas
distintas [Shye et al., 2010].

Oliveira et al. argumentam que entender as atividades dos usudrios em redes de
acesso sem fio € essencial para garantir a escalabilidade da rede e para atender as futuras
demandas de trafego [Oliveira et al., 2016]. Portanto, os autores investigam e caracteri-
zam as atividades de usudrios em redes sem fio e comparam os padrdes encontrados entre
redes universitdrias e redes em dreas urbanas. Os resultados das andlises evidenciam que
ha uma relagdo linear entre o nimero de sessdes de acesso sem fio e o nimero de pontos
de acesso, mas a relacdo ndo é mantida ao se considerar em quantos pontos de acesso um
usudrio se conecta. Paralelamente, Biswas et al. verificam que a monitoracdo de redes
sem fio exige monitorar o espectro usado por cada rede para inferir a interferéncia gerada
por cada uma delas, pois o uso dos canais de redes WiFi € baixo perante o nimero de
redes presentes [Biswas et al., 2015]. Tais resultados sdo ratificados ao analisar os dados
da Universidade Federal Fluminense [Magalhaes e Mattos, 2018]. Magalhdes e Mattos
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evidenciam que muitos usudrios tendem a se associar a poucos pontos de acesso durante
um dia e que, embora o numero de redes sem fio no entorno de um ponto de acesso seja
substancialmente alto, a interferéncia que cada rede gera depende da carga a que esta sub-
metida. De forma semelhante, Ghosh ef al. caracterizam o acesso sem fio em redes de
grande escala publicas e propdem um modelo de chegada de usudrios [Ghosh et al., 2011].
Os autores combinam um agrupamento estitico com regressao de Poisson para modelar o
processo de Poisson ndo-estaciondrio que define a chegada de novos clientes sem fio. A
ideia central € entender a carga tipica de redes sem fio de grande escala.

Divgi et al. revisam a literatura sobre a caracterizacdo de redes sem fio e analisam
os dados de acesso de uma rede sem fio de ambito nacional gerados em um periodo de
5 meses [Divgi e Chlebus, 2013]. Os autores caracterizam o uso comercial de redes sem
fio, categorizando os usudrios pelo tipo de conta de acesso, desenvolvendo métricas que
mostram a flutuacdo da populacdo de usudrios e propondo novas métricas para contabi-
lizar tempo de sessdo e uso de dados. J4 Zhang et al. buscam por padrdes de sequéncia
de uso em redes sem fio [Zhang et al., 2016]. Os autores inferem a sequéncia de padrdes
através de um modelo oculto de Markov. Para aplicar o modelo, os dados sdo divididos
em agrupamentos de usudrios usando o método de k-meroids. O nimero ideal de agrupa-
mentos € definido usando a estatistica de intervalo (Gap Statistic). Nenhum dos trabalhos
mencionados relaciona estatisticas de fluxos e métricas de uso da interface sem fio.

Jang et al. propdem o sistema RFlow™ [Jang et al., 2017]. Os autores argumentam
que a auséncia de mecanismos inteligentes e que possam tomar agoes rapidas nas redes
sem fio associada a ferramentas de monitoramento de trafego que geram visdes limitadas
sobre a rede prejudicam a confiabilidade das redes sem fio. Assim, o sistema RFlow™
combina a ideia de redes definidas por soffware e monitoramento de redes sem fio para
prover um arcabouco de gerenciamento e controle que permita a tomada de acoes rapidas
na rede. Para tanto, os autores propdem dois niveis de contadores de dados de fluxo,
um local e outro global. Os dados desses contadores de fluxos sdo usados no controle
da rede. Paralelamente, Dely ef al. argumentam que devido a sobreposi¢cdo da area de
cobertura de pontos de acesso de uma mesma rede, a otimizacdo da rede pode causar a
troca constante de associagdo entre usudrio e ponto de acesso [Dely et al., 2012]. Assim,
os autores introduzem um problema de otimizacao linear inteira mista que visa reduzir
o nimeros de trocas de reassociacdo ao considerar o custo da reassociacdo. Balbi et
al. abordam os problemas da instabilidade na associacdo propondo um processo simples
de suavizacdo da série temporal de amostras de sinal de recep¢cdao [Balbi et al., 2016].
Diferentemente, a proposta deste artigo aborda o gerenciamento de redes sem fio sob a
perspectiva da andlise de dados e correlaciona os dados de fluxos unitarios, colhidos por
NetFlow, a dados de associagdo de usudrios a pontos de acesso. A proposta analisa o
conjunto de dados contendo tanto dados da interface sem fio quanto os fluxos na rede de
transporte para extrair conhecimento util no controle e monitoramento das redes sem fio.

3. A Inferéncia de Perfis de Uso da Rede

Inferir perfis de uso da rede consiste em analisar os dados de uso da rede e des-
cobrir padrdes que se repetem em diferentes usudrios. Os perfis podem apontar usos ca-
racteristicos de determinadas aplicacdes [Shye et al., 2010] e o quanto de recursos é con-
sumido por cada aplicacdo [Qian et al., 2011]. Contudo, em trabalhos anteriores a busca
por padrdes de uso de aplicacdes ou padroes de uso de recursos de rede sdo realizadas de
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forma supervisionada, isto €, conjuntos de dados caracteristicos de cada aplica¢do sdo usa-
dos para treinar um classificador capaz de reconhecer os padroes em um conjunto de da-
dos de teste [Andreoni Lopez et al., 2017]. Ao identificar padrdes anteriormente ocultos
de uso da rede € possivel extrair nao somente conhecimento a respeito do funcionamento
da rede [Biswas et al., 2015, Ghosh et al., 2011], mas também a respeito dos usudrios,
como preferéncias e padroes de mobilidade [Wang et al., 2014, Guo et al., 2014].

O problema da inferéncia de perfis nao supervisionada é complexo, pois a priori
nao sdo conhecidos os padrdes de uso da rede e, assim, sdo usados algoritmos de agrupa-
mento nao supervisionado para identificacao de padrdes recorrentes [Zhang et al., 2016].
O agrupamento de amostras de dados em conjuntos que definem um padrao € um pro-
blema NP-dificil [Zhang et al., 2016]. Os algoritmos de aprendizado de maquina para
agrupamento ndo supervisionado visam buscar vetores que permitam representar agru-
pamentos de dados com maior espacamento entre eles e, simultaneamente, reduzindo a
distancia das amostras até o centro dos agrupamentos. O algoritmo de agrupamento k-
means, por exemplo, busca k vetores que minimizam a distincia de todas as amostras aos
vetores centrais de cada agrupamento. O algoritmo atribui o vetor de dados a exatamente
um agrupamento. A cada rodada, o algoritmo recalcula o centro de cada agrupamento e
termina quando as atribuicdes aos agrupamentos nao mudam entre duas rodadas.

Ao se considerar uma rede sem fio de grande escala, como a rede institucional da
Universidade Federal Fluminense, a detec¢io de padrdes de uso torna-se computacional-
mente custosa devido a grande massa de dados gerada pelo uso continuo da rede. Outro
fator complicador € que os dados necessdrios para inferir a qualidade de experiéncia dos
usudrios sao dispersos em diversas fontes de registros de atividades (logs) ndo correlacio-
nadas. Vale ressaltar que na rede considerada ha 547 pontos de acesso, gerando registros
de associagdo e desassociagdo de usuarios, e os fluxos de dados gerados pelos usuarios sao
reportados pelos roteadores de saida da rede usando NetFlow. Contudo, as informagdes
de associacdo de usudrios ndo se relacionam diretamente com os relatérios NetFlow, ja
que as informacgdes de associagdo carregam dados da camada de enlace, enquanto os re-
latérios NetFlow carregam dados das camadas de rede e superiores. Assim, a variedade
de fontes de dados é um desafio para inferir os perfis de uso em redes de grande escala.
Dessa forma, com dados sendo gerados em alta velocidade, grande massa de dados e
variabilidade nos dados, a inferéncia de perfis de uso € um problema de Big Data.

4. A Abordagem Proposta de Geracao de Perfis do Uso da Rede Sem Fio

A rede sem fio institucional da Universidade Federal Fluminense (UFF) é dis-
tribuida por mais de 90 prédios em 16 campi universitario distintos. A infraestru-
tura da rede sem fio € baseada no software livre SCIFI (Sistema de Controle Inteli-
gente para redes sem fio), originado de um grupo de trabalho da RNP (Rede Nacio-
nal de Ensino e Pesquisa) - o GT SCIFI. O SCIFI é composto por um controlador de
software e um firmware instalado em pontos de acesso de baixo custo. O software
controlador configura os pontos de acesso para usarem canais que minimizem a inter-
feréncia entre pontos de acesso SCIFI e, também, evitem a interferéncia com outras re-
des [Balbi et al., 2012, Magalhaes e Mattos, 2018]. A infraestrutura de rede conta com 5
gateways de saida de trafego da rede sem fio para a Internet. Os gateways de conexao da
rede sem fio com a Internet concentram o trafego dos maiores campi. Este trabalho foca
na andlise do trafego de um campus da UFF, Praia Vermelha, no periodo de 17 a 24 de

63



Anais do WGRS 2019

96.0 M

PRAIAYERMELHA-RedeExterna . _Dec 21 2015 14:35

720N

4.0 M

Bits per Second

24.0 M '|
|

.0 M

Dec Jan Feb Mar Apr May  Jun Jul Aug Sep Oct Now Dec

Figura 1. Trafego encaminhado no campus Praia Vermelha da Universidade Fe-
deral Fluminense no ano de 2018.

abril de 2018, identificando um total de 6.770 dispositivos tinicos que acessaram a rede
através de um subconjunto de 363 pontos de acesso. A Figura 1 mostra o trafego encami-
nhado no campus Praia Vermelha. A infraestrutura nesse campus realiza o roteamento de
pacotes a taxas de pico proximas a 100 Mb/s. Vale ressaltar que os dados da Figura 1 re-
presentam somente o uso de dados da rede sem fio de um tnico campus >. No contexto da
rede institucional da UFF, a abordagem proposta consiste em analisar os dados de fluxos
gerados pelos usudrios da rede e correlacionar com dados de associacdo entre usudrios e
ponto de acesso. Dessa forma, o firmware e o software de controle SCIFI sdo essenciais
para a coleta de dados.

A abordagem proposta se baseia na andlise de estatisticas de fluxos da rede. O
fluxo de rede pode ser definido como uma sequéncia unidirecional ou bidirecional de
pacotes entre dois nds da rede com algum atributo em comum. Comumente, define-
se os atributos em comum como a 5-tupla: enderecos de origem e destino, protocolo de
transporte e portas de origem e destino [Andreoni Lopez et al., 2017, Mattos et al., 2019].
Os campos capturados na descri¢ao dos fluxos da rede fornecem um conjunto avancado
de estatisticas de trafego, incluindo usudrio, protocolo, porta e tipo de servicos que podem
ser usados para uma andlise ampla com diferentes propdsitos, como seguranca de rede,
monitoramento de rede, andlise de trafego, planejamento de capacidade, classificacao
de trafego, contabilidade e faturamento. Ao se considerar a caracterizacdo através da
tecnologia NetFlow, o processo geral inclui capturar, amostrar, gerar, exportar, coletar,
analisar e visualizar [Li et al., 2013].

NetFlow é uma tecnologia de monitoramento de trafego desenvolvida na Cisco e
define como um roteador exporta informacdes e estatisticas de fluxos de rede. Os dispo-
sitivos de rede examinam os pacotes que chegam nas interfaces e capturam estatisticas
de trafego por fluxo com base na configuragdo para amostragem ou filtragem, criam um
cache do fluxo, agregam e exportam os dados por meio dos protocolos UTP ou SCTP. A
entrada de cache do NetFlow é criada pelo primeiro pacote de um fluxo, mantida para ca-
racteristicas de fluxo semelhantes e exportada para coletores periodicamente com base em
temporizadores de fluxo ou no gerenciamento de cache de fluxo. Ao usar amostragem em
NetFlow, sdo introduzidos alguns novos desafios, tais como ndo contabilizar novos fluxos
quando o cache estiver cheio; a reducdo da precisdo na amostragem dos fluxos, especi-
almente quando a taxa de amostragem € ajustada pela taxa de trafego; e discrepancia na
ordem em que os registros de fluxo sdo exportados em relagdo a ordem em que o trafego

20s dados apresentados sio reportados pela ferramenta MRTG que consolida informagdes colhidas por
SMNP. Os dados estao disponiveis em http://200.20.0.200/mrtg.
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Figura 2. A abordagem proposta consiste na coleta e correlacao de estatisticas
de fluxos NetFlow e dados de associacao de clientes méveis com pontos de
acesso. Os dados sao correlacionados para a geracao de resumos bidirecionais
de fluxos e a identificacao do dispositivo mdvel e do ponto de acesso que geram
os dados. Os médulos de processamento online e offline geram inferéncias em
tempo real do perfil de uso de cada fluxo na rede.

do fluxo chega ao roteador. Existem variedades de coletores NetFlow e ferramentas de
andlise de fornecedores comerciais. Neste artigo, todos os fluxos sd@o contabilizados, pois
€ realizada uma amostragem individual de cada fluxo e a taxa de transmissao de linha é
inferior a capacidade de encaminhamento do gateway de conexdo com a Internet, ja que
o trafego atinge 100 Mb/s, enquanto o gateway tem capacidade para rotear até 1 Gb/s.

A abordagem proposta € evidenciada na Figura 2 e consiste de médulos de co-
leta de dados, médulos de correlagdo e médulos de processamento online e offline. Apds
o processamento dos dados, o conhecimento extraido € analisado. Os mddulos de co-
leta de dados sdo divididos em duas partes. A primeira parte executa nos elementos de
rede, sejam os pontos de acesso, sejam os gateways de acesso a Internet, e € responsdvel
por executar a coleta local de dados. Nos pontos de acesso, sdo coletados os dados de
associacdo de novos dispositivos através de mensagens do hostapd?®, o ponto de acesso
por software executado pelo firmware SCIFIL. Os gateways realizam a coleta de dois con-
juntos de dados importantes, os registros de entrega de enderecos IP pelo DHCP e as
estatisticas dos fluxos roteados na rede. A coleta dos dados locais gerados nos pontos de
acesso e dos dados de entrega de IP nos gateways é realizada pelo rsyslog *. Ja a coleta
das estatisticas NetFlow € realizada pela ferramenta de coleta e andlise SiLK . Apds a
coleta, todos os dados sd@o concentrados em um servidor de gerenciamento.

O médulo de correlacao de dados limpa, funde e correlaciona os dados gerados
pelas diversas fontes. O foco desse modulo € gerar, para cada registro de fluxo reportado
pelo NetFlow, caracteristicas extras, como a identificacdo do dispositivo do cliente que
realiza o fluxo, o ponto de acesso em que o cliente estd conectado no momento em que
realiza o fluxo e o numero de clientes ativos, ou seja, que estdo com fluxos ativos, no
mesmo ponto de acesso. Para considerar o nimero de clientes ativos, foi avaliado o
ndmero de fluxos ativos de clientes distintos em uma janela de 10 s. Ao realizar a fusao
de dados, o mddulo agrega mais informagdes a andlise e permite identificar correlacdes
entre caracteristicas distintas.

O moédulo de processamento dos dados ¢ particionado em processamento online
e em processamento offline. O processamento online realiza classificacdo dos registros en-

3Disponivel em http://w1.fi/hostapd/.
“Disponivel em https://www.rsyslog.com/.
SDisponivel em https://tools.netsa.cert.org/silk/.
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trantes conforme chegam ao médulo. Essa classificagdo € realizada de acordo com os ve-
tores de identificacdo dos agrupamentos de dados calculados pelo processamento offline.
O processamento offline realiza a andlise de dados historicos armazenados. Para tanto,
nesse trabalho, a andlise realizada € ndo supervisionada e consiste no pré-processamento
dos dados e na aplicacdo do algoritmo k-means para realizar o agrupamento. O pré-
processamento realizado exclui caracteristicas textuais, constantes ou vazias reportadas
tanto pelo NetFlow quanto pelo médulo de correlagiao de dados.

Ap6s o processamento dos dados, € possivel identificar diferentes padroes de uso
mais prevalentes na rede. Assim, a proposta reporta a classificacdo dos fluxos online,
i.e., assim que sdo correlacionados e classificados. Ademais, quando executada em tempo
diferenciado sobre uma base histdrica de uso da rede, a abordagem proposta permite iden-
tificar padroes prevalentes na rede que sdo as inferéncias de perfis de uso da rede. A in-
feréncia desses perfis implica em maior distincia® entre os vetores que representam cada
agrupamento. Sendo assim, os perfis inferidos s@o os que permitem maior diferenciacao
do uso da rede. Vale ressaltar que a inferéncia de qualidade de experiéncia estd associ-
ada a analise dos perfis representados pelos agrupamentos identificados pelo algoritmo
k-means. O algoritmo k-means € usado pois € simples e nao paramétrico, o que permite a
extragdo mais imediata de perfis sem o conhecimento prévio dos dados. A qualidade da
experiéncia consiste em analisar os dados de cada agrupamento e inferir o que os clientes
classificados naquele perfil t€m em comum. Em especial, verifica-se a quantidade de cli-
entes associados a um mesmo ponto de acesso como métrica de competi¢ao por recursos
e a banda de transmissao média alcancada pelos clientes em cada agrupamento.

5. Resultados Experimentais

A avaliagcdo da abordagem proposta foi realizada sobre os dados coletados da rede
sem fio do campus Praia Vermelha, da Universidade Federal Fluminense. Para tanto, os
pontos de acesso foram configurados para reportar os dados para o servidor responsavel
por executar o software controlador SCIFI da rede. Os dados coletados foram consolida-
dos e processados em um servidor equipado com processador Intel Core 15 4460, com 4
nucleos de processamento, € 32 GB de memoria RAM. O processamento dos dados offfine
foi implementado em Python com uso das bibliotecas Pandas’ e Sklearn® e com apoio da
ferramenta KNIME 3.5.3°. Em uma anlise preliminar, foi executada a estatistica de inter-
valo (Gap Statistic) para determinar o nimero de agrupamentos ideal [Zhang et al., 2016]
para descrever o conjunto de dados. A estatistica de intervalo busca o nimero de agrupa-
mentos que maximiza a distncia entre os agrupamentos, enquanto minimiza a distancia
entre as amostras em um mesmo agrupamento. A estatistica € projetada para ser agndstica
ao algoritmo de agrupamento utilizado. A estatistica de intervalo foi executada em uma
amostra do conjunto de dados e resultou em 5 agrupamentos. Portanto, nas demais
avaliacOes foram considerados 5 agrupamentos.

As andlises a seguir sdao apresentadas prioritariamente em relacdao aos fluxos de
descarga de conteddos da Internet para a rede sem fio. A andlise foca nos fluxos de des-
carga, pois como os usudrios da rede sem fio estao atrds de firewall e usando enderecos nao

%A proposta considera a distncia euclidiana como métrica para indicar a separagio entre agrupamentos.
"Disponivel em https://pandas.pydata.org/.

8Disponivel em https://scikit-learn.org/stable/.

°Disponivel em https://www.knime.com/.
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Figura 3. Agrupamentos calculados pelo algoritmo k-means. Graficos apresenta-
dos em escala logaritmica. a) Os agrupamentos 1, 2 e 3 sao os mais prevalentes,
concentrando maior numero de fluxos. b) Os perfis de trafego dos agrupamentos
1, 2 e 3 sdo semelhantes, concentrando fluxos TCP, UDP e ICMP. c) Distribuicao
do numeros de fluxos em cada porta nos agrupamentos calculados. Os outli-
ers indicam que poucas portas tém numero de fluxos muito superior a média,
indicando a tendéncia no comportamento do agrupamento.

rotedveis locais fornecidos por um NAT (Network Address Translation), ndo € possivel
que um no externo a rede sem fio abra uma conexao com um usudrio da rede sem fio.
Ademais, caso existam fluxos entre usuarios da rede sem fio, esses fluxos nao sao repor-
tados pelo NetFlow, ja que a coleta de dados € realizada pelo gateway de saida da rede
sem fio para a Internet.

ApO6s a execugdo do algoritmo k-means, os dados do conjunto de dados foram
classificados de forma ndo supervisionada nos 5 agrupamentos. Cada agrupamento de-
fine um perfil de uso da rede. Trés agrupamentos contém da ordem de 107 fluxos em
cada, conforme mostrado na Figura 3(a), enquanto os dois outros agrupamentos contém
menos fluxos, da ordem de 10* e 10? fluxos. Quando comparadas as propor¢des do uso de
diferentes protocolos de transporte em cada agrupamento, conforme Figura 3(b), verifica-
se que o TCP € o protocolo mais comum em todos os agrupamentos. Contudo, hd uma
presenca constante de sinalizacdo ICMP nos agrupamentos 1, 2 e 3. Nos trés agrupamen-
tos, o nimero de fluxos ICMP € semelhante. Diferentemente, nos agrupamentos 4 e 5
os fluxos do protocolo ICMP sdo ausentes e destaca-se que no agrupamento 4 ha uma
maior predominancia de fluxos TCP, o que indica um perfil diferente do agrupamento 4
em relacdo aos demais. Na Figura 3(c), analisa-se o uso das portas de destino dos fluxos
na rede, pois as portas de destino evidenciam quais servigos sao acessados pelos usudrios
da rede sem fio. Verificou-se que as portas mais prevalentes em todos os fluxos sdo as
UDP 53, TCP 80 e TCP 443 [Andreoni Lopez et al., 2017]. Tal comportamento € o espe-
rado, pois 0s acesso mais comuns sao a conteiido web ou a servigos que usam chamadas
web, tais como aplicativos de redes sociais ou mensagens instantaneas. O comportamento
de maior uso dessas portas nos agrupamentos € marcado pela presenca de outliers na Fi-
gura 3(c). De forma semelhante a andlise anterior, os agrupamentos 4 € 5 se destacam por
apresentarem menos outliers € uma distribui¢aio maior do uso de portas.

Ao avaliar a distribuicdo de probabilidades de nimero de pacotes por agrupa-
mento, Figura 4(a), bytes trafegados por cada fluxo no agrupamento, Figura 4(b), e a
duracdo dos fluxos, Figura 4(c), verifica-se uma clara diferenciacdo entre os fluxos nos
agrupamentos 1, 2 e 3 para os demais fluxos nos agrupamentos 4 e 5. Os fluxos nos agru-
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Figura 4. Probabilidade cumulativa da distribuicao de caracterizacao dos agru-
pamentos. a) Agrupamentos 1, 2 e 3 tendem a ter menos pacotes que os agrupa-
mentos 4 e 5. b) De forma semelhante, os agrupamentos 4 e 5 sao responsaveis
pelo trafego de maior quantidade de bytes. c) O agrupamento 4 é o que tende a
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Figura 5. Caracterizacao do comportamento dos clientes nos agrupamentos. a)
Probabilidade cumulativa do numero de clientes conectados a um mesmo ponto
de acesso por agrupamento. b) Numero de vezes que um cliente tem seu perfil
recalculado como outro agrupamento na rede. c) Numero de vezes que um ponto
de acesso tem o agrupamento de que participa trocado.

pamentos 1, 2 e 3 tendem a ser mais curtos e, portanto, trafegam menos pacotes € menor
quantidade de bytes. Enquanto os fluxos dos agrupamentos 4 € 5 sdo fluxos mais dura-
douros com maior quantidade de bytes trafegados. Observando a diferenca de duragdo
entre os fluxos dos agrupamentos 4 e 5, verifica-se que a probabilidade de apresentar
fluxos longos converge, ao passo que ao avaliar o nimero de pacotes e bytes, verifica-
se que os fluxos do agrupamento 4 tendem a apresentar maior volume de dados. Essas
caracteristicas indicam que fluxos do agrupamento 4 tendem a apresentar maior taxa de
transmissdo que os do agrupamento 5.

Ao considerar o nimero de clientes que acessam um ponto de acesso simultane-
amente, hd uma diferenciagdo no comportamento dos agrupamentos calculados. A Fi-
gura 5(a) mostra que o agrupamento 3 tende a ter menos clientes conectados por ponto de
acesso que os demais agrupamentos. O agrupamento 4, que conta com fluxos com maior
duracdo do que os demais agrupamentos, tende a ter mais clientes conectados por ponto
de acesso do que qualquer outro agrupamento em até 80% dos fluxos. Contudo, o agrupa-
mento 4 atinge o limite de clientes conectados por ponto de acesso, com aproximadamente
25 clientes por ponto de acesso, acima desse valor, ndo ha mais fluxos classificados no
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pamento.

Figura 6. Avaliacao dos perfis de uso. a) Distribuicao da duracao dos fluxos por
clientes identificados na rede. A duracao segue uma distribuicao de cauda longa.
b) Avaliacao da taxa de transmissao alcancada em cada agrupamento indica que
os agrupamentos 4 e 5 apresentam as taxas de transmissao mais elevadas.

agrupamento 4. Acima de 25 usudrios o canal sem fio passa a ser um entrave para man-
ter um fluxo ativo por grande periodo de tempo e com alta taxa de encaminhamento de
dados. Esse resultado reforca a ideia de que a previsao maxima ideal de carga para pon-
tos de acessos € entre 20 e 30 usudrios. Os agrupamentos 1, 2 e 5 obtiveram resultados
semelhantes quanto ao uso concomitante dos pontos de acesso.

As Figuras 5(b) e 5(c) evidenciam a troca de classificacdo entre agrupamentos por
cliente e por ponto de acesso respectivamente. Vale ressaltar que o comportamento do
nimero de trocas de classificacdo entre agrupamentos segue a mesma distribui¢do para
clientes e para pontos de acesso. A métrica de trocas de classificagdo considera que a
classificagdo por agrupamento € atribuida ao cliente ou ao ponto de acesso e, entdo, veri-
fica ao longo do conjunto de dados quantas vezes ha mudanca na classificacdo atribuida
ao cliente ou ao ponto de acesso. A ideia central dessa métrica € avaliar se ha dependéncia
entre a classificac@o e cliente ou ponto de acesso. No entanto, como a distribui¢do das
trocas de classificagdo € semelhante entre clientes e pontos de acesso, verifica-se que a
classificacdo € independente desses fatores, e, assim, a classificacdo é fortemente depen-
dente dos fluxos que sdo realizados na rede.

A Figura 6(a) revela a duracdo média dos fluxos por cliente. Esse resultado evi-
dencia que a duracao dos fluxos segue uma distribui¢do de cauda longa, em que poucos
clientes executam fluxos longos, enquanto a maioria dos clientes executam fluxos de curta
duracdo. Tal resultado relaciona-se com a caracterizacdo do trafego da rede que aponta
que os fluxos mais prevalentes sdo os de consulta DNS e fluxos de requisi¢aio HTTP e
HTTPS. Por fim, foi avaliada a taxa de transmissao alcangada pelos fluxos em cada agru-
pamento. Os resultados mostrados na Figura 6(b) revelam que os agrupamentos 4 e 5 sdo
0s que apresentam as taxas de transmissao mais altas, com destaque para o agrupamento 4
que agrega fluxos com taxas de transmissao da ordem de 8 Mb/s. Os agrupamentos 1, 2 e
3 apresentam taxas de transmissao varidveis, com mediana proéxima a 10 kb/s.

Vale notar que ap0ds a caracterizacdo dos agrupamentos calculados pelo algoritmo
k-means € possivel definir que cada agrupamento representa um perfil de uso da rede sem
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fio e, a partir das andlises, define-se niveis de qualidade de experiéncia para os clien-
tes. Assim, verifica-se que clientes que t€m fluxos classificados nos agrupamentos 4 e 5
sdo aqueles que experimentam uma boa qualidade de servigo na rede. Em especial, os
clientes que t€m fluxos classificados nos agrupamentos 4 e 5 t€ém acesso a uma taxa de
transmissao da ordem de alguns Mb/s. Ao verificar que um cliente tem fluxos classifica-
dos no agrupamento 4 € possivel inferir, com mais de 90% de certeza, que o cliente estd
conectado em um ponto de acesso com menos de 25 clientes, dado o resultado exposto na
Figura 5(a). Um cliente, ao ter seus fluxos classificados nos agrupamentos 1, 2 e 3, pode
estar passando por dificuldades de conexao devido a excesso de uso na rede sem fio ou,
simplesmente, pode estar usando servicos que exigem poucos recursos da rede sem fio,
tais como redes sociais e aplicativos de mensagens. Esses servicos se caracterizam por
fluxos de curta duracdo e pouco trafego de dados. Portanto, o impacto na rede € reduzido.
Esse comportamento € mais marcante em fluxos dos agrupamentos 2 e 3 que tendem a ser
menores que os do agrupamento 1.

Outro ponto interessante ressaltado pela Figura 5(a) € que os fluxos do agrupa-
mento 3 tendem a ser de clientes que estdo associados a pontos de acesso com menos
clientes conectados e, portanto, experimentam condicdes de rede melhores que os clientes
dos agrupamentos 1 e 2. Sendo assim, € possivel inferir que clientes que sdo classifica-
dos no agrupamento 4 sdo aqueles que experimentam as melhores condi¢des da rede sem
fio, seguidos pelos clientes do agrupamento 5 e, em seguida, pelos do agrupamento 3.
Os clientes dos agrupamentos 1, 2 e 3 t€m perfis de uso semelhantes, mas os clientes do
agrupamento 3 experimentam redes menos congestionadas na interface sem fio, pois em
90% das vezes estdo conectados em pontos de acesso abaixo da situacdo de sobrecarga.
Os clientes dos agrupamentos 1 e 2 experimentam a rede em condi¢Oes mais adversas que
os demais, mas os clientes do agrupamento 2 atingem quantidades trafegadas de dados
maiores que os do agrupamento 1, indicando uma melhor experiéncia na rede. Ja os cli-
entes do agrupamento 1 experimentam o uso da rede sem fio prioritariamente para uso de
fluxos curtos e que trafegam pouca quantidade de dados.

6. Conclusao

O calculo de perfis de uso da rede para inferir a qualidade de experiéncia de cli-
entes somente com base em estatisticas de fluxos e dados de associacao de dispositivos a
pontos de acesso € um problema complexo. As estatisticas de fluxos nao revelam questoes
importantes da rede sem fio como o uso do espectro e a quantidade de clientes que com-
partilham o mesmo canal. Esses desafios sdo ainda mais criticos em redes sem fio de
grande escala em que hd concentragcdo de usudrios em locais e periodos especificos. Este
artigo propds uma abordagem nao supervisionada de geracao de perfis de uso da rede sem
fio para a inferéncia da qualidade de experiéncia do usudrio final. Para tanto, a aborda-
gem proposta correlaciona dados de diversas fontes, como estatisticas de fluxos NetFlow
e dados de associag@o de clientes a pontos de acesso reportados pelos proprios pontos de
acesso. A correlacdo dos dados ainda usa relatdrios da distribuicao de enderegos IP pelo
servidor DHCP para identificar os clientes e seus fluxos. A abordagem foi empregada para
analisar o conjunto de dados de uso da rede sem fio institucional da Universidade Federal
Fluminense e identificou 5 perfis distintos de uso da rede. Dentre os perfis identificados,
€ possivel verificar que o perfil com melhor qualidade de experiéncia € associado a fluxos
de usudrios que estdo conectados a pontos de acesso com menos de 25 usudrios e, em até
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90% dos casos, com menos de 15 usudrios. O perfil de melhor qualidade de experiéncia
alcanga taxa de transmissdo da ordem de 10 Mb/s, enquanto o perfil com menor quali-
dade de experi€ncia apresenta taxa de transmissdo bastante varidvel. O perfil com menor
qualidade de experiéncia registra picos de mais de 50 clientes conectados em um mesmo
ponto de acesso. Contudo, esse perfil se caracteriza por fluxos rdpidos e com pouca trans-
missdo de dados tipico de aplicativos de mensagens instantaneas ou redes sociais. Como
trabalhos futuros, pretende-se estender a proposta para o processamento online de fluxos
para o calculo de novos perfis e a adaptacdo de perfis existentes em tempo real.
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Abstract. With popularization of video streaming service in recent years, new
video distribution technologies have been created. Currently, one of the most
promising ones is the Moving Picture Expert Group Dynamic Adaptive Strea-
ming over HITP or MPEG-DASH. However, with the limitation of the TCP/IP
network structure, the end user quality of experience (QoE) may be affected.
One issue that can affect user QoE is the workload of content servers. Thus,
the imbalancing of server’s workload comprising user’s attendance can lead
to a content server provider non optimized choice. This work presents a load-
balancing solution between MPEG-DASH video servers based on Software De-
fined Networks, using as a balancing workload metric the throughput of the
content server.

Resumo. Com a popularizacdo do servico de streaming de video nos iiltimos
anos, novas tecnologias de distribuicdo de video foram criadas. Uma das mais
promissoras atualmente é a chamada de Moving Picture Expert Group Dynamic
Adaptive Streaming over HTTP, ou MPEG-DASH. Contudo, com a limitagdo da
estrutura de rede TCP/IP, a Qualidade de Experiéncia (QoE) do usudrio final
pode ser afetada. Um dos fatores que podem afetar a QoE do usudrio é a carga
de trabalho dos servidores de conteiido. Assim, o desbalanceamento da carga
de atendimento dos usudrios entre os servidores pode gerar uma escolha ndo
otimizada do provedor de conteiido. Este trabalho apresenta uma solucdo de
balanceamento de carga entre servidores de video MPEG-DASH baseada em
Redes Definidas por Software, utilizando como métrica de balanceamento a
taxa de transferéncia do servidor de contetido.

1. Introducao

A utilizacao da Internet na transmissao de video possui papel relevante nos modelos de
negocio dos provedores de contetido atuais. Isso € benéfico para os usudrios pois possibi-
lita um grande controle sobre quando e onde o contetddo pode ser assistido. Uma pesquisa
realizada pela empresa The Nielsen Company revelou que dentre um total de 30000 parti-
cipantes de 61 paises, 65% afirmam consumir algum tipo de programac¢do de Video Sob
Demanda [Nielsen 2016]. Essa mesma pesquisa ainda revela a divisao total da atuagao da
Internet na distribui¢io de contetdo de video baseada em continentes. Na Asia e Oceania,
chega a 32%, na América, 35%, na Africa 21% e na América Latina 21%. Além disso,
segundo [Cisco 2018], até o ano de 2022, € esperado que o trafego de video na Internet

chegue a 82% do total.
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Com a popularizagdo de servigos de streaming, e consequentemente a sobrecarga
nos enlaces bem como das restricdes impostas a esse tipo de trafego pelos provedores
de servigo de acesso a Internet, empresas comegaram a desenvolver formatos e contetido
de video adaptativo utilizando o protocolo HTTP como método de entrega. Contudo,
com plataformas diferentes, existem configuracdes diferentes, o que gera a necessidade
de padronizacgdo para que a interoperabilidade entre servidores e clientes de conteiddo de
video de diferentes fornecedores se torne possivel [Sodagar 2011].

Assim, surgiu o padrdao ISO/IEC 23009-1 ou Moving Picture Expert Group Dy-
namic Adaptive Streaming over HTTP (MPEG-DASH). O MPEG-DASH, foi projetado
de maneira a balancear a qualidade de experiéncia do usudrio (QoE) através de uma ex-
periéncia fluida e com a melhor qualidade de video possivel [Duanmu et al. 2017]. Desse
modo, o reprodutor de video (player) MPEG-DASH no computador cliente se adapta de
acordo com diversos fatores. Entre eles estdo a resoluciao do video, o bitrate de video
e de dudio, além da condic@o do buffer do player. Esses fatores variam de acordo com
a largura de banda disponivel, e a disposicao geografica dos servidores de contetido na
Content Distribution Network (CDN) [Stockhammer 2011].

A CDN ¢ responsavel pelo armazenamento do conteido buscado pelos clientes
e também pelo roteamento das requisi¢cdes de conteddo para um servidor mais proximo
do cliente. Além disso, uma CDN permite o atendimento da demanda crescente dos
usudrios por conteudo assumindo as responsabilidades pela manutencao da qualidade do
servigo de distribui¢ao dos conteudos e sua escalabilidade. Entre essas responsabilidades
encontra-se o balanceamento de carga [Bourke 2001], [Cardellini et al. 1999]. De acordo
com [Doshi et al. 2015], o caso de atraso que consequentemente mais afeta a QoE do
usudrio € o congestionamento do servidor, pois € percebido pelo usuario como interrupgao
e ruido na imagem e audio do conteudo.

Uma abordagem contemporanea para o balanceamento de carga em CDNs para
distribuicdo de conteddo de video é baseada no atendimento das requisi¢cdes dos diver-
sos clientes por varios servidores distribuidos na CDN. Para tal, a atribui¢cdo de qual
servidor atendera qual cliente € feita através da implantacao personalizada de servidores
Domain Name Server (DNS) por provedor de CDN. As entradas no DNS entdo, sdo adap-
tadas a todo momento de modo a fornecer o balanceamento de carga entre os servidores.
Contudo, fluxos de grande volume e de longa duracdo, como por exemplo o trafego de
video sob demanda (VoD), dificilmente sdo gerencidveis através dessa abordagem DNS.
A introducdo de SDN € promissora para resolver este problema, pois instanciacdes de
SDN como o OpenFlow permitem o redirecionamento transparente de fluxos na rede
[Wichtlhuber et al. 2015], sem a necessidade de manipulacio de servigcos de infraestru-
tura.

Portanto, o problema do balanceamento de carga em CDNss, ou seja, entre 0s ser-
vidores de contetudo, nesse caso particular de servidores de video MPEG-DASH, sofre de
dificuldades de gerenciamento com as abordagens tradicionais atuais. A contribui¢dao
deste artigo visa disponibilizar uma abordagem arquitetural baseada em SDN para a
solucdo desse problema.

Sendo assim, o presente artigo trata da proposicao de uma arquitetura para o balan-
ceamento de carga em rede de distribui¢do de video com o auxilio de SDN para realizar
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a manipulacdo de fluxos necessarios por meio do protocolo Openflow versdo 1.3 e do
controlador Ryu. O balanceamento executado tem como objetivo o alivio da carga de tra-
balho dos servidores origem do contetudo e utiliza a vazao de dados dos servidores como
métrica de balanceamento.

Este trabalho estd organizado da seguinte maneira. Na Sec¢@o 2, os trabalhos re-
lacionados sdo discutidos. Em seguida, na Secdo 3, a arquitetura da solu¢do proposta
¢ detalhada. A Secdo 4, apresenta a avaliacdo da proposta e a Secdo 5 apresenta as
consideragdes finais deste trabalho.

2. Trabalhos Relacionados

Em [Jiang et al. 2015] € apresentado um algoritmo adaptado de Dijkstra estendido para
balanceamento de carga em uma CDN utilizando a tecnologia SDN. Segundo a justifi-
cativa utilizada, algoritmos que se utilizam de abordagens de selecdo aleatdria ou ainda
a abordagem Round Robin, ao selecionar uma rota para o servidor de conteido, podem
selecionar a rota mais longa (em relacdo a saltos) e / ou com congestionamentos, dimi-
nuindo drasticamente o desempenho do servigco. Com o algoritmo proposto, a intencao é
selecionar o caminho mais curto e com menor congestionamento. Assim, sdo realizados
diversos testes referentes a laténcia do servidor, tempo de resposta e throughput. Nesse
trabalho, os resultados do algoritmo proposto sdo comparados com aqueles das aborda-
gens de escolha aleatéria e Round Robin.

Semelhante a [Jiang et al. 2015], a ideia central de [Kaysudu et al. 2016], é propor
um algoritmo, em uma rede SDN, que encontra uma rota mais apropriada para se alcangar
o melhor servidor de distribuicdo de conteudo. De acordo com os estudos apresentados,
o desempenho dos sistemas de transmissao de video em execucdo na rede SDN pode ser
aprimorado configurando as rotas pelas quais os pacotes de video sdo transmitidos para
os clientes com base em medi¢des de largura de banda em tempo real.

Um trabalho que utiliza da area de inteligéncia artificial para balanceamento de
carga foi abordado em [Chen-xiao and Ya-bin 2016]. Nele foi utilizada a abordagem SDN
para fazer o redirecionamento dos fluxos de video conforme o resultado do algoritmo de
balanceamento de carga proposto. Esse algoritmo € baseado em uma rede neural que uti-
liza como principais métricas a utilizacdo da largura de banda, a taxa de pacotes perdidos,
a laténcia e o nimero de saltos. Contudo, ndo tinha como foco redes de distribui¢ao de
contetido, sendo o principal objetivo do trabalho economizar a largura de banda através
da selecao do melhor caminho possivel sem congestionamento.

Um exemplo de trabalho que utiliza balanceamento de carga baseado em métricas
para escolha do servidor mais adequado é [Carter and Crovella 1997]. Nele, os autores
utilizaram ferramentas especificas para medir a laténcia e a largura de banda disponivel
do servidor para o cliente. Com essas métricas o algoritmo tomava as devidas decisdes a
respeito de qual servidor era o mais adequado para transmitir os dados. Entretanto, nao
foi utilizada da tecnologia VoD e nem do paradigma SDN.

Sendo assim, observando os mais recentes trabalhos que tratam do balanceamento
de carga em sistemas de distribuicdo de conteido (especialmente video), é possivel notar
possibilidade de melhorias. Especialmente, levando em conta a utilizagdo do paradigma
SDN para o estabelecimento do balanceamento de carga entre servidores de conteudo,
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executado diretamente em nivel da infraestrutura de rede (camadas 2,3 e 4). Além disso,
a utilizacdo da métrica de vazio dos servidores envolvidos, bem como 0 monitoramento
e utilizacao sob demanda desse valor torna o balanceamento de carga altamente dindmico
e escaldvel, seja na adi¢do de clientes quanto de servidores.

3. Solucao Proposta

Esta secdo apresenta a abordagem proposta para o balanceamento de carga entre servi-
dores de conteido MPEG-DASH. Tal abordagem contempla uma arquitetura de software
implementada junto ao controlador SDN, envolvendo passos e acOes especificas a serem
executadas para o correto redirecionamento das requisi¢oes de video do usudrio. Estes re-
direcionamentos, em ultima anélise, executam o balanceamento de carga de acordo com
a métrica utilizada.

3.1. Arquitetura Proposta

Na arquitetura proposta, o controlador Ryu € o principal atuador do sistema. Ele é quem
executa as principais fungdes do sistema, como a obten¢do das métricas de taxa de trans-
feréncia dos servidores e toma a decisdo de qual € o mais adequado para entdo poder
gerar e instalar as regras de redirecionamento de trafego no switch OpenFlow. A aborda-
gem adotada para a atuacdo do controlador, na arquitetura proposta, € reativa. Assim, uma
vez que o cliente tente acessar o sitio web contendo a pigina do conteddo de video, esse
pacote de dados da requisicdo € encaminhado ao controlador, caso no switch OpenFlow
nao haja regra correspondente.

A Figura 1 apresenta a arquitetura da solucdo proposta, destacando as atividades
executadas e suas interacdes como aplicacdo pertencente ao controlador. Além disso, a
Figura 1 indica a sequéncia numérica de execu¢ao dessas atividades como uma sequéncia
de eventos.

Controlador
Abstrai o vetor de @

informagdes para
uma variavel

acessado seja na
d
ORI }_,‘ X>Y verdade 192.168.0.7/dash.html
das métricas

Faz modificagdes tais
que o enderego

A Taxa de
@ transferéncia de X é
maior que Y @
X = GET 192.168.0.7/server-status
Servidor 1 @
@ @ 192.168.0.6/dash.html
Y = GET 192.168.0.6/server-status Se for de algum servidor Identifica IP
< [ Resgata Métricas | de destino
A
-« J

Servidor 2 L 1

Switch
OpenFlow

Cliente

Figura 1. Arquitetura de balanceamento de carga proposta
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Assim, de acordo com a arquitetura proposta, o pacote de dados representando a
requisi¢do do cliente, ao chegar ao switch OpenFlow, com o seu direcionamento ao con-
trolador, pde em marcha a identificacao do cliente requisitante e o contetido a ser entregue.
Para tal, por meio do estabelecimento da conexdo TCP e execucao da requisicio HTTP
do conteudo, uma fungdo identifica o endereco IP de origem (@). Com o endereco de
origem, o préximo passo é verificar o endereco de destino ({@)). Caso o endereco des-
tino seja de um dos servidores de conteido conhecidos e disponiveis, 0 proximo passo
compreendendo a obtencido das métricas desses servidores, € iniciado (@). A obtencao
dos valores da taxa de transferéncia dos servidores € realizada pela aplicacdo de balance-
amento desenvolvida junto ao controlador, obtida uma Unica vez durante a execucao do
video, logo apds o processo de obtencao do IP de origem. Ou seja, a cada nova conexao
TCP enderecada a um dos servidores, os valores da métrica utilizada sdo resgatados. Por-
tanto, o balanceamento de carga ocorre apenas em func@o do estabelecimento da conexao
(e consequente sessao HTTP).

ApO6s a obtencao dos valores da métrica utilizada, a aplicacdo de balanceamento
desenvolvido junto ao controlador avalia qual servidor possui a maior taxa de trans-
feréncia (@,@), presumindo que aquele que possui maior taxa de transferéncia esta
apto a receber mais conexoes e propenso a menor laténcia. O préximo e ultimo passo € a
geragdo e instalacao das regras no switch OpenFlow referentes aos enderecos IP e MAC
e a porta de destino do trafego de contetido com base no melhor servidor escolhido (@).

A Figura 2 ilustra a sequéncia de eventos do sistema proposto. Primeiramente, o
cliente faz a requisicao do conteddo. Essa requisi¢ao passa entdo pelo switch OpenFlow
que a reencaminha ao controlador para tratamento e execucao das medidas cabiveis. As-
sim, o controlador solicita aos servidores disponiveis a métrica de taxa de transferéncia.
Com a métrica de todos os servidores, € feita a tomada de decis@o de atendimento pelo
que possui a taxa mais alta. Apds isso, sdo geradas e executada a instalacdo das regras de
fluxo no switch. Assim, com as regras instaladas, é de fato realizada a requisi¢do ao ser-
vidor escolhido e este por sua vez retorna o conteido ao cliente utilizando-se das regras
recentemente instaladas no switch.

3.2. Implementacao

Para a instanciacio da arquitetura proposta, além da implementa¢do da aplicacdo de ba-
lanceamento de carga junto ao controlador Ryu, na falta de uma CDN para testes, uma in-
fraestrutura que simule o acesso de clientes a varios servidores de contetido, em condi¢des
manipulédveis da rede, € necessdria. Nesse sentido, o cendrio de implementacio adotado
tem como elementos 7 servidores de contetido, um controlador, um switch OpenFlow e n
clientes conforme Figura 3.

Assim, para o caso particular deste trabalho, devido a limitacdo de hardware,
porém sem perda da objetividade, apenas dois servidores de conteido MPEG-DASH fo-
ram criados, ambos idénticos. Isto €, ambos possuem o mesmo conteudo a ser disponibili-
zado. Com relagdo aos clientes, mesmo estando na rede Mininet, e portanto virtualizados,
foi disponibilizado a eles acesso externo e portanto a Internet para que acessassem 0s
servidores de conteudo.

O cendrio proposto baseado em rede foi elaborado de modo que a rede criada
pelo emulador Mininet consiga acessar a rede LAN fisica (representando a rede WAN em
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Figura 2. Sequéncia de eventos da solicitacao do conteudo video
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Figura 3. Cenario de implementacao baseado em redes distintas

cendrio real), na qual os servidores estdo hospedados. Essa conexdo ocorre por meio de
uma ponte (bridge) que conecta essas duas interfaces através do switch OVS.

Mais especificamente, € realizada a configuracio dos clientes (consumidores de
conteddo de video MPEG-DASH) virtualizados, existentes na rede Mininet, de forma

78



Anais do WGRS 2019

que os mesmo recebam enderecos IP da rede LAN fisica real que tem acesso a Internet,
conforme Figura 4. Assim, no passo 1, ao ser inicializado, o cliente recebe endereco IP
aleatdrio associado a rede interna Mininet (h/-eth0). No passo 2, € executado o comando
para desassociacao desse IP (ifconfig hl-ethO 0). Logo, esse cliente (host) ndo possui
endereco IP. No passo 3, € adicionada a interface de rede do equipamento fisico que esta
executando o programa Mininet ao switch OV S utilizado pela rede Mininet (sudo ovs-vsctl
add-port sl enp0s3). Desse modo, todos os dispositivos conectados a esse switch (hosts
na rede Mininet) terdo acesso a Internet quando feita a nova associacao de IP no passo 4.
Essa nova associacdo, se dd agora pelo servico de DHCP (Dynamic Host Configuration
Protocol) executando no dispositivo fisico que executa o Mininet e a rede emulada por
ele.

I~

Iha

5%
1N

Switch OpenFlow

Cliente Cliente Cliente
Desassociagdo do 1P Adicio da interface de rede Mi"“x‘ao do TP
Interface de rede hl-eth0 através do comando enp0s3 do notebook atrafr!zs do comando
IP - 10.0.0.1 ifconfig h1-eth0 0 1o o switch: dhclient h1-eth0 0
IP - 0.0.0.0 sudo ovs-vsctl add-port s1 enp0s3 IP - 10.0.3.15
Switch OpenFlow Switch OpenFlow Switeh OpenFlow

Notebook Fisico

Figura 4. Passo a passo configuracao IP dos hosts

Para simular um cendrio mais realista em termos de consumo de video MPEG-
DASH, foi idealizado que todos os hosts (clientes) criados dentro da rede Mininet pos-
sam utilizar um navegador de Internet para executar a visualizagdo do conteudo rece-
bido. Nesse caso, o navegador Google Chrome, com alteragdes para execucdo em modo
administrador, foi utilizado pois permite a utilizacdo facilitada de player que permite a
visualizacdo de conteido MPEG-DASH.

A instalacdo do player MPEG-DASH € um passo importante na implementacao
do trabalho. Isso se deve ao fato de que reprodutores de video/dudio convencionais nao
tem suporte para reproducgdo de tal padrdo.

O player Dash.js €, de fato, um arquivo em javascript que pode ser descarregado
pelo sitio web de origem [dash.js 2012]. Sua instalacdo se da pela inclusdo desse pacote
(arquivo) no cabecalho (header) da pagina web que disponibiliza o reprodutor ao usudrio.

Para o resgate dos valores da métrica taxa de transferéncia nos servidores de video
MPEG-DASH, o servidor Apache fornece uma ferramenta conhecida como server-status
que ativa uma pagina HTML (Hyper Text Markup Language) com todas as possiveis
informacdes e métricas de desempenho do servidor. Essa pagina pode ser acessada remo-
tamente. Assim, o resgate, executado pela aplicacdo de balanceamento de trafego desen-
volvida junto ao controlador Ryu, dos valores da métrica taxa de transferéncia érealizado
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por meio da requisicdlo HTTP GET, dessa pagina, nos servidores designados. Portanto,
quando retornada tal pidgina web, é executado o tratamento dos dados recebidos para que
o valor da taxa de transferéncia seja o unico a ser comparado. Um ponto importante a ser
destacado é que, para que o status do servidor possa ser acessado, nas configuragdes do
servidor Apache (apache.conf), devem ser adicionados os enderecos que t€m acesso ao
servidor, pois caso contrdrio a requisi¢ao serd negada.

A elaboragdo do algoritmo balanceador de carga proposto foi realizada com base
na aplicagcdo de switch camada 2 da biblioteca disponivel do controlador Ryu. A partir
dessa aplicacdo, foram executadas as modificagdes necessarias de tal modo que quando
uma requisi¢do de conteido MPEG-DASH ¢ recebida no switch OpenFlow, todos os pa-
cotes TCP enviados para o IP do servidor de conteudo destinatario que pretendem iniciar
uma conexdo TCP, ndo vao ser de fato entregues diretamente ao servidor, mas redirecio-
nados para o controlador para processamento.

A aplicagdo de balanceamento de carga entdo requisita os dados de taxa de trans-
feréncia (por meio da pigina HTML de status) dos servidores através de requisi¢oes
HTTP GET. Apds receber a resposta, € executar o tratamento para encontrar os valores
da métrica taxa de transferéncia, ela podera decidir qual servidor real é o mais adequado
para entregar o conteido. Em seguida, a aplicacdo de balanceamento de carga modifica o
plano de dados da rede instalando regras de fluxo cuja acio deve reescrever o endereco IP,
MAC e a porta de destino de todos os pacotes futuros do cliente para o endereco IP, MAC
e porta do servidor escolhido. O mesmo deve ser realizado no sentido contrario, isto €, do
servidor para o cliente. Isso deve ocorrer para que o cliente ndo perceba que o endereco
IP do servidor foi redirecionado.

Portanto, € esperado que o usudrio ndo perceba qualquer tipo de mudanca na
reproducdo do conteudo. Caso o cliente (player) MPEG-DASH executando no nave-
gador Google Chrome utilize, por exemplo, o endereco 10.0.0.1 para acessar o servidor
de contetdo, mas o controlador decidir que o servidor 10.0.0.2 é mais adequado, o redire-
cionamento serd executado automaticamente e o usudrio/cliente nao saberd que essa troca
foi feita.

4. Experimentos e Resultados

Todos os experimentos idealizados tem como principal objetivo observar o comporta-
mento da reproducdo do video no computador do usudrio final. Deste modo, todas as
métricas de avaliacdo do balanceamento de carga proposto para as quais 0s experimen-
tos foram elaborados, tem relagdo direta ou indireta com a qualidade de experiéncia do
usudrio final.

4.1. Ambiente de Testes

Todos os experimentos foram realizados em méquinas virtuais com o auxilio da ferra-
menta VirtualBox. O primeiro dispositivo utilizado para executar a maquina virtual € um
computador de mesa. Este tem como papel hospedar a rede Mininet, contendo os hosts,
o switch OpenFlow (OpenVSwitch), o controlador e o servidor de conteido que estd se-
parado do equipamento que contém o ambiente virtual Mininet. O sistema operacional
utilizado foi o Ubuntu com 3 GB de RAM com processador de 4 nucleos a 3.5 GHz. O
segundo dispositivo utilizado € um notebook. As especificacdes da maquina virtual sao
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semelhantes as anteriores. Porém, por dispor de um processador inferior executando a
apenas 3.2 GHz, foi elencado somente como servidor de conteddo.

O player MPEG-DASH utilizado € o dash.js por ser de cddigo aberto. Logo,
€ possivel realizar modificacdes conforme necessario. Particularmente, modificacdes
(fungdes) foram implementadas para permitir boa parte da andlise da qualidade de ex-
periéncia do usudrio, ou seja, permitir acompanhar o comportamento de certas estatisticas
de transmissdo do video durante a reprodu¢do do conteudo. Entre as fun¢des desenvolvi-
das estdo:

e Tempo para aparicio do primeiro quadro de video no reprodutor. Como discutido
anteriormente, se trata de uma métrica de QoE.

e A cada segundo é impresso o bitrate atual do video e dudio, juntamente com a
respectiva resolucao.

e A cada 15 segundos € feito um teste de velocidade da largura de banda.

e Opcionalmente, no inicio do video € possivel ativar uma funcdo que mostra todas
as qualidades disponiveis do video e dudio do conteudo (resolugdo, bitrate de
audio e video).

Para criar a rede no Mininet criam-se inicialmente os hosts (clientes) que exe-
cutardo os navegadores e por conseguinte o player MPEG-DASH. Cria-se em seguida o
switch virtual com o open vswitch e conectam-se cada um desses hosts as portas do switch.
Ap0s as devidas configuragdes, o cliente (navegador executando no host do Mininet) esta
pronto para acessar o conteudo disponibilizado na pagina do servidor Apache.

Com relagdo aos conteddos de video/dudio disponibilizados, foram escolhidos
dois datasets de videos de licengca Creative Commons (CC) oferecidos para testes pelo
YouTube. O primeiro dataset € chamado de CAR CENC. O video possui 181 segundos
de duragdo, e € disponibilizado em 6 qualidades (diferentes resolucdes) de video com
variagao de 256 x 144 a 1920 x 1080 pixels, e uma faixa de dudio. Nesse caso, tanto o
video quanto o dudio estdao disponibilizados em segmentos (chunks) de 2 segundos.

O segundo dataset € chamado de FEELINGS VP9. Este dataset possui com-
pressdo de video pelo método VP9 e por isso, seu tamanho € consideravelmente menor
em relacdo ao anterior. Porém, apresenta como qualidade maxima somente alta defini¢ao,
ou seja, nao € disponibilizado Full HD. O video possui 136 segundos de duracgao, e é dis-
ponibilizado em 6 qualidades de video com varia¢do de 426 x 240 a 1280 x 720 pixels.!
e uma faixa de audio.

4.2. Avaliacao de QoE

Para além da abordagem de balanceamento de carga orientada a trafego proposta, baseada
na métrica taxa de transferéncia, outras duas abordagens foram desenvolvidas. Uma delas
utiliza um algoritmo de escolha aleatoria do servidor e a outra, o algoritmo Round Ro-
bin entre os servidores de conteido MPEG-DASH. O algoritmo de escolha aleatéria foi
desenvolvido de maneira simplista, como aplicacdo do controlador. Assim, a cada nova
conexdo tratada pela aplicacdo de balanceamento junto ao controlador, duas varidveis,
cada uma representando um servidor, recebem um ndmero aleatério de 0 a 1000. Aquela

'Nos resultados, quando se falar em dataset carro, significa que trata-se do dataset CAR CENC. J4 o
FEELINGS VP9 é lido como paraquedas
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que apresentar o maior nimero aleatério, é o servidor escolhido. J4 para a abordagem
Round Robin, foi criada uma variavel global que € incrementada em um a cada nova co-
nexao tratada. Como os testes foram realizados contando apenas com dois servidores de
contetdo, quando o nimero for par o servidor 1 € escolhido. Consequentemente, 0 servi-
dor 2 é escolhido caso o nimero seja impar. E importante ressaltar que para a realiza¢io
dos experimentos com as abordagens sem a utilizacdo de SDN, a taxa de transferéncia foi
monitorada manualmente, para que quando houvesse a requisicao de conexao, ela fosse
feita para o servidor com a menor taxa de transferéncia. A intencdo é demonstrar que
existirdo atrasos caso a taxa de transferéncia for baixa.

Os resultados a seguir apresentados foram obtidos da seguinte maneira. No total,
foram realizados 10 testes para cada dataset de cada método/abordagem proposta sendo
que o valor da média dessas execugdes € usado como resposta. A cada teste, o controlador
era encerrado assim como a rede Mininet e o cache do navegador era esvaziado.

As métricas para avaliacao dos da abordagem proposta por meio dos experimentos
realizados estdo relacionadas com a mensuragdo da QoE do cliente, e sdo:

e A média do bitrate para cada segundo de execucdo de video. Assim, quanto maior
a taxa, melhor a qualidade do video exibido. Para tal, foram criados dois graficos,
um para cada dataset, com a média geral de todos os métodos envolvidos.

e O numero de vezes que a qualidade do video mudou. Quanto menor esse nimero,
melhor a qualidade de experiéncia do usudrio final.

e O tempo de carregamento da pagina. Quanto menor, melhor.

e O tempo para a aparicao do primeiro quadro do video no player. Quanto menor,
melhor.

e O numero de congelamentos (stalls) no video. Quanto menor melhor. O ideal é
zero.

e A média de largura de banda utilizada pelo cliente.

Assim, foram executados os experimentos de requisi¢ao e reproducdo dos videos
dos datasets utilizados, que capturaram os valores para as métricas elencadas anterior-
mente. A Tabela 1 apresenta os resultados obtidos. Assim, € possivel notar que para
a métrica tempo de carregamento da pagina, a abordagem proposta € mais eficiente do
que todas as outras abordagens quando o dataset € o FEELINGS VP9 (paraquedas). Em
relacdo ao outro dataset, ele € inferior somente a abordagem sem SDN. Uma das possiveis
justificativas € que na abordagem sem SDN, ndo existe escolha de servidor baseado em
métrica e processamento e portanto, tende a ser mais agil.

A mesma situacdo ocorre com a terceira métrica de avaliagdo: o tempo de espera
para o primeiro frame do video ser visualizado. O método proposto € mais eficiente no
dataset do paraquedas. Contudo, perde para o método sem SDN no dataset carro. A
justificativa para tal, € idéntica a da métrica anterior.

Na quarta métrica, foi contabilizado o niimero de vezes em que a qualidade do
video foi alterada durante a reproducao no cliente. Antes de tudo, é vélido ressaltar que
€ esperado que o video tenha um nimero minimo de troca de qualidades. Nesse caso,
essa quantidade € 3. Isso se deve ao fato de que, quando o video € solicitado, a trans-
missdo € iniciada em qualidade inferior, geralmente a minima no primeiro frame pois o
player precisa se certificar que existe de fato largura de banda suficiente para aumentar a
qualidade. Por isso, geralmente sdo notadas 3 trocas de qualidade nos segundos iniciais.
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Sem SDN Randémico Round Robin Abordagem Proposta
Carro Paraquedas Carro Paraquedas Carro Paraquedas Carro Paraquedas
Carregar 574,30 542 819,90 819,10 987,10 1066,40 679,80 525,80

pagina 0=47,46 | 6=37,38 | 06=243,78 | 6=29897 | 6=227,51 | 6=49,84 | 6=354,21 | 6 =450,55
(ms)

Primeiro 1078 1144,10 1371,80 1242,30 1486,20 1679,40 1141 1011,80
frame (ms) | 0=155,81 | 6=118,53 | 6=402,50 | 6=312,76 | 6 =278,96 | 0 =402,50 | 6 =410,58 | o = 582,86
Trocas de 5,3 3 3,7 3 3,6 3 3,5 3
qualidade 0=12,86 0=0 o=2,14 o=0 o=1,01 o=0 o=1,36 o=0

Stalls 0,8 0 1 0 0 0,2 0,6 0,4
c=0,97 o=1,26 0=0,6 =091 c=0,8
Largura de 2,39 0,30 2,11 1,08 3,88 2,41 3,47 2,39

banda 0=0,26 o=0,09 o=1,36 o=129 0=0,24 0=0,10 0=0,59 o=0,15
(Mbps)

Tabela 1. Tabela de resultados finais

Como o segundo dataset € mais “leve”, todos os métodos implementados conseguiram
o melhor resultado (3 mudancgas de qualidade). No dataset carro, no entanto, sendo um
video de qualidade maxima de 1920 x 1080 pixels, sem compressao, portanto mais “pe-
sado”, houve mais trocas de qualidade em todos os métodos. Isso ocorre pois esse video
em sua qualidade maxima exige muita largura de banda, e conforme o funcionamento do
player MPEG-DASH, quando ndo h4 largura de banda suficiente, a qualidade dos seg-
mentos de video requisitados é diminuida. Em alguns casos, em especial no método sem
SDN, ha mais trocas de qualidade principalmente ao meio da reproducdo, o que afeta
negativamente a qualidade de experiéncia do usudrio. Uma das explicacdes para tal, se
deve ao fato de que os testes foram realizados com o limite de largura de banda imposto
pelo programa Traffic Monitor e em alguns momentos houve instabilidade da largura de
banda, forcando o player a diminuir a qualidade requisitada dos videos.

Em relacdo a quinta métrica, o nimero de stalls, € importante ressaltar que um
stall geralmente ocorre quando ndo hé largura de banda suficiente para consumir o video
num determinado espaco de tempo e o player nao consegue diminuir a qualidade de video
em tempo 6timo para que a reproducao continue sem interrupgdes. Os resultados obtidos
foram positivos em todos os testes, isto €, houve nenhum ou baixo ndmero de stalls.
Embora em algumas situacdes ocorreram de fato stalls, a ocorréncia deles foi no inicio
do video (aos zero segundos) de video, logo, era pouco perceptivel ao usudrio. Esse
comportamento de stall no segundo zero do video se deve ao comportamento escada que
o player utiliza para reproducao, especialmente nos segundos iniciais. Por conta disso,
pouco afetou a qualidade de experiéncia. O melhor resultado foi da abordagem Round
Robin com nenhum stall no dataset carro e uma média de 0,2 no dataset paraquedas. Por
outro lado, o pior resultado foi da abordagem aleatéria. Com pelo menos um stall por
reprodu¢do no dataset carro.

Por ultimo, o consumo de largura de banda durante a reproducdo do video pode
ser observado. A abordagem sem SDN se mostrou superior nessa métrica no dataset do
paraquedas com um consumo médio de apenas 0,3 Mbps. J4 o método proposto, € o
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segundo mais custoso, com 2,39 Mbps sendo utilizados.

Foi realizado também, o monitoramento da variagdo do bitrate do video em
relacdo ao tempo. Para tal, o video € executado e consumido por inteiro. Haja vista
as funcionalidades de monitoramento implementadas no player, neste caso em especial, a
de monitoramento do bitrate, a cada execucdo € gerado um relatério com todas as carac-
teristicas durante a execucdo. Apds 10 execucdes para cada dataset e para cada aborda-
gem, é executado o calculo da média de bitrate em cada segundo de execucdo. Por isso,
em algumas situacdes nos graficos apresentados nas Figuras 5 e 6 o bitrate correspondente
a abordagens diferentes, encontra-se sobreposto.

De qualquer forma, ao observar a Figura 5 nota-se que dentre as abordagens testa-
das, a que obteve a menor média de bitrate foi a sem SDN. As outras abordagens, contudo,
foram bastante similares. No inicio, do segundo 1 ao 10, todos tem comportamento se-
melhante devido ao efeito escada comentado anteriormente. Ja a partir do segundo 10 é
notdvel uma leve variacao entre eles. Entretanto, do segundo 40 ao segundo 70, é possivel
notar uma diminuicao expressiva da média do bitrate da abordagem sem SDN.
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Figura 5. Resultado Final, média bitrate por método - Carro

Ja no segundo dataset (paraquedas), conforme a Figura 6, o comportamento de
todas as abordagens foi extremamente parecido. Isso se deve ao fato de que esse dataset
era um video cuja resolu¢dao mais alta € de 1280 x 720 pixels, menor portanto que o
dataset carro, além da compressao VP9. Por essas razdes o descarregamento desse video
era rapido.
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Figura 6. Resultado Final, média bitrate por método - Paraquedas

De modo geral, de acordo com os experimentos realizados, o método proposto se
mostra promissor, haja visto que consegue diminuir o tempo de resposta da requisi¢do de
contetdo de video MPEG-DASH, mantendo média de bitrate elevada, preservando assim
a qualidade de experiéncia do usudrio. Entretanto, mesmo com desempenho elevado é o
segundo método que consome mais largura de banda, o que é um fator importante a ser
levado em consideragdo caso seja implementado em produgao.

5. Conclusao

Com a popularizacao da Internet e avancos tecnoldgicos referentes a arquitetura e estru-
tura de rede, o consumo de video se tornou uma prética didria no cotidiano de muitas
pessoas. Contudo, apesar desses avancos e constantes melhorias, ainda h4 diversos de-
safios a serem superados. Um deles € o balanceamento de carga de modo que a rede de
distribui¢cdo de conteudo consiga suportar uma alta demanda de requisi¢des € ndo preju-
dique a qualidade de experiéncia do usudrio final.

Este trabalho apresenta uma possivel solu¢do ou pelo menos atenuagdo a esse
problema. Para tal, foi idealizado um sistema que utiliza o paradigma Redes Definidas por
Software para interceptar os pacotes durante a reproducdo do contetido em video, e através
da andlise da métrica taxa de transferéncia dos servidores de contetddo disponiveis, efetuar
a mais adequada escolha de servidor, para servir o conteddo, de maneira a maximizar sua
taxa de transferéncia. A avaliacdo realizada teve como principal objetivo destacar que
apesar de se tratar de uma solu¢do que modifica os fluxos de conexdo, nao ha percep¢ao
desse redirecionamento na reproducao do contetido consumido pelo usudrio e portanto da
qualidade de experiéncia vivenciada. Além disso, a abordagem proposta apresenta ganhos
em diversos aspectos como tempo de resposta, nimero de trocas de qualidade e stalls.

Contudo, sdo necessdrios mais experimentos referentes a escalabilidade horizon-
tal da abordagem proposta para a constatacdo de sua completa aplicabilidade. Ainda,
¢ intencionado realizar comparacdes com outras abordagens, bem como incrementar a
decis@o de balanceamento agregando valores de mais métricas relevantes tanto a QoE do
usudrio final, como de ganho em melhor aproveitamento dos recursos computacionais dos
servidores de video.
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Abstract. The lack of standardization of the SDN Controller APIs requires high-
level customization of the applications built under the control plane for the APIs
specific to each adopted controller. This results in poor utilization of network
features and functionality as well as reworking for infrastructure operators. In
this context, this work proposes ATOM, an architecture for managing SDN con-
trollers that allows network management operations to be performed by an ex-
ternal application that enables the management of network resources dynami-
cally and ubiquitously. The proposal was validated through implementations
to manage the Ryu controller and the preliminary results, considering specific
tasks of the creation of flows, revealed a reduction in processing time for related
operations.

Resumo. A auséncia de padronizagcdo das APIs dos controladores SDN exige
um alto nivel de customizagdo das aplicacoes contruidas sob o plano de con-
trole para as APIs especificas de cada controlador adotado. Isso resulta em
mau aproveitamento de recursos e funcionalidades da rede bem como retra-
balho aos operadores da infraestrutura. Neste contexto, este trabalho propoe
o ATOM, uma arquitetura para gerenciamento de controladores SDN que per-
mite que as operagoes de gerenciamento da rede possam ser realizadas por uma
aplicagdo externa que viabiliza o gerenciamento dos recursos de rede de forma
dindmica e ubiqua. A proposta foi validada através de implementagcoes para
gerenciamento do controlador Ryu e os resultados preliminares, considerando
tarefas especificas de criacdo de fluxos, relevaram uma reducdo no tempo de
processamento para as operagoes relacionadas.

1. Introducao

Embora o paradigma das Redes Definidas por Software (SDN, do inglés Software-
Defined Networking) [Haleplidis et al. 2015] proporcione inumeras facilidades e flexi-
bilidade para adaptacdo de novos servigos e aplicagdes, varios aspectos relacionados
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ao gerenciamento da infraestrutura permanecem como grandes desafios, principalmente
tratando-se da integracdo de diferentes mecanismos [Sezer et al. 2013]. Isto aplica-se,
particularmente, a falta de sistemas de controle que possam suportar os administradores
de rede quando confrontados com a crescente complexidade da infraestrutura e com a
vasta gama de requisitos de qualidade de experiéncia dos usudrios [Sharma et al. 2013].

Outro ponto, normalmente relacionado ao gerenciamento de infraestruturas SDN,
¢ a necessidade da visualizacdo da topologia e consequentemente interacdo com os dis-
positivos. Neste caso, os operadores de rede que ndo tém muito conhecimento no de-
senvolvimento de ferramentas e no manuseio de determinadas Interfaces de Programacao
de Aplicagdo (APIs, do inglés Application Program Interface) providas pelos controlado-
res SDN irdo encontrar dificuldades para lidar com a alta granularidade de informagdes
que constituem o ecossistema SDN. Como resultado desta alta complexidade do geren-
ciamento das informagdes, os controladores SDN atualmente disponiveis exigem que o
operador da rede tenha um profundo conhecimento relacionado as suas APIs e principais
métodos de extensao de funcionalidades. Tal exigéncia pode acarretar em diversos proble-
mas, tais como o mau aproveitamento das funcionalidades de controle, aumento da com-
plexidade de gerenciamento e menor flexibilidade para adaptagao de novas aplicagdes.
Esta limitacdo se da pelo motivo que cada controlador ¢ implementado de maneira dis-
tinta, sem a preocupacdo com questdes de padronizagdo e interoperabilidade.

Em se tratando da orquestracdo de servigos de rede, a obtencao de informacdes da
infraestrutura em tempo real é um fator critico para qualquer cendrio [Guck et al. 2017].
No entanto, a grande maioria das APIs de servicos disponibilizados pelos controladores
nao dispde informacdes de starus da topologia em tempo real, exigindo do desenvolve-
dor a implementacido de métodos que atuem como ouvintes de eventos (do inglés event
listener), que irdo receber informagdes em tempo real dos eventos da rede e disponibi-
lizé-las através de uma determinada aplicagdo. Tais informagdes serdo posteriormente
utilizadas como fonte de dados em tempo real. A auséncia de mecanismos capazes de
lidar com tais limitagdes implica uma série de problemas referentes ao monitoramento de
servicos de rede, restringindo o acompanhamento em tempo real de performance de rede,
escalabilidade e utilizac¢do de recursos.

Mecanismos relacionados a visualizacdo e interacdo com a topologia de rede sdo
funcionalidades fundamentais de uma ferramenta de orquestragdo SDN, cujo propdsito é
auxiliar o gerenciamento da topologia e reduzir a complexidade das operacoes realizadas
em diversos tipos de dispositivos [Gomes et al. 2016]. Desta forma, uma solucao viavel
para sanar as limitagdes mencionadas anteriormente € a implementacdo de interfaces de
gerenciamento que, através das Northbound Interfaces dos controladores SDN, permitem
a interacdo entre o operador de rede e a topologia em execucdo, além de disponibilizar
interfaces padronizadas para desenvolvimento de inovadoras fungdes de rede.

Por meio de um levantamento recente, conduzido para estudo do estado da arte re-
ferente a orquestracdo de infraestruturas SDN, foi identificado que ambos a comunidade
cientifica e industrial t€ém se dedicado a desenvolver novas solucdes concentradas no con-
trolador em uso. Neste contexto, as ferramentas sao orientadas em cada mecanismo de
orquestracdo, o que confirma as limitacdes descritas anteriormente e, consequentemente,
podem restringir a atuacdo destas solugdes em cendrios mais complexos.
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Tais limitagdes sdo as principais motivagdes deste estudo, uma vez que o processo
de orquestracao de infraestruturas SDN requer um conjunto de funcionalidades integradas
que possam fornecer o suporte adequado para as atividades de geréncia da rede. Diante
disso, este trabalho supre esta lacuna ao propor o ATOM (An Architecture for UbiquiTOus
Management of SDN Controllers), uma arquitetura modular baseada em componentes
que, por meio de interfaces de comunicacdo em alto nivel, é capaz de integrar multiplas
funcionalidades de gerenciamento de rede, permitindo que operacdes ndo triviais sejam
executadas de forma pratica e em tempo de execucdo. Através de uma interface unica
de gerenciamento, o ATOM viabiliza a geréncia de estado dos dispositivos da rede e
disponibiliza mecanismos para gerir os recursos da rede em diversos controladores SDN
de forma ubiqua.

Com o intuito inicial de fornecer uma prova de conceito (PoC, do inglés Proof of
Concept) da proposta da arquitetura ATOM, as implementag¢des concentraram-se no con-
trolador Ryu!, amplamente utilizado no meio académico-cientifico. As valida¢des foram
conduzidas em simula¢des (por meio da virtualizacdo das infraestruturas no emulador
Mininet?) e experimentacdes através de um festbed SDN real. O PoC foi validado por
meio da implementacdo de dois médulos de servico principais do ATOM: (i) Controla-
dor de Topologia (Topology Manager), que inclui funcionalidades de geréncia de fluxos
e recuperacao de falhas (failover); e (ii) Controlador de QoS (QoS Manager), que in-
clui funcionalidades de criag@o de politicas de QoS e configuragdo de filas por classes de
trafego.

O restante deste trabalho estd organizado da seguinte maneira: a secdo 2 aponta os
trabalhos relacionados ao tema de pesquisa descrito, de modo a delinear as contribui¢cdes
desta proposta. A se¢do 3 apresenta a proposta da arquitetura ATOM, expondo seus prin-
cipais componentes e funcionalidades. A se¢do 4 descreve em detalhes uma das principais
operacdes do ATOM e apresenta resultados da avaliacdo no que diz respeito as operacoes
de insercdo de fluxos. Por fim, a secdo 5 apresenta as consideragdes finais e delineia as
perspectivas de trabalhos futuros.

2. Trabalhos Relacionados

A literatura revela que varias das solucdes de orquestracio de controladores SDN existen-
tes t€ém o escopo voltado apenas para o provimento de meios de visualizagcdo gréfica dos
dispositivos de rede. Em algumas propostas as ferramentas exibem a forma como estdao
organizados os dispositivos presentes na topologia mas nao sdo capazes de permitir a
interagdo do operador com os elementos de rede por meio da interface de gerenciamento,
como € o caso das propostas apresentadas em [Huang et al. 2014] e [Salsano et al. 2015].
Em [Schultz et al. 2015] os autores propdem o OpenGUFI, um sistema que disponibi-
liza uma interface grafica (GUI, do inglés Graphical User Interface) para abstragdo de
topologia de rede: a ferramenta permite que o operador visualize as conexdes entre cli-
entes moveis e pontos de acesso sem fio, com suas respectivas regras de fluxo, mas sem
viabilizar meios de interagdo ao operador. Desta maneira, a proposta ndo aborda a pro-
blematica relacionada a complexidade de gerenciamento da topologia, que ainda tem que
ser operada manualmente pelo administrador.

Thttps://osrg.github.io/ryu/
Zhttp://mininet.org/
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Em outro grupo de trabalhos anteriores as propostas foram projetadas por meio
da integracdo com ferramentas disponibilizadas por terceiros. Essas solugdes, na maioria
das vezes, estdo disponiveis através de uma licenca de uso restrito, como € o caso do
trabalho proposto em [Shalimov et al. 2015], no qual os autores propdem o controlador
RUNOS. Tal proposta faz uso dos mecanismos disponibilizados pelo software de dlgebra
computacional Maple [Voellmy et al. 2013] para prover otimizagdo as aplicacoes e adota
o conceito de multi-threading efetivo para gerenciamento de processos como meio de evi-
tar sobrecarga do sistema. No entanto, ao exigir que o operador de rede (que deseje fazer
uso da solucdo) tenha um conhecimento especializado dos métodos restritos a determina-
das APIs do préprio controlador, ele limita seu escopo no que se refere ao gerenciamento
flexivel e ubiquo.

Outra abordagem consiste no desenvolvimento de solugdes de orquestragdo inte-
gradas em controladores especificos, que precisam ser adaptados ao contexto da solug¢ao
de orquestracdo. Isso estd sujeito a restricdes graves de gerenciamento de rede, uma vez
que aplicagdes que foram desenvolvidas para um controlador especifico s6 podem ser
usadas por ele, impedindo a interoperabilidade entre os controladores. Algumas solugdes
baseadas nesta perspectiva sao descritas abaixo.

A proposta em [Koponen et al. 2010] apresenta o sistema Onix, que propde
a estruturagdo em cluster de um ou mais controladores NOX [Gude et al. 2008].
Tal abordagem, faz uso de uma Base de Informacdes de Rede (NIB, do
inglés Network Information Base) em conjunto com o Apache ZooKeeper
[The Apache Software Foundation 2016] e utiliza um protocolo proprietirio para
comunicacdo horizontal entre os controladores que formam o cluster. Além disso, a
implementagdo principal ndo esta disponivel como um software de codigo aberto, o que
certamente desencoraja a integracao e o desenvolvimento de novos servicos e aplicacdes
baseados nesse sistema.

Em [Choi et al. 2015] os autores apresentam o IRIS-CoMan como uma solugao
para o gerenciamento de infraestrutura SDN em larga-escala. A proposta apresentada é
baseada no controlador Floodlight e requer a migracdo de todas as aplicacdes ja desen-
volvidas para manter conformidade com a API disponibilizada.

Os autores em [Hassas Yeganeh and Ganjali 2012] introduzem o Kandoo, que
propde uma estruturacdo para os controladores baseada em uma arquitetura hierdrquica e
tem como objetivo fornecer um controlador principal na parte superior da rede. Desta ma-
neira espera-se viabilizar a interconexdo de vdrios outros controladores. Esta abordagem
¢ restrita ao controlador Kandoo e faz uso de um protocolo proprietario para comunicagao
entre as entidades controladoras, sendo inadequada para infraestruturas que fazem uso de
outros controladores SDN.

DISCO [Phemius et al. 2013] propde compartilhar o status das conexdes de rede,
mantendo a comunicagdo entre todos os controladores vizinhos. Além disso, esta abor-
dagem requer que o codigo fonte das aplicacdes sejam atualizados no controlador Floo-
dlight, o que torna a proposta completamente dependente deste controlador.

O HyperFlow [Ganjali and Tootoonchian 2010] estd disponivel como uma
aplicacao do controlador NOX [Gude et al. 2008] e requer a atualizag¢do de varias linhas
de cédigo no controlador, de modo que seja possivel interceptar comandos e serializar
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eventos. Por esta razdo, esta abordagem revelou-se como sendo uma solucao que esté
disponivel apenas para sanar as adversidades de um controlador especifico (0 NOX).

Os autores em [Frate et al. 2018] propuseram uma ferramenta para gerenciamento
de controladores OpenFlow que utiliza-se das REST APIs dos controladores Ryu e Flo-
odlight para obtencdo de informacdes de eventos da rede. Para tal, faz uso de um
banco de dados orientado a grafos (Neo4J®) para armazenamento dos dados da topolo-
gia. Em consequéncia, a proposta torna-se totalmente dependente das funcionalidades
providas pelo Neo4]J para disponibiliza¢ao da interface de gerenciamento, o que dificulta
a implementacao de recursos adicionais que possam ser providos pela interface de geren-
ciamento.

Embora as propostas referenciadas nesta secdo apresentem seus respectivos be-
neficios, elas ndo se preocupam com a possivel convergéncia entre diversos tipos de
controladores SDN atualmente disponiveis. Algumas das propostas disponibilizam ape-
nas funcionalidades de visualizagdo gréifica da topologia em execucdo e sdo restritas a
um controlador especifico, ndo apresentando em suas arquiteturas métodos ou APIs que
possibilitem escalabilidade relacionada ao nimero de controladores gerenciados. Outro
grupo de propostas apresentam dependéncia de softwares que necessitam de licenca de
uso e dependéncia de protocolos proprietarios, desencorajando seu uso em ambientes de
larga escala.

A andlise da literatura relacionada revelou que as solugdes propostas nao forne-
cem funcionalidades minimas de orquestracdo ao operador de rede no que diz respeito ao
gerenciamento ubiquo da infraestrutura. Tarefas fundamentais como gerenciamento de
fluxos e de politicas de QoS devem ser disponibilizadas no mais alto nivel de abstragao.
Diante disso, espera-se que as proximas geragcoes de solugdes de orquestragdo sejam ca-
pazes de prover, no minimo: (i) visualizacdo em tempo real da topologia de rede; (ii)
mecanismos de interacdo com a topologia em execuc¢do; e (iii) independéncia de softwa-
res proprietarios. A Tabela 1 apresenta uma comparacao dos trabalhos anteriores discuti-
dos nesta se¢do em relagdo com a proposta apresentada neste trabalho (sistema ATOM),
levando em consideragdo os aspectos basicos de funcionalidades minimas esperadas de
uma solugao de orquestracao de controladores SDN.

A relacdo abaixo apresenta uma descri¢do de cada item utilizado como parametro
de comparacdo:

e T1 - Visualizacao de Topologia: prover mecanismo de visualizacao de topologia
para o operador de rede;

e T2 — Interacao com a Topologia: prover, com interatividade, mecanismos
basicos de gerenciamento de topologia e de QoS;

e T3 - Independéncia de Softwares Proprietario: independéncia de mecanismos
de terceiros, de controladores SDN e protocolos proprietarios.

Conforme a Tabela 1, que agrupa o estado da arte atualmente disponivel na li-
teratura, € possivel constatar que apenas 01 (OrchFlow [Frate et al. 2018]) dos 10 estu-
dos realizados em trabalhos anteriores apresentou evidéncias de ter se comprometido na
concepcao de um sistema para gerenciamento de controladores SDN. Todavia, a proposta
OrchFlow ndao menciona a possibilidade da interoperabilidade entre os controladores da

3https://neodj.com/
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rede para fornecer recursos como meio de possibilitar a adaptacdo de funcionalidades
inovadoras por meio de interfaces em alto nivel.

Tabela 1. Comparativo entre os trabalhos relacionados e a proposta do sistema
ATOM

Proposta
HyperFlow, [Ganjali and Tootoonchian 2010]
Onix, [Koponen et al. 2010]
Kandoo, [Hassas Yeganeh and Ganjali 2012]
DISCO, [Phemius et al. 2013]
[Huang et al. 2014]

NANANA =
NESANE I«
NEIE !

Mantoo, [Salsano et al. 2015] v | X | X

OpenGUFI, [Schultz et al. 2015]
IRIS-CoMan, [Choi et al. 2015] v I X | X
RUNOS, [Shalimov et al. 2015] v | X | X
OrchFlow, [Frate et al. 2018] v v | X
ATOM v | VvV

A proxima secdo introduz o sistema ATOM, cuja proposta baseada em uma ar-
quitetura modular que viabiliza uma melhor organiza¢do dos componentes, se apresenta
como uma alternativa promissora para lidar com as lacunas nao preenchidas pela literatura
relacionada.

3. Proposta do Sistema ATOM

Esta se¢@o apresenta o sistema ATOM (An Architecture for UbiquiTOus Management of
SDN Controllers). ATOM atua no gerenciamento de controladores SDN e € capaz de pro-
ver interfaces de comunicacao padronizadas e abstrair a complexidade de implementacao
e utilizacdo das funcionalidades dos controladores. As secdes seguintes fornecem uma
visdo geral da arquitetura e apresentam em detalhes as funcionalidades de cada compo-
nente.

3.1. Visao Geral

O sistema ATOM tem como principal objetivo abstrair a dificuldade encontrada atual-
mente para gerenciamento das fungdes fornecidas pelos controladores SDN e, em para-
lelo, fornecer ao operador da rede uma visdo em alto nivel de toda a infraestrutura que
estd sob o dominio do controlador. Para isso, é necessario o provisionamento de interfa-
ces de comunicacdo e médulos que proporcionem interoperabilidade entre o controlador
e os componentes da ferramenta. A fim de prover tais funcionalidades, faz-se necessario
a adicdo de uma nova camada que agrega os componentes responsaveis pelo gerencia-
mento dos recursos fornecidos pelos controladores SDN. A Figura 1 apresenta a arqui-
tetura do sistema ATOM posicionada sob uma tipica infraestrutura SDN, composta pelo
controlador, demais elementos do plano de dados, interfaces de comunicacao e protocolos
utilizados.

ATOM ¢€ formado por um conjunto de componentes que convergem a fim de ob-
ter e agregar as informagdes de toda a topologia, incluindo os eventos de rede. Estas
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informacdes sao obtidas dos controladores SDN e, apds abstragdo da complexidade rela-
cionada a leitura e processamento, sao disponibilizadas para as aplicacdes. Numa visao de
alto nivel, os componentes da arquitetura sdo descritos da seguinte maneira: (i) Interface
Management; (ii) Resource Manager; (iii) Server Provider; (iiii) Broker Server Interface;
e (iv) Broker Client Interface.

Resource Manager

Generic
Application

Topology
Manager

Server Provider

Broker Server Interface

Broker Client Interface SDN Apps ]

Controller APls

SDN Controller

Southbound Interface

sjuswWaldg aueld eleq

Figura 1. Arquitetura do sistema ATOM

3.1.1. Resource Manager
O Resource Manager é o mdédulo responsdvel por agregar os componentes de Topology

Manager e Qos Manager para fornecer uma interface de comunicagdo com o intuito de
disponibilizar as funcionalidades providas por tais componentes.

3.1.2. Topology Manager

Data Model

Flow Manager Topology Status Failover
Functions Functions Functions

Figura 2. Arquitetura interna do Topology Manager

Componente responséavel por trés principais tarefas: (i) obtencao do status da to-
pologia de rede em tempo real; (ii) provimento de funcdes bdsicas para gestdo da rede
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(ex. gerenciamento de fluxos); (iii) provimento de mecanismos para deteccao de falha de
comunicacao entre os enlaces (failover). De acordo com a Figura 2, o Topology Manager
€ estrutura da seguinte maneira:

e Topology Manager REST API: interface de comunicacdo utilizada pela interface
de gerenciamento em alto nivel (Management Interface);

e Message Dispatcher: funcdes responsaveis pelo encaminhamento das requisicoes
geradas pelas operacOes de gerenciamento para o Server Provider;

e Data Model: modelo responsavel pela defini¢cdo da estruturacdo das requisi¢des
que sdo recebidas pelo Topology Manager e enviadas para o Server Provider;

e Flow Manager Functions: disponibiliza as fun¢des para gerenciamento das re-
gras de fluxo;

e Topology Status Functions: disponibiliza as fungdes para obtencdo e gerencia-
mento do estado atual da topologia;

e Failover Functions: funcgdes responsdveis pela identificacdo (e aplica¢do de con-
tramedidas) de falha em enlaces de comunicagao.

3.1.3. QoS Manager

O QoS Manager viabiliza a criacdo e manutencdo de politicas de QoS, possibilitando
ao operador de rede a op¢do de configuracao de reservas de recursos em caminhos sele-
cionados. Por meio de uma abordagem simplificada, que modela os dados necessarios
para a operagdo desta funcionalidade, o operador de rede deverd apenas informar as
especificacdes de QoS desejadas, conforme a Tabela 2.

Tabela 2. Especificacdo das requisicoes QoS Manager

Campo Tipo Descricao
portName text Porta do dispositivo a qual a politica serd aplicada.
type linux-htb Escalonador de filas.
maxRate bits Limite maximo de bits aplicados na politica.
minRate bits Limite minimo de bits aplicados na politica.

3.1.4. Server Provider

A fim de disponibilizar todas as funcionalidades e informagdes coletadas pelos compo-
nentes previamente descritos, um sistema de backend apropriado € necessario para reali-
zar todo o processamento de informacdes. Desta forma, o Server Provider, que € o ponto
principal de comunicagdo entre o controlador SDN e os demais elementos da arquitetura,
€ o componente responsavel por suportar toda a estruturagdo de componentes do sistema
ATOM.

O Server Provider é capaz de padronizar as requisi¢oes do Topology Manager e do
QoS Manager. O processo de padronizagdo é conduzido através de um mapeamento, que
converte as requisicoes para uma linguagem de texto com sintaxe de facil leitura baseada
no formato JavaScript Object Notation (JSON). Sendo assim, quando algum componente
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necessita se comunicar com o controlador SDN, o Server Provider executa o procedi-
mento de estruturacdo das mensagens. ApOs isso, realiza a verificacao de consisténcia de
tais informagdes e, em caso positivo, encaminha a requisi¢cao para o controlador SDN.

Neste contexto, o Server Provider pode ser visto como um intermediador entre
todas as informagdes trafegadas entre o ATOM e o controlador SDN, uma vez que nao
necessita tomar conhecimento de qual o tipo de controlador ele esta recebendo e solici-
tando informacdes. Por realizar o tratamento de requisi¢cOes de forma assincrona, ele é
capaz de atender a requisi¢des de controladores de forma indistinta.

3.1.5. Broker Interfaces

Para cumprir o objetivo da proposta, é necessario a implementagao de uma camada de
adaptadores para prover a intercomunicagao entre o Server Provider e o controlador SDN.
O componente responsavel por tal adaptacdo recebe o nome de Broker. A arquitetura do
sistema ATOM € composta por dois tipos de Broker:

1. Broker Server — responsavel por receber as informagdes padronizadas pelo Server
Provider e envié-las para o controlador SDN.

2. Broker Client — responsavel por executar, no lado do controlador SDN, as
instrucdes recebidas pelo Broker Server.

3.1.6. Management Interface

Este componente € definido por uma GUI, projetada para prover ao operador de rede a
visdo holistica de toda a infraestrutura que estd sob o dominio administrativo de um deter-
minado controlador. Através do Management Interface o operador da rede nao necessitara
realizar interven¢des manuais por meio de operacdes em interfaces de linhas de comando
(CLI, do inglés Command-Line Interface) dos controladores ou dos elementos de rede.
Por meio desta abordagem as funcionalidades providas pelo Resource Manager podem
ser aplicadas diretamente aos dispositivos de rede.

O Management Interface também € capaz de abstrair a complexidade de leitura de
informacdes providas pelos controladores SDN, exigindo pouca interven¢do manual para
que seja possivel a visualizacao de informacdes, a exemplo: (i) regras de fluxos ativas nos
dispositivos de rede; (ii) estatisticas de trafego dos enlaces; e (iii) politicas de QoS.

4. Operacoes e Avaliacao

ATOM fornece ao operador de rede a possibilidade de gerenciamento de fluxos customi-
zados (criagdo e remocdo) para atender demanda especificas das aplicacdes. A Figura 3
detalha a sequéncia de operacdes e mensagens trocadas entre os componentes envolvidos
no procedimento de criacdo de fluxos.

Conforme descrito na Figura 3, o operador de rede, no primeiro momento, requi-
sita a instalacdo de um novo fluxo com parametros customizados. A requisi¢do € entdo
enviada para o Topology Manager (passo 2.1) e, por meio de seus componentes internos
(Topology Manager API e Message Dispatcher), realiza a tradug@o e o encaminhamento
da mensagem para o componente responsavel pela estruturagdo da requisi¢ao (Topology
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Management Topology Server DN

Interface Manager Provider Controller

2.1 InsertFlow.Request

2.2 InsertFlow.Request

(Operador de rede solicital

@ insercdo de uma regra <parameters> 2.3 InsertFlow.Add [N
de fluxo com parametros <parameters> O controlador SDN executa)
customizados. uma chamada de funcéo

interna (addFlow) para inserir o]
2.4 InsertFlow.Add.Response fluxo com base nos parametros|

informados.

2.5 InsertFlow.Response <
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2.6 InsertFlow.Notification

O Server Provider estrutura
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10,0064
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Figura 4. Visualiza¢ao da interface de insergao de fluxos

Status Functions). Em seguida, a requisi¢c@o € enviada para o controlador SDN, por meio
doServer Provider (passo 2.2). O controlador SDN traduz a requisi¢do em mensagens
FlowMod) e executa uma chamada interna para adicionar uma nova entrada na tabela
de fluxos (passo 2.3) do dispositivo indicado durante a solicitacdo de criagdo do fluxo.
Ap0s iss0, o controlador envia uma mensagem ao Server Provider (passo 2.4) contendo o
resultado do procedimento (Success ou Failure). Em ambos os casos, o operador sera no-
tificado por meio do Management Interface (passo 2.6). As Figuras 4 e 5 demonstram as
funcionalidades providas pelo Management Interface para os procedimentos de inser¢ao
e visualizacdo das tabelas de fluxo.

Uma série de experimentos foram conduzidos com o objetivo de validar a
eficiéncia do sistema ATOM no que diz respeito ao tempo necessdrio para realizar os
procedimentos de orquestracdo por meio do Management Interface. Foram utilizadas
04 infraestruturas de rede com topologias configuradas de forma diferente, conforme a
Tabela 3.

As infraestruturas foram logicamente virtualizadas através do emulador Mininet*.
As avaliagdes foram conduzidas em um host laptop Dell Inspiron, Intel® Core™ i7-

“http://mininet.org
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Tabela 3. Configuracao dos cenarios de avaliacao
Topologia Switches N° de Saltos N° de Fluxos**

T1 15 14 30
T2 25 24 50
T3 35 34 70
T4 45 44 90

*% Representa o nimero de fluxos a serem instalados no experimento.

5500U, 8GB RAM, 500GB de disco rigido e sistema operacional Linux Debian 8.

Os experimentos levaram em consideragdo o procedimento de inser¢do de fluxos
fim a fim entre hosts localizados em extremidades opostas da rede. Para isso, todas as
topologias descritas na Tabela 3 foram utilizadas, e o mesmo processo foi executado 20
vezes para cada uma delas. Tomando como exemplo a topologia T1, que € composta
por 15 switches e 2 hosts (separados por 14 saltos de distancia), 30 regras de fluxos sdo
necessdrias para prover a comunicagdo entre os hosts (fluxos de ida e fluxos de volta). A
Figura 6 revela os resultados obtidos para cada topologia a partir dos tempos médio gastos
para a instalacdo das respectivas regras de fluxos.

De acordo com os resultados mostrados na Figura 6, a inser¢ao de fluxos provida
pelas funcionalidades do sistema ATOM foi realizada em um tempo menor do que na
abordagem tradicional (fazendo uso de scripts baseados em Python °). A Tabela 4 apre-
senta um comparativo entre os resultados obtidos (a partir da média aritmética simples
dos resultados obtidos em cada uma das 20 execucdes para cada topologia) na avaliagdo
e o percentual de otimizagdo alcancado pela abordagem utilizada no sistema ATOM.

Embora a organizag¢do da arquitetura do sistema ATOM sugira a perspectiva de
maior laténcia nas atividades de orquestracdo, os resultados das avaliacdes mostraram
que os beneficios vao além das funcionalidades descritas nas se¢des anteriores. No caso
deste experimento, ao executar apenas uma requisi¢do que insere todos os fluxos em um

3Scripts disponivel em: https://github.com/latarc/expsltrc

Switch - Flow Table

Flow # 0 - Desc:

& Flow #1-Desc

Duration: 445s Packets: 43 Bytes: 4214
Priority: 1 Actions: OUTPUT:3

Match: nw_src: 10.0.0.64

& Flow#3-Desc

Figura 5. Visualizacao de informagoes das tabelas de fluxo dos dispositivos
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Figura 6. Experimento para avaliagao da insergao de fluxos

Tabela 4. Resultados do experimento de insercao de fluxos
Topologia ATOM Inserciao manual Otimizacao provida por ATOM

T1 68.4ms 153.0ms 55.3%
T2 145.4ms 252.4ms 42.4%
T3 201.0ms 366.8ms 45.21%
T4 220.2ms 549.4ms 59.92%

determinado caminho (ATOM), o tempo de processamento das mensagens e da inser¢ao
de fluxos acaba sendo inferior ao tempo gasto pela inser¢do manual devido ao proces-
samento Unico da requisi¢ao (necessario para prosseguir com a configuracdo dos fluxos
em um determinado caminho). Em contraste, a inser¢ao de fluxos manuais necessitara
de um requisi¢do para cada fluxo a ser instalado, o que pode representar um problema de
escalabilidade devido ao numero de dispositivos existentes na topologia.

5. Consideracoes Finais

Neste trabalho apresentamos o ATOM, uma arquitetura modular capaz de maximizar a
capacidade de orquestracao de controladores SDN, permitindo uma melhor utiliza¢do dos
recursos de rede e na reducdo de execugdo de operacdes manuais. Por meio da separacao
das funcionalidades em componentes especializados, ATOM € capaz de prover a interagao
com os dispositivos da rede de forma direta. Através das especificacdes da arquitetura é
possivel disponibilizar uma interface de gerenciamento para viabilizar o gerenciamento
holistico da infraestrutura que estd associada a um determinado controlador.

ATOM foi projetado para implementar, de forma padronizada, o fluxo de men-
sagens relacionados as requisi¢cdes necessarias para configuracdo das aplicagdes. Desta
forma, € possivel implementar modulos que utilizam as Northbound Interfaces disponi-
bilizadas pelos controladores SDN para proporcionar o gerenciamento da topologia em
tempo real.

Para os trabalhos futuros pretende-se aprimorar o gerenciamento das interagdes
entre o ATOM e os controladores a fim de proporcionar melhor experiéncia para
adaptacdo de novas funcionalidades. Dentre as principais, destaca-se a otimizagdo dos
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mecanismos disponibilizados pelo Topology Manager, em especifico para o mecanismo
de failover, para realizar a selecdo do caminho 6timo baseado na disponibilidade de re-
cursos dos enlaces. Além disso, tenciona-se estender o conceito de gerenciamento ubiquo
provido por ATOM para o gerenciamento agnoéstico de controladores. Desta maneira, es-
peramos fornecer a capacidade de orquestracdo de multiplos controladores diferentes a
partir de uma mesma Management Interface através da adocao de templates previamente
configurados que irdo definir a forma de comunicagdo com os controladores SDN, dis-
ponibilizando interfaces agndsticas para tal comunicacdo. Futuras avaliagdes consistirao
de analises das demais operacdes fornecidas pelo ATOM, a fim de mensurar o tempo de
gerenciamento em diferentes cendrios para servir como prova de conceito para utilizacao
do trabalho proposto.
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Abstract. One of the greatest challenges of the Network Function Virtualiza-
tion paradigm is related to virtualized services deployment (composition, em-
bedding, and scheduling). In particular, the service function chain composition
process is currently executed by solutions that are static and do not present cus-
tomizable operational behavior and evaluation metrics. This paper proposes a
new service composing solution that is able to deal with multiple requirements
from network operators. An adaptative methodology is employed in order to
evaluate an elastic and heterogeneous metric set, conciliating different granula-
rities and semantics. Finally, results obtained on an experimental environment
show the feasibility of the proposed solution for specific services composition.

Resumo. Um dos principais desafios do paradigma de Virtualizacdo de
Fungées de Rede reside na implantagdo de servigos virtualizados (composigdo,
integracdo e execugdo). Em especial, a composi¢do de cadeias de funcdo de
servigco é atualmente realizada por solugdes estdticas e ndo personalizdveis em
relacdo aos seus comportamentos operacionais e métricas de avaliagcdo. Este
artigo propoe uma nova solugcdo de composi¢do capaz de tratar requisitos es-
pecificos dos operadores de redes. Para isso, uma metodologia adaptativa é
adotada para avaliar um conjunto eldstico de métricas heterogéneas, concili-
ando diferentes granularidades e semanticas. Finalmente, resultados obtidos
em um ambiente experimental demonstraram a viabilidade da solucdo proposta
na composicdo de servigcos especificos.

1. Introducao

As infraestruturas de telecomunica¢des dependem de diferentes Fungdes de Rede
(Network Functions - NF) para operarem. Atualmente, essas NFs sdo majoritariamente
implementadas em equipamentos dedicados — chamados de physical appliances — ca-
pazes de identificar, tratar e executar protocolos e servicos. Porém, tais equipamen-
tos tipicamente apresentam alto custo financeiro, baixa escalabilidade e processos de
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manutengd@o complexos, contribuindo com o problema conhecido como ossificacdo da
Internet [Handley 2006]. Nesse contexto, o paradigma de Virtualizacdo de Funcdo de
Rede (Network Function Virtualization - NFV) surge objetivando, através do uso de
técnicas de virtualizagdo ja existentes, instanciar fungdes de rede sobre um plano de
software (Virtualized Network Functions - VNF) em equipamentos de propdsito geral
[NFVISG 2012]. Dessa forma, sao esperados como beneficios a redu¢do de custos finan-
ceiros e a flexibilizagdo do monitoramento e da manuten¢do de NFs, além da simplificagdo
do processo de desenvolvimento e implantagdo de novos servicos de rede criados a partir
de uma ou mais funcdes virtualizadas.

O paradigma NFV também prevé a criacdo de servicos de rede através da
conexdao de diferentes fungdes em uma estrutura de encaminhamento e processa-
mento de trafego conhecida como Cadeia de Fungdes de Servico (Service Func-
tion Chain - SFC) [Quinn and Nadeau 2015]. A implantacdo de um servico de
rede em um ambiente virtualizado acontece a partir de uma série de etapas inter-
relacionadas que constituem o processo de implantagdo. Resumidamente, a implanta¢ao
em NFV € chamada de Alocacdo de Recursos (NFV Resource Allocation - NFV-
RA) [Herrera and Botero 2016] e € divida em trés etapas: composi¢do (composition),
integracdo (embedding) e agendamento de execucao (scheduling). Assim, os desafios par-
ticulares associados a cada etapa do NFV-RA vém sendo extensivamente explorados pela
comunidade académica, resultando em solucdes que sdo empregadas no cumprimento
de cada uma delas [Gil-Herrera and Botero 2017, Ocampo et al. 2017, Baek et al. 2017,
Allybokus et al. 2018, Faraci et al. 2016, Kulkarni et al. 2017].

z

Porém, em geral, a implantacdo € realizada considerando apenas a topolo-
gia da rede, os recursos fisicos disponiveis e algumas outras caracteristicas pre-
definidas. Assim, aspectos das proprias cadeias de servigo (e.g., heterogeneidade
de funcdes de rede, simetria de conexdes, compartilhamento de funcdes virtualiza-
das) e possiveis necessidades especificas a serem definidas pelos clientes e/ou ope-
radores de rede sdo desconsideradas. Em especial, solu¢cdes de composi¢do exis-
tentes [Mehraghdam et al. 2014, Drixler and Karl 2017, Gil-Herrera and Botero 2017,
Ocampo et al. 2017, Wang et al. 2017] apresentam capacidade de andlise limitada ja que
operam sobre um conjunto de métricas de avaliacdo rigidamente programado e imutavel.
Entre as métricas comumente observadas nessas solucdes estdo a taxa de trafego, requi-
sitos de banda e recursos computacionais, tamanho da cadeia de servigo e niveis de pri-
oridade definidos para funcdes de rede. Apesar de formarem um conjunto significativo,
limitar as solucdes a essas métricas leva a uma execucao inflexivel, restritiva e sem suporte
a personalizacdo da etapa de composi¢do. Dessa forma, o operador de rede € for¢ado a
adequar suas necessidades as possibilidades de andlise das solucdes de composi¢ao exis-
tentes ou, para que o contrario ocorra, adaptar as mesmas em c6digo.

Cenaérios de implantagao sao sobretudo formados pelos diferentes objetivos e ne-
cessidades dos operadores de rede (e.g., reducdo da taxa de trafego no servigo, do atraso
de processamento, do consumo de memoria, da quantidade de VNFs), por ambientes de
virtualizacao heterogéneos (e.g., centralizado, distribuido, privado, publico) e por tipos
variados de servigos (e.g., roteamento, seguranga, balanceamento de carga). Conside-
rando a baixa capacidade adaptativa a esses cendrios por parte das solu¢des de composicao
existentes, este trabalho apresenta o CUstomizable Service COmposing (CUSCO), uma
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nova solucdo para a composi¢do de servicos de rede virtualizados que aplica uma
avaliacdo personalizada de métricas de interesse informadas pelo operador de rede. A
solucdo CUSCO executa uma metodologia dinamica e flexivel de avaliacdo que possibi-
lita a conciliagdo de multiplas métricas com diferentes granularidades e semanticas, estas
fornecidas através de um modelo de requisi¢cdo proprio.

O restante deste artigo esta estruturado como se segue: a Secdo 2 examina e dis-
cute os principais trabalhos relacionados; a Sec¢do 3 apresenta a nova proposta do CUSCO;
a Secdo 4 exibe os testes realizados; e, finalmente, a Se¢ao 5 conclui o trabalho.

2. Trabalhos Relacionados

Nesta secao sdo apresentados os principais trabalhos que abordam a etapa de composic¢ao
de cadeias de servico. Uma vez que diferentes topologias podem ser construidas para
prover um mesmo servi¢o de rede através de um grupo comum de funcdes virtualiza-
das [Herrera and Botero 2016], solucdes de composi¢do capazes de determinar, analisar
e qualificar as possiveis topologias se tornam necessarias. Dessa forma, as solucdes
de composiciao recebem como entrada documentos de requisicdo com informagdes ne-
cessdrias a sua execucdo (e.g., fungdes de rede que compdem o servico, seus comporta-
mentos operacionais e suas inter-relagdes). Ainda, recomendacdes de implantacao (i.e.,
dados resultantes de uma investigacdo prévia que sugerem as configuracoes ideais para
implantacdo do servico em diferentes ambientes de execucdo) e informagdes obtidas
através de benchmarkings das funcdes de rede virtualizadas [Rosa et al. 2015] sdo fre-
quentemente utilizadas como objetos de andlise na etapa de composic¢ao.

Em [Mehraghdam et al. 2014] apresenta-se uma solu¢do de composi¢do que re-
quer uma cadeia de servico parcialmente ordenada, além da taxa de trafego das funcdes
de rede que a compdem (i.e., 0 quociente entre a quantidade de dados recebidos e quan-
tidade de dados encaminhados). Nela, uma fun¢do objetivo de minimizacao da taxa de
trafego agregada € adotada através de uma heuristica de adiantamento de possiveis descar-
tes de pacotes. Da mesma forma, a solug¢ao descrita em [Dréxler and Karl 2017] também
opera sobre uma topologia parcialmente ordenada. Entretanto, esta utiliza-se de um mo-
delo de Pareto e simulagdes sucessivas de integracdo objetivando, assim, determinar a
composi¢do capaz de otimizar a relacdo custo/beneficio entre trés métricas que formam
sua func¢do objetivo (tamanho da cadeia, taxa de trafego agregada e necessidade de recur-
SOs computacionais).

As solucdes presentes em [Ocampo et al. 2017] e [Gil-Herrera and Botero 2017]
avaliam os possiveis relacionamentos entre as funcdes de rede destinadas a executar um
servico. A primeira apresenta uma fun¢do objetivo, modelada por Programacdo Linear
Inteira, para minimizar a taxa de trafego agregada e a quantidade de recursos computa-
cionais necessdrios para a integracao do servico requisitado. Ja a segunda utiliza uma
func¢do objetivo que busca assegurar que seja minima a necessidade de largura de banda
do servigo requisitado, calculando a mesma através de uma meta-heuristica baseada em
busca tabu. Por fim, em [Wang et al. 2017] uma solu¢do de composicao automética € des-
crita. Essa solucdo determina as dependéncias de um servigo baseada nas caracteristicas
operacionais de suas func¢des de rede, visando assim a criacao de topologias validas. Para
tanto, diagramas Hasse sao usados na definicao de ordenamentos e conexdes considerando
uma fungdo objetivo de prioridade de VNFs informadas pelo operador de rede.
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A Tabela 1 sumariza as principais caracteristicas dos trabalhos relacionados, nela
o simbolo v indica que a solu¢@o avaliada apresenta determinada capacidade de maneira
completa, enquanto o simbolo * indica a parcialidade e X a auséncia da mesma.

Trabalho Referenciado

[Mehraghdam] [Driéxler] [Ocampo] [Gil-Herrera] [Wang]
Modelo de Especificacio Gramatica Livre Grafo de Servigo Grafo de Servigo Grafo de Servigo Grafo de Servigo
de SFC de Contexto (Explicito) (Implicito) (Implicito) (Implicito)
Solucao/Formulaciao Heuristica Andlise de . Algoritmo Hasse e
do Problema Redutiva Pareto ILP Pesquisa Tabu Algoritmo de Prioridades
Funcio Objetivo Estatica Estatica Estatica Estatica Estatica
Taxa de Trafego
Métricas de Avaliacdo Taxa de Trafego Requisitos de Recursos Requisitos de Banda Requisitos de Banda Prioridade
Tamanho da SFC
Suporte a Criacdo
de Ramificacoes * v v v v
Supo.rte a Ordenamento v v v v v
Parcial
Suporte a Dependéncia
de Ordem X X v v v
Suporte a Dependéncia X X % % %

de Acoplamento

Tabela 1. Sumarizacao de Caracteristicas das Solucdoes de Composicao

Os modelos de especificagdo de cadeias de servico indicam o nivel de dependéncia
do operador de rede na etapa de composicdo. Modelos que especificam explicita-
mente uma topologia parcial do servigo estdo nos trabalhos [Mehraghdam et al. 2014]
e [Drixler and Karl 2017]. J4 modelos implicitos, onde apenas possiveis relacionamen-
tos entre fungdes de rede sdo descritos ou inferidos automaticamente estdo presentes
em [Ocampo et al. 2017], [Gil-Herrera and Botero 2017] e [Wang et al. 2017]. Porém,
a automatizacdo completa da etapa de composi¢ao pode resultar em limitagdes inde-
sejadas que incidem sobre os operadores de rede, ou seja, necessidades e conheci-
mentos especificos das funcdes que compdem o servico e/ou do ambiente onde este
serd integrado (e.g., fixacdo de posicionamento, pontos de monitoramento) sdo des-
considerados. Por outro lado, os modelos topoldgicos explicitos também apresentam
limitagdes de especificacdo de algumas estruturas topoldgicas importantes, a exem-
plo disto estdo a auséncia de suporte para a definicdo de ramificagcdes ndo terminais
([Mehraghdam et al. 2014]) e de dependéncias entre fungdes de rede ou dominios de
execucdo ([Mehraghdam et al. 2014] e [Drixler and Karl 2017]).

Como todos os trabalhos analisados utilizam fungdes objetivo estdticas, as
solugcdes sdo otimizadas para obterem os resultados mais adequados (sejam estes locais
ou globais) para um grupo fechado de métricas. Os trabalhos [Mehraghdam et al. 2014]
e [Drixler and Karl 2017] realizam a busca pela melhor composi¢do dentro das
combinacdes possiveis de seus segmentos parcialmente ordenados. Enquanto a pri-
meira simplesmente ordena tais elementos a fim de minimizar a taxa de trifego
agregada, a segunda utiliza uma andlise de Pareto para identificar as topologias que
maximizam o custo/beneficio entre as trés métricas consideradas. J4 os trabalhos
[Ocampo et al. 2017], [Gil-Herrera and Botero 2017] e [Wang et al. 2017] ndo operam
sobre a fixagao e combinacdo de segmentos parcialmente ordenados, mas na criacao das
topologias por inteiro. Dessa forma, as solugdes visam otimizar as métricas assistidas ao
mesmo tempo que a topologia é formada, para isto diferentes abordagens podem ser ado-
tadas, como a anélise de cada transi¢do através de PLI ([Ocampo et al. 2017]), a decisao
da transicao através de busca tabu ([Gil-Herrera and Botero 2017]) ou a anélise de todas
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as possiveis transi¢oes descritas em um diagrama Hasse ([Wang et al. 2017]).

As solugdes de composi¢cao apresentadas no decorrer desta secao, independente
de sua eficiéncia na determinacdo de resultados consistentes com seus objetivos, nao per-
mitem ao operador de rede requisitar avaliacdes personalizadas de servicos de rede no que
diz respeito as suas fungdes objetivo. Apesar de haver indicios da extensibilidade de al-
guns métodos de composic¢ao, permitindo assim a avaliacao de func¢des objetivo diferentes
daquelas prefixadas nas solugdes, ndo existe uma estratégia formal nem uma ferramenta
genérica que possibilite que essa mudancga seja feita sem a necessidade de manipulacao
de cddigo fonte. Finalmente, como decorréncia da construcao de solucdes estdticas de
composi¢do, os modelos de requisi¢cdo de SFC apresentam, além de indicacdes da topo-
logia parcial do servigo, apenas os valores de entrada para métricas de avaliacio previa-
mente definidas, ndo sendo prevista nenhuma forma de descrever as métricas em si € nem
mesmo as operagdes de avaliagdo a serem aplicadas sobre elas.

3. CUstomazable Service COmposing

O CUstomazable Service COmposing' (CUSCO) é uma solu¢do de composi¢do de
servicos de rede que preza pela flexibilidade de configuragdo e personalizagdao de
avaliacdo para gerar topologias absolutamente ordenadas vélidas a partir de uma ca-
deia parcial e um conjunto de dependéncias previamente especificadas através de uma
gramaética livre de contexto. Essas informag¢des sdo providas em conjunto com métricas
e diretivas de avaliacio em um documento estruturado pela linguagem de serializagdo
de dados YAML Ain’t Markup Language (YAML). Esta secdo apresenta em detalhes o
modelo de requisicdo adotado e a metodologia de composi¢ao executada pela solucao.

3.1. Modelo de Requisicao

O modelo de requisicio YAML apresenta quatro objetos principais que contemplam meta-
dados (METADADOS), além de informagdes sobre o servico (SERVICO), funcdes de rede
(ESPECIFICACAO) e funcdo objetivo (FUNCAO_OBJ). Em especial, o objeto da funcdo
objetivo suporta a especificacdo de multiplas métricas definidas como uma colecio de
sub-objetos. Esses sub-objetos informam, além de uma identificagdo unica, o peso da
métrica para a avaliagdo global (um valor real [0;1], sendo o somatério deste atributo en-
tre todas as métricas igual a um), um valor inicial de entrada, as operacdes de avaliacio
(operagcOes matematicas), a forma de atualizagdo apds cada itera¢ao avaliativa e o objetivo
de avaliacdo (maximiza¢do ou minimizagdo). A fun¢do objetivo € aplicada a topologia
inserida no objeto de servigo e é calculada considerando os dados de benchmarking das
métricas e expectativas de divisdo de trafego (na ocorréncia de cada ramificacdes na ca-
deia) presentes no objeto de especificagdo. A Figura 1 ilustra, em alto nivel, as chaves
que compdem o modelo de requisicao adotado.

A topologia do servico parcialmente ordenado deve ser construida através da
gramética livre de contexto denominada Service ChAin Grammar (SCAG), desenvolvida
como parte deste trabalho. A formalizacdo da gramatica proposta € realizada através
da quadrupla SCAG = (v, 7,p,c). Nesse caso, v representa o conjunto de simbolos
nao terminais (INICIO, BLOCOOP, BLOCOOPR, BLOCOTP, ORDEMP, EXCECAO,
RAMIFICACAOT, PRAMIFICACAOT, RAMIFICACAONT, RAMIFICACAONTINT,

'Disponivel em https://github.com/ViniGarcia/NFV-FLERAS
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REQUISICAO
ID »| TOPOLOGIA > FUNCOES
DESCRICAO »| ENTRADA
————————1
> OBJETIVO

SAIDA

PONDERACAO

FUNCAO ENTRADA

AVALIACAO

ATUALIZACAO

|
2

DIVISAO

Figura 1. Modelo de Requisicao CUSCO

PRAMIFICACAONT, PFUNCI, FUNCI, FUNC, NS, DOMINIO) e 7 o conjunto de
simbolos terminais (simbolos de controle - *<’, *>", *{’, ’}", °C, "), [, ’1, 1, °F,
'NE’ - e simbolos varidveis - presentes nas regras de produgdo indicadas por FUNC,
NS e DOMINIO) que formam a gramatica. Esses simbolos sdo utilizados nas regras de
producdo definidas por p e apresentadas na Figura 2. Por fim, ¢ representa a regra de
producao inicial da gramdtica (INICIO).

1 INICIO — ’NE’ BLOCOOP

2 BLOCOOP — RAMIFICACAOT | RAMIFICACAONT | BLOCOTP BLOCOOP | BLOCOTP
NS

3 BLOCOOPR — RAMIFICACAONTINT | BLOCOTP BLOCOOPR | BLOCOTP

4 BLOCOTP — ORDEMP | FUNCI

5 ORDEMP — ’ [/ FUNCI PFUNCI ']’ EXCECAO | ' [’ FUNCI PFUNCI ']’

6 EXCECAO — ' (' FUNC FUNC /)’ EXCECAO | /(' FUNC FUNC /)’ | ’ ('’ FUNC
FUNC '’ ’)’ EXCECAO | ' (’ FUNC FUNC /=’ )’

7 RAMIFICACAOT — BLOCOTP ’{’ BLOCOOP PRAMIFICACAOT '}’

8 PRAMIFICACAOT — '/’ BLOCOOP PRAMIFICACAOT | '/’ BLOCOOP

9 RAMIFICACAONT — BLOCOTP ’{’ BLOCOOPR PRAMIFICACAONT ’}’ BLOCOOP
10 RAMIFICACAONTINT — BLOCOTP ’{’ BLOCOOPR PRAMIFICACAONT '}’ BLOCOOPR

11 PRAMIFICACAONT — '/’ BLOCOOPR PRAMIFICACAONT | '/’ BLOCOOPR
12 PFUNCI — FUNCI PFUNCI | FUNCI

13 FUNCI — FUNC ’<’ DOMINIO ’>’ | FUNC

14 FUNC — ’FNC1’ | ’EFNC2’ | 'EFNC3’ | ... | ’"ENCn’

I15NS — ’NS1’ | ’NS2’ | ’NS3’ | ... | ’NSn’

16 DOMINIO — ’DOM1’ | ’DOM2’ | ’DOM3’ | ... | ’'DOMn’

Figura 2. Regras de Producao da SCAG

A SCAG permite a criacdo de cadeias de servico contendo tanto funcdes de rede
absolutamente ordenadas, quanto em segmentos parcialmente ordenados delimitados pe-
los simbolos [’ e ’]’. Sobre os segmentos parcialmente ordenados podem incidir de-
pendéncias inseridas entre os simbolos '(’ e ’)’, estas podem ser de ordem (precedéncia
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em qualquer posicdo, sem o modificador *’) ou de acoplamento (precedéncia em pri-
meira posicao anterior, com o modificador **’). Também, cada fun¢do de rede pode con-
ter uma dependéncia de infraestrutura indicando, entre os simbolos <’ € *>’, 0 dominio
de execu¢ao da mesma. Além disso, ramificacdes terminais (i.e., ramos irmaos) € nao
terminais (i.e., com intersec¢ao de ramos irmaos em uma fun¢do comum) podem ser es-
pecificadas entre os simbolos *{’ ¢’ }’, com ramos separados pelo simbolo ’/’. Finalmente,
o modelo assume a existéncia de um unico né de entrada de dados e diversos nos de saida,
além de encaminhamento unidirecional de trafego. Todas as caracteristicas relatadas sdao
analisadas pela solu¢do de composicao em diferentes etapas do seu processamento.

3.2. Metodologia de Composicao

A metodologia de composicdo CUSCO ¢ dividida em dois procedimentos: expansao
de topologias e avaliagdo de topologias. A expansao de topologias determina, através
da resolu¢do de ordenamentos parciais e redugdes de ramificagdes, um conjunto de
composi¢des candidatas capazes de prover o servigo requisitado. Ja a avaliacdo de topolo-
gias identifica e processa as métricas presentes na requisi¢do, constroi fungdes parciais de
avaliacdo e uma funcao objetivo geral e as utiliza para avaliar cada uma das composicdes
candidatas, atribuindo a elas um Indice de Adequabilidade Topolégica (IAT) que carac-
teriza uma composicdo candidata em relagdo as demais considerando a funcdo objetivo
geral. O IAT € entdo empregado no ranqueamento das composi¢des candidatas, possibi-
litando que a solugdo sugira uma ou mais organizagoes topologicas a serem adotadas nas
etapas seguintes da implantacdo do servico.

3.2.1. Expansao de Topologias

O procedimento de expansao de topologias é subdividido em dois passos: resolugdo de
ordenamentos parciais e redu¢do de ramificagdes. Esses passos recebem como argumen-
tos os dados fornecidos pelo objeto de servico presente em uma requisi¢do. No objeto os
atributos ENTRADA, SAIDA e FUNCAO sao empregados para distinguir os identificado-
res presentes na topologia requisitada (atributo TOPOLOGIA), além de serem diretamente
usados na validacdo da mesma. O atributo TOPOLOGIA, por sua vez, fornece a cadeia de
servico parcialmente ordenada e informacdes extras que possibilitam a execugdo da ex-
pansdo (i.e., dependéncias, organizacao e ordenamentos topoldgicos), a execugao desses
passos resulta em um conjunto de composi¢des candidatas absolutamente ordenadas que
implementam o servigo requisitado.

A resolucio de ordenamentos parciais € processada analogamente a uma permuta
com restricoes onde as restricdes sao as dependéncias de ordem e acoplamento. De-
pendéncias de ordem reduzem o nimero de possiveis posicoes de uma fungao de rede,
sendo o tamanho desta reducdo relativa a quantidade de posi¢des que sucedem aquela
ocupada pela segunda funcao participante da dependéncia. J4 uma dependéncia de aco-
plamento implica na fixacao da primeira func¢do na posi¢ao logo anterior a segunda, sendo
ambas compreendidas como um bloco indivisivel e tratadas como uma dnica fungdao. A
solucdo gera todas as permutas possiveis para um segmento parcialmente ordenado e
verifica a validade das mesmas (i.e., forca bruta). Assim, a quantidade total de orde-
namentos absolutos analisados para um segmento parcialmente ordenado é determinado
pelo fatorial do nimero de funcdes de rede presentes no mesmo, enquanto a quantidade
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de composi¢des validas ao final deste passo corresponde ao produto entre o nimero de
ordenamentos absolutos validos gerados em cada segmento processado.

A reducdo de ramificagdes consiste no processamento dos ramos de uma topologia
absolutamente ordenada para detectar segmentos que podem ser alocados em uma se¢ao
comum antes do inicio ou apds a conclusdo de uma ramificacdo em andlise. Ademais,
segmentos equivalentes localizados em posi¢des intermedidrias dos ramos também po-
dem ser unidos. Para isso, uma ramificacdo qualquer € decomposta em duas ramificagdes,
uma de caracteristica nao terminal, estabelecida do ponto inicial da ramificagdo original
até sua conclusdo que ocorre antes do inicio do segmento a ser unificado (sendo a pri-
meira fung¢do de rede deste segmento o ponto de intersec¢do dos ramos), € outra com a
mesma caracteristica da ramificacio original, iniciada apds o segmento unificado e per-
petuada até a conclusdo da ramificacdo original, ou seja, até os pontos de saida no caso de
uma ramificacdo terminal ou até o elemento operacional de intersec¢dao no caso de uma
ramificagdo ndo terminal.

A solugdo realiza a reducdo de ramificacdes em segmentos iniciais e finais dos
ramos, desconsiderando o caso de segmentos intermedidrios. As composicdes candida-
tas retornadas pela resolucdo de ordenamentos parciais sdo examinadas exaustivamente
para identificar possiveis reducdes em suas ramificagcdes. Uma ramificacao pode ser re-
duzida quando existem fungdes comuns a todos os seus ramos (tanto em tipo quanto em
posicdo), além de, quando presentes, manifestarem dependéncias de infraestrutura com-
pativeis. Assim, a quantidade de composicdes candidatas geradas pela redu¢cdo de uma
ramificacdo € igual ao somatério do total de fungdes de rede presentes nos segmentos co-
muns maximos inicial e final (i.e., maior conjunto de fun¢des andlogas entre os ramos),
J& que estes podem ser decompostos em subsegmentos menores. Também, a quantidade
de novas composicoes resultantes desse passo quando aplicado a uma composi¢do can-
didata € igual ao produtério do tamanho dos segmentos comuns maximos de todas as
ramificacoes reduzidas, uma vez que estas redu¢des podem ocorrer simultaneamente.

3.2.2. Avaliacao de Topologias

A avaliacdo de topologias € o segundo procedimento executado pela solugdo de
composicdo e consiste do processamento das composi¢des candidatas de um servigo de
rede em vista das métricas, operagdes, ponderacdes e demais caracteristicas informadas
no objeto de fun¢do objetivo presente na requisicdo de um servigo. Esse procedimento
¢ dividido em trés passos: o primeiro compreende a definicdo de funcdes parciais e a
avaliacdo das fun¢des de rede e demais estruturas e nds especificados nas composicoes
candidatas; o segundo realiza a depuracdo dos resultados parciais, os padronizando em
um intervalo comum de valores; por fim, o terceiro passo utiliza os resultados padroniza-
dos para gerar um IAT destinado a cada composi¢do candidata avaliada, possibilitando o
ranqueamento das mesmas. As notagdes que formalizam as operacdes realizadas durante
este procedimento sdo sumarizadas pela Tabela 2.

O primeiro passo trata da avaliacdo individual das composi¢des candidatas, ite-
rando sobre as posi¢des de suas topologias para agregar resultados de avaliacdo. Para isso,
inicialmente, fungdes parciais precisam ser construidas. Uma fung¢do parcial destina-se a
avaliacdo das composi¢oes candidatas em relacdo a uma tinica métrica requisitada. Dessa
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Notacao Descricao

CET Conjunto de composicdes candidatas (topologias absolutamente ordenadas)
gerado durante o passo de expansdo de topologias.

co Composicdo candidata composta por fungdes de rede e nés de borda absolu-
tamente ordenados.

FNC Funcdo de rede descrita em um documento de requisi¢ao.

Prte Peso da métrica "mtc”.

FEoe Valor de entrada da métrica “mtc”.

FNCe Valor da métrica "mtc”’informado para a funcdo de rede "FNC”.

Operacgao de avaliacdo da métrica “mtc” aplicada sobre a sua entrada "E”e o
valor da mesma métrica colhido para uma fun¢do "FNC”.
AV ACC CET Resultado da avaliagdo da fungdo parcial referente a métrica “mtc”’para a
mie composicdo candidata ”CC”pertencente a "CET”.
Distancia absoluta maxima entre o resultado da avaliacdo da composi¢do can-
didata ”CC”e o conjunto de resultados de avaliagdo das composi¢des candi-
datas existentes em "CET” ’pela métrica "mtc”.
Normaliza¢do do resultado da avaliacdo da composi¢@o candidata "CC”em
NORMES CET relacdo ao conjunto de resultados de avaliacdo das composi¢des candidatas
existentes em "CET”’pela métrica "mtc”.
Resultado parcial padronizado da composicao candidata ”CC”em relagdo ao
RPPCC CET conjunto de resultados de avaliacdo das composicdes candidatas existentes
em "CET”pela métrica "mtc”.
Indice de adequabilidade topoldgica da composi¢do candidata “CC’em
relacdo ao conjunto de composi¢des candidatas "CET”.

Amtc(Emtm FNCmtc)

DACC CET

mtc

TATSET

Tabela 2. Notac6es de Formalizacao da Avaliacao de Topologias

forma, cada uma das métricas presentes no objeto de funcao objetivo de uma requisi¢ao
¢ transcrita para uma funcao parcial a ser calculada. O célculo das fungdes parciais retor-
nam valores agregados brutos que consistem do somatério dos resultados de avaliacdo de
cada fun¢do operacional, estes devem estar disponiveis para todas as composigdes can-
didatas do conjunto retornado pelo primeiro procedimento antes da execucdo proximo
passo. A Equagdo 1 generaliza o cdlculo e o resultado de uma funcao parcial aplicada
sobre funcdes de rede de uma composi¢ao candidata.

cc
AVA%%; CET — Z Amtc(Emtm FNCmtc) (1)
FNC

Ainda, o calculo de uma func¢do parcial é sucedido pela atualizagdo das entradas
e pela definicdo, caso necessdria, de novos fluxos de execucao, concluindo uma iteracao
avaliativa. Logo apds a avaliagdo das métricas, estas sdo atualizadas de acordo com a sua
propria operacdo de avaliagc@o, substituindo a entrada pelo seu resultado, ou, da mesma
forma, pelo resultado de avaliagdo de outra métrica presente na fung¢do objetivo. Também,
uma terceira op¢ao € a manutencdo de um valor de entrada estatico. Em seguida, o fluxo
padrao de iteragdes, que consiste da avaliacdo de posi¢des subsequentes da cadeia de
servigo, pode ser alterado na eminéncia do inicio de uma ramificacdo. Nesse caso, a
solucdo avalia todos os ramos (i.e., do ponto inicial até o ponto de intersec¢do, onde
ocorre uma agregacao das entradas, ou n6 de saida, encerrando a avaliacao) através de
uma busca em profundidade. Com isso, a entrada das métricas € atualizada por uma
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operacdo de divisdo de trafego sobre fatores determinados para cada ramo (objeto de
especificacdo), encaminhando estes valores ao inicio do novo fluxo de execugao.

O segundo passo recebe os resultados provenientes da avaliagdo das composicdes
candidatas pelas func¢des parciais de todas as métricas que compdem a funcio objetivo, os
organizando no intervalo continuo padrdo [0;1]. A padronizacdo do resultado de avaliagao
de uma métrica sobre uma composi¢do candidata consiste em determinar a representati-
vidade deste em relagdo aos demais resultados obtidos para a mesma métrica, mas pro-
venientes de composicoes candidatas diferentes. Assim, o conjunto continuo minimo que
compreende a totalidade dos resultados de avaliacdo de uma métrica, iniciado pelo resul-
tado de Borda Inferior (BI) e encerrado no resultado de Borda Superior (BS) [BI;BS],
deve ser mapeado ao intervalo continuo [0;1] de forma que zero represente BI e um re-
presente BS. Para isso, inicialmente, o intervalo [BI;BS] deve ser deslocado de modo
que a sua origem se iguale a origem do intervalo objetivado (i.e., zero), sendo necessaria
a transcricdo dos resultados para o intervalo de distdncia absoluta maxima [0;BS — BI]
utilizando a Equacdo 2.

DACC CET _ AVACC CET __ B (2)

mtc mtc

Em seguida, o processo de normalizacdo transcreve os valores do intervalo de
distancia absoluta maxima [0;BS — BI] de cada uma das métricas avaliadas para o in-
tervalo padrao [0;1]. Isso é alcangado pelo cdlculo da razdo entre a distancia absoluta
verificada para as composi¢des candidatas (DASC ©FT) e a distancia absoluta maxima
(BS — BI), como demonstra a Equa¢do 3. Como excec¢do, a Equacdo 4 é empregada em
cendrios onde todas as composicdes candidatas apresentam o mesmo resultado para uma
mesma métrica avaliada (BI = B.S). O processo de normalizagao indica a proximidade
de um dado resultado a borda superior, assim este pode ser naturalmente usado como o re-
sultado parcial padronizado para métricas cujo objetivo € sua maximizagdao (Equacao 5).
Por outro lado, métricas com o objetivo de minimiza¢do devem ter suas normalizacdes
complementadas para a geracdo dos resultados parciais padronizados, como mostra a
Equacido 6, para que revelem a sua proximidade a borda inferior e possam ser analisa-
dos da mesma maneira e conjuntamente a métricas com objetivo de maximizagao.

cC CET DAnng; crr
NORMi: " = =pepr— 3)
NORMES CFT =1 “4)
RPPL“FT = NORMy, ;. “F" (5)
RPPGC Pl =1 — NORMy . “FT (6)

ApO6s a padronizagdo dos resultados, os IAT das composicoes candidatas podem
ser calculados. O IAT € um valor contido no intervalo continuo [0;1] e indica a proximi-
dade da avaliag¢do geral da composicao candidata ao resultado 6timo considerando todos
aqueles recuperados no conjunto de composicdes avaliadas sobre todas as métricas requi-
sitadas. Assim, uma composi¢ao adquire o maior IAT possivel (i.e., um) quando esta apre-
senta os resultados de borda inferior para todas as métricas com objetivo de minimizagao
e resultados de borda superior para todas as métricas cujo objetivo € sua maximizacao.
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De maneira prética, uma vez que os resultados ja se encontram padronizados no intervalo
de valores usado para o IAT, a sua defini¢do consiste do somatério ponderado de todos os
resultados parciais padronizados colhidos para uma determinada composi¢do candidata

(Equacgdo 7), sendo a func@o objetivo adotada pela solucao definida pela maximizacdo
(M AX) do IAT (Equagdo 8).

[AngT = Pte, * RPngl CET 4+ .+ Prte,, * RPP%C;” crr (7
MAX(TATSE"), ¥V CC € CET ®

Finalmente, uma vez que a solu¢do de composicao desenvolvida é hierarquizada
em uma série de procedimentos e passos que, por mais que sejam interconectados, apre-
sentam uma estrutura de execucdo independente e podem ser alterados ou substituidos
desde que mantenham o modelo padrao de geracdao de dados. Em outras palavras, apesar
de haver uma dependéncia relacionada a sequéncia de processamento entre procedimentos
e passos, ndo ha influéncia entre eles quanto ao algoritmo aplicado para a geracdo de seus
dados de saida. Dessa forma, heuristicas podem ser utilizadas no primeiro procedimento
sem que modificacOes sejam necessdrias no segundo procedimento, da mesma forma que
as fungOes parciais podem ser alteradas sem que haja necessidade de modificagdes na
func¢ao objetivo geral da solugao.

4. Experimentacao

Para avaliar a solucdo proposta, um servico de segurancga, controle de conteido e ba-
lanceamento de carga foi desenvolvido como parte deste trabalho. O servico usa um
total de sete funcdes de rede virtuais, sendo duas implementadas em Click Modular Rou-
ter (Filtro de Protocolo/Porta - FPP; Classificador de Trafego - CT) e outras cinco im-
plementadas em Python 3 (Inspetor de Assinaturas em Pacotes HTTPS - IAPH; Ins-
petor de Conteudo de Pacotes HTTP - ICPH; Filtro de Marcagdo - FM; Sistema de
Prevencao de Intrusao HTTP/S - SPIH; Balanceador de Carga - BC). A cadeia de servico
parcialmente ordenada especificada com o modelo SCAG ("NE FPP CT { [IAPH
FM SPIH] (IAPH FM=%) / [ICPH FM SPIH] (ICPH FMx) } BC NS”) ba-
lanceia requisicoes HTTP e HTTPS entre clientes e servidores, sendo as HTTP direci-
onados a analise de conteido e as HTTPS a andlise de assinaturas, além de descartar
trafego com caracteristicas diferentes de tais aplicacoes (TCP/IP, porta 80 para HTTP
e porta 443 para HTTPS), com contetdos ilegais ou reconhecidamente maliciosos pelo
sistema de prevencdo de intrusao.

A fungdo objetivo empregue busca minimizar trés métricas: taxa de trafego, taxa
de atendimento a requisi¢cdes e tamanho da topologia. A taxa de trafego consiste de um
valor percentual, com entrada iniciada em 1 (100% do trafego) e avaliacdo feita através
da multiplicacdo desta pela taxa de trafego de cada funcdo iterada. A taxa de atendi-
mento a requisi¢oes traduz-se em um niimero inteiro que indica a expectativa do maximo
de requisi¢des recebidas por segundo, sendo sua entrada igual a 100 e avaliacdo reali-
zada através da diferenca deste valor pela capacidade de atendimento a requisi¢des por
segundo das funcdes avaliadas. Por fim, o tamanho da cadeia assume um valor inteiro
com entrada igual a 0, sendo uma unidade adicionada a ela a cada fun¢do iterada. A taxa
de trafego e capacidade de atendimento a requisi¢des HTTP/S foram definidas por ben-
chmarking das fungdes de rede. Além disso, todas as métricas apresentam 0 mesmo peso
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(i.e., ponderacdo 0,3333) e ndo houve preferéncia na divisao de trafego no ponto de ori-
gem da unica ramificagdo presente na topologia, especulando a equivaléncia entre trafego
HTTP e HTTPS que resulta em uma distribui¢do igualitaria entre os seus ramos.

O processamento da cadeia de funcdes parcialmente ordenada do servigo de teste
pela solucao CUSCO resultou em nove composi¢des candidatas. Dessas, trés foram es-
colhidas para experimentagdo pratica em um ambiente virtualizado real e sdo referenci-
adas pelos seus indices: IAT 0,666 ('"NE FPP SPIH CT {IAPH / ICPH} FM BC
NS”), IAT 0,500 ("NE FPP CT {SPIH IAPH FM / SPIH ICPH FM} BC NS”)
e IAT 0,327 ("NE FPP CT {IAPH FM / ICPH FM} SPIH BC NS”). A IAT
0,666 foi escolhida por apresentar o maior indice geral calculado, este oriundo de sua
cadeia de tamanho minimo (sete instancias) e da menor taxa de trafego constatada devido
a antecipacdo da funcdo SPIH. Entretanto, a IAT 0,666 obteve a pior taxa de atendimento
a requisicoes visto que a existéncia de apenas uma instancia da funcao SP IH no segmento
principal pode se converter em um gargalo de processamento. A IAT 0,500 foi adotada por
ser a composi¢do com melhor indice geral cujo maximiza o RPP da taxa de atendimento
a requisicoes, i1sso acontece pela replicacdo de instancias das funcdes de rede nos ramos
da topologia, ocasionando também, como consequéncia, o pior resultado de tamanho da
topologia e resultados intermedidrios para a taxa de trafego. J4 a escolha pela IAT 0,327 é
estimulada devido ao pior indice geral constatado, obtendo resultados intermedidrios para
tamanho e taxa de atendimento a requisicoes, além do pior resultado de taxa de trafego
dada a postergacdo méaxima das funcdes que descartam pacotes indesejados (FM e SPIH).

A implantacdo das composicdes candidatas selecionadas usou duas maquinas
fisicas para prover um ambiente virtualizado: a hospedeira dos clientes do servigo
HTTP/S (8GB RAM DDR3, Core 13 4010U, Ubuntu 14.04 e virtualizador KVM); e a
hospedeira do servico de rede e dos servidores HTTP/S (8 GB RAM DDR3, Core 15 3330,
Debian 8 e virtualizador KVM). Todas as maquinas virtuais (clientes, funcao de rede e
servidores) foram instanciadas com 512 MB RAM e 1 nicleo virtual de processamento.
As maquinas fisicas sdo conectadas por interfaces Gigabit Ethernet e as virtuais por pon-
tes, clientes e servidores encontram-se conectados na mesma rede /24. Nesse cenario sao
instanciadas dois servidores (ambos provendo servicos HTTP e HTTPS) e quatro clientes,
dois para requisicdo de servicos HTTP e dois para HTTPS. Um cliente de cada aplicagao
¢ responsavel por enviar requisi¢des legitimas, enquanto o outro envia requisicoes mali-
ciosas (pacotes andmalos de 1450 bytes, a uma taxa individual de 10Mbps) para indispo-
nibilizar o servico. Clientes e servidores sao intermediados pelo servigo de teste. O ponto
inicial da avaliagdao é o comeco simultineo do envio de requisi¢des por parte dos clien-
tes, j4 o ponto final remete a conclusdo, com sucesso, de 5000 processos de requisi¢oes
disparados pela ferramenta http-perf? em cada cliente legitimo.

A maior taxa de requisi¢cdes HTTP/S atendidas por segundo, presentes na primeira
e segunda colunas da Tabela 3, foi verificada para a composicao candidata IAT 0,500. Isso
acontece devido a presencga de instancias da fun¢do SPIH descartando trafego malicioso
no inicio dos ramos da topologia, além da alta capacidade de processamento de trafego
das funcdes anteriores a elas (FPP e CT, implementadas em Click), assegurando assim
que fungdes com baixa capacidade de processamento niao sejam oneradas com trafego
malicioso. Dessa forma, esse resultado confirma o melhor RPP da métrica de capacidade

Disponivel em https://www.npmjs.com/package/http-perf
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| Maximiza¢io | Minimizacao
Taxa de Taxa de Taxa de Nuamero de
Requisicoes HTTP Requisicoes HTTPS Trifego (Mbps) Instancias de
Atendidas (req/s) Atendidas (req/s) g P Funcoes de Rede
IAT 0,666 2,4 2,5 37,9 7
IAT 0,500 20,4 13,0 59,6 9
IAT 0,327 0 0 - 8

Tabela 3. Resultados de Experimentacao

de atendimento a requisi¢des calculado pela solu¢dao de composicdo. A IAT 0,666 suporta
o ataque recebido, entretanto a taxa de requisi¢des atendidas é reduzida em relacdo a
IAT 0,500. Essa situacdo decorre da existéncia de apenas uma instancia da SPIH no
segmento principal da cadeia, convertida em um gargalo durante a andlise e descarte do
trafego malicioso. Ja a composi¢do IAT 0,327 aloca uma instincia da SP ITH na penultima
posicdo da cadeia, resultando no encaminhamento de trafego malicioso para fungdes de
baixa capacidade de processamento (IAPH e ICPH) e consequente indisponibiliza¢do do
Servico.

A taxa de trafego média no servico (i.e., quociente entre o total de trafego pro-
cessado pelas instancias de funcdo de rede e o tempo de execucdo até a conclusido da
experimentagdo realizada), mensuradas para as composi¢des candidatas que mantiveram
o servico disponivel e exibidas na terceira coluna da Tabela 3, confirma a expectativa
calculada pela solucdo de composi¢do através do RPP da métrica taxa de trafego. A
composicao IAT 0,666 adquire os melhores resultados para essa métrica devido a alocacao
das instancias da fun¢do SP IH na segunda posi¢ao da cadeia, evitando que a classificacao
de trafego (CT) ocorra sobre trafego malicioso. Essa classificagcdo, por outro lado, é ne-
cessdria durante a utilizagdo da composicao IAT 0,500. Por fim, o nimero de instancias
de func¢des de rede virtualizadas presentes nas composi¢des candidatas testadas, explicito
na dltima coluna da Tabela 3, também confirma o RPP da métrica de tamanho calcu-
lada durante a determinagdo de seus respectivos indices. Dessa forma, é possivel con-
cluir que o comportamento operacional e caracteristicas das cadeias de servico no cendrio
e condigdes de teste demonstraram a viabilidade da solu¢do CUSCO na composi¢do e
avaliacdo das mesmas.

5. Conclusao

A operacionalizacdo de um servigco de rede no paradigma NFV passa pelo processo
de implantacdo deste no ambiente virtualizado. Esse processo € constituido, principal-
mente, pelas etapas de composicao, integracio e agendamento de execucdo. Atualmente,
a composicao de cadeias de servico € realizada por solugdes estdticas e pouco persona-
lizdveis em relacdo as suas funcdes objetivo e caracteristicas de avaliagdo. Em vista disso,
este trabalho apresentou o CUstomazable Service COmposing, uma solucdo genérica
para a composi¢do de cadeias de fungdo de servigo parcialmente ordenadas orientada
por métricas e operacdes de avaliagdo personalizadas. Por fim, um servico de rede ex-
perimental foi composto e seus resultados testados em um ambiente virtualizado real,
demonstrando a viabilidade da solucao desenvolvida. Em trabalhos futuros objetiva-se
generalizar e aplicar a metodologia CUSCO nas demais etapas de implantagao.
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Abstract. On the Internet of things, several techniques have been applied to
perform the demand for services and guarantee the maintenance of the offered
services. One of the popular techniques handles the usage of service reposito-
ries, which provide registration, update and service request messages. Though,
the number of refresh messages exchanged between devices and repository im-
pacts on the power of the devices, and consequently it decreases the availability
of services. This paper introduces a mechanism for service discovery, called
MADS, which adjusts the period of initialization of services taking into account
the device’s energy consumption. The operation routines show MADS reduces
the number of service refresh messages required between device and repository.
It also rises the service availability, and offers one rating of the availability in-
dicator. In contrast to classic approaches, MADS gets to reduce up to 90% the
exchange of refresh messages, and keeps up to 75% more available than others.

Resumo. A Internet das Coisas demanda pelo meios do gerenciamento da des-
coberta de servicos e pela garantia da manutengdo dos servicos providos. Uma
das possiveis abordagens empregadas na descoberta de servigos consiste no uso
de repositorios de servigcos, que suportam o registro, atualizacdo e requisi¢cdo
de servicos. Contudo, o niimero de mensagens de atualizacdo trocadas entre os
dispositivos e o repositorio causam impacto na carga energética dos disposi-
tivos, e assim diminuem a disponibilidade dos servicos. Este trabalho propoe
um mecanismo de descoberta de servico, denominado MADS, que controla o
periodo de atualizacdo dos servicos de acordo com o consumo energético do
dispositivo. As rotinas de execugcdo mostram que o MADS diminui o niimero
de mensagens de atualizacdo de servico trocadas entre dispositivo e reposito-
rio. Ele também tem melhorado a disponibilidade de servigcos, além de ofere-
cer uma classificacdo do indicador de disponibilidade. Em comparacoes com
abordagens cldssicas, MADS chega a reduzir até 90% a troca de mensagens de
aniincio de servicos e ser até 75% mais disponivel que outras solugoes.

1. Introducao

O paradigma da Internet das Coisas (IoT) se popularizou com o crescimento do nu-
mero de dispositivos conectados a Internet [Atzori et al. 2010]. No ecossistema de IoT,
uma grande rede pervasiva conecta uma quantidade sem precedentes de coisas e pessoas
[Al-Fuqaha et al. 2015]. Porém, essa grande rede de conexdes impde novos desafios,
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como, por exemplo, a descoberta de servicos. A descoberta de servigos é um dos funda-
mentos do ecossistema da IoT, pois por meio dela, usudrios e objetos podem ter acesso
aos servicos disponibilizados na rede por objetos até entdo desconhecidos.

O processo de descoberta de servicos demanda que dispositivos que oferecam ser-
vicos na rede sejam encontrados e registrados de modo que seus servigos possam ser
consumidos, e isso deve-se a algumas caracteristicas dos dispositivos no ecossistema de
[oT [Mohiuddin et al. 2014]. Primeiro, a maioria dos dispositivos sdo energeticamente
limitados e, portanto, entram em modo de economia de energia, desligando seus radios
para economizar bateria. Segundo, em razao da mobilidade e dinamicidade da entrada e
saida de dispositivos na rede ser grande, esses dois aspectos impdem aos mecanismos de
descoberta de servigos a necessidade de atualizacdo periddica da lista de servigos registra-
dos, garantindo que esses servicos estejam sempre disponiveis para seus consumidores. A
necessidade de atualizag@o torna-se um problema devido ao grande nimero de mensagens
trocadas no processo de anudncio, e causa grande consumo energético dos dispositivos e
interfere na disponibilidade dos servigos registrados.

Os trabalhos na literatura tém empregados diferentes abordagens para esse pro-
blema. Em [Albalas et al. 2017] € utilizada uma abordagem baseada na sequéncia de
Fibonacci. Nele os dispositivos anunciam seus servigos periodicamente em um Diretorio
de Servigos, que € responsdvel por registrar os servigos anunciados e atender requisi¢des
de busca por esses servicos. Para reduzir o nimero de mensagens de atualizacdo, o inter-
valo de tempo entre anincios € incrementado sempre que a carga energética do dispositivo
decresce. Contudo, diante de uma possivel recarga energética do dispositivo, o algoritmo
estagna em um mesmo periodo de atualizacdo, desconsiderando a nova condi¢do ener-
gética. Outra limitacdo € a propor¢do fixa de aumento do periodo de atualizagdo, nédo
refletindo a situagdo energética de dispositivos com fonte energética abundante.

As abordagens para descoberta de servico no ecossistema de IoT devem permitir
que consumidores possam encontrar os fornecedores de servigos sem causar uma sobre-
carga de mensagens na rede. Essa sobrecarga inviabiliza a utilizacdo dos servigos por
diversos fatores como o aumento do congestionamento de pacotes, diminuicao do QoS da
rede, entre outros [Aziez et al. 2017]. Outro aspecto importante trata da garantia minima
de disponibilidade do servico, para que a medida que os consumidores desejem utilizar
determinado servigos na rede, esses servigos estejam ativos e operantes com condicdes
plenas de atendimento [Gigli and Koo 2011, Gubbi et al. 2013].

Este trabalho apresenta um mecanismo para solucionar o alto nimero de men-
sagens de anuncio na rede e combater o desperdicio energético, que consiste no uso do
Mecanismo Adaptativo de Descoberta de Servicos (MADS), que ajusta periodicamente o
tempo de atualizag@o dos servigos de acordo com o consumo energético do dispositivo. O
MADS também busca solucionar a falta de um indicador de disponibilidade dos servigos
registrados por usar o periodo de atualiza¢do como indice de disponibilidade dos servigos
registrados. Na medida em que um servico apresenta um menor intervalo entre anincios
de atividade, maior serd sua disponibilidade. A avaliacdo foi realizada com a implemen-
tacdo de rotinas de execucao que mostram que o MADS diminui o niimero de mensagens
de atualizac@o de servigo trocadas entre dispositivo e repositério. O nimero de mensa-
gens trocadas alterou de acordo com cendrio de variacdo de carga energética. O MADS
também foi eficaz na melhora dos indicadores de disponibilidade de servigos, garantido
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que os servicos oferecidos na rede estejam disponiveis no momento de sua descoberta.

O restante deste trabalho esta organizado da seguinte forma: A Secdo 2 apresenta
brevemente os conceitos e fundamentais sobre a descoberta de servigos em IoT. A Secao
3 apresenta os trabalhos relacionados. A Secdo 4 detalha o MADS, bem como ilustra
seu funcionamento. A Secdo 5 apresenta a metodologia de avaliagdo do MADS e os
resultados obtidos. Por fim, a Sec¢do 6 apresenta as conclusdes.

2. Visao Geral de Descoberta de Servico em IoT

A descoberta de servigos tem por objetivo detectar de modo automatico os servigos ofere-
cidos em um escopo de rede [De et al. 2011]. No contexto de IoT, dispositivos chamados
de provedores de servico oferecem esses servicos. Os mecanismos de descoberta de
servicos buscam, armazenam e organizam descrigdes dos servigcos oferecidos na rede,
indicando-os quando um solicitacdo é feita. Os consumidores de servicos utilizam essas
descricdes para terem acesso aos servigcos de varios dispositivos desconhecidos. Existem
inimeros trabalhos na literatura que apresentam abordagens relacionadas a descoberta de
servicos no contexto de 10T. O trabalho de [Broering et al. 2016] apresenta uma catego-
rizacdo dos mecanismos de descoberta de servigos baseada no escopo da busca ao redor
do no consumidor, no escopo da rede, € em diretérios, como retratado na Figura 1.

A) Descoberta no entorno B) Descoberta na rede C) Descoberta em diretério

Z
@ =
o %. ) %, ,
N7, ‘ %
o @
6 Diretério 8 Consumidor .Provedor @ N6 comum

Figura 1. Escopos de descoberta de servicos

A categoria de descoberta de servicos no entorno do no consumidor considera a
proximidade espacial dos servigos e, portanto, estd relacionado a mecanismos de rede
sem-fio, em que o dispositivo consumidor observa em seu entorno como mostrado na
Figura 1-A. Na categoria de descoberta de servigcos no escopo de rede, as técnicas empre-
gadas buscam servi¢os em toda a rede em que o consumidor estd presente. As técnicas
dessa categoria geralmente trabalham em escopo local, identificando todos os provedores
de servicos da rede local através de mensagens multicast, como representado na Figura
1-B. Por fim, a categoria de busca em diretorio, representada na Figura 1-C. Neste modelo
estdo classificadas as técnicas de descoberta e registro de servicos em diretdrios, que po-
dem ser dispositivos dedicados ou ndo. Assim, os diretdrios de servicos sao responsaveis
pelos servicos propriamente dito e por receber as requisi¢oes de busca por eles.
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3. Trabalhos Relacionados

Na literatura diferentes abordagens sdo apresentadas como forma de debater a descoberta
de servigos no contexto de [oT. O trabalho de [Kaiser et al. 2016] aborda a descoberta de
servicos usando mDNS (Mobile DNS) e DNS-SD (DNS-Service Discovery). O objetivo
¢ contrapor solugdes baseadas em multicast, por ndo serem escaldveis e aprimorar 0 uso
de DNS na descoberta de servi¢os. Eles propdem uma técnica de descoberta distribuida
em NS (Naming Servers) sincronizados usando o algoritmo Raft. Os NS podem assumir a
funcao de diretério de servicos e passam a ser chamados de SNS (Scope Name Servers).
Esses SNS respondem as requisi¢des de registro e recuperacio de servigos. Contudo,
em redes maiores, com maior nimero de nos, o processo de sincroniza¢do dos SNS gera
sobrecarga na rede.

Em [Ishaq et al. 2012], o objetivo consistiu na implantagcdo e descoberta automa-
tica de servigos na rede. Eles propdem um mecanismo hierdrquico autoconfiguravel, em
que o principal elemento € o Gateway de sensores. Esse gateway € responsavel por buscar
informacodes sobre todos os nds presentes na rede. Assim, ele envia uma mensagem mul-
ticast periodicamente a todos os nés da rede, requisitando informacdes para manutengao
da lista de servigcos descobertos. A informacdo é recuperada pelo protocolo CoAP - Cons-
trained Application Protocol € 0s nés que oferecem servigos sao registrados em um DNS
local. O trabalho também propde a integracao entre CoAP e HTTP usando outro gateway,
de mais alto nivel, responsavel por traduzir as mensagens entre os protocolos. O trabalho
ndo apresenta andlise detalhada dos resultados obtidos, porém, adianta que a abordagem
pull-based, em que o n6 detentor do servico € passivo, tem problemas de escalabilidade,
principalmente em relag@o a abordagem push-based, devido ao uso intenso de multicast.

O trabalho de [Helal and EIMougy 2015] apresenta uma solugdo distribuida e
energeticamente eficiente utilizando P2P-DHT e CoAP. O objetivo € aprimorar a aborda-
gem centralizada usando gateway dedicado para evitar a existéncia de um tinico ponto de
falha. Uma arquitetura hierarquica onde alguns dos nés comuns da rede atuando como
Cluster Heads mantém registro de servicos disponibilizados por nés vizinhos. Nesta abor-
dagem hibrida, n6s comuns e gateway coexistem e dividem responsabilidades no processo
de descoberta, resultando em uma arquitetura capaz de diminuir o consumo energético da
rede. No entanto, os resultados apontam para uma dependéncia dos gateway dedicados
para comunicagao de um salto, sendo que auséncia deles o consumo energético é maior e
a taxa de resposta a requisicoes diminui.

Em [Kim et al. 2017], os autores propdem o uso de DNS-SD para a descoberta de
servigos a fim de aprimorar o uso do DNS no processo de descoberta de servigcos abrindo
mao do mDNS, muito usado em conjunto com o DNS-SD. A solugdo apresentada no tra-
balho inclui a utilizacdo da mensagem de resposta usando protocolo DHCP ao gateway
da rede, com o nome do dispositivo que oferece o servico e a lista de servigos ofereci-
dos, que sdo registrados em um servidor DNS. Os dispositivos consumidores obtém a
lista de dispositivos registrados do servidor DNS. Com isso, deve escolher um disposi-
tivo especifico e solicitar ao servidor DNS a lista de servigos oferecidos pelo dispositivo
escolhido. Ao obter a lista de servicos do dispositivo, o consumidor faz uma requisicao
CoAP ao dispositivo servidor solicitando um de seus servicos. Essa proposta tem resulta-
dos conceitualmente interessantes devido ao modelo de interacdo entre dispositivos € na
utilizag¢do do protocolo DNS-SD. Porém, apresenta limitacdes na manutengdo de servigos,
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dado que os dispositivos consumidores precisam escolher um dispositivo sem nenhuma
descricao de seus servicos além do valor semantico do nome do dispositivo servidor.

O trabalho de [Barreto et al. 2017] apresenta uma abordagem considerando o con-
texto da aplicacdo. Para diminuir o nimero de dispositivos que oferecem um determinado
servigo, considera o contexto dos servigcos disponiveis. Esse contexto se refere a localiza-
cdo geografica e o historico de uso. Eles partem da hipétese que, ao diminuir o nimero de
dispositivos resultantes do processo de descoberta, reduziria-se o nimero de mensagens
trocadas entre o consumidor e os possiveis provedores. Embora a hipétese provou-se ver-
dadeira, visto que os resultados apontam para uma diminui¢do no nimero de mensagens
trocadas, o tempo de resposta aumentou devido ao refinamento da descoberta pelo meca-
nismo de contextualizacdo baseado na localiza¢@o e no histérico de uso do consumidor.

Um mecanismo de descoberta de servicos deve ser eficiente na troca de mensagens
com os dispositivos provedores para evitar o gasto desmedido de energia com registros e
atualizacoes. Isso deixa de lado o primeiro objetivo do servigo: ser ttil aos clientes. Da
mesma maneira, esse mecanismo deve garantir a disponibilidade dos servigos registrados,
pois o oferecimento de servigos que nao estdo disponiveis também causam desperdicio
energético, além de tornar o mecanismo de descoberta ineficiente. Por isso, um nimero
elevado de mensagens trocadas durante o processo de antncio do servico € um sério
problema no ecossistema de IoT [Meshkova et al. 2008].

O trabalho de [Albalas et al. 2017] trata o numero elevado de mensagens com um
algoritmo para adaptacdo do periodo de atualizagdo adequado a cada dispositivo usando
uma abordagem baseada na algoritmo de Fibonacci. Assim, os provedores de servico
aumentam o periodo de atualizagdo ao longo da operagdo do dispositivo a uma taxa de
diminuicdo baseada na sequéncia de Fibonacci. Espera-se que o periodo de atualizagdo
aumente em decorréncia da reducdo da carga energética, logo, reduzindo o nimero de
mensagens trocadas para o antincio de servigos oferecidos na rede [Albalas et al. 2019].
No entanto, essa solu¢do s6 pode ser considerada adaptativa no sentido de realizar ajustes
em tempo de operagdo no periodo de atualiza¢do, sem considerar varidveis importantes
[Khalil et al. 2018]. No caso de uma possivel recarga energética do dispositivo, o algo-
ritmo ficaria estagnado em um mesmo periodo de atualizagdo, desconsiderando a nova
condicdo energética do dispositivo. Outra questdo € a propor¢ao fixa de aumento do pe-
riodo de atualizagc@o, o que ndo reflete a situacdo energética de dispositivos com fonte
energética abundante.

4. MADS: Mecanismo Adaptativo de Descoberta de Servicos em IoT

Esta secdo descreve o Mecanismo Adaptativo de Descoberta de Servico (MADS) para o
ecossistema de IoT. O MADS atua com dois objetivos principais: i) diminuir o nimero de
mensagens trocadas na descoberta de servigos e ii) fornecer um indice de disponibilidade
de cada servico descoberto. A exigéncia de atualizacdo periddica gera um aumento no
nimero de troca de mensagens, um alto consumo energético e consequentemente reduz
a disponibilidade do servico, tendo em vista que aumentam as chances do dispositivo
provedor de servico ficar indisponivel por falta de energia.

No ecossistema de 10T, o processo de descoberta de servico acontece de maneira
diferente do tradicional [Cirani et al. 2014]. Os dispositivos ndo tém acesso a fonte ener-
gética, ou seja, tem carga energética limitada e por conta disso, entram em modo de eco-
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nomia de energia quando ficam ociosos ou quando a carga energética estd acabando. Esse
comportamento diferencia o processo de descoberta de servigos dos métodos aplicados
por ferramentas de busca tradicionais, por exemplo, que t€ém acesso ilimitado a energia
e aos provedores de servico, ja que esses nao possuem restricdo energética. Contudo, na
IoT, a maioria das solu¢des possuem uma abordagem diferente, na qual os dispositivos
que oferecem um servico sdo responsdveis por anunciar periodicamente o servigo ofere-
cido na rede ou em um diretério especifico. Esses dispositivos sdo chamados de Agentes
de Servigcos (AS), e o diretorio especifico € denominado Diretério de Servigos (DS). No
MADS, o AS sempre anuncia seus servigos em um diretério especifico e o DS mantém
uma lista com todos os servigos e 0 AS responsdvel por cada servigo registrado.

O MADS utiliza uma abordagem adaptativa a fim de diminuir o nimero de mensa-
gens trocadas durante o processo de descoberta de servigos. Nessa abordagem, o periodo
de atualizacdo de um servigo € ajustado em funcdo da variacao de carga energética do AS
responsavel, em relagdo ao ultimo antncio realizado. Quando o periodo para o préximo
anuncio € ajustado em funcdo da variacdo de carga energética, o processo de descoberta
considera as condi¢cdes do AS, garantindo maior tempo de operacdo do servico. Caso o
agente receba muitas requisi¢des de servigo, a variacdo de carga energética € maior e, 0
periodo para o préximo antncio € maior, reduzindo o ndmero de troca de mensagens.

Em relacdo ao fornecimento do indice de disponibilidade de servigos, o DS rea-
liza um procedimento de classificacdo dos servicos registrados. Essa classificacdo € feita
através da ordenacdo crescente, do periodo de atualizacdo informada em cada antincio
realizado pelo AS. O DS mantém os registros de servigos ordenados para que o solicitante
da lista de servigos seja capaz de decidir qual servigo requisitar, de acordo com o indice
de disponibilidade do servico. Desse modo, evita-se que o solicitante faca requisi¢do de
servigos que estejam indisponiveis ou desatualizado. No MADS, a probabilidade de um
servigo estar disponivel € maior quando o periodo de tempo até a préxima atualizacio é
menor. Isso se deve ao fato de que o periodo de tempo € definido em relagc@o a variagio
de carga energética do AS responsavel pelo servico. Da mesma maneira, quanto maior é
o periodo de tempo para o proximo anuncio, maior foi o gasto energético do AS e maior é
a possibilidade dele se tornar indisponivel.

4.1. Arquitetura do MADS

A arquitetura do MADS compreende dois principais modulos: O Médulo de Analise
Energética (MAE) e o0 Médulo de Manutencao de Servicos (MMS), como ilustra a
Figura 2. O Mddulo de Andlise Energética € executado no AS, enquanto o Mddulo de
Manuteng¢do de Servicos opera no DS. Esses modulos se interagem por meio do indice de
disponibilidade do servico (ID) que é encaminhado do MAE para o MMS a partir da men-
sagens de anuncio. A estrutura arquitetural do MADS ¢€ sucinta e facilmente realizavel no
ecossistema de [oT. As regras para o funcionamento do mecanismo se baseiam nas especi-
ficacdes do protocolo CoAP e do padrao CoRE Resource Directory [Barreto et al. 2017].
Ambos protocolos sdo especificados pela IETF (Internet Engineering Task Force) e am-
plamente adotados como padrdo da industria da IoT.

O MAE ¢€ responsavel por determinar o ID com base no cédlculo da variagdo de
carga energética do AS que € obtida a partir da entrada do valor da carga atual e da a carga
anterior. SO entdo € realizado o ajuste do periodo do pr6ximo antncio de atualizagdo do
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MODULO DE ANALISE ENERGETICA — (MAE)

Célculo de
Variagdo de Carga

CARGAATUAL
—_—

- Ajuste do Periodo |_|
de Anudncio

Alteragéo da
Carga Anterior

MODULO DE MANUTENGAO DE SERVIGOS — (MMS)

LISTA ORDENADA

Reordenagdo da Atualizagéo de -

Lista de servigos registros de Servigos

Figura 2. Arquitetura MADS

AS, usado para indicar o indice de disponibilidade. As varidveis para a operagao desse
modulo sdo:

e Carga Energética Mdxima (CMAX): corresponde ao capacidade maxima de
carga energética do AS;

e Carga Energética Imediata (CI): corresponde ao valor da carga energé-
tica atual do AS;

e Carga Energética Anterior (C'A): corresponde ao valor anterior da carga energé-
tica do AS;

e Variacdo de Carga Energética (AC): corresponde a diferenca entre o CA e o CI
de energia do AS como observado na Equagao 1.

AC=CA-CI (1)

e Prazo de Atualizacdo (PA): corresponde ao prazo da préxima atualiza¢do defi-
nida pela Equacao 2.

PA = MomentoAtual + AC 2)

A operacdao do MAE pode ser dividida em duas etapas. A primeira consiste em
calcular o valor da CI realizando uma medi¢do da carga energética do dispositivo. Ja
segunda etapa realiza os procedimentos demonstrados no Algoritmo 1. Nele, a linha
2 realiza uma verificacdo do valor da varidvel CA e, caso esse valor ainda ndo estiver
definido, trata-se do primeiro anincio, que € o andncio de registro no DS. Caso o valor da
CA ndo esteja definido, este recebe o valor mdximo de carga energética (CMAX) do AS
(linha 3). Isso ocorre porque ndo existe anuncio anterior. Esse valor corresponde ao total
de unidades de carga energética ou valor maximo de carga energética do AS (linha 3). O
valor de CMAX é relativo e depende da capacidade de carga energética do AS.

A varidavel AC é inicializada com o valor 1 (um), ou seja, adota-se uma variacio
inicial de uma unidade de carga (linha 4). Apds a inicializacdo, a variacdo de carga
energética do AS € calculada (linha 6), com os valores de CA e CI. Nos casos em que
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Algoritmo 1: Ajuste do Periodo de Antincio

Entrada: CA,CI,AC,CMAX
inicio

se C A = null entdo
CA+ CMAX

AC + 1

se CA > C1I entio

1
2

3

4

5 fim
6

7 | AC+CA-CI
8

9

fim

se CA < C1 entao
10 | AC+«+ CMAX -CI
1 fim
12 CA+CI

13 fim

o valor de CA € maior do que o valor de CI, ou seja, a carga energética do dispositivo
diminuiu (linha 6), o valor da AC' é igual a diferenca entre os valores de CA e CI (linha 7).
Nas situacdes em que o valor de CI € superior ao valor de CA (linha 9), deste modo, a
carga energética do AS aumentou em relacdo a dltima medi¢do, o valor de AC' € igual a
diferenca do valor de CMAX e o valor de CI (linha 10). Assim, a variacdo serd ajustada em
situacOes de recarga e descarga energética. Na linha 12, o valor de CA € atualizado com
o valor de CI, e passa a ser o referencial para o cdlculo da variagdo no préximo anuncio.
Essa atualizagdo no valor de CA é importante para manter o valor de AC relativo a dltima
medicdo de carga do AS. O valor de AC' encontrado € importante, pois ele representa
o periodo de tempo para o proximo antncio, e isso define o Prazo de Atualizagdo (PA).
Assim, 0 AS responsavel pelo servigo tém definido o proximo momento de antincio. Além
de definir o PA, o AC define o indice de disponibilidade (ID) do servigo, que é enviado
na mensagem de antncio ao DS.

O MMS realiza a classifica¢do de servigos com base no indice de disponibilidade
recebido na mensagens de antincio do MAE. A mensagem de antncio do servigo é en-
viada por um canal seguro de comunicacdo. A principal funcio do MMS consiste em
classificar os servigos registrados e responder as requisicdes dos dispositivos que solici-
tam a lista de servigos do repositdrio. Essa classificagdo promove os servigos com maior
disponibilidade. Nesse mddulo, dois procedimentos acontece: i) atualizacdo do registro
de servico anunciado, ¢ ii) reordenagdo da lista de servicos de acordo com o indice de
disponibilidade do servigo. A primeira etapa de operacao do médulo atualiza o registro do
servigo no DS. Este procedimento ocorre quando o AS anuncia o servico, e o DS recebe a
mensagem de anuncio que contém o indice de disponibilidade do servigo. O DS entdo en-
contra o registro do servico anunciado e atualiza o indice de disponibilidade. Essa etapa
¢ fundamental a manutencdo dos servigos registrados. Os registros no DS devem estar
atualizados para reproduzir a situacio do AS responsavel por cada servico.

Feita a atualizacdo de registro do servico anunciado, a lista de servigos mantida
pelo DS deve ser reordenada. A reordenacdo da lista € feita em ordem crescente do indice
de disponibilidade de cada servigo. Os servigcos com o menor valor de indice de dispo-
nibilidade tém um periodo de andncio menor, e portanto, tiveram menor gasto energético
desde o antdncio anterior. Esse menor gasto energético pode ser referente a um menor
nimero de requisi¢des de servigos atendidos, ou referente a maior capacidade de carga
energética do AS responsavel pelo servico. O resultado da reordenagdo dos servigos re-
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gistrado € a lista ordenada de servico. Essa lista colabora para a resolu¢do do problema da
falta de um indicador de disponibilidade dos servicos registrados. Em posse dessa lista,
os consumidores de servicos podem requisitar os servicos no topo da lista, com maior
possibilidade de obterem resposta mais confidveis e disponiveis.

4.2. Fluxo de funcionamento do MADS e do AFT

O funcionamento dos médulos do MADS contribuem para a diminuicdo do niimero de
mensagens de andncio e para a geracdo do indicador de disponibilidade de cada ser-
vico. A andlise energética realizada no AS € importante para definir periodos de aniin-
cios compativeis com o gasto energético do dispositivo e para gerar o contexto de exe-
cucdo de onde € obtido o indice de disponibilidade, fundamental para gerar o indicador
de disponibilidade de cada servico do DS. A Figura 3 ilustra um esquema com o fluxo
de funcionamento da MADS no AS, bem como um exemplo de operacdo do mecanismo
AFT (Adaptive Fibonacci-based Tuning Protocol) de descoberta de servicos proposto por
[Albalas et al. 2017]. O esquema € dividido em 3 camadas. Cada camada representa um
fluxo de operacdo. A camada superior ilustra o fluxo de operagao do MADS. A camada
inferior representa o fluxo de operacdo do mecanismo AFT, por fim a camada central
demonstra as operacdes comuns a ambas as abordagens.

Préximo
- anlncio =  faufem
AFT Fibonacci Proximo Antincio

Carga VE
Energética
Imediata

cl Calculo da - i Ajuste do Anuncio do
h Variagéo da Carga — Definigéo do Préximo — Pjrazo de > Prazoao

Energética (VE) Anlncio Anlncio Repositério

Carga
Energética
Anterior

(CA) VE

MADS Préximo anuncio = n Préximo Antncio
Algoritmo 1

Figura 3. Fluxo de funcionamento - MADS x AFT

As duas primeiras operagdes determinam os valores de CA e CI. A terceira ope-
ragdo realiza o calculo da valor de AC, correspondente a variacdo de carga. Essas 3
operagdes sao comuns nos dois mecanismos. A seguir, na fase de definicdo do préximo
anuncio, o fluxo de operacdes se diferenciam em cada mecanismo. Para definir o proximo
anuncio, o mecanismo AFT verifica se houve variacdo na carga energética e, caso posi-
tivo, calcula um novo periodo de antincio de servigo usando a Sequéncia de Fibonacci.
Nessa fase, o valor da variagdo de carga energética € utilizado somente para verificar se
houve diminui¢do na carga energética do dispositivo. Durante a mesma fase, no MADS, o
periodo para o préximo antincio do servico € definido diretamente pelo valor da variacdo
da carga. A principal diferenca de operacdo dos dois mecanismos € a maneira como o
valor da variagdo de carga energética € utilizado. No MADS, o periodo de anuncio de
servigo € ajustado em razdo do valor de variacao de carga energética.

124



Anais do WGRS 2019

10

Definido o periodo para o préximo anuncio de servi¢o, o fluxo converge nova-
mente na operagdo de ajuste do prazo de antincio. Essa operacdo consiste no ajuste do
novo prazo que o dispositivo tem para enviar uma nova mensagem de anincio ao reposi-
tério de servigos. A ultima operacdo, também comum aos dois mecanismos, € 0 anincio
do prazo de atualizacdo ao repositério de servigos. Nessa operagdo, o dispositivo envia
uma mensagem de atualizac@o ao repositério, contendo o novo prazo para atualizagao.

5. Avaliacao

Esta secdo descreve a metodologia de implementacdo e avaliagdo de desempenho do
do MADs para validar a sua eficicia. Também ¢ feita uma andlise comparativa com
o mecanismo AFT (AFT: Adaptive Fibonacci-based Tuning Protocol), proposto por
[Albalas et al. 2017]. Para realizar a comparacao, rotinas foram implementadas utilizando
a linguagem de programacgao Python na versao 3.44. A implementagdo foi feita represen-
tando o cendrio de troca de mensagens de anuncio durante periodos de observagao de 5,
10, 30 e 60 minutos, conforme parametros descritos na Tabela 1. Esses periodos de ob-
servacdo foram escolhidos de forma arbitréria, e representam o intervalo entre o registro
e o desligamento do servigo.

Tabela 1. Configuracao da simulacao

] Parametros Valores
Intervalos de observagao 5, 10, 30 e 60 minutos
Taxa de variacdo de carga energética | 1-5, 6-10, 11-15 e 16-20 unidades de carga
Mensagens por anincio 1

Durante a simulacio, foram aplicadas taxas de variacdo de carga energética de
1-5, 6-10, 11-15 e 16-20 unidades por minuto. As unidades de carga energética sao uma
abstracdo do algoritmo para unidades de medida de carga energéticas reais, geralmente
representadas em miliampére-hora (mAh). Foram executadas 30 rodadas de simulacdo,
variando a carga de acordo com os valores anteriormente descritos.

Na andlise do desempenho de ambos os sistemas, foram consideradas duas métri-
cas: numero de mensagens trocadas (NMT) e o indice de disponibilidade dos servi-
cos (IDS). O NMT representa as mensagens trocadas durante o processo de descoberta
de servigos, o que consiste em toda a transacgdo realizada com o solicitante de um servigo
na rede e o provedor de servico registrado no diretério de servigo associado. Ja o IDS
corresponde ao indicador de disponibilidade considerando que quanto menor o intervalo
entre os anuncios de um provedor de servico maior serd sua disponibilidade devido sua
demostracdo de atividade na rede.

5.1. Resultado: Numero de mensagens de aniincio trocadas

O ntimero de mensagens trocadas (NMT) para anunciar um servigo € importante no ecos-
sistema de IoT. Uma maior quantidade de mensagens trocadas provoca maior consumo
de energia dos dispositivos, devido ao uso frequente do radio para realizar o envio dos pa-
cotes. Os resultados obtidos nas experimentacdes sao mostrados nos graficos da Figura 4.

O grafico 4(a) apresenta o desempenho do MADS comparado ao AFT no niimero
de mensagens trocadas. O desempenho do MADS € superior na comparacdo durante
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Figura 4. Avaliacao de Mensagens de Anuncio Trocadas

5 segundos de anuncio do dispositivo, trocando uma mensagens somente na categoria de
variacdo de carga energética entre 1 e 5. Nesse mesmo periodo, o AFT troca 11 mensagens
em todas as taxa de variacdo. No grafico 4(b), o desempenho do MADS continua superior
em todas categorias de variacdo de carga energética, trocando mensagens somente nas
categorias de variacdo entre 1 € 5, € 6 ¢ 10. O niimero médximo de troca de mensagens
durante 10 segundos atinge 6, enquanto o mecanismo AFT troca 13 mensagens em todas
as categorias de carga energética. No gréfico 4(c), o MADS troca 8 mensagens com uma
variagdo de carga energética entre 1 e 5, e apresenta decréscimo no nimero de mensagens
trocadas nas outras categorias. J4 o AFT troca 16 mensagens em todas as categorias de
variacdo de carga energética. Ja no grafico 4(d), o desesmpenho do MADS na categoria de
variacdo de carga energética entre 1 e 5 € inferior, trocando 20 mensagens, 2 a mais que
o AFT. Porém, nas outras categorias de variagdo, o nimero de mensagens trocadas pelo
MADS decresce, enquanto do AFT se mantém fixo em 18 mensagens. O desempenho
do MADS em comparacdo ao mecanismo AFT, no geral, € superior. Nos 16 cendrios de
comparacao, o numero de mensagens trocadas pelo MADS € sempre inferior.

5.2. Resultado: Indice de disponibilidade do servico

O indice de disponibilidade diz respeito a uma métrica importante na selecdo de um ser-
vico no ecossistema [oT. Nesse ecossistema, a mobilidade de um dispositivo e a falta de
uma fonte energética ilimitada influenciam diretamente na disponibilidade de um servico,
dado que o dispositivo provedor pode se desconectar a qualquer momento. A disponi-
bilidade de um servigo € relacionada, nesse trabalho, com a periodicidade com que um
servico realiza andncios de atualizacdo de servigo, ou seja, de sua atividade na rede. Na
medida em que um servi¢o apresenta um menor intervalo entre anincios, maior sua dis-
ponibilidade, dado que estd mais ativo na rede.
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Figura 5. Avaliacdo do indice de Disponibilidade

Na Figura 5 sdo apresentados quatro graficos comparativos entre 0 comportamento
do indice de disponibilidade do MADS e do mecanismo AFT durante 60 minutos de ob-
servacdo. O grafico 5(a) mostra o comportamento dos indices de disponibilidade baseados
em variagdes entre 1 e 5 unidades de carga energética por minuto. O comportamento do
MADS, apesar de irregular no sentido da variagdo do indice, apresenta um indice supe-
rior enquanto o valor do indice do mecanismo AFT diminui com o passar do tempo. No
gréifico 5(b), o indice de disponibilidade do MADS cai, porém apresenta comportamento
mais regular, e continua superior a0 AFT na maior parte do tempo observado. No gréfico
5(c), a regularidade do indice do MADS melhora, porém o indice de disponibilidade cai
novamente, e passa a ser inferior durante a maior parte do tempo, contudo apresenta um
comportamento mais estdvel que o AFT, que se mantém em queda. Ja no grafico 5(d),
o indice de disponibilidade do MADS ¢ inferior durante todo o periodo de observagao,
sendo o valor minimo alcan¢ado bem préximo a zero.

No geral, na métrica da disponibilidade do servico, 0o MADS ¢€ superior. Isso deve-
se a abordagem adotada para definir os periodos de antincio. O mecanismo AFT apresenta
diminuicdo constante do indice de disponibilidade, e como pode ser observado em todos
os graficos da Figura 5, o ultimo aviso dentro do periodo de observacio acontece entre 40
e 50 minutos, longe do limite de 60 minutos, o que demonstra a chance crescente de que
o servigo esteja indisponivel no momento de uma requisi¢ao de servigo.

6. Conclusao

A descoberta de servicos € fundamental no ecossistema de IoT pois disponibiliza as fun-
cionalidades, bem como os proprios servigcos demandados pelos dispositivos conectados
a rede. Para realizar a descoberta de servigo, vdrias proposta foram apresentadas na lite-
ratura. Na maioria dessas propostas, os dispositivos conectados a rede realizam antincios
periddicos de atualizacdo dos servigos oferecidos ao diretorio de servigos. A necessidade
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de realizacdo de atualizacdo periddica gera um aumento no ndmero de troca de mensa-
gens, um alto consumo energético e consequentemente reduz a disponibilidade do servigo.
Este trabalho apresentou o Mecanismo Adaptativo de Descoberta de Servicos (MADS)
para diminuir o nimero de mensagens de atualizacdo durante o processo de descoberta de
servigo e para fornecer um indicador de disponibilidade de servigo.

As andlises realizadas durante a execucdo das rotinas do mecanismos proposto
avaliaram as métricas: i) niimero de mensagens trocadas €; ii) valor do indice de disponi-
bilidade. Os resultados mostram que o MADS diminui o nimero de mensagens trocadas
no processo de atualizacdo e fornece um indicador de disponibilidade dos servigos. Além
disso, 0 mecanismo contribui para a redu¢do do consumo de carga energética dos dispo-
sitivos e auxilia na selecao do servigo mais disponivel, colaborando para a melhora do
processo de descoberta de servico na IoT. Trabalhos futuros incluem o desenvolvimento
de mecanismo para garantia de seguranca durante a troca de mensagens de antincio de ser-
vigos entre o provedor e o diretério de servigos, e o desenvolvimento de um procedimento
de remocdo de registros de servigos indisponiveis no diretério de servigos.
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Abstract. Critical urban events occur at a random way and they need to be dealt
with by public authorities quickly to maintain the proper operation of cities. The
main challenges for an efficient handling of an event fall precisely in its random
nature, and in the speed and accuracy of the notification of its manifestation
to the authority. Moreover, the fact that this notification depends on human
intervention aggravates this situation. The omnipresence of vehicles in urban
environments, and their communication and monitoring capabilities, allow to
employ VANETs to support the dissemination and handling of such events. Thus,
this paper proposes MINUET, a system to support the monitoring and dissemi-
nation of urban events, which operates in an ad hoc vehicular network. It uses
a cooperative-based strategy where vehicles are able to dynamically coordinate
the monitoring and dissemination of multiple events in real time by the means of
clusters. Results obtained by NS3 show the performance of MINUET regarding
the real-time monitoring and dissemination of events detected in urban areas.

Resumo. Eventos urbanos emergenciais ocorrem de forma aleatoria e preci-
sam ser tratados por entidades competentes para manter o bom funcionamento
das cidades. Os principais desafios para um tratamento eficiente recaem jus-
tamente na aleatoriedade no tempo ou no espago, e na rapidez e acurdcia da
comunicag¢do da ocorréncia do evento a uma entidade responsdvel, sendo este
ultimo desafio agravado pelo fato desta comunicacdo depender de intervencdo
humana. A onipresenca de veiculos em ambientes urbanos, sua capacidade
de comunicagcdo e monitoramento, possibilitam o uso de VANETs como meio
de auxilio para disseminagdo e tratamento destes eventos. Assim, este artigo
propoe MINUET, um sistema de monitoramento e disseminagdo de eventos ur-
banos, que atua em uma rede veicular ndo estruturada. Ele é baseado em uma
estratégia cooperativa, onde veiculos coordenam dinamicamente o monitora-
mento e a disseminacdo de miiltiplos eventos em tempo real através de agrupa-
mentos. Resultados no NS3 mostram o desempenho do MINUET na detecgdo,
monitoramento e disseminagdo em tempo real de eventos em zonas urbanas.

1. Introducao

Nos altimos anos, os centros urbanos t€m vivenciado um crescimento populacional sem
precedentes, o qual impactard em vdarios aspectos do dia-a-dia da cidade, como por
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exemplo na mobilidade urbana. Este aumento populacional dificultard cada vez mais
a gestdo da cidade por parte das entidades publicas ao agravar aspectos como a mobi-
lidade urbana [Monreal 2018]. Dentre os vdrios problemas enfrentados pelos gestores
das cidades, € possivel destacar o tratamento de eventos emergenciais urbanos através da
deteccdo, andlise e monitoramento dos eventos [Memos et al. 2018]. Tais eventos podem
ser incéndios, acidentes, assaltos, fuga de veiculos, pessoas ou veiculos procurados, blo-
queios, manifestacoes, dentre varios outros. O tratamento rdpido e eficiente destes even-
tos, através da colaboragdo entre agentes distribuidos no ambiente, torna-se primordial
para garantir a seguranga e a assisténcia dos individuos direta ou indiretamente envolvi-
dos [Monajemi et al. 2018]. Além disso, uma resposta rapida garante um bom andamento
do dia-a-dia da cidade. Por exemplo, ao detectar um bloqueio em uma avenida, a entidade
publica de mobilidade deve agir rapidamente para desobstruir a via de modo a ndo criar
longos e demorados congestionamentos em outras partes da cidade.

A infraestrutura de Tecnologias de Informac¢do e Comunicacdo (TICs), existente
em ambientes de Cidades Inteligentes, pode desempenhar um papel importante no trata-
mento destes eventos urbanos, onde a intercomunicagao entre a infraestrutura urbana e as
autoridades pode auxiliar no tratamento de tais eventos. Além disso, com a evolugdo de
areas como Crowdsourcing [Ma et al. 2018] e IoT [Hassan and Awad 2018], a integracao
e a cooperacao de diferentes sistemas computacionais podem proporcionar o surgimento
de novas estratégias no gerenciamento a respostas de emergéncias e monitoramento didrio
em zonas urbanas. Desta forma, € possivel idealizar a criacao de infraestruturas resilien-
tes que garantam a continuidade das funcionalidades das cidades até mesmo em face de
eventos catastréficos [Timashev 2017, Furutai and Kanno 2018]. Estas estratégias, nor-
malmente fazem uso de fontes de captadores de informacgdes (e.g. cameras, sensores,
smartphones e veiculos) com o objetivo de auxiliar na tomada de decisdes de outros sis-
temas responsaveis pelo tratamento de eventos especificos.

Os Sistemas de Transporte Inteligente (ITS) contribuem para a automatizacao
de operacdes de deslocamentos dentro das Cidades Inteligentes. Em ITSs, veiculos fa-
zem parte de uma Rede Veicular ndo Estruturada (Vehicular Ad Hoc Network - VA-
NET), através da qual se intercomunicam com outros veiculos (Vehicle-to-Vehicle - V2V)
e com a infraestrutura de redes da cidade (Vehicle-to-Infrastrucutre - V2I) para tro-
carem informacdes para os mais variados objetivos relacionados a seguranga e entre-
tenimento. Além disso, devido a sua onipresenga, os veiculos aparecem como uma
alternativa obvia para a coleta de dados multimidia nos centros urbanos [Wang 2018,
Quadros et al. 2015b, Quadros et al. 2015a, Quadros et al. 2016] referente a eventos e
para suportar cooperagdo e coordenacdo no monitoramento [Castro et al. 2017], uma vez
que os mesmos ndo sofrem da limitagdo de recursos de processamento, armazenamento
e energia que outras redes nao estruturadas possuem [Khakpour et al. 2017]. Contudo, as
VANETSs impdem seus proprios desafios, tais como alta mobilidade [Silva et al. 2016],
variagdo da densidade de trafego, alta escalabilidade e variacdo topoldgica da rede
[Khakpour et al. 2013, Macedo et al. 2014].

Embora estudos recentes t€ém mostrado estratégias ao gerenciamento de eventos
em cidades, eles geralmente limitam-se ao tratamento de um evento especifico, como
por exemplo, inundagdes [Mousa et al. 2016], acidentes veiculares [Chou et al. 2017] ou
condi¢Oes de trafego [Abhishek et al. 2016]. Outros trabalhos focam na disseminac¢do de
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conteddos de vigilancia [Huang et al. 2017] ou de colisdes [Shi et al. 2017], porém em
uma abordagem centralizada para a comunicagdo do evento. Contudo, a propria infraes-
trutura em cidades inteligentes poderia permitir uma colaboracdo através de crowdsour-
cing de veiculos na deteccao por imagens e disseminagao de eventos emergenciais até uma
entidade de controle publica externa com capacidade de processamento para reconhecer
eventos e tomar as devidas providéncias de modo a otimizar as acdes publicas.

Desta forma, este trabalho apresenta o modelo de um sistema baseado em agrupa-
mentos cooperativos de veiculos chamado MINUET (MonitorINg and Dissemination of
Urban EvenTs), que opera sobre uma rede veicular hibrida para suportar a coordenacao
e o controle do monitoramento distribuido e dindmico e disseminagdo sobre multiplos
eventos urbanos (e.g. acidentes, desastres e flagrantes) de modo a auxiliar as autorida-
des no reconhecimento destes eventos. No modelo proposto, ao se detectar um evento,
os veiculos se auto-coordenam para monitorar este evento o maior tempo possivel de
forma a entidade publica tomar a decisdo mais eficaz para a sua resolugdo. Além disso,
os veiculos também coordenam uma comunicag¢do cooperativa, onde multiplos veiculos
transmitem dados de uma unica fonte evento, e ha a combinacao dos dados transmitidos
pelos agrupamentos de veiculos na entidade destino (entidade competente). O MINUET
emprega uma geréncia de coordenacao e controle adaptativos e distribuidos baseada
no contexto temporal e espacial dos veiculos (crowdsourcing), onde eles colaborativa-
mente executam o monitoramento e a dissemina¢do de maneira dindmica e sob-demanda.
Os principais diferenciais do MINUET sao: (i) o controle distribuido, onde todos os dis-
positivos com capacidade de entregar as informagdes, o fazem; diferente dos atuais tra-
balhos, apenas o lider do grupo decide quais informacgdes sdo enviadas a uma central de
controle ou apenas o lider se comunica com a central; (ii) € 0 monitoramento colaborativo;
diferente de trabalhos, onde apenas o lider monitora o evento, ndo havendo assim um mo-
nitoramento colaborativo. O MINUET foi avaliado através de simulagdes, e empregou-se
o agrupamento de [Tal et al. 2016] para mensurar a eficicia do MINUET no gerencia-
mento da disseminacao de eventos emergenciais. Os resultados mostram que o MINUET
consegue detectar um evento cerca de seis vezes por minuto, monitorar e disseminar cerca
de 40% do dados, através de agrupamentos, apoiando assim o tratamento destes eventos.

O restante do artigo estd estruturado como descrito a seguir. A Secdo 2 apresenta
os trabalhos relacionados. A Secdo 3 descreve o sistema MINUET e o seu funciona-
mento. A Secdo 4 detalha a metodologia de avaliacdo aplicada no MINUET e os resulta-
dos alcancados. Finalmente, a Secao 5 apresenta as consideracdes finais do trabalho.

2. Trabalhos Relacionados

A onipresenca de veiculos nas cidades foi uma das causas que impulsionou o desen-
volvimento de trabalhos em VANETSs. Existem varias solucdes na literatura que utilizam
VANETS para auxiliar no cotidiano das cidades ao tratar algum aspecto urbano especifico.
Dentre os vérios servigos para cidades inteligentes, alguns utilizam estrutura de agrupa-
mentos para apoiar o rastreamento de objetos-alvos e/ou a disseminacao de informagdes.

Em [Huang et al. 2017] foi proposto um esquema de controle que utiliza algo-
ritmo de agrupamento baseado em drea de visdo juntamente com técnicas adaptativas de
streams de video para auxiliar na vigilancia das vias de transito. Grupos de veiculos
propagam informagdes visuais em tempo real. A solu¢ao busca escolher o lider de grupo
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mais apropriado, o qual € o responsavel por capturar imagens da via e repassar aos demais
membros. Entretanto, apenas o lider do grupo captura as informagdes, nao permitindo as-
sim uma colaboracdo durante o0 monitoramento. Os autores em [Shi et al. 2017] propdem
uma solugdo de agrupamento centralizada baseada em uma arquitetura de rede hibrida. Ao
usar interfaces IEEE 802.11p e LTE, os veiculos podem escolher o modo de comunicagao
e disseminacdo de mensagens de alerta para outros grupos da rede através de uma enti-
dade central. Tais mensagens visam alertar os motoristas sobre colisdes em cruzamentos
e engarrafamentos. Contudo, nesta proposta apenas o lider do grupo se comunica com a
rede infraestruturada, o que pode causar atrasos na disseminacdo das informacoes.

Em [Wang et al. 2018] os autores propdem um framework para disseminacao de
conteddo em redes de acesso heterogéneas usando uma estratégia de gerenciamento de
trafego baseada em agrupamentos. O trabalho utiliza um sistema baseado em crowdsen-
sing para coletar informagdes de eventos de forma colaborativa de forma a entrega-las a
uma central de gerenciamento. Membros do grupo enviam mensagens referentes a um
evento para o lider do grupo, onde este analisa os dados de forma a ter informacdes mais
precisas sobre os eventos e decide pela transmissdo imediata ou adiada para a central.
Em [Khakpour et al. 2017] os autores apresentam e realizam testes em dois algoritmos de
agrupamento para rastreamento de veiculos em vias de transito. Na estratégia aplicada
pelos algoritmos, os grupos sao formados apenas pelos veiculos que atualmente detectam
o veiculo alvo e por aqueles veiculos que possuem uma alta probabilidade de detectar o
veiculo alvo logo em seguida. O lider do grupo concentra os dados coletados de todos os
membros do grupo, analisa os dados de forma a eliminar redundancias e os retransmite
a rede infra-estruturada. Apesar da eficdcia, estas duas solucdes concentram no lider do
grupo a responsabilidade de decidir o que enviar para uma central de controle.

No trabalho proposto em [Yedder and Benyahia 2017], os autores propdem um
sistema reativo de disseminagdo de informacdo para auxiliar no despacho de veiculos de
emergéncia (e.g. uma ambulancia). A partir de informacdes coletadas pelos veiculos
na VANETS, € possivel inferir que uma via estd congestionada, o que possibilita que o
rota do veiculo de emergéncia possa ser alterada em tempo real. Contudo, sdo feitas
simulacdes apenas considerando questdes de mobilidade e de trafego, sem levar em conta
questdes da infraestrutura de rede (e.g. atraso, colisdes) poderiam influenciar na solugao.
Em [Gorrieri et al. 2016] € proposta uma estratégia descentralizada para aquisicdo de da-
dos de fendmenos em redes veiculares. Numa primeira fase (downlink phase), um né
sorvedouro remoto (pode estar na nuvem) dispara mensagens na rede para formacao de
grupos. Durante a formacao, os lideres de cada grupo também ja sdo definidos. Em uma
segunda fase (uplink phase), dados coletados pelos veiculos de cada grupo, referentes ao
fendmeno observado, sdo enviados para os seus respectivos lideres e repassados para o
no sorvedouro. A ideia € criar uma topologia baseada em grupos para a disseminacao
de dados dos fendmenos. Contudo, esta solu¢do emprega uma estratégia pré-ativa, o que
pode desperdicar recursos em casos onde nao ocorrem fendmenos.

3. Sistema de Deteccao e Disseminacao de Eventos Emergenciais Urbanos

Esta secdo apresenta o sistema MINUET para o apoio ao monitoramento cooperativo de
eventos emergenciais urbanos através de agrupamentos sob demanda de veiculos, que
emprega uma geréncia de coordenagdo e controle adaptativos e distribuidos baseada no
contexto temporal e espacial dos veiculos (crowdsourcing). Ele opera sobre VANETSs
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hibridas para apoiar o monitoramento de eventos emergenciais e a disseminacao dos da-
dos coletados para uma entidade externa que trata os eventos urbanos a partir do seu
reconhecimento. Na entidade, os dados s@o analisados por aplicacdes alvo de modo a
auxilia-la na tomada de decisoes a resolucao dos eventos. O MINUET utiliza um con-
trole distribuido, onde os proprios veiculos decidem quem ird monitorar e/ou disseminar
as informacdes. Inicialmente, descreve-se o0 modelo de ambiente urbano de atuagdo do
MINUET. Em seguida, os componentes da arquitetura MINUET sao detalhados e as suas
interagdes, bem como € ilustrado o seu funcionamento.

3.1. Modelo do Ambiente Urbano

O ambiente urbano de atuagdo consiste de um espago geografico ndo estruturado formado
por um conjunto de constru¢cdes compartilhando espaco com malhas vidrias onde veiculos
trafegam continuamente obedecendo legislacdes de trafego, como ilustra a Figura 1.
Neste ambiente, os veiculos que trafegam sdo capazes de se comunicarem uns com 0S
outros, Veiculos-a-Veiculos (V2V), e com a Infraestrutura Urbana através de Estacdes Ba-
ses (EB), Veiculos-a-Infraestrutura (V2I), criando assim redes veiculares hibridas. Como
ocorrem em zonas urbanas reais, eventos urbanos emergenciais de naturezas distintas
podem surgir aleatoriamente no tempo e no espaco. Um evento urbano emergencial é
qualquer evento que possa impactar no dia-a-dia da cidade e dos seus cidadaos, como por
exemplo, incéndios, acidentes, delitos, obstru¢des nas vias, dentre outros. Estes even-
tos devem ser tratados por uma Entidade Externa (EE), representando uma autoridade
competente, a qual se comunica, através das EBs, com a rede veicular ndo-estruturada.

O modelo de ambiente urbano assumido € composto por um conjunto V' de n
veiculos (nds) identificados por {vy, vs, ..., v, } € um conjunto F de m eventos identifica-
dos por {ey, es, ..., &, }, onde qualquer veiculo v; € V pode detectar um evento ¢; € E,
desde que e; esteja no raio de alcance de v;. Esta detec¢do acontece por meio de dis-
positivos de geolocaliza¢do e/ou sensores embarcados, e assume-se por raio de alcance
a distancia mixima do evento ao veiculo de forma que o dispositivo embarcado consiga
detectar o evento. Todo evento possui um periodo de existéncia, que vai desde o instante
de sua ocorréncia até o seu natural sumico ou tratamento final (definido pela EE), e a
sua posi¢do no espago pode variar ao longo do tempo, caracterizando assim um evento
fixo ou movel. Uma vez detectado, o evento precisa ser monitorado ao longo do tempo
por um grupo de veiculos, sendo que a forma¢do de um grupo depende do evento ser
detectado. Portanto, denota-se por £/ C F, o conjunto de todos os eventos que foram de-
tectados. Assim, para cada ev € F’, definimos um grupo de veiculos de monitoramento
Gm(ev) = {vm}, onde vm C V. Entdo o modelo urbano ainda possui um conjunto G de
r grupos de monitoramento identificados por {Gmy, Gma, ..., Gm,. }. Vale ressaltar que o
tamanho do grupo associado a um evento é dinamico, ou seja, ele pode variar com o pas-
sar do tempo devido a mobilidade dos veiculos e do préprio evento. Os veiculos podem
entrar e sair do grupo, conforme a densidade de veiculos nas vias e de suas direcdes.

Na Figura 1, as elipses em vermelho representam os grupos de veiculos de moni-
toramento responsaveis pelo monitoramento e disseminagao da informagdes dos eventos
existentes em um dado instante de tempo. A mobilidade do evento deve ser levada em
conta tendo em vista que os grupos devem se manter préximos dos seus respectivos even-
tos. Logo, pode-se concluir que um grupo responsdvel por monitorar um evento moével
deve acompanha-lo o maior tempo possivel, enquanto que um grupo responsavel por mo-
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Figura 1. Modelo do ambiente urbano

nitorar um evento fixo tende a se afastar do respectivo evento (tomando o evento fixo como
referencial). Assim, devido a alta dinamicidade da rede veicular e do eventos, intervalos
de intermiténcia podem surgir resultando em possiveis lapsos no monitoramento.

Finalmente, para possibilitar um melhor tratamento do evento, os dados monitora-
dos devem ser entregues a EE em um limite de tempo méaximo de forma a serem passiveis
de uso pelas suas respectivas aplicacdes alvo, e assim serem uteis a EE durante a tomada
de decisdo a resolug@o do evento. Obviamente, este limite de tempo depende diretamente
da natureza do evento. Por exemplo, o limite de tempo para entregar os dados monitorados
do evento obstrucdo na via pode ser maior do que aquele associado a um evento veiculo
em fuga. Define-se entdo o maximo de tempo de entrega M 7T E(ev) como o intervalo de
tempo maximo que o dado monitorado de ev € E’ deve ser entregue ao destino.

3.2. MINUET

Para garantir o monitoramento cooperativo e dinamico de eventos apoiado por agru-
pamentos € proposto o sisttma MINUET (MonitorINg and Dissemination of Urban
EvenTs). A arquitetura do MINUET € composta por dois médulos principais, chamados
Agrupamento e Controle, como ilustrado na Figura 2. O médulo Agrupamento confi-
gura a formagdo e a manutencdo dos grupos de veiculos que irdo monitorar o evento. O
modulo Controle € responsdvel pela coordenacio da detec¢do, anincio € monitoramento
dos eventos e pela disseminagdo das informagdes destes eventos as EEs.

MINUET

oo

: Controle : | | | |

| = Monitoramento e MINUET MINUET ( )

| Detecgéo Disseminagao : B\\\ E\\\ (A)

| I

| |

————————— i:——————t—————————— [[MINUET ] MINUET
Agrupamento

| |
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|

: Formagao Manutengéo :

| |
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Figura 2. Arquitetura do MINUET

O médulo Agrupamento: tem por objetivo a criagdo e manutencio de grupos
de veiculos. Este médulo € composto por dois componentes: Formacdo € Manutengdo.
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O componente Formacdo € responsavel pela descoberta da vizinhanga, selecao do lider
do grupo, definicao dos papéis de cada n6 no grupo e estabelecimento da comunicagdo
dos nds com seus respectivos lideres. Inicialmente, um né deve anunciar periodicamente
sua existéncia para seus vizinhos enquanto que, simultaneamente, obtém informacdes
semelhantes dos mesmos com o objetivo de construir a topologia de rede. Com base nas
informacdes dos vizinhos, nds podem fazer ou ndo parte de um grupo. Aqueles que sio
escolhidos para fazer parte do grupo sao denominados de n6s membros. Além disso, um
no lider € selecionado para exercer fun¢des de manutencao do grupo.

Uma vez formado o grupo, o componente de Manutencdo € o responsavel pelo
reagrupamento e/ou refiliagdo de membros no grupo. Considerando fatores como a alta
velocidade dos nos, mobilidade do evento, variagdo topoldgica da rede, comportamento
dos condutores e interferéncias no canal, a frequéncia de entrada e saida de nds nos gru-
pos pode variar consideravelmente com o tempo. Por isso € necessdria a criacdo de me-
canismos que consigam lidar com esta alta dinamicidade da rede sem comprometer o seu
desempenho. Este componente também trata da sobreposi¢do de grupos, quando dois
ou mais grupos compartilham uma determinada regiao em um mesmo instante de tempo.
Nestes casos, pode haver a necessidade de mesclar estes grupos sobrepostos em apenas
um sé. Salienta-se que diferentes técnicas de agrupamento podem ser usadas, variando
assim os seus mecanismos de formagao e manutencao de grupos, conforme cada caso.

O modulo Controle: ¢ responsavel por coordenar a detec¢dao, 0 monitoramento
do evento no grupo formado e a dissemina¢do das informagdes para a EE. Ele € formado
por dois componentes, sendo o primeiro responsavel por detectar e anunciar o evento e
o segundo componente por monitorar e disseminar as informacdes do evento detectado.
Para isso, além da gestdo do grupo em si, € necessario a gestdo e o controle de monitora-
mento no grupo, onde veiculos especificos devem se auto-escalonar dinamicamente para
colaborar no tratamento de multiplos eventos sobre diferentes tipos de cendrios de trafego.
Assim, além dos papéis definidos pelo médulo de Agrupamento, este médulo também es-
tabelece outros trés papéis, que sdo: (i) Monitorador: enquanto um evento estiver no
raio de alcance de um veiculo, 0 mesmo serd capaz de monitora-lo. (ii) Retransmissor:
veiculo que apenas dissemina as informag¢des dentro do grupo com o intuito de alcangar
a EE. (iii) Gateway: veiculo que entrega as informag¢des do evento monitorado a EB e,
consequentemente, a EE. O gateway também € o responsavel por repassar as informacoes
entre grupos. Um veiculo também pode exercer mais de um papel simultaneamente. Por
exemplo, um veiculo pode ser tanto monitorador, porque estd proximo do evento, como
gateway, porque esta ao alcance da EB.

O componente Detec¢do trata inicialmente da andlise e detec¢do de um evento
por um veiculo. Um veiculo vd na via de transito, pode detectar a ocorréncia de um
evento ev em um determinado instante de tempo. Apds a detec¢do, vd coleta as dados de
contexto de ev, que sdo instante de tempo da detec¢do, localizagdo, velocidade e dire¢do.
Se o evento é fixo, entdo sua velocidade é zero. Por razdes de simplificacio, assumimos
que a andlise e detec¢do do evento sdo realizadas através de técnicas de processamento e
andlise de imagens obtidas por sensores de cameras embarcadas nos veiculos. Além disso,
assumimos também que durante a andlise do evento, vd consegue estimar o M T E(ev).

Ap6s a etapa de coleta das informagdes de contexto, inicia-se 0 processo para
dissemina-las, através de mensagens de anuncio ao longo da rede. Contudo, nem todos
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os veiculos da malha vidria urbana necessitam ter ciéncia da ocorréncia do evento. Além
disso, apds um determinado tempo, o antincio de um evento nao € mais util. Desta forma,
pretende-se limitar a disseminacdo do anuncio a um determinado intervalo de tempo,
reduzindo assim o overhead e possiveis perdas e atrasos na rede. Considerando que um
veiculo vr receba a mensagem de andncio no instante ¢r e que o evento foi detectado
no instante td, entdo vr repassa a mensagem se o tempo que ainda tem para retransmiti-
la ainda ndo ultrapassou o limite de tempo de entrega referente ao evento (tr — td <
MTE(ev)). Caso contrario, a mensagem é descartada. Este limite temporal calculado
por cada veiculo que recebe a mensagem de antncio delimita uma 4rea chamada de Zona
de Antdncio (ZA), a qual determina os veiculos que podem fazer parte do grupo para
colaborar no monitoramento do evento.

A Figura 3 ilustra um evento detectado e a ZA gerada com base neste evento, bem
como os veiculos que fazem parte da ZA. O evento é detectado pelos veiculos VDI e
VD2, e as mensagens de anincio seguem as rotas estabelecidas pelas setas. Percebe-se
que apesar do veiculo A estar geograficamente mais perto do evento do que o veiculo
B (dA < dB), B faz parte da ZA, enquanto que A ndo. Isto pode acontecer quando a
mensagem de antncio demorar mais para chegar em A do que em B, o que pode fazer
com que o MTFE seja ultrapassado em A. Na Figura 3, a rota que a mensagem segue
para chegar em A possui mais saltos do que a rota para B, ocasionando assim o atraso
e o descarte da mensagem em A. Todos os outros veiculos continuam disseminando a
mensagem. Apos um veiculo receber uma mensagem de anuncio e confirmar que estd na
ZA, ele entdo verifica se fara parte do grupo que colaborard ao monitoramento do evento.
Esta verificacdo € feita pelo médulo Agrupamento, de acordo com a técnica e o servico
de agrupamento desenvolvido e utilizado para apoiar a disseminagdo de informacao.

vD2 e
¢\ Evento \
/ Q)
K\ R \\
& e
& °
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Figura 3. Zona de anuncio

Por fim, o componente de Monitoramento e Disseminagdo trata do monitoramento
do evento e da disseminacdo de seus dados pelo grupo até entrega-las a uma EB. Para
isto, este componente cuida do auto-escalonamento de papéis entre os veiculos para o
monitoramento cooperativo. Quando o veiculo vd detecta o evento ev, a0 mesmo tempo
que realiza a disseminagdo do antincio, também inicia 0 monitoramento de ev, coletando
seus dados e disseminando através de mensagens de monitoramento. O veiculo vd serd
entdo um monitorador enquanto ev estiver no seu raio de alcance. Caso vd também estiver
ao alcance de uma EB, os dados coletados sdo entregues, fazendo com que vd também
seja um gateway. Caso contrario, vd apenas dissemina as mensagens para cada vizinho.
Cada veiculo que recebe a mensagem de monitoramento, primeiro verifica se faz parte do
grupo formado. Caso faca parte, também dissemina as mensagens, assumindo o papel de
retransmissor. Se o veiculo estiver ao alcance de uma EB, entdo ele assume o papel de
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gateway, entregando assim as mensagens de monitoramento.

Algoritmo 1 Detec¢ao do evento
Entrada: conjunto V' de veiculos, evento detectado ev

1: para cada veiculo v; em V faca

2: se ev estd no alcance de v; entao > v; € Monitorador
3: Inicia agrupamento. Adiciona v; a Gm(ev) > Solicita ao médulo Agrupamento
4: v; cria e dissemina msg.Anun(ev) e msg.Mon(ev)

5: se v; estd ao alcance de B entao

6: Entrega msg.Mon(ev) a EB > v; é Gateway

O Algoritmo 1 descreve a operacdo que ocorre nos veiculos que conseguem de-
tectar o evento ev. Uma vez que ev € detectado, o veiculo v; assume o papel de moni-
torador e inicia a formagao do grupo, que € realizado pelo médulo Agrupamento. Em
seguida, v; cria e dissemina as mensagens de anincio € monitoramento. A mensagem de
anuncio (msg.Anun(ev)) contém as informagdes de contexto do evento, necessdrias para
a manutencdo do grupo formado, como por exemplo, a posicdo do evento, o tempo de
detec¢do e o tipo do evento. A mensagem de monitoramento (msg.Mon(ev)) contém os
dados monitorados do evento. Além disso, se v; estiver ao alcance de uma EB, também
assume o papel de gateway e entrega msg.Mon(ev) a EB.

Algoritmo 2 Disseminacdo do evento

Entrada: conjunto V' de veiculos, grupo de veiculos Gm(ev) que monitoram ev, msg do tipo
msg.Anun(ev) ou msg.Mon(ev)

1: para cada veiculo v; em V' que recebe msg faca
2 Calcula Z A(ev)
3 se v; estd na ZA(ev) entio > Sendo estiver na Z A(ev), descarta msg
4 se msg == msgAnun(ev) entdo > v; recebeu mensagem de antncio
5: Dissemina msg. Anun(ev)
6 Verifica se v; pode ser adicionado a Gm(ev) > Solicita ao médulo Agrupamento
7 senao > v; recebeu mensagem de monitoramento
8 se v; € Gm(ev) entdo > Sendo estiver em Gm(ev), descarta msg
9: Dissemina msg.Mon(ev) > v; é Retransmissor
10: se v; estd ao alcande de E'B entao
11: Entrega msg.Mon(ev) a EB > v; é Gateway

Ja nos veiculos que ndo detectaram o evento e receberam uma mensagem de
andincio ou monitoramento, é necessdrio verificar se eles devem fazer parte do grupo
de monitoramento e disseminar tais mensagens (Algoritmo 2). Toda vez que um veiculo
v; recebe uma mensagem, ele deve verificar se estd na Z A de ev. Se ndo estiver, descarta
a mensagem. Caso esteja, se for uma mensagem de antncio, ele dissemina a mensagem
e verifica (através do mddulo Agrupamento) se pode fazer parte do grupo Gm(ev) que
estd monitorando ev. Se v; receber uma mensagem de monitoramento, entdo so € possivel
disseminar se ja fizer parte de Gm(ev), fazendo neste caso que v; seja um retransmissor.
Além disso, se v; estiver ao alcance de uma F B, também faz o papel de gateway e entrega
a mensagem a 'B. Caso ndo faca parte do grupo, descarta a mensagem.

A Figura 4 exemplifica um cenario de operacdo do MINUET em um intervalo de
tempo ¢ contendo o conjunto V' = {A, B,C, D, E, F,G,H} e o conjunto £ = { EV'}. Os
veiculos D e E conseguem detectar o evento EV, criando assim o conjunto £/ = {EV'}.
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Figura 4. Exemplo de operagcao do MINUET

D e E coletam entdo os dados de contexto de EV (1), assumindo o papel de monitorado-
res. Imediatamente iniciam a dissemina¢do das mensagens de anuncio (2). O veiculo D,
por estar ao alcance de uma EB, também entrega os dados monitorados (3), tornando-se
assim também um gateway. Conforme as mensagens de antincio vao sendo disseminadas,
os veiculos verificam se fazem parte da ZA e do grupo formado para realizar o monitora-
mento cooperativo. Os veiculos A e H, ao receberem a mensagem de anuncio (4), verifi-
cam que ndo fazem parte da ZA, ndo participando assim do monitoramento de EV. Para
efeitos de simplificacdo, consideramos que todos os veiculos que estdo na ZA também
fazem parte do grupo. Assim, é criado entdo o grupo Gm(EV) = {B,C,D, E, F,G}.
A medida que o grupo vai sendo formado, as mensagens de monitoramento também vio
sendo disseminadas através dos seus membros (5). Os veiculos B, C e F assumem entdo
o papel de retransmissores, enquanto o veiculo G, por conseguir entregar a mensagem de
monitoramento a uma EB (6), assume o de gateway.

4. Avaliacao

Esta secao apresenta uma avaliacdo do sistema MINUET para verificar a eficicia e
eficiéncia no monitoramento e disseminagdo de eventos emergenciais urbanos. O MI-
NUET foi implementado em C++ e testado no simulador NS3 juntamente com o SUMO.
Foi utilizado um recorte do LuST (Luxembourg SUMO Traffic) como cenério de mobili-
dade de trafego, onde os padroes de trafego seguem os dados reais da cidade de Luxem-
burgo. O algoritmo empregado para realizar o agrupamento foi o DCA [Tal et al. 2016],
ressaltando-se que outras técnicas de agrupamento podem ser utilizadas. Foram realiza-
das simulagdes em dois cendrios distintos, ambos com um evento fixo e considerando
diferentes velocidades média dos veiculos, ndmero de faixas na via de transito, sentido da
via e distancia da EB até o evento. Os dois cendrios foram usados para avaliar como estas
variacoes afetam no desempenho do MINUET. Em ambos os cendrios ocorre apenas um
evento com duracdo total de 10 mins.

A Figura 5 ilustra as vias onde ocorre a simulacdo, sendo que o centro das elipses
indicam a posi¢cao onde ocorre o evento no cendrio C1 e C2. Veiculos que participam
do grupo de monitoramento podem trafegar tanto na via onde o evento esta localizado
como em vias proximas. A Tabela 1 sumariza os pardmetros utilizados nas simulacdes
dos dois cenarios. As métricas utilizadas para aferir a eficicia e eficiéncia de MINUET
foram: Numero de veiculos agrupados (Nwva), Numero de mensagens de monitoramento
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entregues (Nme), Tempo de notificacdo do evento (1T'ne), Taxa de mensagens de moni-
toramento entregues (7'me), Taxa de mensagens de monitoramento entregues duplicadas
(T'md) e Nimero de detecgdes (Nd). A Tabela 2 descreve as métricas avaliadas.

Tabela 1. Configuracoes das simulacoes

Parametro C1 C2
Tempo da simulagdo 12 mins 12 mins
Numero de Eventos 1 1
Tempo de durag@o do evento 10 mins 10 mins
Velocidade média dos veiculos 10,69 m/s 14,38 m/s
Sentido da via mao dupla mdo tinica
Figura 5. Numero de faixas 6 2
Cenario Distéancia do evento até a EB 130 m 160 m
Alcance de transmissao veiculos 100 m 100 m

Tabela 2. Métricas aplicadas na avaliacao
Meétrica Descricao

Nuva corresponde ao nimero de veiculos participantes de um grupo

Nme corresponde ao nimero total de mensagens de monitoramento que foram entregues a
EB

Tne corresponde ao intervalo de tempo entre o instante que o evento ¢ detectado a primeira
vez e o instante que a primeira mensagem de monitoramento € entregue a EB (T'e)

Tme corresponde ao percentual de mensagens de monitoramento enviadas pelos monitora-
dores que foram entregues a2 EB

Tmd corresponde ao percentual de mensagens de monitoramento entregues a EB que sdo
réplicas

Nd corresponde ao niimero de vezes que o evento foi detectado durante a sua ocorréncia

4.1. Resultados

A Figura 6 apresenta o desempenho do MINUET referente a detec¢do do evento e a en-
trega dos dados monitorados a EB. O gréifico 6(a) mostra o numero de veiculos por grupo
(Nwva) ao longo do tempo nos dois cendrios, sendo que um grupo € formado a cada vez
que o evento é detectado (Evento Detectado - ED). E possivel perceber tanto momentos de
intermiténcia do monitoramento, quanto momentos em que grupos formados mudam de
tamanho ao longo do tempo, como destacados pelas elipses. Estas mudancas de tamanho
sdo o resultado direto das funcdes de geréncia do agrupamento, que controlam quando
veiculos entram e deixam o mesmo grupo. Isto demonstra o monitoramento cooperativo
dos veiculos alcancado pelo MINUET durante o monitoramento do evento (crowdsour-
cing). O grafico também mostra que no cenario de 14 m/s, o numero de veiculos por grupo
€ maior que no cendrio de 10,14 m/s. Isto se deve ao fato da densidade da via ser maior,
logo hd mais veiculos trafegando. Também é possivel notar que hd uma grande quanti-
dade de grupos com apenas um veiculo. Isto é explicado porque o veiculo monitorador
estéd isolado, ou seja, ndo ha nenhum outro veiculo préximo o suficiente para participar do
seu grupo de forma a entregar os dados monitorados a EB.

O gréfico 6(b) mostra a eficicia do MINUET ao entregar as mensagens de mo-
nitoramento 4 EB (Evento Recebido - ER). E possivel observar que nem sempre que o
evento € detectado, as mensagens de monitoramento sdo entregues. Isto acontece quando
nao hé veiculo algum do grupo préximo o suficiente da EB para entregar as mensagens.
Além disso, ao comparar com o grafico 6(a), as mensagens sao entregues quando o Nva
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¢ maior, o que também faz sentido, uma vez que a probabilidade de haver um veiculo ao
alcance da EB € maior. Isto também explica o fato de haver mais mensagens entregues
no cendrio 2, ja que o seu Nva médio € maior do que o Nva do cendrio 1. Também
pode-se observar que ha mais mensagens sendo entregues (destacadas pelas elipses no
grifico) quando os grupos passam mais tempo formados. Ou seja, € possivel inferir que
a coordenacdo e a colaboraciao dentro do grupo formado é que permitem a entrega das
mensagens a EB, demonstrando assim o controle distribuido alcangado pelo MINUET.
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Figura 6. Detecgao do evento e entrega das mensagens de monitoramento

Os gréficos da Figura 7 apresentam o custo computacional do MINUET no mo-
nitoramento cooperativo. O grafico 7(a) mostra o tempo decorrido entre o instante da
primeira vez que o evento € detectado e o instante de notificacdo do evento (17'ne), o que
corresponde a primeira mensagem de monitoramento que chega na EB. Apesar de que no
cendrio 2 a velocidade média dos veiculos € maior, o seu 7ne € menor. Isto € explicado
pelo fato de que no cendrio 2 € formado um grupo com um Nwva maior e mais cedo do que
no cendrio 1, possibilitando assim a entrega da mensagem de monitoramento. Ja o grafico
7(b) apresenta o nimero de vezes que o evento foi detectado ao longo de sua ocorréncia
(Nd). No cendrio 1 o evento foi detectado mais de 60 vezes enquanto que no cendrio 2
foi detectado cerca de 55 vezes. Apesar da intermiténcia de deteccdo, o sistema MINUET
conseguiu alcancar uma média de 6 deteccdes por minuto.
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Figura 7. Notificacao evento, msgs entregues, msgs duplicadas e no. deteccoes
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O gréfico 7(c) apresenta a percentual de mensagens de monitoramento nao dupli-
cadas entregues a EB (T'me). E possivel ver que no cendrio 2, o T'me chega perto de 40%,
0 que garante uma taxa razoavel de dados coletados do evento, considerando o ambiente
dindmico onde ocorre. Finalmente, o grafico 7(d) apresenta o percentual de réplicas de
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mensagens de monitoramento entregues a EB (7'md). Neste caso, os resultados mostram
que nos dois cendrios, mais de 50% das mensagens entregues sdo réplicas. Isto acon-
tece pois pode haver mais de um gateway ao mesmo tempo em um grupo formado. Vale
ressaltar que os resultados foram alcancados ao utilizar o algoritmo DCA. Extensdes do
trabalho estdo em andamento utilizando outras técnicas de agrupamento, eventos méveis
e sobrepostos no tempo e espaco para averiguar a escalabilidade da proposta.

5. Conclusoes

Este trabalho apresentou o sistema MINUET para apoio a0 monitoramento cooperativo
de eventos emergenciais urbanos através de agrupamento sob demanda de veiculos. O
MINUET consegue tratar eventos aleatérios no tempo e espago em um ambiente urbano
através do monitoramento e disseminacdo cooperativos dos dados coletados até uma en-
tidade externa. Uma vez na entidade externa, estes dados podem ser interpretados, ge-
rando informagdes para auxiliar a entidade na tomada de decisdo referente a resolucao
do evento. Resultados de simulagdes mostraram que o MINUET consegue detectar um
evento, formar grupos que colaboram para a disseminacdo de mensagens de monitora-
mento e entregar as mensagens a uma EB através destes grupos. Estas mensagens podem
ser usadas pela EE para auxiliar no processo de tomada de decisdo referente a resolucao
do evento. Como trabalhos futuros pretende-se analisar o desempenho do MINUET em
cendrios com eventos sobrepostos no tempo e espaco, além de considerar eventos méveis
e utilizar outras técnicas de agrupamento.
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Abstract. Seeking novel solutions for urban mobility seems paramount for 2 1st
century society. This work discusses the performance of vehicular networks
relying on the Delta Network. Delta characterizes the connectivity of the
vehicular network by the percentage of travel time in which the vehicles are
connected to the infrastructure. This work presents a novel deployment strategy
based on the Gaussian distribution of the percentage of the trip duration in
which vehicles are covered by the infrastructure. Roadside units are distributed
throughout the urban area through a heuristic based on weights assigned
according to the trips that are covered by the new roadside unit. The most
important gain of this approach is that the resulting coverage pattern favors
most of the fleet experiencing similar connectivity, while vehicles with very low
or very high connectivity become the exception. Results show that the strategy
promotes the distribution of contact time according to the Gaussian distribution.

Resumo. Buscar novas solugcées para a mobilidade urbana torna-se primordial
para a sociedade do século XXI. Este trabalho discute o desempenho de
redes veiculares através da Rede Delta. Delta caracteriza a conectividade
da rede veicular pela porcentagem de tempo de viagem em que os veiculos
estdo conectados a infraestrutura. Este trabalho apresenta uma estratégia
de deposicdo para redes veiculares baseada na distribuicdo gaussiana do
percentual da viagem em que veiculos estdo cobertos pela infraestrutura.
Unidades de comunicacdo sdao distribuidas pela drea urbana através de uma
heuristica baseada em pesos atribuidos de acordo com as viagens que sdo
cobertas pela nova unidade. Como principal beneficio dessa abordagem, o
padrdo de cobertura resultante favorece que a maior parte da frota experimente
conectividade semelhante, enquanto que veiculos com baixissima ou altissima
conectividade se tornam excegcdo. Os resultados indicam que a estratégia
promove a distribuicdo de tempos percentuais de contato de veiculos com a
infraestrutura em acordo com a distribuicdo gaussiana.
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1. Introducao

Nas ultimas décadas, o crescimento da populacdo urbana tem sido notdvel. Atualmente,
50% da populacao vive em dreas urbanas, e previsdes indicam que até 2050 esse nimero
chegard a 70% [Prospects, 2007]. Hoje, 64% de todas as viagens feitas estdo dentro
de ambientes urbanos e a quantidade total de quildmetros urbanos percorrida devera
triplicar até 2050 [Van Audenhove et al., 2014]. Assim, buscar novas solu¢des para
a mobilidade urbana torna-se primordial para a sociedade do século XXI. Veiculos
autdbnomos [Lozano-Perez, 2012] e compartilhamento de veiculos [Katzev, 2003] tendem
a assumir cada vez mais os deslocamentos didrios nos centros urbanos. Gradualmente,
carros tendem a assumir o papel de servigos contratados, ao invés de bens de
consumo, moldando uma nova industria automobilistica, influenciando a forma como sdo
projetados, produzidos e comercializados.

A tecnologia de comunicacdo embarcada em veiculos assumird, cada vez mais,
cardter essencial. Sistemas de navegacao e automagdo do veiculo podem se integrar a via
para aumento da eficiéncia energética, promovendo a regulacdo do trafego, mitigacio
de colisdes e sincronizagdo de viagens, fazendo com que a frota em operacdo seja
minimizada em relagdo a demanda por deslocamentos. A integracdo digital dos veiculos
a infraestrutura vidria e as demais entidades do sistema de transito numa rede Unica
de comunicagdo permitird, em fato, que a propria infraestrutura se reorganize. Vias
inteligentes podem alterar sua velocidade permitida, barrar a permissao para estacionar,
mudar a programacdo semaforica [Silva et al., 2015a] e, até mesmo, alterar seu sentido de
trafego, implementando corredores dindmicos de breve duracdo para escoar rapidamente
excedentes de tradfego que poderiam acarretar congestionamentos.

Funcionalidades com esse nivel de criticidade dependem do projeto e
disponibilizacdo de redes de comunicacdo especificas e geridas por autoridades
governamentais, com acesso controlado e altos niveis de confiabilidade e seguranca.
Diante disso, este trabalho aprofunda nosso estudo sobre estratégias para o projeto
de redes veiculares infraestruturadas apresentando uma heuristica baseada em pontos
(scores) para definir os locais onde as unidades de comunicagado (antenas) veicular devem
ser implantadas numa cidade, de forma a se garantir metas pré-definidas de desempenho
da rede. O desempenho € mensurado a partir da Rede Delta [Silva and Meira Jr., 2015],
que caracteriza a conectividade da rede veicular pela porcentagem de tempo de viagem
em que os veiculos estdo conectados a infraestrutura depositada ao longo da malha vidria.
A heuristica considera uma estratégia baseada na distribuicdo gaussiana dos tempos de
contatos de veiculos com a infraestrutura.

Como principal beneficio dessa abordagem, o padrdo de cobertura resultante
favorece que a maior parte da frota experimente conectividade semelhante, enquanto que
veiculos com baixissima ou altissima conectividade se tornam exce¢do. Os experimentos
consideram o rastro de mobilidade realistico da cidade de Coldnia [Uppoor et al.,
2014]. Os resultados demonstram que a heuristica atinge seu objetivo, promovendo a
distribui¢cdo de tempos percentuais de contato de veiculos com a infraestrutura em acordo
com a distribuicdo gaussiana. A estratégia é comparada com a aplicagdo da mesma
heuristica usando uma distribuicao de probabilidades uniforme, bem como a deposi¢io
da infraestrutura nos locais de maior trafego.

Este trabalho encontra-se organizado da seguinte forma: A secdo 2 apresenta 0s
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trabalhos relacionados. A secdo 3 revisa a Rede Delta. A secdo 4 apresenta a estratégia
gaussiana. A secdo 5 apresenta as estratégias usadas como baseline. A sec¢io 6 apresenta
os experimentos realizados. A secdo 7 conclui o trabalho.

2. Trabalhos Relacionados

A literatura apresenta vdrias estratégias para o planejamento da infraestrutura de
comunicacdo para redes veiculares. Uma descricdo detalhada desses esforcos ¢é
apresentada por Silva et al. [2017]. A probabilidade de contato € considerada nos
seguintes trabalhos. Zheng et al. [2010] apresentam a avaliacdo da estratégia de
implantacio considerando a oportunidade de contato. A métrica mensura a fracdo da
distancia (ou tempo) que o veiculo estd em contato com a infraestrutura, enquanto que
Lee and Kim [2010] propdem uma heuristica gulosa para alocar a infraestrutura com o
objetivo de melhorar a conectividade entre veiculos, a0 mesmo tempo em que reduzem
suas desconexdes, € cada interse¢do € considerada como uma potencial posicao para uma
unidade de comunicacao. Pereira et al. [2018] apresentam uma modelagem multi-objetivo
do planejamento de infraestrutura para a distribuicdo de streaming em redes veiculares.

Xie et al. [2013] abordam o problema de alocac¢do de unidades de comunicacio
assumindo conhecimento prévio da trajetéria de cada veiculo. Baseando-se em dados
historicos, os autores propdem um modelo probabilistico para inferir as localizagdes das
unidades de comunicagdo. Ja, Chi et al. [2013] consideram uma estratégia que distribui as
unidades de comunicagdo tao equilibradamente quanto possivel. No entanto, os autores
comparam seus resultados com uma estratégia de alocagdo aleatéria, que incorre em
um desempenho muito baixo. De forma complementar, Liu et al. [2013] propdem uma
estratégia de alocacdo de unidades de comunicag@o para a transferéncia de arquivos em
redes veiculares modelando o encontro entre veiculos e unidades de comunicagdo como
uma cadeia da Markov homogénea de tempo continuo.

Trullols et al. [2010] e Cataldi and Harri [2011] propdem a modelagem de
alocacdo de unidades de comunicagdo como um problema de maxima cobertura,
assumindo-se a premissa de conhecimento prévio das trajetérias dos veiculos. Essa
premissa € relaxada nos trabalhos [Silva et al., 2014, 2015b, 2016], que propdem
modelos de complexidades crescentes usando apenas a taxa de migracdo de veiculos
entre regides. Estudos analiticos também sdo encontrados na literatura. Bazzi et al.
[2011] abordam os sistemas celulares como a solucdo mais vidvel a curto prazo para
coletar mensagens informativas de veiculos para um centro de controle remoto. O
trabalho propde um modelo matemético para avaliar o impacto do servico imaginado
na capacidade e cobertura de sistemas celulares em cendrios simplificados. Os resultados
mostram que a aquisicdo de pacotes pequenos e freqiientes de veiculos é afetada por
interferéncias mais do que outros servi¢os, como o servico de voz.

Finalmente, o trabalho apresentado por Zheng et al. [2009] serve como inspiragdo
para a Rede Delta [Silva and Meira Jr., 2015] revisada na se¢do 3. Os autores propdem a
Cobertura Alpha para fornecer garantias no intervalo de interconexao medido em termos
de distancia percorrida. Uma rede veicular é considerada de cobertura o se um veiculo
percorrendo qualquer caminho de comprimento « passa, a0 menos, por uma unidade de
comunicacao infraestruturada. Ja a Rede Delta [Silva and Meira Jr., 2015] considera
tempo de deslocamento, ao invés de distancia percorrida.
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Diferentemente das abordagens anteriores, a estratégia aqui proposta considera a
implantacio de unidades de comunicacdo (antenas) de forma a realizar uma distribui¢do
gaussiana dos tempos em que veiculos permanecem conectados a infraestrutura.

3. Avaliando a Conectividade Veicular Através da Métrica Rede Delta

A Rede Delta Silva and Meira Jr. [2015] avalia o tempo de conex@o dos veiculos em
relacdo a duragdo viagem, caracterizando uma dimensdo do desempenho da rede veicular.
Sua representagdo ¢ dada por Af!, onde o pardmetro p; representa a porcentagem
de tempo de viagem conectado, enquanto que p, indica porcentagem de veiculos
que experimentam a conectividade indicada por p;. Sendo assim, uma rede veicular
torna-se A%l quando p, por cento dos veiculos experimentam conexdo com unidades de
comunicacao (antenas) durante p; por cento da viagem.

niveis de servigos
nao atingiveis

niveis de
servigos atingiveis

p2 (percentual de veiculos)
R R e e e = ==
O = N Wk U 00 OO

00 o1 02 03 04 05 06 07 08 09 1,0
pl (percentual da viagem)

Figura 1. Figura apresenta a Rede Delta que representa a relacdo entre p;
(percentual de duracdao da viagem sob cobertura) versus p, (percentual de
veiculos que recebem tal cobertura). Fonte: [Silva and Meira Jr., 2015].

A figura 1 exemplifica a métrica Delta. O eixo z representa p; (porcentagem
da viagem conectado), enquanto que o eixo y indica p, (porcentagem de veiculos
conectados). Assim, Delta indica a relagdo entre p; e p, para toda a frota que se
desloca numa dada regido. A drea abaixo da curva representa os niveis de conectividade
atingiveis pela rede. Fora da curva, os niveis de conectividade ndo podem ser alcancados.
Como a Rede Delta descreve uma relagao de conectividade, ela pode ser utilizada para o
planejamento e expansdo de redes veiculares de forma a se atingir niveis pré-definidos
de conectividade, uma aplicagdo fundamental para se garantir que a rede suporte as
aplicacdes para as quais foi projetada.

4. Estratégia Gaussiana: Promovendo uma Distribuicao Natural do
Percentual de Tempo Viajado em que Veiculos estao Cobertos

Estratégias de solugdo locais para a Rede Delta ja foram apresentadas nos
trabalhos [Sarubbi and Silva, 2016; Silva and Meira Jr, 2015]. No entanto, essas
solu¢des focam na descoberta dos locais que precisam receber cobertura de forma a
se obter a configuracdo de unidades de comunicagdo (antenas) para uma Unica tupla
{p1,p2}, fazendo com que os demais pontos da curva Delta surjam como consequéncia
da descoberta desse ponto inicial. No entanto, encontrar solu¢gdes para um tnico par {p1,
p2} pode ndo garantir boa eficiéncia para outras combinagdes de {p1,p2}.
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(a) Malha Vidria. (b) Grade 20x20. (c) Grade 40x40. (d) Grade 80x80.

Figura 2. Particionamento da malha viaria em células urbanas.

Assim, essa investigacdo é expandida para se obter todos os pontos da curva.
Para tanto, considera-se uma estratégia baseada em pontuagdes (scores) atribuidas para
areas da malha vidria. Em fato, malhas vidrias podem assumir topologias arbitrdrias que
resultam da forma de ocupacdo, relevo, dentre outros aspectos. Esse trabalho propde
uma estrutura baseada em grade (grid), conforme mostrado na figura 2, onde a cidade é
dividida em células adjacentes de mesmo tamanho. Este tamanho pode variar de acordo
com a precisdo e cobertura esperada. A escolha das células que receberd cobertura se
d4 a partir da heuristica geral abaixo apresentada em [Silva et al., 2018], que considera
solugcdes de uma perspectiva global para toda a curva Delta.

Algoritmo 1 Heuristica geral

entrada: T, o; > recebe trajetorias de veiculos e nimero de células que devem ser cobertas.
saida: células_cobertas > « células cobertas.
1: células_cobertas < 0; > reseta conjunto contendo células cobertas
2: enquanto |células_cobertas| < « faca > repete até cobrir o células
3: para toda célula descoberta [x][y] no gride faca
4. adiciona_célula[x][y] em células_cobertas; > cobre temporariamente a célula
5: pontuacdo[x][y] < computa_pontuacao depois de adicionar célula [x][y];
6: remove_célula [z][y] de células_cobertas; > descobre a célula
7: fim para
8: [2'1[y'] + max_pontuacdo(pontuacgio[][]); > obtém a célula com maior pontuagdo
9: adiciona_célula[z'][y] em células_cobertas; > cobre definitavemente a célula

10: fim enquanto
11: retorne células_cobertas;

O algoritmo 1 apresenta a heuristica gulosa geral que recebe como entrada (i) o
rastro de veiculos (1) e (ii) o nimero de células disponiveis a serem cobertas. O algoritmo
inicia com um conjunto vazio contendo as células a serem cobertas (linha 1). Como
nenhuma célula é coberta inicialmente, a heuristica comeca cobrindo temporariamente
a célula [0,0] e avalia o desempenho da rede em termos de {pi,p2}. Em seguida,
ela remove a cobertura de [0,0] e move para [0,1] e recalcula o desempenho da rede.
Esse procedimento segue até avaliar todos os locais do gride (linhas 3-7). Em seguida,
seleciona a célula que apresenta a pontuac@o mais alta. A célula que apresenta a pontuagdo
mais alta € selecionada permanentemente para receber cobertura (linhas 8-9). Entdo, a
heuristica faz um lago até selecionar « células cobertas.

O célculo de pontuacdo (linha 5) merece atencdo especial, pois permite
personalizar a forma de selecdo das células, determinando o padrio de cobertura
obtido. Tem-se a oportunidade de impor propriedades especificas na rede veicular,
como selecionar o tipo de viagem que pretendemos priorizar € como a conectividade é

148



Anais do WGRS 2019

distribuida entre veiculos. O estudo aqui apresentado considera pesos atribuidos com base
numa distribui¢do normal padrao sobreposta ao eixo z da figura 1, isto €, p; que representa
o percentual de tempo viajado. A distribuicdo normal padrdo é centrada no ponto p1=0.5,
atribuindo-se maior pontuacdo para células que colaboram para que veiculos estejam
cobertos durante 50% do tempo viajado. Assim, esse trabalho avalia uma nova estratégia
para a alocagdo de pesos baseada na distribuicdo padrdo normal. A personalizacdo da
cobertura se da através da valoracdo diferenciada de cada regido do eixo = do gréfico da
Rede Delta. Dito de outra forma, personaliza-se o perfil de cobertura que a rede deve
ofertar.

14 1 -

0,9 - 0,9 -
0,8 - 0,8 -
0,7 - 0,7 -
0,6 - 0,6 -
) )
6 0,5 4 6 0,5
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percentual da viagem coberta (p1) percentual da viagem coberta (p1)

(a) Estratégia Gaussiana (proposta) (b) Estratégia Balanceada (baseline)

Figura 3. Distribuicdo de pesos para implantacao de unidades de comunicacao,
de acordo com o percentual da viagem coberto. A figura (a) apresenta a
estratégia proposta, onde a pontuacao maxima é atribuida para células que
contribuem para viagens cobertas durante 50% do percurso, tipo de cobertura
que sera priorizada pela heuristica. A figura (b) apresenta a distribuicao de pesos
considerada como baseline, onde todas as viagens apresentam igual prioridade.

A figura 3(a) apresenta a distribuicdo de pesos considerada. O eixo z indica a
duracdo da viagem. O eixo y indica o peso considerado. Essa curva é uma distribuicao
normal padrdo com média deslocada para o ponto x=0.5. J4 a figura 3(b) apresenta uma
distribui¢do de pesos uniformemente distribuida ao longo do eixo z. Essa € a distribui¢do
de pesos adotada pela estratégia balanceada, usada como baseline. A distribuigdo
uniforme atribui pesos idénticos para todas as viagens, nao havendo prioriza¢cdo. Como
pode ser percebido pela figura 3(a), a estratégia gaussiana atribui pesos maiores para
valores localizados nas vizinhancas de p;=0.5. Lembre-se que p; indica duracdo da
viagem sob cobertura”. Assim, a atribui¢do de pesos gaussiana acaba por incentivar a
cobertura de dreas que resultem em mais viagens atingindo cobertura durante 50% do
tempo viajado do veiculo.

5. Baseline

Sao consideradas duas estratégias para se avaliar o desempenho da heuristica proposta. A
estratégia intuitiva cobre as células que possuem maior trafego de veiculos até que se
atinja os niveis desejados de desempenho da rede. J4, a estratégia balanceada considera
a mesma heuristica geral apresentada no algoritmo 1 conjugada com a distribui¢do
uniforme de pesos apresentada na figura 3(b), onde todos os tipos de viagem recebem a
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mesma priorizagdo. A estratégia balanceada é descrita em detalhes em [Silva et al., 2018],
sendo a maximizagdo da drea sob a curva Delta sua caracteristica mais interessante.

5.1. Estratégia balanceada: distribuicao uniforme de pesos, independentemente
do percentual de duracao da viagem sob cobertura: uma alternativa para
maximizar a area sob a curva Delta

Suponha apenas dois veiculos viajando ao longo da malha vidria dividida em 5 células.
Suponha, também, que tais veiculos permanecam a mesma quantidade de tempo dentro
de cada célula, e que existam antenas capazes de cobrir apenas duas células (a=2). O
veiculo vy cruza as células {1,2}, enquanto que o veiculo v, cruza as células {1,3,4,5}.
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(a) laiteracdo da estratégia balanceada. (b) 2a iteracdo da estratégia balanceada.

Figura 4. Exemplo didatico sobre como a estratégia balanceada funciona. A
figura (a) apresenta a Rede Delta depois de cobrir a célula 1. A figura (b)
apresenta a Rede Delta considerando duas opcées: a) cobrindo célula 2;
b) cobrindo célula 3. Como cobrir a célula 2 leva a uma area maior sob a curva,
a célula 2 é selecionada. Fonte: Silva et al. [2018].

vi={1,2};
v9={1,3,4,5};

Como a célula 1 € cruzada por ambos os veiculos, ela intuitivamente maximiza
a area sob a curva Delta. Depois de cobrir a célula 1, t€m-se o veiculo v; coberto
durante 50% da viagem e o veiculo v, coberto durante 25% da viagem. A figura 4(a)
plota a Rede Delta para este cendrio hipotético. O ponto A é (p;=0,00, p2=1,00), ou seja,
100% dos veiculos sdo cobertos durante 0% da duracio da viagem (veiculos v; € v5). O
ponto B € (p1=0,25, p»=1,00), ou seja, 100% dos veiculos sdo cobertos durante 25% da
duragdo da viagem (veiculos v; e v3). O ponto C' € (p;=0.50, p2=0.50), ou seja, 50%
dos veiculos sdo cobertos durante 50% da duracdo da viagem (veiculo v;). O ponto D é
(p1=0,50, p2=0,00), ou seja, nenhum veiculo é coberto por mais de 50% da duracdo da
viagem.

5.2. Estratégia Intuitiva

Ja a estratégia intuitiva cobrir locais seguindo a ordem de popularidade. A célula mais
popular € coberta primeiro. Recebe como entrada o volume de trafego por célula (V'), e o
numero de células a serem selecionadas («), conforme apresentado no algoritmo 2.
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Algoritmo 2 Estratégia intuitiva.
entrada: V, «;

saida: T; > quantidade de células a serem cobertas
1: V' < ordene(V); > ordene células conforme volume de trafego
2: T < selecione_primeiros_elementos(V’,«); > obtenha os primeiro « elementos de V'

3: retorne Y;

6. Avaliacao Experimental

Os experimentos sdo conduzidos usando-se o rastro de mobilidade veicular da cidade de
Colonia, Alemanha [Uppoor et al., 2014]' composto por 10 mil segundos de trafego e
mais de 75 mil veiculos. A malha vidria foi particionada num gride de 100 x 100 células
urbanas, e avalia-se o desempenho da rede considerando a cobertura de [5%, 10%, 15% e
20%] da malha vidria que possui trafego.

6.1. Avaliando a QoS provida pela rede

Nesse estudo, busca-se avaliar a QoS provida pela rede a partir da deposi¢ao de unidades
de comunicacdo proposta, comparada as duas estratégias de baseline. Cada estratégia
deposita unidades de comunicacdo de forma cobrir 5%, 10% ou 15% da area urbana. A
figura 5(a) plota a QoS apurada em termos da Rede Delta (percentual da viagem em que
veiculo viaja com cobertura (eixo ) versus quantidade de veiculos (eixo y). A curva azul
apresenta os resultados da estratégia gaussiana (proposta). Nota-se que essa estratégia
oferece uma quantidade similar de veiculos experimentando cobertura quando comparada
a estratégia intuitiva (curva vermelha) para p; < 0,2 (eixo x da figura 5(a)).

1y

0,1 Rt alS

0,06
0,9 \\
. 0.8 \‘ = =gaussiana = =intuitiva balanceada 0,04 - ’,——’-‘\\\
R 0,02 / ~
i \ ’ N
S 0,5 SN - § 0,02 0y 0,1 0.2 ,0,3 04 05 06 07 08 09 1
E Nt 2 \ /
204 s 0,04 1\ /
-~ o
5 0,3 \\ N = -0,06 \ ’
202 | ~ S 2 \ [
, No S 5 -0,08 \ ’
5 \
(53
a \
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percentual de viagem coberto - percentual de viagem coberto
(a) cobertura de 5% da malha viaria. (b) diferenca entre gaussiana e balanceada (5%).

Figura 5. Cenario de cobertura de 5% da malha viaria. A figura (a) apresenta
a Rede Delta para cada uma das trés estratégias: a) gaussiana (cor azul),
b) intuitiva (cor vermelha), a) balanceada (cor verde). O eixo x indica o percentual
da viagem coberto (p;), enquanto que o eixo y indica o percentual de veiculos
(p2)- A figura (b) plota a diferenca gaussiana menos balanceada.

Nesse intervalo, a estratégia balanceada (cor verde) vence as demais. No entanto,
quanto mais préximo da metade do eixo z, melhor € o resultado apresentado pela
estratégia gaussiana. Isso deve-se ao esquema de pontuacdo gaussiano proposto que

valoriza a cobertura de células que resultem em viagens com cobertura de 50% do tempo

'Disponivel em: http://kolntrace.project.citi-lab.fr/.
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Figura 6. As figuras (a) e (b) apresentam o cenario de cobertura de 10% da malha
viaria, enquanto que as figuras (c) e (d) apresentam a cobertura de 15% da malha.
A estratégia gaussiana é representada na cor azul, intuitiva na cor vermelha e
balanceada na cor verde. O eixo x indica o percentual da viagem coberto (p;),
enquanto que o eixo y indica o percentual de veiculos (o).

de deslocamento. Por outro lado, a estratégia balanceada maximiza a drea abaixo da
curva Delta [Silva et al., 2018]. Ja a figura 5(b) plota apenas a diferenca de cada ponto
da estratégia gaussiana subtraido do mesmo ponto na estratégia balanceada. Curva
acima do eixo x indica que a estratégia gaussiana apresentou mais veiculos atendidos.
Ao analisar o gréifico, percebe-se que a estratégia gaussiana apresenta mais veiculos
experimentando cobertura de 30% até 85% da viagem (veja o eixo x da figura 5(b) entre
os valores 0.3 e 0.8). Note que o pico da diferenca € atingido exatamente em x=0.5.

As figuras 6(a) e 6(b) apresentam o cendrio onde 10% da malha vidria é
coberto. Nota-se que a estratégia intuitiva apresenta menor quantidade de veiculos
para, praticamente, toda a curva. A estratégia gaussiana se destaca no intervalo 0.2 <
xr < 0.6. Para x > 0.6, a estratégia balanceada apresenta melhor desempenho. A
visdo comparativa (gaussiana menos balanceada) ¢ apresentada na figura 6(b). O fato
de ndo se notar um pico no ponto z=0.5 na figura 6(b) deve-se ao fato da estratégia
balanceada ter obtido um bom volume de veiculos cobertos nessa faixa em decorréncia
da maximizag¢do da 4rea sob a curva Delta, obra do acaso, visto que a estratégia nao possui
como objetivo tal comportamento. Finalmente, as figuras 6(c) e 6(d) apresentam o cendrio
de cobertura de 15% da malha viaria, onde nota-se, novamente maior volume de veiculos
cobertos pela estratégia gaussiana quando x=0.5 na figura 6(d).
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6.2. Layout de Cobertura

Essa secdo apresenta o layout de disposicdo das células cobertas. A figura 7(a)
mostra o trafego na cidade de Colonia, Alemanha. A intensidade da cor é diretamente
proporcional ao trafego. O layout decorrente da estratégia intuitiva € apresentados nas
figuras 7(b)-7(d). De forma similar, o layout decorrente da estratégia balanceada ¢
apresentado nas figuras 7(e)-7(g). Finalmente, a estratégia gaussiana ¢é indicada nas
figuras 7(h)-7(j).

(a) Trafego (b) intuitiva (5%) (c) intuitiva (10%) (d) intuitiva (15%)

(e) balanceada (5%) (f) balanceada (10%) (g) balanceada (15%)

i o
. i?$_‘

!

B 0 1
-: K :"'-S-'r.l'
1..:‘-'-"’-

(h) gaussiana (5%) (i) gaussiana (10%) (j) gaussiana (15%)

Figura 7. A figura 7(a) mostra o trafego na cidade de Colonia, Alemanha. O
layout decorrente da disposicao de células cobertas pela estratégia intuitiva é
apresentados nas figuras 7(b)-7(d). A estratégia balanceada esta nas figuras
7(e)-7(g). A estratégia gaussiana é indicada nas figuras 7(h)-7(j).Note que cada
coluna agrupa o mesmo cenario, facilitando a comparacao entre as estratégias.

Nota-se que a estratégia intuitiva segue os principais corredores de trafego da
malha vidria. J4 a estratégia balanceada realiza a cobertura em circulos concéntricos a
partir do epicentro de trafego, afinal seu objetivo é maximizar a drea sob a curva Delta.
Ja a estratégia gaussiana mescla caracteristicas de ambas. Veja que o corredor de trafego
posterior existente na figura 7(b) ndo existe na figura 7(e), mas aparece na figura 7(h). Por
outro lado, o layout geral da estratégia gaussiana herda a caracteristica de espalhamento
e cobertura concéntrica da estratégia balanceada.
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7. Conclusao

Este trabalho discute o desempenho de redes veiculares em termos da métrica Rede Delta.
A Rede Delta caracteriza a conectividade da rede veicular pela porcentagem de tempo de
viagem em que os veiculos estdo conectados as unidades de beira de estrada. Em resumo,
este artigo revisa o conceito da Rede Delta e estende seu estudo através da apresentacdo
de uma estratégia baseada na distribuicdo gaussiana do tempo de contato entre veiculos
e a infraestrutura. Considera-se o rastro realistico de mobilidade veicular da cidade de
Colonia, Alemanha, com a malha vidria particionada em uma estrutura semelhante a uma
grade de dimensdes 100x 100, resultando em células urbanas de dimensao 270mx260m
por onde trafegam mais de 75 mil veiculos.

A defini¢do da pontuacgdo de cada célula baseia-se no nimero de veiculos cobertos
em relacdo a distancia percorrida. Como principal beneficio dessa abordagem, o padrao
de cobertura resultante favorece que a maior parte da frota experimente conectividade
semelhante, enquanto que veiculos com baixissima ou altissima conectividade se tornam
excecdo. Os resultados demonstram que a heuristica atinge seu objetivo, promovendo a
distribui¢ao de tempos percentuais de contato de veiculos com a infraestrutura em acordo
com a distribuicdo gaussiana. Como baseline, a estratégia é avaliada com a aplicacdo
da mesma heuristica usando uma distribuicdo de probabilidades uniforme, bem como a
intuitiva deposi¢do da infraestrutura nos locais de maior trafego.

Como trabalho futuro, pretendemos desenvolver modelos 6timos para a estratégia
aqui proposta, bem como buscar novas estratégias para atribuir pontuacdes para células,
gerando novas estratégias de implantacao.
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Abstract. The Internet of Things (IoT) enables common objects to be equipped
with sensors, motivating new forms of applications. These objects collect data
from users and the environment, making them interesting targets for attackers
who want to access or manipulate them. However, even with the encrypted
data, side-channel attacks exploit the devices characteristics in order to infer
information that can compromise the security of the network structure. In the
literature, most of the works that exploit these attacks do not consider scenarios
composed of standard protocols for IoT, which exploit do not consider the iden-
tification of identical devices. This work presents a way of characterizing the
identical IoT devices by exploring only the time information. For this, activities
were carried out such as structuring an experimental scenario, collecting the
traffic, extracting statistical characteristics and finally identifying devices. The
results show that even identical devices can be identified with 100% accuracy.

Resumo. A Internet das Coisas (loT) possibilita que objetos comuns sejam
equipados com sensores, motivando novas formas de aplicacoes. Estes objetos
coletam dados dos usudrios e do ambiente, o que os tornam alvos interessantes
para atacantes que almejam acessd-los ou manipuld-los. Entretanto, mesmo
com os dados criptografados, os ataques side-channel exploram as caracteris-
ticas dos dispositivos, a fim de inferir informagcoes que podem comprometer a
seguranca da estrutura da rede. Na literatura, a maior parte dos trabalhos
que exploram estes ataques, ndo consideram cendrios compostos por protoco-
los padronizados para a loT, os que exploram, ndo consideram a identificacdo
de dispositivos idénticos. Este trabalho apresenta uma forma de caracterizar
os dispositivos loT idénticos explorando unicamente a informacdo tempo. Para
isso, foram realizadas atividades como estruturar um cendrio experimental, co-
letar o trdfego, extrair caracteristicas estatisticas e, por fim identificar os dis-
positivos. Os resultados apontam que mesmo dispositivos idénticos podem ser
identificados com até 100% de precisao.

1. Introducao

A IoT tem proporcionado a criagdo de ferramentas a exemplo de redes de comunicagao
seguras para monitorar a saide de pessoas em suas atividades do cotidiano, informando
transeuntes proximos sobre sua situacdo emergencial, ou ainda dispositivos capazes de
predizer se ha a iminéncia de um ataque cardiaco e assim acionar médicos ou servigos
de socorro [Vergiitz et al. 2017]. Com a IoT nesse processo de expansdo é gerado um
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significativo volume de dados sobre diversos aspectos. Como exemplo didatico, a coleta
de temperatura do ambiente, associada a intensidade do transito e a pressdo arterial ou
ritmo cardiaco de um motorista podem ser avaliados em tempo real e assim confirmar
ou refutar correlagdes. Dessa forma, a IoT proporciona novos servigos, disponibiliza
novos recursos, possibilita a criagdo de cidades mais inteligentes, além de ser atraente
para os negdcios devido ao volume de dados gerados que permite a melhor compreensao
do comportamento de consumo, interesses pessoais, entre outros.

Todavia, devido ao volume e tipo de informacgao proporcionado pela IoT, ela se
torna alvo dos ataques side-channel que se aproveitam de todo ou qualquer dado trafe-
gado mesmo que criptografados (vazamentos Side-Channel) [Sayakkara et al. 2019]. Os
atacantes, mediante sniffers que capturam o trafego de rede, sondam os vazamentos side-
channel como o tempo de resposta e o tamanho dos pacotes [Yan et al. 2017]. Tais vaza-
mentos side-channel consistem de informagdes, que muitas vezes vazados de forma nao
intencional, podem ser classificados a fim de inferir informacdes que revelam caracteris-
ticas da rede e até mesmo o comportamento dos dispositivos e/ou protocolos. Além disso,
a quebra da privacidade causada por esses ataques pode revelar informacdes e comporta-
mento dos usudrios e dos dispositivos. Por exemplo, [Srinivasan et al. 2008] inferiram
informacodes sobre os usudrios por meio de andlises do trafego em um cendrio de casa inte-
ligente (smart-home). Essas informacgdes sdao adquiridas através da similaridade do tempo
de resposta das transmissdes realizadas pelos dispositivos IoT. Isso possibilita a identifi-
ca¢do de comodos, quantidade de residentes e até mesmo possiveis visitantes. Também,
os dispositivos IoT tendem a transmitir informacdes cada vez mais pessoais/privadas dos
usudrios, como dados vitais, de posicionamento, de operacdes/servicos empresariais, en-
tre outros. Entretanto, a maioria dos estudos da literatura que abordam este tipo de ataque
nao consideram os protocolos especificos para [oT, como 6LoWPAN e o CoAP.

Na literatura existem estudos que exploram o vazamento temporal side-channel.
Todavia, a maioria dos trabalhos que realizam andlises temporais sobre o trafego de
rede consideram os protocolos de rede tradicionais, como TCP/IP, IEEE 802.11 e
HTTPs [Veysset et al. 2002, Srinivasan et al. 2008, Feghhi and Leith 2016]. Existem
estudos que mencionam os dispositivos [oT [Apthorpe et al. 2017, Conti et al. 2018].
Entretanto, tais estudos também seguem os protocolos das redes tradicionais. O estudo
de [Selis and Marshall 2017], apesar de considerar outro tipo de ataque, apresentou uma
forma de caracterizar o comportamento de dispositivos 10T através do tempo de resposta
de forma eficiente. Porém, os autores consideraram apenas o comando PING do protocolo
ICMP. Finalmente, encontrou-se apenas um trabalho que considera os protocolos desen-
volvidos para a [oT [Yan et al. 2017], onde os autores exploraram o comportamento de
diferentes dispositivos [oT através das informagdes sobre o tamanho dos pacotes e tempo
de resposta. No entanto, nenhum dos trabalhos encontrados na literatura diferenciam
dispositivos IoT que apresentam caracteristicas idénticas, i.e., mesma marca, modelo,
protocolos e programas em execugdo, através de andlises temporais do trafego de rede.

Neste sentido, este trabalho apresenta uma andlise sobre o vazamento temporal
side-channel, a fim de caracterizar e identificar dispositivos idénticos em uma rede IoT.
Através desta andlise pretende-se motivar o desenvolvimento de sistemas de geréncia
de monitoramento e seguranca que necessitem da identificacdo de dispositivos. Além
disso, motivado pela violagdo de privacidade e consequéncias causadas por tais ataques,
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pretende-se destacar a relevancia das informagdes side-channel na caracterizagdo do tra-
fego de dispositivos mesmo idénticos. Para este fim, a analise proposta compreende a
coleta do trafego empirico de dispositivos 10T, a extracdo das informagdes side-channel
para criagcdo dos cendrios e a identificacdo dos dispositivos. As informacdes side-channel
consideradas englobam o t imestamp e o tempo de resposta, bem como suas medidas
estatisticas. Por meio desse conjunto de informagdes, esta anélise apresenta um compor-
tamento Unico e especifico de cada dispositivo considerado.

A avaliacdo da caracterizagdo e identificagdo propostas empregam trafego de da-
dos empiricos gerados e capturados através de um cendrio experimental executando os
principais protocolos 10T, como 6LoWPAN e CoAP. Para isso, gera-se trafego de trés dis-
positivos [oT Memsic Iris idénticos embarcados com sensores de iluminagdo e de tempe-
ratura ambiente. Na ferramenta de monitoramento de redes Wireshark' realiza-se a coleta
do trafego e o monitoramento da conexdao do cliente CoAP. Na ferramenta de andlises
estatisticas RStudio? selecionam-se e extraem-se as caracteristicas sobre as capturas de
rede, como t imestamp e tempo de resposta. Embasado nessas caracteristicas, analisa-
se o comportamento tnico de cada dispositivo [oT. Na ferramenta de mineracao de dados
WEKA3, aplicam-se classificadores de aprendizagem de mdquina para identificar os dis-
positivos. Além disso, analisa-se a eficiéncia de cada classificador através de métricas
como acurdcia e F-Score. Os resultados observados nas andlises apontam que € possivel
caracterizar e classificar dispositivos idénticos, alcancando taxas de precisdo de até 100%.

O restante do artigo estd organizado como segue. A Se¢do 2 apresenta os trabalhos
relacionados. A Secdo 3 detalha a andlise do vazamento side-channel. A Secdo 4 descreve
a metodologia de avaliagdo. A Sec¢do 5 apresenta e discute os resultados obtidos. Por fim,
a Secdo 6 conclui o trabalho e apresenta as diregdes futuras.

2. Trabalhos Relacionados

Na literatura existe uma vasta quantidade de trabalhos que analisam vazamentos side-
channel em diferentes contextos, porém poucos consideram os protocolos padronizados
para a [oT. Entretanto, os dispositivos IoT possuem caracteristicas especificas como mo-
bilidade e escassez de recursos energéticos. Devido a isso, implementar os protocolos ja
padronizados pela Internet, que foram projetados para dispositivos mais robustos e co-
nexoes confidveis, se torna invidvel na maioria dos cenarios IoT. Em vista disso, a IETF
(Internet Engineering Task Force), através da RFC 4944 [Montenegro et al. 2007a], RFC
4919 [Montenegro et al. 2007b], RFC 7252 [Shelby et al. 2014] e RFC 6347 [Res-
corla and Modadugu 2012], padronizou os protocolos IEEE 802.15.4 (Fisica), 6LoW-
PAN (Rede), CoAP (Aplicacdo), DTLS (Segurancga fim-a-fim), respectivamente, com o
objetivo de atender aos dispositivos com recursos limitados da IoT [Prates et al. 2018].
Neste contexto, [Chen et al. 2010] e [Yan et al. 2017] apresentaram as caracteristicas que
podem ser extraidas através do vazamento e os potenciais ataques side-channel direciona-
dos para protocolos de redes tradicionais e para o protocolo 6LoWPAN, respectivamente.
Contudo, [Yan et al. 2017] provam a existéncia dos Vazamentos Side-Channel e quais
caracteristicas eles podem revelar sobre a estrutura. Além disso, destacaram a caréncia

"Wireshark, https://www.wireshark.org/. Ultimo acesso em Mar/2019.
2RStudio, https://www.rstudio.com/. Ultimo acesso em Mar/2019.
SWEKA, https://www.cs.waikato.ac.nz/ml/weka/. Ultimo acesso em Mar/2019.
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de trabalhos que exploram este tipo de ataque considerando os protocolos para IoT. A
justificativa para tal caréncia consiste da recente padronizagdo destes protocolos.

Por outro lado, existem estudos que analisam o vazamento side-channel para infe-
rir informagdes sobre os tipos de dispositivos, aplicagdes, sistemas operacionais, etc. [Si-
vanathan et al. 2018] coletaram os dados de diferentes dispositivos [oT e analisaram as
caracteristicas que auxiliam na descri¢do do comportamento dos mesmos, como nimeros
de portas e padrdes de atividades. Além disso, os autores utilizaram algoritmos de classi-
ficagc@o para identificar os dispositivos. Entretanto, os autores consideraram informacoes
de entrada de alto nivel, como a incidéncia de palavras chaves e o trafego de pesquisas
em servidores DNS. Em outro contexto, [Saltaformaggio et al. 2016] analisaram infor-
macoes do cabecalho IP para classificar sistemas operacionais méveis. Nas andlises os
autores caracterizaram o trafego de dados por meio de métodos estatisticos e clusteriza-
dores. No entanto, estes estudos consideraram somente o trafego web do protocolo HTTP.
[Taylor et al. 2018] exploraram as informacdes sobre o tamanho e a direcdo dos pacotes
por meio de vazamento side-channel a fim de identificar aplicativos méveis. Para isso, os
autores mitigaram o efeito de trafego ambiguo (trafego comum entre os aplicativos) como
anuncios. Apesar dos esforcos dos estudos na andlise de informacdes sobre o trafego de
dados, eles ndo consideraram os protocolos especificos para 10T, focando somente nos
protocolos desenvolvidos para as redes tradicionais da arquitetura TCP/IP.

Além do mais, os estudos supracitados analisam o comportamento de disposi-
tivos, sistemas e/ou aplicacdes por meio de diferentes informagdes e caracteristicas do
trafego, como tamanho dos pacotes e expressoes regulares. [Yan et al. 2017] observaram
as caracteristicas de tamanho dos pacotes e o tempo de resposta em um cendrio composto
por diferentes dispositivos, onde destacaram a importancia da caracteristica tempo. A
informacao sobre o tempo de resposta apresenta menor quantidade de ruido quando com-
parada ao tamanho do pacote, € com isso, alcanca uma precisdo maior na classificagio
do trafego. Esta importancia é reforcada através do trabalho de [Srinivasan et al. 2008],
onde os autores, através de andlises estatisticas, utilizaram o tempo coletado do trafego
de sistemas RFID para inferir informacdes pessoais dos usudrios. Contudo, existem es-
tudos que apontam a possibilidade de avaliar tal comportamento considerando apenas as
informacodes relacionadas ao tempo do pacote. Por exemplo, [Veysset et al. 2002] caracte-
rizaram sistemas operacionais através de andlises sob o tempo RTT dos pacotes do trafego
TCP. [Feghhi and Leith 2016] classificaram paginas web utilizando somente a informa-
cdo de tempo capturada através do trafego de dados. [Malik et al. 2017] identificaram
diferentes caracteristicas dos sistemas operacionais méveis para classificar as aplicacoes
ativas. Os testes seguiram uma série de requisi¢des do tipo PING, onde os intervalos de
tempo entre as respostas foram analisados para identificar as aplicagdes.

Também existem estudos que exploram as informagdes sobre o tempo de resposta
para auxiliar na defesa contra ataques de redes. [Selis and Marshall 2017] propuseram
um modelo de deteccao que identifica mdquinas virtuais intrusas falsificando o tempo de
resposta. Entretanto, apesar de ser no contexto IoT, tal estudo ndo emprega os protocolos
IoT. Desse modo, de acordo com o melhor do nosso conhecimento, ndo existem estu-
dos que analisam o comportamento de dispositivos IoT, considerando as caracteristicas e
protocolos especificos da IoT. Além disso, ndo existem estudos que diferenciem o com-
portamento de dispositivos IoT idénticos (mesma marca, modelo e protocolos 1oT). Neste

160



Anais do WGRS 2019

sentido, o diferencial deste trabalho consiste em caracterizar dispositivos IoT idénticos
apenas utilizando informagdes sobre o tempo de resposta, ou seja, apenas considerando
caracteristicas do vazamento temporal side-channel.

3. Analise de Vazamentos Temporais Side-Channel

Esta secdo descreve a andlise de vazamento temporal side-channel no contexto de redes
IoT, a fim de auxiliar na melhoria das técnicas de geréncia de monitoramento e seguranca.
Em particular, explora-se a informacao relacionada ao tempo, adquirida através da captura
do trafego de redes IoT. Além disso, caracteriza-se e identifica-se dispositivos da mesma
marca e modelo, com os mesmos protocolos e programas em execucdo. Para isso, as
proximas subsecoes discutem os efeitos que as informacdes inferidas através do tempo
podem causar no contexto da privacidade dos dados dos usudrios, apresentam o cendrio
experimental de rede e por fim, detalham a caracteriza¢do dos dispositivos.

3.1. Discussao sobre a Informacao Tempo

A informacdo tempo pode revelar o comportamento dos dispositivos em rede, levando
a violagdo da privacidade dos dados. Devido ao comportamento do dispositivo se tratar
de uma informacgdo extremamente valiosa, os atacantes buscam encontrar padrdes para
inferir informagdes sobre cada dispositivo presente na rede. Estes padrdes, na maioria
das vezes, s@o explorados através do tempo de execucdo de toda a pilha de programas
dos dispositivos. Com base na literatura, as andlises sobre o vazamento temporal side-
channel de fato revelam informagdes tanto das camadas inferiores no nivel de hardware
(por exemplo, sobre os sensores embarcados), como sobre as camadas superiores no nivel
de software (por exemplo, sobre os aplicativos em execug¢do) [ Yan et al. 2017].

Programas de computador contém ramificagdes e lagos de repeticdes condicionais
para manipular entradas e produzir a saida pretendida. Dependendo dos valores de en-
trada, o caminho de execu¢do de um programa pode diferir, resultando em um tempo de
execucdo de programa diferente [Sayakkara et al. 2019]. Em um cendrio composto por
dispositivos IoT estes padroes podem se destacar, pois a escassez de recursos exige que os
programas desenvolvidos sejam compostos por blocos de c6digo menores e que envolvam
operacdes mais especificas. Além disso, o tempo de execugdo desses cddigos podem ser
diferentes de um dispositivo para o outro devido a divergéncia de capacidade computaci-
onal, como poder de processamento, memoria, bateria, entre outros. Alguns pardmetros
estruturais dos cendrios de redes também podem ser explorados, como a portabilidade dos
dispositivos que motivam a geracdo de novas caracteristicas no decorrer do tempo. Estas
caracteristicas também podem servir como informac¢do para identificar dispositivos. A
varidvel mais explorada pela literatura para este fim € o tempo de resposta.

As especificacdes definidas pelo protocolo 6LoWPAN exigem que os dispositivos
estejam conectados a uma estacdo base (gateway). Esta configuragdo pode ser explo-
rada pelos atacantes, pois o gateway possibilita que conexdes externas a estrutura de rede
sejam realizadas através de um ponto central. Entretanto, a captura do trafego deste dis-
positivo, mesmo que criptografado, pode gerar brechas através da exploracdo do tempo
de resposta. Este tempo pode ser explorado com o objetivo de inferir informagdes sobre o
posicionamento e o comportamento dos dispositivos. No entanto, as informacdes captu-
radas também podem ser exploradas para auxiliar a geréncia de monitoramento das redes.
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Um exemplo pritico € a necessidade de identificar sensores de monitoramento de satde
para oferecer prioridade de transmissdo na rede.

Entretanto, existe um questionamento sobre a possibilidade de diferenciar dispo-
sitivo idénticos da mesma marca, modelo e com os mesmos protocolos e aplicacdes em
execu¢do por meio unicamente do vazamento temporal side-channel. Em vista disso,
este trabalho propdem uma andlise sobre 0s vazamentos temporais side-channel, a fim de
diferenciar e caracterizar dispositivos idénticos estruturalmente. Para este fim, foi estru-
turada uma rede experimental para simular um cendrio IoT, realizar capturas do trafego
de rede e caracterizar dispositivos. Esta coleta compreende a comunicacao direta entre
dois dispositivos, incluindo os atrasos e as falhas que podem ocorrer durante a troca de
mensagens. O cendrio compreende trés dispositivos idénticos, agindo como servidores de
dados. Onde nos quais, recebem requisicdes de um cliente que acessa a estrutura de rede
através de um roteador de borda. O trafego é capturado e a partir dele sdao extraidas as
informagdes para a criagdo de cendrios, obtidos através de caracteristicas estatisticas. Por
fim, a identificacdo dos dispositivos € realizada através do uso de classificadores.

Experimentag¢io Caracterizagio Identificag¢do
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3.2. Cenario Experimental de Rede

A experimentacdo visa simular uma aplicacdo IoT, utilizando os principais protocolos
padronizados pela IETF. Para isso, o cendrio experimental é composto por quatro dis-
positivos IoT Memsic Iris € um computador. Os dispositivos 10T realizam diferentes
operacoes, trés deles agem como servidores e o ultimo como estacdo base. Estes dispo-
sitivos IoT sdo equipados com chips Atmel’s AT86RF230 compativeis com as especifi-
cacoes IEEE 802.15.4 [Montenegro et al. 2007a]. Além disso, nos dispositivos podem
ser acoplados placas proprietdrias de sensores. As utilizadas neste cendrio sdo as pla-
cas MTS300CB equipadas com sensores de iluminagdo e temperatura. A estacdo base,
por sua vez, atua como um gateway e roteador de borda, ou seja, recebe e encaminha as
requisi¢des externas. Todos os dispositivos IoT executam o Contiki SO, com os proto-
colos de rede 6LoWPAN [Montenegro et al. 2007b], RPL [Thubert et al. 2017] e UDP.
Para a aplicagdo, o protocolo CoAP [Shelby et al. 2014]. Por fim, o computador simula
um cliente CoAP gerando requisi¢des e capturando o trafego gerado. A simulagdo do
cliente € feita através do framework Californium* e as capturas sdo realizadas através da
ferramenta Wireshark. O computador e o roteador de borda sdo interconectados através
de uma interface serial/USB. A Figura 2 apresenta o cendrio experimental. Considerando
este cendrio, também € importante afirmar que os servidores sé realizam a captura dos
sensores a partir do recebimento de uma requisicao.

4Californium (Cf) https://www.eclipse.org/californium/. Ultimo acesso em Mar/2019
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3.3. Detalhamento da Caracterizacao e Identificacao

Esta subsecdo detalha as fases de caracterizacdo e identificacdo dos dispositivos 1oT. A
caracterizacao dos dispositivos € dividida em trés etapas: (i) amostragem dos dados cole-
tados, (ii) extracdo de caracteristicas estatisticas para criagdo dos cendrios e (iii) extracao
de informagdes extras (exemplo, taxa de retransmissdes), conforme apresentado na Fi-
gura 1. A partir das coletas de trafego da fase experimental, a amostragem desses dados
segue a extracdo das informagdes sobre o t imestamp e o tempo de resposta. Assim,
cada amostra criada contém o t ime stamp de envio da requisi¢do, o t imestamp de re-
cebimento da resposta e o tempo de resposta. Em seguida, extraem-se as medidas estatis-
ticas, como média e mediana, para a cria¢do de dois cendrios de anélises: um que engloba
um subconjunto de medidas estatisticas e outro que envolve todas as medidas estatisticas,
sendo elas média, moda, mediana, limite superior e inferior, e correlagdo. A entrada para
a computacgdo dessas medidas estatisticas compreende os dados extraidos na amostragem,
ou seja, 0 t imestamp e o tempo de resposta. Além das medidas estatisticas, a partir das
amostragens de dados obtém-se informagdes acerca da taxa de retransmissdo e quantidade
de requisicoes de cada dispositivo. Assim, todas essas informagdes em conjunto auxiliam
na caracterizacdo dos dispositivos. Em seguida, submetem-se os cendrios criados com as
medidas estatisticas para a fase de identificacdo dos dispositivos. Nesta fase, cria-se o
conjunto de dados de treino e teste, para entdo realizar a identificacao de cada dispositivo.
Por fim, computam-se as métricas de desempenho para avaliacao da identificagao.

4. Avaliacao de Desempenho

Neste estudo € analisado o vazamento de informagdes side-channel € o comportamento
do trafego considerando um cendrio experimental. Particularmente, no cendrio base foi
coletado o trafego de rede através da ferramenta de monitoramento de redes Wireshark.
Neste cendrio, um cliente realiza requisi¢cdes para trés dispositivos IoT Memsic Iris, que
agem como servidores CoAP. A partir da captura, na ferramenta de andlises estatisticas
RStudio foram extraidas as caracteristicas relevantes em relacdo ao trafego, como tempo
de resposta e tempo de envio dos dispositivos. Além disso, foram computadas as medidas
estatisticas como média, minima e moda. Tais caracteristicas serviram como entrada para
a caracterizacdo do comportamento especifico de cada dispositivo e para a identificacao
do trafego dos mesmos. Na ferramenta de mineracao de dados WEKA foram identificados
os dispositivos IoT por meio de classificadores, como Naive Bayes e KNN. Neste sentido,
as proximas subsecOes apresentam a metodologia de avaliagdo e os cendrios de avaliacio.

Selecao e Extracao das Caracteristicas

O conjunto de dados empregado nessa andlise foi coletado a partir de trés servidores que
possuem sensores de monitoramento de iluminacdo e de temperatura ambiente, como
detalhado na Sec¢do 3.2. Os dados estdo distribuidos em seis subconjuntos, intitulados de
N6 1-1, N6 2-1 e N63-1 para os sensores de iluminacdo, e N6 I-t, No 2-t e N6 3-t para
os sensores de temperatura. Cada subconjunto de dados contém uma coleta de 100.000
requisi¢des, as quais foram divididas em 1.000 amostras de 100 requisi¢des. A captura do
trafego foi realizada na perspectiva do cliente, que registrou um total de 1.226.428 pacotes
transmitidos divididos em 626.428 requisi¢des e 600.000 respostas. Além disso, como o
objetivo deste estudo consiste em analisar o vazamento de informacdes side-channel de
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dispositivos 10T, os dados coletados consistem de gravacdes normais, sem possuir nenhum
tipo de ataque ou variacdo significante.

Na caracterizacdo do trafego de cada dispositivo foram considerados os dados
referentes ao timestamp (7') e tempo de resposta (P) dos pacotes. O timestamp
consiste do instante em que o pacote foi enviado. Enquanto o tempo de resposta se refere
a diferenca entre o t imestamp de envio e 0 timestamp de resposta. Outras carac-
teristicas dos dados de trafego nao foram consideradas, como o tamanho do pacote, pois
a literatura é pobre em relacao a informagao tempo para os protocolos da [oT. Além do
mais, a possibilidade de caracterizar o comportamento do trafego de um dispositivo IoT
apenas usando a informacdo tempo aponta ser um vazamento de informacao side-channel
crucial. Técnicas de geréncia de monitoramento podem se beneficiar dessas informacdes
para desenvolver novas medidas de seguranca.

A fim de refinar a caracterizac¢do, foram extraidas medidas estatisticas dos dados
selecionados, i.e., t imestamp de envio e tempo de resposta. Conforme a Tabela 4, as
medidas estatisticas consideradas englobam a minima (msin), soma (sum), média (), li-
miar inferior (LI), limiar superior (L.S), moda (mode), mediana (Md) e coeficiente de
correlagdo de Pearson (). Para algumas medidas estatisticas os valores de entrada con-
sistem do t imestamp, enquanto outras medidas seguem o tempo de resposta. Essas
defini¢des se embasaram no estudo de [Selis and Marshall 2017]. Para a medida do coe-
ficiente de correlacdo de Pearson, foi estimado o grau de correlagdo entre o t imestamp
e o tempo de resposta. Com base nessas medidas, cada subconjunto possui um conjunto
especifico de informagdes que contém o tempo de resposta, t imestamp, medidas esta-
tisticas e rétulo. O rétulo se refere a classe alvo necesséria para identificar dispositivos
por meio de algoritmos supervisionados. A informacdo verdadeira (ground-truth infor-
mation) sobre qual trafego pertence a cada dispositivo foi extraida durante a coleta do
trafego no cendrio experimental, o que auxiliou na rotulacdo da base.

Medida Estatistica Equacao

Minima (P) min = min(z;)

Soma (PeT) sum = Zi\il T;

Média (P) p= T @

Limiar Inferior (T") LI =p—1.960

Limiar Superior (P) LS = pu+1.960

Moda (PeT) mode = freq(X)
Mediana (P e T) Md = 3(Xx + Xx ;) de sort(X)

_ SN (i) (yi—ty)
\/2le (zi—ps)? Zi\[:l (yi—py)?

X = conjunto de dados; x; = amostra ¢ dos dados; N = quantidade de amostras;

o = variancia; freq = valor mais frequente; sort = valores ordenados.

Tabela 1. Medidas Estatisticas para Caracterizacao do Trafego

Coef. Correlacdo de Pearson (P e T) r

Cenarios de Avaliacao

Dois cendrios de avaliagao (C1 e C2) foram considerados nas andlises de vazamento
side-channel dos dispositivos IoT. Nestes cendrios variou-se a quantidade de medidas
estatisticas do trafego de rede utilizadas nas anédlises. Para isso, foi criado um subconjunto
das caracteristicas estatisticas apresentadas na Tabela 4, o qual engloba apenas a média e
a moda do tempo de resposta. Assim, no primeiro cendrio (C1) foi submetido o tempo
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de resposta e o subconjunto de caracteristicas estatisticas criado. Enquanto, no segundo
cendrio (C2) foram utilizadas todas as caracteristicas estatisticas, tanto do t imestamp,
quanto do tempo de resposta. Dessa forma, € possivel analisar o impacto das medidas
estatisticas na caracterizagdo do trafego de dispositivos idénticos.

Detalhes da Identificacao dos Dispositivos

A identificacdo dos dispositivos 10T engloba cinco algoritmos de aprendizagem de ma-
quina amplamente utilizados e bem conhecidos na literatura [Pacheco et al. 2018]. Tais
algoritmos compreendem o algoritmo cldssico ndo paramétrico K Nearest Neighbors
(KNN), os algoritmos baseados em arvores de decisdo Random Forrest e J48 (também
conhecido como C4.5), a rede neural Multilayer Perceptron, e por fim, o algoritmo em-
basado na classificacdo bayesiana Naive Bayes. Esses algoritmos sdo aplicados em pro-
blemas de multi-classificacdo, ou seja, em situacdes que vdrias classes de dados precisam
ser identificadas. Esta andlise segue um problema de multi-classificacio, pois objetiva-
se identificar o trafego de dados dos trés dispositivos IoT considerados, o que justifica a
escolha de tais algoritmos de classificacdo.

Para validar os algoritmos de classificagdo seguiu-se a abordagem tradicional que
emprega um conjunto de dados de treino (70% dos dados) e teste (30% dos dados), a fim
de treinar os modelos de classificacdo e computar as métricas de desempenho [Pacheco
et al. 2018]. O conjunto de dados de treino possui uma captura de 100.000 requisi¢des de
dados para cada um dos seis subconjuntos, totalizando 600.000 requisi¢cdes. As capturas
de cada dispositivo com seu respectivo sensor foram divididas em conjuntos de 1.000
amostras, a fim de calcular as caracteristicas estatisticas da Tabela 4. Assim, apds pré-
processamento, foi criado um conjunto de treino para ambos os sensores (temperatura e
luz) com 3.000 exemplos de dados em cada, incluindo o rétulo dos trés dispositivos IoT.
O conjunto de dados de teste possui uma captura de 10.000 requisicdes de dados para
cada subconjunto dos dispositivos IoT. Cada captura foi dividida em 100 amostras para
computacdo das caracteristicas estatisticas. Dessa forma, o conjunto de teste totalizou
300 exemplos de dados para cada sensor.

As métricas de desempenho consideradas envolvem a acurdcia, precisdo, recall
e F-Score (também conhecida como F-Measure). Tais métricas consideram a taxa de
verdadeiro positivo (V' P), verdadeiro negativo (V' ), falso positivo (£'P) e falso nega-
tivo (F'N). Dessa forma, estatisticamente a acurdcia se refere a proporcao de trafego de
dados classificados corretamente em relacdo a todas as amostras de trafego. A precisdao
(p) estima a porcentagem de verdadeiros positivos dentre todos os exemplos de trafego
classificados como positivos (VP/(V P + FP)). O recall (r) ou revocagdo consiste da
porcentagem de verdadeiros positivos dentre todos os exemplos cuja classe esperada é
a positiva (V P/(VP + FN)). Por fim, o F-Score faz uma relagdo entre as medidas de
precis@o e recall através da estimag¢do da média harmonica (2rp/(r + p)). Portanto, os
resultados dos classificadores se embasam nessas quatro métricas.

5. Resultados

Esta sec@o apresenta os resultados de caracterizacao e identificacdo do trafego de dispo-
sitivos IoT por meio do vazamento temporal side-channel. Os resultados seguem dois
cendrios de avaliagdo C1 e C2, descritos na Se¢do 4. Além disso, os resultados se emba-
sam no trafego de trés dispositivos idénticos [oT coletado em um cenério experimental.
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Tais dispositivos possuem dois tipos de sensores: um sensor que monitora a iluminagao
€ outro que monitora a temperatura ambiente. Assim, os resultados sdo apresentados e
discutidos seguindo uma andlise critica para cada dispositivo com seu respectivo sensor.

Em relagdo a caracterizacdo do trafego, a Figura 3 apresenta o comportamento do
trafego de dados dos trés dispositivos 10T Memsic Irirs considerados em nossas andlises.
A Figura 3(a) mostra o tempo médio de resposta dos trés dispositivos com sensores que
monitoram a ilumina¢cdo do ambiente. Enquanto, a Figura 3(b) apresenta o comporta-
mento do tempo médio de resposta dos dispositivos com sensores de temperatura. Para
cada dispositivo o trafego de dados foi dividido em conjuntos de 1.000 amostras a fim de
obter o tempo médio de resposta das requisicdes. Dessa forma, € possivel observar um
comportamento caracteristico de cada dispositivo com seu respectivo sensor em relacdao
ao seu tempo de resposta. Entretanto, vale observar que os dispositivos com sensores de
temperatura possuem um tempo médio de resposta maior do que os de iluminagao.

Mais especificamente, na Figura 3(a) o dispositivo N6 [ alcangou uma variagao
maior em seu tempo médio de resposta, atingindo valores em torno de 39 a 43ms. Em
contrapartida, o dispositivo N6 2 apresentou uma leve queda no seu tempo médio de res-
posta em torno da amostra de nimero 200, diminuindo de 40ms para 37ms. Apds essa
queda, o dispositivo estabilizou com valores proximo a 37ms. Por fim, o dispositivo No
3 apresentou um comportamento estdvel ao longo de todas as amostras de trafego, onde
seu tempo médio de resposta ficou em torno de 42 e 43ms. Desse modo, pode-se observar
uma diferenga clara no comportamento de cada dispositivo. Por outro lado, os dispositi-
vos com sensores de temperatura da Figura 3(b) apresentaram um comportamento mais
semelhante alcangando picos de valores de tempo médio de até 900ms para o No 5. Por
se tratarem de dispositivos idénticos da mesma marca, modelo e com 0os mesmos proto-
colos e aplicacdes em execugdo, esperava-se um comportamento semelhante para ambos
os sensores. Entretanto, através dos resultados observados € possivel notar um comporta-
mento especifico para cada sensor. A justificativa para o sensor de temperatura alcangar
valores maiores consiste do tipo de fendmeno monitorado, pois além das caracteristicas
dos dispositivos serem iguais, a geracao e a coleta do trafego seguiram os mesmos passos.

A Tabela 2 apresenta maiores detalhes sobre cada dispositivo com seu respectivo
sensor. Como durante a geracdo e a coleta de trafego de dados foi aplicado o mesmo
tamanho de pacote de dados, bem como o mesmo numero de requisi¢des, a taxa de re-
transmissao e a média de pacotes por segundo apresentaram comportamentos similares
para os trés dispositivos com seus sensores. Contudo, a quantidade de requisicdes au-
mentou devido as taxas de retransmissdes dos dispositivos, como por exemplo o N6 I-1
atingiu uma taxa de retransmissdo de 7.84%. Assim, através dos resultados sobre o com-
portamento do trafego de cada dispositivo observou-se que mesmo dispositivos [oT idén-
ticos possuem um comportamento Unico que os diferencia no que tange o tempo médio
de resposta. Tal comportamento pode ser analisado apenas considerando a caracteristica
sobre o tempo de resposta dos dispositivos. Todavia, essa informacdo ndo possui ne-
nhuma protecdo ou técnica de criptografia, o que facilita a execucdo de ataques Traffic
Side-Channel. A maioria dos administradores de rede utilizam técnicas de gerenciamento
de segurancga que criptografam apenas o contetido do pacote e outras informacdes do ca-
becalho do pacote, se abstendo de informac¢@o consideradas ndo tao relevantes como o
tempo de reposta. Entretanto, por meio dos resultados apresentados € possivel observar
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Figura 3. Comportamento do Tempo de Resposta dos Dispositivos loT

que o vazamento side-channel possui informacdes basicas que permitem caracterizar os
dispositivos conectados na rede.

Sensor de iluminaciao Sensor de temperatura
N6 1-1 | N62-1 | N63-1 | N61-t | N62-t | NG 3-t
Taxa de Retransmissio 7.84% | 6.19% | 3.18% | 2.91% | 4.98% | 1.3%
Média de Pacotes/s 4.5 5.1 6.1 6.33 5.33 7.2
Tempo de Resposta Médio | 41.36 | 38.74 | 46.11 | 11947 | 182.87 | 77.21

Tabela 2. Detalhes dos Dispositivos loT

Em relac¢do a identificacao do trafego de dados de cada dispositivo 10T, os graficos
da Figura 4 apresentam os resultados referentes ao desempenho dos cinco classificadores
para os sensores de iluminagdo. Tais resultados seguiram dois cendrios de avaliaciao, C1
e C2 (detalhados na Secdo 4). De acordo com o grafico da Figura 4(a), a maioria dos
classificadores alcancaram taxas de acuricia e F-Score proximo a 97%. Apenas o classi-
ficador Naive Bayes apresentou um resultado pobre para o cendrio C2, pois neste cendrio
foi utilizado apenas os valores sobre a moda e a média do tempo de resposta. Porém, no
cendrio C1 foram utilizadas todas as medidas estatisticas, melhorando assim o desempe-
nho do Naive Bayes e dos demais classificadores. O que comprova que quanto maior o
nivel de detalhamento dos dados, melhor sera o resultado de identificacdo. Um desempe-
nho semelhante dos classificadores pode ser visto na Figura 4(b). Conforme as taxas de
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precisdo e recall, a proporcao de dispositivos classificados corretamente é extremamente
alta. Dessa forma, com base no desempenho obtido por meio dos cinco classificadores
comprova-se a possibilidade de identificar dispositivos IoT idénticos apenas utilizando
informagdes relacionadas ao tempo de resposta e t ime st amp dos pacotes de dados.

Acuricia—C1 FScore-C1 Precisdo—-C1 mmmm Recall-C1
Acuricia—C2 mmm FScore-C2 1 Precisdo—C2 Recall-C2 T

100 ; o . : 100

—
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(a) Acuracia e F-Score (b) Precisao e Recall

Figura 4. Desempenho dos Classificadores com Sensores de lluminacao

Para os dispositivos [oT com sensores de temperatura os resultados dos cinco
classificadores também atingiram um desempenho altamente satisfatério, como pode ser
observado nas Figura 5(a) e Figura 5(b). Devido aos resultados anteriores alcangarem
valores 6timos para o cendrio C1, que emprega todas as medidas estatisticas do tempo
de resposta e t imestamp, esta segunda andlise considerou apenas este cendrio. Nesta
andlise todos os classificadores alcancaram valores em torno de 90% e 99% de acurécia,
F-Score, precisdo e recall. Esses resultados observados reforcam as andlises anteriores,
0 que comprova a identificacdo de dispositivos idénticos por meio de vazamento side-
channel. No sentido de ataques Traffic Side-Channel, os atacantes podem identificar os
dispositivos e assim, se passar por eles e roubar informagdes privadas dos usudrios. Dessa
forma, os resultados obtidos apontam a importancia da informagao tempo e a necessidade
do desenvolvimento de técnicas de geréncia e seguranga que considerem tais informagdes.

Acurdcia F-Score mmmm Precisdo Recall
100 : 100

80 80

60 60
40 40

20 20

Taxa da Acuricia e F-Score (%)
Taxa de Precisdo e Recall (%)
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Figura 5. Desempenho dos Classificadores com Sensores de Temperatura

A Figura 6 apresenta os resultados de uma terceira anélise, onde foi aplicado os
dados dos trés dispositivos tanto com sensores de temperatura, quanto com sensores de
iluminacdo. Esta andlise também seguiu apenas o cendrio C1. Além disso, o tamanho do
conjunto de dados de treino iniciou em 5% e aumentou gradativamente até 30%. O uso de
diferentes tamanhos para o conjunto de dados de treino se embasou em um cendrio que o
administrador de rede precisard coletar o trafego online e identificar os dispositivos o mais
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rdpido possivel para atuar, por exemplo, contra algum ataque de rede. Assim, por meio
dessa analise pode-se avaliar o desempenho dos classificadores com menor quantidade de
dados de treino. Com base nos resultados, os cinco classificadores apresentaram resulta-
dos proximos a 100% de dispositivos classificados corretamente. Com isso, conclui-se a
possibilidade de identificar os dispositivos mesmo com pouca quantidade de dados.
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Figura 6. Taxa de Classificacao considerando os Sensores de lluminacao e Tem-
peratura

6. Conclusao

O presente artigo analisou o vazamento temporal side-channel no contexto de redes IoT
a fim de auxiliar na melhoria das técnicas de geréncia de monitoramento e seguranga.
Esta andlise observou o comportamento de trés dispositivos [oT Memsic Iris idénticos em
questdes de modelo, marca, protocolos e programas executados. Tal anélise se embasou
unicamente nas informagdes relacionadas ao t ime st amp e ao tempo de resposta dos dis-
positivos. Além disso, o trafego de dados utilizado foi capturado por meio de um cendrio
de rede experimental, onde foram realizadas duas etapas de 100.000 requisi¢des de dados
por sensor. Através de profundas andlises do comportamento do tradfego de dados de cada
dispositivo, este trabalho confirmou a existéncia de caracteristicas unicas e especificas
mesmo de dispositivos idénticos. Além disso, este estudo mediu o desempenho de cinco
classificadores na identifica¢do do trafego de cada dispositivo. Os resultados observados
nessas andlises apresentaram altas taxas de acurécia e precisdao, comprovando assim uma
grande eficiéncia em distinguir os dispositivos. Como dire¢des futuras, pretende-se ex-
plorar outras caracteristicas e com isso, desenvolver uma ferramenta de defesa que auxilie
na ocultacdo dos vazamentos side-channel.
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