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Mensagem dos Coordenadores Gerais 
 

É com grande alegria e orgulho que, após 9 anos, estamos trazendo o Simpósio 
Brasileiro de Redes de Computadores e Sistemas Distribuídos (SBRC) novamente para 
a cidade de Gramado. O SBRC 2019 acontece em um ano que é especial por várias 
razões: primeiro, o aniversário de 50 anos da ARPANET, a primeira rede a 
implementar o conjunto de protocolos TCP/IP, que acabaram se estabelecendo mais 
tarde como os fundamentos da Internet; os 30 anos da invenção da World Wide Web 
pelo cientista Inglês Tim Berners-Lee; a comemoração dos 30 anos do .br (country code 
top-level domain), o qual tem atualmente mais de 4 milhões de domínios registrados; 
por fim, nesse ano comemora-se os 30 anos da Rede Nacional de Ensino e Pesquisa 
(RNP), que iniciou em 1989 como um projeto de pesquisa. É, portanto, um imenso 
privilégio termos a oportunidade de sediar o SBRC em um ano que carrega tanto 
significado para a área de redes de computadores e sistemas distribuídos. 
 

A 37a edição do evento se apoia no histórico de sucesso do SBRC, que 
tradicionalmente inclui sessões técnicas, minicursos, painéis e debates, workshops, 
salão de ferramentas e palestras. Além de contar novamente com um Hackathon e com 
um Concurso de Teses e Dissertações, teremos muitas novidades no SBRC 2019, 
incluindo as reuniões de mentoria, o evento MUSAS e o workshop de estudantes latino-
americanos. As reuniões de mentoria permitem oportunizar conversas 1-a-1 entre 
estudantes de pós-graduação e pesquisadores de excelência do Brasil e do exterior. O 
MUSAS (MUlheres em redeS de computadores e sistemAs diStribuídos) visa fomentar 
conexões entre mulheres atuando nas áreas de redes de computadores e de sistemas 
distribuídos, no Brasil e no exterior. Já o workshop de estudantes latino-americanos 
(LANCOMM) serve como um ponto de encontro para estudantes da região 
apresentarem e discutirem o andamento de suas pesquisas, e obterem feedback 
construtivo de pesquisadores estrangeiros de grande prestígio. 

 
Neste ano, a trilha principal do SBRC recebeu 228 submissões completas e que 

entraram no processo de avaliação. Todos os artigos receberam pelo menos 3 revisões, e 
após um rigoroso processo seletivo, 80 artigos foram aceitos para publicação e 
organizados em 23 sessões técnicas. O Salão de Ferramentas selecionou 12 trabalhos 
que a serem demonstrados ao longo do SBRC 2019. Por sua vez, o Concurso de Teses e 
Dissertações selecionou 8 dissertações de mestrado e 8 teses de doutorado para 
apresentação durante o evento. Além disso, esse ano o evento conta com 4 palestrantes 
internacionais, 3 painéis, 1 tutorial, 5 minicursos e 11 workshops. 

 
A organização de um evento com o porte do SBRC é um processo longo, que 

demanda muita energia e empenho. O evento desse ano só foi possível graças ao apoio e 
suporte incondicional de muitos grupos de pessoas e instituições. Agradecemos em 
particular o apoio da SBC, do LARC, do Comitê Consultivo do SBRC e da Comissão 
Especial de Redes de Computadores e Sistemas Distribuídos da SBC. O evento contou 
com o apoio do Comitê Gestor da Internet no Brasil (CGI.br) e do Núcleo de 
Informação e Coordenação do Ponto BR (NIC.br), da Coordenação de Aperfeiçoamento 
de Pessoal de Nível Superior (CAPES), do Conselho Nacional de Desenvolvimento 
Científico e Tecnológico (CNPq), da Fundação de Amparo à Pesquisa do Estado do Rio 
Grande do Sul (FAPERGS) e da ACM SIGCOMM. Contamos novamente também com 
o apoio institucional da Rede Nacional de Ensino e Pesquisa (RNP). Além disso, o 
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SBRC 2019 recebeu o apoio de importantes patrocinadores, incluindo SAP, HUAWEI, 
DATACOM, Google, Bedu.tech, BRDigital e AdylNet. Também agradecemos à 
Universidade Federal do Rio Grande do Sul (UFRGS), e em especial ao Instituto de 
Informática (INF), pelo suporte incondicional. 

 
Agradecemos a todas as pessoas que trabalharam diretamente na organização 

do evento. Obrigado pelo excelente trabalho de todos os membros do comitê de 
organização: Antônio Jorge Gomes Abelém/UFPA e Fabíola Gonçalves Pereira 
Greve/UFBA (Coordenadores do Comitê de Programa), Stênio Fernandes/UFPE 
(Coordenador de Workshops), Ítalo Cunha/UFMG (Coordenador de Palestras, Tutoriais 
e Mentoria), Artur Ziviani/LNCC (Coordenador de Painéis), Miguel Elias Mitre 
Campista/UFRJ (Coordenador de Minicursos), Leandro Villas/UNICAMP 
(Coordenador do Salão de Ferramentas), Daniel Fernandes Macedo/UFMG 
(Coordenador do Concurso de Teses e Dissertações), e Raquel Lopes/UFCG e Luis 
Carlos De Bona/UFPR (Coordenadores do Hackathon). Agradecemos também aos 
membros do nosso comitê local, que nos ajudaram na operacionalização de diversas 
tarefas relacionadas à organização: Avelino Zorzo/PUCRS, Carlos Raniery Paula dos 
Santos/UFSM, Cristiano Bonato Both/Unisinos, Guilherme Rodrigues/IFSUL 
Charqueadas, Jéferson Campos Nobre/UFRGS, Juliano Wickboldt/UFRGS, Marcelo 
Caggiani Luizelli/Unipampa, Marcelo da Silva Conterato/PUCRS, Rafael 
Esteves/IFRS, Rodrigo Mansilha/Unipampa, Tiago Ferreto/PUCRS, e Vinícius 
Guimarães/IFSUL Charqueadas. Agradecemos ao Luis Otávio Luz Soares, técnico 
administrativo do INF/UFRGS, pela imensa ajuda nos mais variados aspectos 
relacionados à organização do evento, assim como pelo apoio de Leandro Disconzi 
Vieira e Carlos Alberto da Silveira Junior, também técnicos administrativos da UFRGS. 
Por fim, agradecemos à nossa equipe local, formada por alunos de graduação, pós-
graduação e pós-doutorando da UFRGS, pela dedicação e pronta ajuda sempre que 
precisamos: Arthur Selle Jacobs, Augusto Zanella Bardini, Bruno Dalmazo, Fernanda 
da Silva Bonetti, Guilherme Bueno de Oliveira, Guilherme Rotth Zibetti, Isadora 
Pedrini Possebon, Leonardo Lauryel, Libardo Andrey Quintero González, Lucas 
Bondan, Lucas Castanheira, Luciano Zembruzki, Mateus Saquetti, Jonatas Marques, 
Rafael Hengen Ribeiro, e Ricardo Parizotto. 

 
Desejamos a todos um ótimo evento e uma semana produtiva e com muitas 

trocas de ideias em Gramado. 
 

Alberto Egon Schaeffer Filho e Weverton Luis da Costa Cordeiro 
Coordenadores Gerais do SBRC 2019 
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Mensagem do Coordenador do Concurso de Teses e Dissertações 
 

Este ano o concurso de Teses e Dissertações (CTD) do SBRC chega à sua segunda 
edição. O Concurso de Teses e Dissertações premia os melhores trabalhos de mestrado 
e doutorado defendidos no ano anterior na área de redes de computadores e sistemas 
distribuídos.  

 
                Este ano o CTD recebeu no total 26 submissões, sendo 9 de doutorado e 17 de 
mestrado. Devido ao excelente nível técnico das submissões, aumentamos a quantidade 
de artigos aceitos de seis para oito por nível. Todos os trabalhos de mestrado e 
doutorado apresentaram uma produção científica significativa, mostrando a maturidade 
da pesquisa em redes de computadores e sistemas distribuídos no Brasil e a sua 
resiliência às grandes adversidades que temos enfrentado recentemente. 
 
              Dada a alta qualidade das submissões, acredito que nas próximas edições do 
CTD a avaliação será ainda mais competitiva, e não mais focada em quantidade de 
publicações (como já atingimos altos patamares nesta métrica), mas no impacto 
potencial do trabalho na sociedade. 

 

	
Daniel Fernandes Macedo	

Coordenador do Concurso de Teses e Dissertações do SBRC 2019 
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Route Selection and Trajectory Filling in Mobility Traces
Augusto C.S.A. Domingues1,

Antonio A.F. Loureiro1 (Advisor), Fabrı́cio A. Silva2 (Co-advisor)

1Computer Science Department - Federal University of Minas Gerais
Belo Horizonte, MG - Brazil

2Federal Univeristy of Viçosa - campus Florestal
Florestal, MG - Brazil

{augusto.souza,loureiro}@dcc.ufmg.br, fabricio.asilva@ufv.br

Abstract. The feasibility of vehicular networks is directly related to the under-
standing of mobility patterns, which is a necessary knowledge for the elabora-
tion and application of novel algorithms and technologies for such networks.
However, there are few traces that represent urban mobility with details and
precision. The main objective of this dissertation is to characterize the mobil-
ity of vehicles in urban environments and to use this information to propose an
algorithm to generate and enrich data in this environment.

1. Introduction
Mobile Ad Hoc Networks (MANETs) are networks composed of entities that can move
freely in a space while communicating wirelessly. Therefore, the link betweeen devices
is directly related to their mobility, i.e., they will not communicate if the distance be-
tweeen them is greater than the communication range. The lack of knowledge about the
movement of such entities can impose barriers regarding the correct functioning of the
network, reducing the end-user satisfaction [Cotta et al. 2017, Silva et al. 2015]. Addi-
tionally, certain types of mobile networks are more prone to the effects of mobility, such
as Vehicular Ad Hoc Networks (VANETs), in which each vehicle represents a node. In
such networks, the topology is highly dynamic, and the speed in which they move is
higher when compared to the natural human movement, affecting the occurrence and de-
tection of contacts. Thus, it is important to analyze the mobility behavior in this network
to address this problem. Such analysis is useful to improve VANETs regarding routing
algorithms, simulations, validation of protocols and the development of applications and
services.

In the literature, most studies in the field of VANETs use simulation to evaluate
their proposals. Thus, the better we understand the behavior of vehicles, the better we
can simulate them. For this, there are mobility traces, which are datasets related to the
movement of entities in a space. These traces are frequently applied in the simulation
of vehicular networks and in the behavior analysis of entities. Thus, the quality of this
data reflects directly in the results. For example, one of the most common problem found
in these datasets is the sparsity of their samples, which generates gaps in the trajectory
of a node, making it difficult to understand their actions and nullifying the detection of
possible interactions with others. Thus, it is fundamental that the choice of mobility
traces applied in a study take these factors into consideration. However, there are few
traces available in the literature and most of them are not complete. The generation of
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new real or synthetic traces and the refinement of existing ones offer to researchers novel
opportunities.

This work analyzes the mobility of vehicles in terms of temporal, spatial and con-
textual factors. The objective of this analysis is the understanding of the mobility be-
haviors of users, and how we can benefit from them. With this information in hand, we
propose an algorithm to fill sparse trajectories of vehicles in traces where none or few is
known about the ground-truth trajectory. We then show how the filling of such trajec-
tories allows the enrichment of existing datasets, consequently improving the quality of
simulations and experiments.

1.1. Background

In Chapter 2 of the dissertation, we present a review of the literature in terms of the usage
of mobility traces and the issues faced when working with them. For the former, we high-
light many studies ranging from analysis about how the mobility affects the connectivity
of the network in large-scale urban environments [Alipour et al. 2018, Cotta et al. 2017,
Xia et al. 2017, Hou et al. 2016], to the effects of mobility to the consumption of ser-
vices in the network [Lu et al. 2018, Çatay and Keskin 2017], the mobility prediction of
users [Sadri et al. 2017, Qiao et al. 2017b], to the general analysis of human mobility for
various purposes [Wang et al. 2018a, Wang et al. 2018b, Garcia et al. 2018, Yao 2018,
Diniz et al. 2017, Wang et al. 2017, Lu et al. 2017, Qiao et al. 2017a, Xia et al. 2017].

For the quality of mobility traces, we searched for works that address issues related
to faulty mobility data, such as trajectory completion and enrichment, that justifies the out-
comes of this dissertation. Given the importance of mobility in networks and the number
of different analysis that can be made from this information, it is important that the data
used to perform the analysis be complete and trustworthy. We analyze the techniques used
to fill gaps, such as interpolation, and describe studies that look at how you can improve
the results of analysis when you improve the quality of the data used [Silva et al. 2015].
Finally, from these works, it is clear that the available solutions in the literature are lim-
ited to solve the problems found, thus opening new research opportunities to solve this
problem.

2. Main Contributions
The main contributions of this dissertation are (i) the detailed characterization of vehic-
ular mobility in a large city regarding factors such as space and time through a metric
that measures the willingness of a driver to follow the shortest path in a trip, and (ii) an
algorithm to generate trajectories in highly sparse mobility traces, such as when only the
origin and destination points of a trip are known, using information extracted from these
users and that considers the road mesh to generate the new points in the trajectories.

2.1. Mobility Characterization

In Chapter 3 of the dissertation, we present a characterization of vehicular mobility to-
wards route selection. The understanding of route preferences and the effects of time and
space to these preferences presents numerous applications in mobile networks, such as
the selection of candidates to transmit a message in opportunistic networks, traffic man-
agement and balancing, and so on. Few studies have considered the characterization of
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routes regarding their optimality, i.e., if they tend to follow the best path, which can be
defined as the shortest one in distance or even the quickest in time.

To study the mobility patterns in a vehicular environment, we use a real vehicular
trace, the San Francisco Taxi Trace [Piorkowski et al. 2009], containing the mobility of
taxicabs in San Francisco, USA, collected in 2008. The dataset contains information
about the vehicles’ location collected through an embedded GPS sensor device installed.
There is a specific motivation for selecting this trace. Taxi drivers tend to select their
trajectories according to the best route, being less driven by particular reasons. Therefore,
their behavior tend to be less biased. Additionally, there is contextual information about
the trips, i.e., when the taxi picks up a passenger at a defined point and delivers them to a
defined point (the drop off point). Having well-defined origin and destination points is an
essential factor to achieve a precise characterization of the data.

In order to enrich the information about the context in which the taxi trips hap-
pened, we pulled information from external sources to complete the trace, obtaining data
from two sources: first, from Open Street Maps, we gathered information about the road
mesh of San Francisco, in order to match the points in the trace to the real roads in which
they happened. Additionally, the road mesh data also contains information about the road
length, connections, road type and speed limits. Second, we obtained information from
Google maps to match the points to their locations in the city (the neighborhoods), and
their context, i.e., their main activities, such as residential housing, entertainment and
nightlife, tourism, and business housing. This allows us to relate the effects of traffic and
time to the specific locations and their contexts in the city.

Next, we performed the mobility characterization, which is divided into two parts:
in the first one, we looked at how we can detect traffic changes from the data through
mobility metrics, and define which metric is the most appropriate for this purpose. Given
that, we define a new metric, called path optimality, which represents the rate of trips
from a point A to a point B that followed the best route between both points, where the
best route is defined as the shortest in distance. We showed how this proposed metric
surpasses the existing others in relation to the results found. Additionally, the metric
works well even with low-grained traces. From this analysis, we come to the result that
approximately 70% of the trips in the trace tend to follow the best path. This result by
itself is already an interesting contribution, which can be used in the modelling of drivers’
behavior in the construction of mobility models and synthetic mobility traces.

Given that, we used the path optimality metric to perform the mobility character-
ization given spatial and temporal factors. Considering the temporal dimension, Figure 1
shows the rate of trips that followed the shortest path grouped by day and time. The Fig-
ure shows that the traffic peak hours affects the path selection by the drivers, i.e. drivers
tend to take more detours during rush hours. Adding to that, Figure 2 shows the path
optimality rate grouped by the context of the location in which the trips departed and
arrived. From it, we can highlight the influence that the place of origin of a trip has on
the occurrence of detours during the trajectory (that can be caused by numerous reasons,
such as road infrastructure). Finally, Figure 3 shows an example of the joint analysis of
both spatial and temporal dimensions, with the path optimality rate for trips arriving at
business locations grouped by time. It shows that, for certain regions with strongly de-
fined periodicity (e.g. offices), there is an even higher contrast of changes during the day
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Figure 1. Rate of trips that followed the shortest path grouped by day and time.
The figure shows clearly that the traffic peak hours affects the taking of
detours by the drivers

Figure 2. Rate of trips that followed the shortest path grouped by the context
of the location in which they departed and arrived. The category of origin
tends to affect the trips similarly, independent of the category of destina-
tion

and week. The information presented in the figures cited above can be used in message
dissemination strategies and load-balancing algorithms, as well as in traffic optimization
and the development of mobility models for vehicular networks.

2.2. Trajectory Filling Algorithm

In Chapter 4 of the dissertation, we use the characterization results to propose an algo-
rithm to fill trajectories with large gaps, e.g., when only the origin and destination points
are known. This algorithm is based on the premise that every driver tends to follow the
shortest path between two points, which we saw on the characterization that is a correct
assumption. In the cases in which the driver does not follow the shortest path, we model
the detour taken from the analysis as well. Since we used the enriched data from Open
Street Maps to fill the trajectories, the generated points are already calibrated and matched
to the map, eliminating the need of any of these steps in the future.

To validate the algorithm, we generated an origin-destination trace from the San
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Figure 3. Rate of trips that followed the shortest path grouped by day and time,
for trips that arrived in business locations. Certain regions with strongly
defined periodicity show a higher contrast of changes

Francisco Taxi Trace, containing 500 random trips. This trace contains only the first and
last points in each trip. From that, we used our algorithm to fill the trajectories between
both points, considering the knowledge about shortest paths and detours. Additionally, we
used a baseline algorithm that considers that every trajectory follows the shortest path with
no occurrence of detours, to fill the trajectories as well. We then compared our algorithm’s
generated trajectories and the baseline’s generated trajectories with the ground-truth ones.

Considering all the 500 trips, our algorithm obtained a mean error of 21.3% of
the trajectory length, while the baseline presented a mean error of 24.8% of the trajec-
tory length. On the other hand, if we consider the difference in length only for the trips
which had a detour (which are ignored by the baseline), the baseline solution obtained
a mean error of 38.2%, while our algorithm had a mean error of 14.4%, indicating that
our trajectories were closer to the real ones, and therefore represent them better. Figure 4
shows, for each one of the 500 trips, the trajectory length for the ground truth trajectories
(in red), for the baseline (in blue), and for our algorithm (in green). Despite some very
long trips in which the difference in the trajectories’ lengths is greater, our algorithm is
capable of reproducing the trajectories and detours with a higher degree of precision than
the baseline. The results showed that indeed our algorithm mimicks well the behavior
of drivers, being able to reproduce the trajectories with a low rate of error between the
generate trajectories and the original ones.

This algorithm is an important contribution to the research community since it
allows the enrichment of existing mobility traces that suffer of spatial data sparsity, i.e.
traces with only few points in the trajectory, or even with only the origin and destina-
tion points. The main benefit is that by enriching a real trace, we end up with a hybrid
set of real traces enriched with formally defined mobility data , thus the final result is
more realistic than strategies that simulate the occurrence of trips as well (purely formal
methods).

3. Publications

As a result of this dissertation, we published one paper in an International Periodic, two
papers in renowned International Conferences, and three papers in National Conferences.

Anais do CTD 2019

6



Figure 4. Trajectory length comparison between the ground truth trajectories, the
ones generated by our algorithm, and the ones generated by the baseline
algorithm

The following publications are related to this dissertation and contributed to its develop-
ment:

• [Journal B1, 2018] Fabrı́cio A. Silva; Augusto C.S.A. Domingues; Antonio
A.F. Loureiro, ”Discovering mobile application usage patterns from a large-
scale dataset”. ACM Transactions on Knowledge Discovery from Data (TKDD),
12(5):59
• [Conference A2, 2018] Augusto C.S.A. Domingues; Fabrı́cio A. Silva; Antonio

A.F. Loureiro, ”Space and Time Matter: An Analysis About Route Selection in
Mobility Traces”. IEEE International Symposium on Computers and Communi-
cations
• [Conference B1, 2018] Fabrı́cio R. de Souza; Augusto C.S.A. Domingues; Pedro

O.S. Vaz de Melo; Antonio A.F. Loureiro, ”MOCHA: A Tool for Mobility Charac-
terization”. ACM International Conference on Modeling, Analysis and Simulation
of Wireless and Mobile Systems
• [Conference B2, 2018] Augusto C.S.A. Domingues; Fabrı́cio A. Silva; Thais

R.M.B. Silva; Antonio A.F. Loureiro, ”Perfil de Uso de Aplicativos Móveis:
Caracterização e Aplicações”. Brazilian Symposium on Computer Networks and
Distributed Systems
• [Conference B2, 2018] Fabrı́cio R. de Souza; Augusto C.S.A. Domingues; Pe-

dro O.S. Vaz de Melo; Antonio A.F. Loureiro, ”MOCHA: Um framework para
caracterização e comparação de traces de mobilidade”. Brazilian Symposium on
Computer Networks and Distributed Systems
• [Conference B2, 2017] Augusto C.S.A. Domingues; Luı́s G.A. Diniz; Fabrı́cio

A. Silva; Thais R.M.B. Silva, ”Understanding Mobile Application Usage During
the 2014 FIFA World Cup”. Brazillian Symposium on Multimedia and the Web
It is important to highlight the high classification level of the papers published in

journal and international conferences (Qualis A2 and B1). Regarding the papers published
in national conferences, it is also important to highlight that two of them were published
in the Brazilian Symposium of Computer Networks and Distributed Systems, the main
national conference in the area.
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4. Final Remarks

This paper sums up the contributions of the dissertation in [Domingues 2018]. In it, we
explored the field of mobility in Vehicular Ad Hoc Networks (VANETs), with the purpose
of improving existing data and creating new realistic data that can be used in many differ-
ent purposes towards the development of such networks. Given that, the objective was to
perform a characterization of the vehicles’ mobility and use this information to propose
an algorithm to fill trajectories and generate realistic synthetic data. The state-of-the-art
of trajectory mining and filling does not consider the rate of trips that follow the shortest
path between origin and destination points as an alternative to analyzing the traffic levels
in an urban environment. However, we showed that this is an interesting approach to traf-
fic analysis, since its implementation is not complex and its results surpass the ones found
in other metrics in the literature.

In order to fill this gap in the literature, we proposed a new metric called path opti-
mality, that represents the rate of trips that followed the shortest path between two points.
Additionally, for the trips that did not follow the shortest path, we analyzed the increase
percentage (in relation to the shortest path length) that the detour taken provided. Given
this information, we looked at how they are affected (positively or negatively) by contex-
tual factors, such as the time of the day, day of week and region. Finally, we presented
an algorithm to fill entire trajectory gaps (i.e. when only the origin and destination points
are known) based on the analysis performed. The algorithm considers the road mesh to
perform the filling, eliminating the need of performing a map matching procedure in the
future, and is able to outperform the other existing solution in the literature, providing
more realistic trajectories that better represent the behavior of drivers.
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Resumo. Na última década, o interesse em torno da Comunicação por Luz Vi-
sível (VLC) aumentou consideravelmente, devido a fatores como a crescente de-
manda por recursos sem fio na Internet e às vantagens oferecidas pela transmis-
são de dados através da luz visível. Entretanto, a utilização da luz como meio
de comunicação apresenta diversos desafios como interferência e bloqueios cri-
ados por obstáculos. Ao mesmo tempo, diversos ambientes oferecem uma rica
infraestrutura de fontes de luz, que podem ser utilizadas para auxiliar na comu-
nicação, por exemplo, através de mecanismos de cooperação. Neste trabalho,
foi apresentamos DYRP-VLC, um protocolo de roteamento dinâmico que tem
como objetivo aumentar o desempenho de sistemas VLC em ambientes dinâmi-
cos. DYRP-VLC reage a obstáculos, construindo rotas alternativas na rede. A
avaliação do protocolo foi realizada em um ambiente real, utilizando a plata-
forma embarcada OpenVLC 1.0. Os resultados obtidos mostram que, usando o
DYRP-VLC, a rede foi capaz de se adaptar a mudanças dinâmicas do ambiente
de comunicação, como sombras e obstáculos. Assim, a rede manteve a comuni-
cação ininterrupta, com uma sobrecarga negligenciável (≈1%). Este trabalhou
gerou 1 mini-curso, 2 artigos nacionais e 3 periódicos.
Palavras-chave: Comunicação por luz visível, VLC, roteamento reativo

1. Introdução

Comunicação por Luz Visível (VLC) é o nome dado ao tipo de comunicação em que
se usa a faixa entre 380 nm a 750 nm do espectro eletromagnético para transmitir da-
dos [Matheus et al. 2017]. Durante a última década, VLC tornou-se muito popular, tanto
na academia, quanto na indústria. Em especial, parte do interesse em uma nova forma de
comunicação sem fio se dá pelos desafios atuais, como por exemplo, a lotação do espec-
tro eletromagnético destinada ao Wi-Fi (spectrum crunch)1 [De Vries et al. 2014]. Nesse
sentido, o uso de luz visível para transmissão de dados foi considerado para uma ampla
gama de aplicações tais como comunicação LED-LED [Matheus et al. 2018a], sistemas
veiculares [Okada et al. 2009], sistemas de localização [Li et al. 2014] e comunicação su-
baquática comunicação [Kaushal and Kaddoum 2016].

De forma geral, sistemas VLC apresentam dois componente principais: um trans-
missor e um receptor. Os diodos emissores de luz (LEDs) são comumente usados nos
transmissores. Porém, até mesmo a luz natural, como a luz solar, pode ser usada para

1Will we ever face a wireless “spectrum crunch”? - http://www.bbc.com/future/story/
20131014-are-we-headed-for-wireless-chaos, 2013.
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este fim [Wang et al. 2016]. O transmissor é responsável por modular a intensidade da
luz para transmitir dados. O receptor usa fotossensores para capturar a luz e converter em
dados. Note que LEDs transmitem luz apenas em um campo de visão delimitado. Assim,
transmissor e receptor devem estar alinhados para uma correta transmissão de dados.

Existem diversos desafios a serem tratados para uma efetiva comunicação por luz
visível. O ambiente dinâmico criado pelas múltiplas fontes de luz, a interferência de
fontes diversas e outros fatores como sombreamento e obstáculos podem ter um grande
impacto no desempenho da comunicação [Xiang et al. 2014]. Por outro lado, a infra-
estrutura de iluminação existente oferece oportunidades para protocolos cooperativos de
múltiplos saltos. Em suma, tão logo um dispositivo perca a linha de visão durante a co-
municação, ele pode recorrer aos demais dispositivos existentes no meio para fazer uma
comunicação indireta. Dessa forma, a comunicação fim-a-fim não é interrompida.

Nesse sentido, apresentamos o DYRP-VLC2, um protocolo de roteamento dinâ-
mico, multicamadas, que aumenta o desempenho de sistemas VLC em ambientes dinâ-
micos. DYRP-VLC reage às interrupções de comunicação fim-a-fim impostas por obstá-
culos, sombras ou mobilidade, construindo rotas alternativas na rede de luz visível, sem a
necessidade de prévio conhecimento da topologia ou dos dispositivos que a compõem.

Existem trabalhos na literatura que abordam múltiplos saltos em
VLC [Kim et al. 2016, Ahmad et al. 2017, Klaver and Zuniga 2015]. Porém, esses
trabalhos preocupam-se, primordialmente, em possibilitar comunicação fim-a-fim sem
linha de visão entre as entidades comunicantes. Mais ainda, necessitam do conhecimento
da topologia da rede e do uso de retransmissores (relays) específicos. O foco principal
destes trabalhos é, muitas vezes, aumentar a distância entre os nós. Não lidam com os
aspetos dinâmicos da rede; não identificam a quebra da comunicação e não requisitam,
dinamicamente, cooperação de seus pares. Em suma, não se adaptam as mudanças do
ambiente de comunicação, como o surgimento de sombras e obstáculos.

Nós implementamos o DYRP-VLC no OpenVLC 1.03, uma plataforma de código
aberto, atual e bem conhecida, projetada para pesquisas em VLC. Avaliamos o novo pro-
tocolo em uma rede dinâmica, onde a comunicação é interrompida por interposição de
obstáculos. Nossos resultados mostram DYRP-VLC possibilita comunicação fim-a-fim
ininterrupta, mesmo em condições em que há obstáculos. Mais ainda, o novo protocolo
apresenta baixa sobrecarga. De fato, o protocolo necessita de apenas 1% a mais de recur-
sos, quando comparada a um protocolo que não trata comunicação com múltiplos saltos.

As principais contribuições dessa dissertação são:

• Um survey do estado da arte e disseminhação da linha de pesquisa no Brasil.
• A delimitação do desempenho de VLC usando LED como transmissor/receptor.
• O projeto e implementação de um protocolo de roteamento dinâmico, multi-camada,
capaz de manter a comunicação VLC mesmo em ambientes com interrupção de visão
entre os dispositivos.
• Proposta e avaliação de duas políticas de reação ao ambiente VLC.
• Aplicação e experimentação do protocolo dinâmico proposto em um ambiente real,
utilizando dispositivos VLC embarcados amplamente usados em pesquisa pelo mundo.

2Acronônimo originado do Inglês: DYnamic Routing Protocol for Visible Light Communication
3http://www.openvlc.org/home.html
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2. Um Protocolo de Roteamento Dinâmico para VLC
O DYRP-VLC é inspirado em protocolos de roteamento para MANETs (AODV, DSR).
As redes de Comunicação por Luz Visível podem ter características semelhantes às redes
ad-hoc móveis, em especial, por considerar mobilidade, largura de banda limitada, falta
de confiabilidade e limitações da camada física. Além disso, obstáculos são fatores im-
portantes em VLC. Eles podem surgir a qualquer momento e assim, interromper o campo
de visão entre os dispositivos comunicantes.

Quando um nó deseja se comunicar com outro nó —que não está em sua tabela
de roteamento— ele tenta construir uma rota. Se a rota é construída com sucesso, uma
ligação bidirecional é criado entre eles. O DYRP-VLC apenas mantém informações de
roteamento entre nós ativos. Ele não necessita ter conhecimento prévio da topologia e,
portanto, tem uma vantagem considerável em termos de consumo de memória. Cada nó
na rede apenas possui uma estrutura de dados que representa uma tabela de rotas.

O DYRP-VLC apresenta três principais blocos funcionais: (I) O mecanismo de
construção de rotas; (II) o mecanismo de detecção de rotas quebradas; (III) o mecanismo
de reação a rotas quebradas e; A seguir, detalhamos cada um desses blocos funcionais.

2.1. Construção de rotas
Toda vez que um nó recebe um pacote, ele procura o endereço de destino em sua tabela
de roteamento. Se não encontrar, o processo de descoberta de rota será iniciado. Este pro-
cesso envolve a transmissão de uma mensagem RREQ (requisição de rota), seguida pela
espera por uma mensagem RREP (resposta de rota). Essas duas mensagens de roteamento
compartilham a mesma estrutura, mas diferem na forma como são enviadas pela rede.

(a) (b)

(c) (d)
Figura 1. Descoberta de rota onde o nó 3 tenta se comunicar com o nó 8.

A construção de uma rota começa com um nó de origem transmitindo uma men-
sagem de solicitação de rota (RREQ) para encontrar um caminho válido para o destino
(como mostra o exemplo na Figura 1). Cada nó intermediário salva uma rota em direção
à origem e passa a mensagem adiante, por uma inundação a seus contatos. Quando o des-
tino recebe o RREQ, ele cria uma rota completa em direção ao nó de origem, uma vez que
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o destino conhece, agora, todos os nós intermediários pelos quais a mensagem passou. O
nó destino pode então enviar uma mensagem de resposta de rota (RREP), que passa por
cada nó presente no caminho exclusivo. Essa mensagem não é inundada na rede. Ela é
enviada diretamente a cada nó pertencente a rota. Quando o nó de origem recebe o RREP,
ele estabelece uma rota para o destino e começa a usá-la para enviar pacotes. Cada nó no
caminho atua como nós de retransmissão nesse caso.

A descoberta de rota deve ser controlada para evitar loops e rotas obsoletas. Para
isso, toda vez que um nó envia uma mensagem RREQ, ele aguarda a mensagem RREP
por um período de tempo. Se o nó falhar ao criar uma rota bidirecional para o destino, ele
tentará novamente por um determinado número de vezes. Ao final das tentativas, se uma
rota não for descoberta, o nó terá que aguardar outro período até tentar novamente.

2.2. Detecção e reação a rotas quebradas
A qualquer momento, dado um parâmetro específico, o estado de determinada rota pode
ser definido como quebrado. Isso acontece se algum nó não conseguir encaminhar o
pacote até o destino. Se isso acontecer, o nó gera uma mensagem de erro RERR, que
percorre o caminho até alcançar o nó de origem (Figura 2).

Um nó deve ser capaz de detectar quando o enlace está quebrado. Sistemas VLC
são muito suscetíveis a interferências e, qualquer sombra ou movimento pode bloquear
a comunicação. Para realizar a manutenção da rota, duas abordagens diferentes podem
ser tomadas: usar contadores de referência ou usar tempo limite da rota. Contadores
de referência dependem de informações baseadas na camada MAC ( número de pacotes
perdidos ou errados). A segunda abordagem, apenas quebra a rota a cada intervalo de
tempo. Nesse sentido, foram desenvolvidos dois mecanismos para detecção de quebra de
rotas: DYRP-RC (contador de referências) e DYRP-RT (timeout de rotas).

(a) (b) (c)

Figura 2. Exemplo de quebra de rota detectada pelo nó 7.

No DYRP-RC, o protocolo de roteamento está ciente da transmissão da camada
MAC. Se o enlace for quebrado, eventualmente, o nó que envia o quadro não receberá
seu ACK. DYRP-RC recolhe esta informação e quebra a rota existente. Se o ACK não for
recebido por um determinado período de tempo, o enlace será considerado quebrado e o
RERR será enviado para o fluxo ascendente. No entanto, se a camada MAC receber um
ACK após uma certa quantidade de tentativas, a contagem será limpa e reiniciada.

Pelo DYRP-RT, consideramos que estamos lidando com um cenário muito dinâ-
mico. Pode ocorrer perdas em rajadas mas, logo a seguir, o caminho fim-a-fim se rees-
tabelece. Deixar que a camada inferior acione o mecanismo e informe que o enlace foi
rompido pode causar falhas excessivas e sobrecarregar a rede com mensagens de erro e
novas tentativas de descoberta de rota. Para evitar isso, esta solução explora o tempo
limite da rota como o gatilho para interromper a rota e enviar RERR.

3. Avaliação do DYRP-VLC
O protocolo foi implementado e avaliado utilizando o OpenVLC 1.0 como base. O Open-
VLC é uma das plataformas mais conhecidas do estado da arte para a realização de pes-
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quisas na área. A versão utilizada é estável e o seu desenvolvimento está ativo. No Open-
VLC, a integração com a pilha de protocolos Linux permite a manipulação desde camada
física a aplicações, além de validações com ferramentas bem aceitas pela comunidade.

Foram considerados dois cenários diferentes: estático e dinâmico. O cenário es-
tático, apresentado na figura 3a, contém 4 nós. Esses nós são capazes de se comunicar
apenas com seus vizinhos. O cenário dinâmico4, apresentado na figura 3b,c apresenta três
nós com visão total entre eles. Nesse cenário, um objeto interrompe a comunicação entre
dois nós e assim, avaliamos a dinâmica do protocolo proposto ( um vídeo de exemplo
pode ser visto no link presente no rodapé).

A

B

C

D

30 cm 30 cm30cm

(a)

30cm 30cm

30cm

(b)

30cm 30cm

(c) (d)

Figura 3. Cenários de experimentação estático (a) e dinâmicos (b) e (c) e foto do
cenário em (d)

3.1. Avaliação do cenário estático
A figura 4 mostra o compromisso entre as tentativas médias de descoberta de rotas e o
rendimento médio do protocolo, considerando diferentes contadores de referência(RC) e
diferentes timeouts de rotas. Como pode ser observado, quando o protocolo é muito sen-
sível e reage ao menor problema detectado, há um número alto de tentativas de descoberta
e construção de rota. Amarrado a isso, a vazão média observada durante o experimento
seria baixa, uma vez que há grande perda de tempo se estabelecendo rotas (e não transmi-
tindo de fato).
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Figura 4. Compromisso entre as tentativas médias de descoberta de rotas e o
rendimento médio.

De fato, na Figura 4a, pode ser observado que quando o protocolo reage ao pri-
meiro problema percebido camada MAC (i.e. contador de referência RC = 1), há mais de
24 tentativas de construção de rota durante os experimentos. A vazão também obteve seu
pior valor, ficando abaixo de 1,5 Kbps na média. Um padrão semelhante pôde ser obser-
vado para o DYRP-RT, apresentado na Figura 4b. Quanto menor o timeout estabelecido,

4https://photos.app.goo.gl/HnyzMpHK7tGyNS798, 2018.
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maior a quantidade de tentativas de descoberta de rotas, o que diminui consideravelmente
o desempenho da rede. Quanto maior o parâmetro de timeout, mais estável a rede fica.

3.2. Avaliação do cenário dinâmico

As figuras 5 e 6 apresentam a vazão média do sistema quando o contador de referência RC
= 2 e RC = 5, respectivamente. Como esperado, quando o obstáculo é adicionado ao ce-
nário, a rede apresenta uma taxa de transferência menor. Isso ocorre devido a dois fatores
principais: em primeiro lugar, os dados devem ser encaminhados pelo nó intermediário,
o que causa um atraso na entrega da mensagem. Em segundo lugar, mais falhas de enlace
ocorrem pois a fonte luminosa do intermediário pode interferir na fonte luminosa do nó
de origem. Por fim, observamos que tão logo o obstáculo é removido, o desempenho da
rede aumenta. Após o período de reação, o cenário com RC = 5 tem melhor desempenho
quando comparado com o RC=2. Nesse caso, o cenário dinâmico com RC=5 teve vazão
média de 4,69 Kbps em uma comunicação com 2 saltos.
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Figura 5. Desempenho da rede para o mecanismo DYRP-RC (RC = 2).
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Figura 6. Desempenho da rede para o mecanismo DYRP-RC (RC = 5).

As figuras 7 e 8 apresentam os resultados para o cenário dinâmico em que o meca-
nismo DYRP-RT foi utilizado. Primeiramente, é possível observar que o a comunicação
direta possui um desempenho pior, se comparada ao DYRp-RC. Isso ocorre devido aos
tempos de vida associados as rotas. Em outras palavras, por mais que uma rota esteja ativa
e estável, de tempos em tempos o algoritmos irá reconstruir a rota até o destino. Outro
fator interessante que mostra o impacto do DYRP-RT pode ser observado para RT = 20,
durante os tempos 30 s e 40 s e 90 s e 100 s. Há uma queda brusca na vazão devido ao
fato de adicionar um obstáculo antes da rota ser reconstrúída.
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Figura 7. Desempenho da rede para o mecanismo DYRP-RT (RT = 5).

Ao comparar DYRP-RC e DYRP-RT, pode-se observar que o DYRP-RC oferece
uma dinâmica mais adaptável às mudanças na rede, com reação mais clara e rápida. Por
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Figura 8. Desempenho da rede para o mecanismo DYRP-RT (RT = 20).

outro lado, o DYRP-RT pode apresentar grandes lacunas de reação por depender apenas
do tempo de vida das rotas estabelecidas. Também é possível observar que o DYRP-RC,
dependendo do parâmetro escolhido, pode apresentar muitas falhas devido a tentativas
sucessivas de construção de rotas causadas principalmente por problemas momentâneos.

3.3. Avaliação de sobrecarga

Foi criado um modelo analítico da sobrecarga imposta pelo protocolo. Além disso, fo-
ram realizadas medições durante os experimentos realizados para computar a sobrecarga
imposta pelo protocolo. A decisão de quebrar uma rota é tomada através de parâme-
tros específicos do protocolo (timeout de rotas e contador de referência). Dependendo da
frequência em que rotas são quebradas e tentativas de construção de novas rotas são rea-
lizadas, há um impacto na rede em termos de sobrecarga. As figuras 9a e 9b apresentam
os resultados obtidos para os dois mecanismos abordados.
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Figura 9. Resultados obtidos para o cenário estático.

Quanto maior o valor do parâmetro de referência da camada de enlace (RC), me-
nor a sobrecarga na rede. E.g., para RC=1, a sobrecarga chega a ser superior a 40%. Nesse
caso, o protocolo tem uma super-reação às perdas de dados na rede e, precocemente, in-
terpreta como quebra de rotas. A mesma lógica funciona para o DYRP-RT, cujo impacto
na rede é diretamente relacionadoaos parâmetros de timeout selecionados.

4. Conclusões

Nesta dissertação, foi apresentado o DYRP-VLC: um protocolo de roteamento dinâmico
multi-camadas para Redes de Comunicação por Luz Visível. Nossa proposta se baseia
em protocolos de roteamento reativos, em que rotas são contruídas e mantidas de acordo
com as demandas da rede. Dois mecanismos de manutenção de rotas foram desenvol-
vidos: DYRP-RC, em que estatísticas da camada de enlace são utilizadas para decidir
quando construir uma nova rota, e DYRP-RT, em que um tempo de vida é associado a
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cada rota criada. Ambos os mecanismos oferecem baixa sobrecarga para o cenário anali-
sado (DYRP-RT apresenta menos de 10%, enquanto o DYRP-RC oferece menos de 1%).
Em ambientes dinâmicos, o DYRP-RC apresentou resultados melhores, devido ao meca-
nismo dinâmico que ele apresenta.

5. Publicações
Destacamos as seguintes publicações: Um minicurso intitulado “Comunicação
Por Luz Visível: Conceitos, Aplicações e Desafios” foi publicado na SBRC
em 2017 [Matheus et al. 2017]. O envolvimento com comunicação bidirecio-
nal utilizando LEDs como receptores e transmissores gerou duas publicações,
uma na SBESC [Matheus et al. 2018b] e outra no Internet Technology Let-
ters [Matheus et al. 2018a]. Atualmente, temos um survey no terceiro round de avaliação
no IEEE Surveys and Tutorials; um artigo submetido para uma edição especial da Ad Hoc
Networks e um artigo submetido para o SBRC 2019. Esses fatos mostram a importância
e a originalidade do trabalho realizado durante o mestrado.
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Resumo. Redes sociais, dispositivos móveis, redes veiculares e de sensores são
utilizados como coletores de dados em centros urbanos; dados esses que podem
ser utilizados para melhor compreender as dinâmicas das cidades. Muitos estu-
dos tem focado em explorar essas fontes de dados, porém individualmente. Para
reduzir o impacto na análise de dados urbanos causada por essa limitação foi
desenvolvido o SMAFramework, para realizar a coleta e integração de dados
de mobilidade urbana de fontes heterogêneas. Foi proposta uma metodologia
para padronizar dados com anotações espaço-temporais provenientes de várias
fontes de acordo com um estrutura única de dados (i.e., Grafo Multi-Aspecto ou
GMA). A ferramenta apresentada ainda permite que se realize diferentes tare-
fas de análise de dados. Para avaliar o arcabouço desenvolvido, experimentos
foram realizados com dados reais. O primeiro experimento combinou dados
de mı́dias sociais com dados de viagens de táxi a fim de avaliar a correlação
espaço temporal entre essas fontes de dados. Em um segundo experimento da-
dos de táxi foram combinados com informações de transito, rotas de transporte
público e modelos de experiência de usuário a fim de avaliar como diferentes
meios de transporte poderiam ser combinados para melhorar a mobilidade ur-
bana. Ferramentas e metodologias foram desenvolvidas para a execução de
cada um desses experimentos, contribuindo com o avanço do estado da arte.

1. Introdução
Computação Urbana surge como um tópico em Ciências da Computação que aplica tec-
nologias de comunicação e informação a fim de melhorar o padrão de vida de cidadãos
em centros urbanos (Zheng et al. 2014). Diferentes cidades no mundo planejam utilizar
essas tecnologias para melhorar os serviços prestados aos seus cidadãos em áreas como
mobilidade, uso de energia, criação de polı́ticas públicas, e outras mais; desse modo tor-
nando factı́vel a construção das, assim denominadas, Cidades Inteligentes. Para criar
metodologias de gerenciamento de cidades e satisfazer os novos requisitos dos cidadãos,
um passo importante é entender as dinâmicas dessas cidades. Uma forma de obter esse
entendimento é por meio da extração de conhecimento de dados gerados na cidade, os
quais podem ser coletados de diferentes fontes, como por exemplo, dados gerados por
cidadão em seu cotidiano ao utilizar seu telefone móvel ou cartão de crédito.

Abordagens baseadas em dados para planejamento urbano já foram desenvolvi-
das em teoria e no mundo real. Todavia, boa parte dessas abordagens foca no uso de
uma única fonte de dados. Dessa forma, metodologias que exploram múltiplas fon-
tes de dados precisam ser mais estudadas (Ning et al. 2017; Silva et al. 2014). Em par-
ticular, a combinação de dados urbanos heterogêneos para obtenção de entendimen-
tos mais precisos sobre a cidade leva a um problema, que é a integração desses da-
dos (Ning et al. 2017; Silva et al. 2014). Esse problema é especialmente crı́tico para
dados espaço-temporais a respeito de fenômenos e eventos. Esses dados geralmente
contém coordenadas geográficas, anotações temporais e, possivelmente, identificadores
do fenômeno ou evento que foi observado.

Durante o perı́odo do mestrado foi desenvolvido um arcabouço, chamado SMA-
Framework, para lidar com a integração de dados heterogêneos de mobilidade urbana.
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Assim, foram desenvolvidas ferramentas que possibilitem a utilização desses dados, a
sua padronização e integração para facilitar a extração de conhecimento. Na dissertação
essas ferramentas foram descritas e avaliadas. A primeira avaliação explora a correlação
espaço-temporal entre duas fontes de dados distintas. Durante sua realização foi desenvol-
vido um algoritmo para análise de correlação de amostras no tempo e espaço, chamado
Fuzzy Matcher, e um algoritmo para blocagem de uma base de dados espaço-temporal
para otimizar a tarefa de percorrer todo o conjunto de dados enquanto são realizadas
consultas de vizinhança com caracterı́sticas especı́ficas, chamado Bucket Walk. A se-
gunda avaliação buscou explorar dados contextuais para recomendação de rotas hı́bridas
de transporte público e veı́culos privados de aluguel, como táxis. Nessa segunda avaliação
foi desenvolvida uma ferramenta para agrupamento e classificação de fluxos de mobili-
dade urbana, e também um modelo para avaliação de experiência de usuários em viagens
urbanas.

O restante do presente trabalho é organizado como se segue: os trabalhos relaci-
onados são apresentados na Seção 2, a arquitetura do arcabouço é descrita na Seção 3,
as principais contribuições obtidas na produção da dissertação são apresentadas na Seção
4, tais contribuições resultaram em publicações em veı́culos acadêmicos de prestı́gio,
descritos na Seção 5. Os resultados dos experimentos descritos nessas publicações são
brevemente listados na Seção 6. Ao fim desse trabalho, na Seção 7, são apresentadas al-
gumas considerações finais e possibilidades futuras para os estudos desenvolvidos durante
o perı́odo de mestrado.

2. Trabalhos Relacionados
Alguns arcabouços para análise de mobilidade têm surgido na literatura. Esses arcabouços
não foram criados apenas para mobilidade em cidades, mas também outros cenários,
conforme apresentado na Tabela 1. Thakur & Helmy (Thakur and Helmy 2013) inves-
tigam como modelos de mobilidade atuais são adequados para representar mobilidade
humana. Patroumpas (Patroumpas 2013) propõem uma metodologia para modelar dados
de posições genéricas. Esse modelo introduz um operador de janela deslizante, que per-
mite uma examinação incremental de dados de mobilidade em tempo real. Silva et.al.
(Silva et al. 2014) discute o conceito de divisão de camadas de sensoriamento para dife-
rentes tipos de dados disponı́veis em uma dada região geográfica. Os autores criam um
arcabouço genérico de dados urbanos para análise, porém, é usado um modelo abstrato,
que não é especı́fico para nenhum tipo de análise. No presente trabalho, o foco é criar um
arcabouço para análise de mobilidade urbana, assim a estrutura de dados é bem definida de
forma que todas as camadas de sensoriamento podem ser padronizadas em uma estrutura
comum (i.e., a estrutura do GMA). Para realizar análise de tráfego marı́timo, Salmin &
Ray (Salmon and Ray 2016) introduzem um arcabouço espaço-temporal capaz de anali-
sar dados em tempo real e arquivados. Os autores exploram também uma especificação de
linguagem de consulta padrão, que permite a criação de consultas persistentes e estáticas.
Não é apresentado como dados de diferentes fontes poderiam ser utilizados nesse modelo,
o que é um fator importante na análise de cenários complexos como a mobilidade urbana.

O SMAFramework, proposto no presente trabalho, é focado na análise de dados
gerados nas cidades e observando suas caracterı́sticas, como a alta heterogeneidade das
fontes de informação, que podem ser disponibilizadas em tempo real, ou estarem arma-
zenadas. Além disso, como o foco desse arcabouço é em mobilidade, é possı́vel explorar
detalhes especı́ficos desse contexto que podem facilitar as tarefas de análise. A Tabela 1
apresenta as semelhanças e diferenças entre os arcabouços encontrados na literatura men-
cionados nessa seção. É possı́vel verificar o número de camadas de sensoriamento que
cada arcabouço disponibiliza. Mesmo arcabouços que permitem combinação de fontes
heterogêneas podem possuir apenas uma camada independente, isso pois as diferentes
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fontes são combinadas de forma a perder-se a informação sobre a origem dos dados; o
que pode não ser ideal em cenário urbano, onde dados de diferentes fontes podem possuir
diferentes significados. O SMAFramework é o único que possui uma representação de
dados em estrutura unificada de forma a considerar sua origem distinta. Mais detalhes a
respeito do arcabouço e o modelo de dados utilizados são descritos na Seção 3.

Tabela 1. Resumo dos trabalhos relacionados enfatizando as diferenças entre
outros estudos e o SMAFramework.

Dados
Arquivados

Dados
em Tempo Real

Estrutura de Dados
Padronizada

Combinação de
Fontes de Dados

Número de
Camadas

Independentes
Thakur & Helmy
(2013) X X 1

Patroumpas et. al.
(2013) X X X 1

Silva et. al.
(2014) X X X N

Salmon & Ray
(2016) X X X 1

SMAFramework
(2017) X X X X N

3. SMAFramework
Esta seção descreve o SMAFramework, arcabouço para análise de dados de mobilidade
urbana provenientes de fontes heterogêneas. No topo, dados sobre aspectos urbanos são
coletados da cidade por meio de diferentes camadas de sensoriamento (Silva et al. 2014).
Esses dados são coletados, por meio de Coletores de Dados, em um formato inicial e
salvos em um banco de amostras. Essas amostras serão transformadas, por diferentes
operações, no formato determinado para representação dos dados, o Grafo Multi-Aspecto
(Kivelä et al. 2014). Essa estrutura de dados permite unificar o padrão das amostras sem
perder informações sobre suas diferentes origens. Uma vez nesse formato, abordagens de
análise podem ser utilizadas para produção de resultados e extração de conhecimento.

Figura 1. Arquitetura do SMAFramework
O modelo selecionado para representação dos dados dentro do arcabouço é o

Grafo Multi-Aspecto. O uso de grafos para representar dados de mobilidade é recor-
rente na literatura. Essa recorrência, aliada a necessidade de representar alterações ao
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longo do tempo desses dados resultou em diferentes modelos baseados em grafos com
suporte a representação do tempo. Os exemplos mais comuns desses modelos são: (i)
Imagens Instantâneas (II) (Figueiredo et al. 2011; Tang et al. 2010), onde o grafo é for-
mado por N grafos desconexos, cada um representando um momento no tempo; (ii) Inter-
valos de Tempo Contı́nuos (ITC) (Casteigts et al. 2012), onde as arestas entre os nós são
representados como funções que permitem a identificação da existência ou não da aresta
dado um momento no tempo; (iii) Aresta Espaço-Temporais (AET) (Nicosia et al. 2013;
Kostakos 2009), que usa dois tipos de arestas para representar as interações entre os
nós (i.e., arestas espaciais e arestas temporais); (iv) Arestas Espaço-Temporais Mistas
(AETM) (Kim and Anderson 2012), similar a abordagem de Arestas Espaço-Temporais,
porém, permite a criação de arestas mistas (i.e., arestas espaço-temporais); e finalmente
(v) Grafos Multi-Aspecto (GMA) (Wehmuth et al. 2014; Kivelä et al. 2014), que é uma
extensão do modelo de grafo que permite a representação de diferentes peculiaridades –
como distribuição no tempo e origem – dos dados utilizando aspectos. Uma das vantagens
de selecionar os GMA para representar os dados das cidades inteligentes é sua capacidade
de representação dos diversos tipos de relação presentes nos outros grafos. Além disso, a
existência de uma divisão em camadas permite representar os dados e a divisão existem
na fonte da qual foram coletados.

A principal função do arcabouço é a extração de conhecimento dos dados, nesse
sentido foram desenvolvidas algumas ferramentas que permitam a análise desses da-
dos; essas ferramentas foram adicionadas ao SMAFramework. A produção dessas fer-
ramentas conduziu ao desenvolvimento das principais contribuições do trabalho. Essas
contribuições são descritas na Seção 4.

4. Principais Contribuições
O arcabouço foi desenvolvido a partir de uma composição agregada das metodologias e
algoritmos produzidos durante o mestrado no contexto de análise de dados de mobilidade
urbana provenientes de fontes heterogêneas. Além disso, também foi criado um fluxo de
tratamento dos dados desde a coleta até a extração de conhecimento. Esses algoritmos
e metodologias visam melhorar o desempenho de algumas tarefas essenciais ao uso de
dados espaço-temporais, bem como criar novas formas de analisá-los. De forma geral
pode-se citar as seguintes contribuições obtidas:

1. Algoritmo para combinar diferentes fontes de dados com anotações espaço-
temporais. O algoritmo, denominado Fuzzy Matcher, é uma ferramenta para
análise de correlação entre diferentes fontes de dados baseada na posição no
tempo-espaço das amostras coletadas. Abordagens semelhantes existem no con-
texto de Ligação de Registros (i.e., Reccord Linkage), porém em maioria elas ex-
ploram dados como endereços e não posições geográficas. A abordagem espaço-
temporal mais similar presente na literatura é a ST-LINK (Basik et al. 2018) que
considera regiões no espaço – não necessariamente geo-coordenadas. Essa abor-
dagem não fornece informações sobre a qualidade da ligação dos registros, dife-
rente do FuzzyMatcher que fornece pontuações para as ligações. O algoritmo é
descrito na Seção 3.2 de (Rodrigues 2018).

2. Algoritmo de blocagem de bases de dados n-dimensionais a fim de melho-
rar o desempenho de buscas em vizinhança com restrições para máxima
distância constante. O algoritmo, denominado Bucket Walk, permite percorrer
conjuntos de dados de forma explorar sua vizinhança com uma menor quanti-
dade de comparações de amostras distantes no espaço-tempo e também de forma
paralela. Existem na literatura outros algoritmos para acessar dados espaciais e
temporais, como por exemplo o R*-tree (Beckmann et al. 1990). R*-tree é uma
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metologia de indexação de dados que facilita a localização de registros individu-
ais, todavia essa estrutura não apresenta benefı́cios para a execução de consul-
tas de vizinhança (Sharifzadeh and Shahabi 2010). Outra abordagem, o Stream-
Cube (Feng et al. 2015), organiza seu ı́ndice de forma semelhante ao BucketWalk,
porém o processo cria o ı́ndice sem considerar dados especı́ficos da análise a ser
realizada (e.g., distância máxima permitida para as ligações), o que pode resultar
em uma redução da performance das consultas de vizinhança. O algoritmo Bucket
Walk é descrito na Seção 3.3 de (Rodrigues 2018).

3. Técnica para clusterização e classificação de fluxos de mobilidade. A
técnica consiste em três etapas, uma dedicada ao reconhecimento de zo-
nas funcionais no espaço, a partir da técnica de clusterização HDBSCAN
(Campello et al. 2015); outra que realiza a contabilização dos fluxos entre
as zonas funcionais, e, por fim, uma etapa na qual os fluxos são classi-
ficados em principais e secundários. As técnicas de agrupamento de flu-
xos comumente encontradas na literatura utilizam uma abordagem baseada
na divisão de um grid dentro da cidade (Hamedmoghadam-Rafati et al. 2017;
Momtazpour and Ramakrishnan 2015), que difere da abordagem proposta, a qual
faz uma clusterização das amostras. A técnica é descrita na Seção 3.4 de
(Rodrigues 2018).

4. Modelo de avaliação de experiência de usuário em sistemas de transporte ur-
bano. Conjunto de equações que busca medir o tempo percebido pelo usuário
ao utilizar meios de transporte urbano, como ônibus, metrôs, andar a pé ou cha-
mar um táxi. O modelo avalia a percepção do usuário em diferentes etapas da
viagem de acordo com evidencias achadas em pesquisas realizadas na Europa e
Estados Unidos. Além disso, o modelo ainda mede a probabilidade de um usuário
em adotar uma rota urbana que contenha um trecho a pé de acordo com o ta-
manho (em metros) desse trecho. Não se conhece outro modelo semelhante de
experiência de usuário no uso de transportes públicos. Esse modelo faz parte da
Recomendação de Rotas Hı́bridas de Transporte Público descrita na Seção 3.5 de
(Rodrigues 2018).
É importante destacar que os algoritmos produzidos para todas essas contribuições

foram integrados ao SMAFramework, artefato final produzido no processo de elaboração
da dissertação. Esse arcabouço possuı́ código aberto, disponibilizado para a comuni-
dade por meio de repositório no Github1. O arcabouço tem como propósito ser uma
plataforma para a execução de tarefas relacionadas à análise de dados de mobilidade ur-
bana. Desse modo ele proporciona ferramentas para realizar desde tarefas triviais até
resolver desafios relacionados a esse tipo de análise. Diferentes experimentos com dados
reais foram realizados a fim de evidenciar o valor do arcabouçou; a apresentação dessas
contribuições, e também o resultado dos experimentos realizados foram publicados em
veı́culos acadêmicos de destaque nacional e internacional, listados na Seção 5.

5. Produção Cientı́fica
Como resultados da produção da dissertação obteve-se publicações em veı́culos relevantes
nacional e internacionalmente. Foram publicados quatro artigos em conferências interna-
cionais, dois em conferências nacionais e um artigo em periódico de alto impacto na área
estudada.
• Artigo em Revista Cientı́fica Periódica

– (Rodrigues et al. 2018a): Elsvier Computer Communications (Qualis A2, fator
de impacto 2.6)

1https://github.com/diegopso/smaframework/
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• Artigos em Conferências Internacionais
– (Meneguette et al. 2019): [Aprovado] IEEE International Conference on Com-

munications (Qualis A1, H-index 56)
– (Rodrigues et al. 2018b): IEEE Intelligent Transportation Systems Conference

(Qualis B2, H-index 32)
– (Santos et al. 2018): IEEE International Conference on Communications (Qua-

lis A1, H-index 56)
– (Rodrigues et al. 2017): ACM International Conference on Modeling, Analysis

and Simulation of Wireless and Mobile Systems (Qualis B1, H-index 18)
• Artigos em Conferências Nacionais

– (Rodrigues et al. 2018c): SBC Simpósio Brasileiro de Redes de Computadores
e Sistemas Distribuı́dos (Qualis B2)

– (Santos et al. 2017): WGRS/SBRC Workshop de Gerência e Operação de Re-
des e Serviços do SBRC.

Vale destacar que mais de 50% dos artigos publicados se encontram no estrato
superior do Qualis CAPES (A1, A2 e B1), incluso o artigo publicado no periódico. Para
os dois artigos publicados no SBRC, mesmo que não estejam no estrato superior esse
é o evento nacional de maior relevância na área de redes de computadores. Além das
publicações, ainda foi produzido um arcabouço de código aberto disponibilizado na pla-
taforma GitHub (https://github.com/diegopso/smaframework). Esse arcabouço será utili-
zado como parte de um minicurso no SBRC’2019. Por fim, o artigo publicado na IEEE
ITSC’2018 foi convidado para ser estendido em uma edição especial da IEEE ITS Maga-
zine (fator de impacto 3.0), artigo que está em fase de produção. Os principais resultados
publicados nesses trabalhos são apresentados na Seção 6.

6. Resultados Obtidos
Os principais resultados obtidos foram: (i) análise de demanda de táxis na cidade de Nova
Iorque (Rodrigues et al. 2017); e (ii) análise de composição de diferentes modos de trans-
porte, também em Nova Iorque (Rodrigues et al. 2018b). Na análise de demanda de táxis,
apresentada na Figura 2 A e B, interações no Twitter (Figura 2-A) comparadas com da-
dos dos Yellow Taxis por meio do algoritmo Fuzzy Matcher (Figura 2-B) foram usadas
para indicar possı́veis demandas não atendidas (Rodrigues et al. 2018b); a existência real
dessas demandas foi posteriormente analisada com outra base de dados (i.e., Green Taxis)
(Rodrigues et al. 2018a). Na análise de composição de modos de transporte, os principais
fluxos urbanos foram identificados para diferentes horários no dia e condições de con-
gestionamento (Figura 2-C); em seguida esses fluxos foram usados para avaliar o ganho
caso eles tivessem sido percorridos com outros modos de transporte urbano, a avaliação
considerava custo, duração e experiência de usuário (Rodrigues et al. 2018b).

Figura 2. Principais Resultados Obtidos
Além dos resultados apresntados na Figura 2, outros resultados secundários fo-

ram obtidos, como: (i) delimitação de regiões de tendência para diferentes camadas de
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sensoriamento (Rodrigues et al. 2018a); (ii) identificação de pares em diferentes fon-
tes de dados que recorrentemente são capturados em lugares diferentes – Seção 4.4
(Rodrigues 2018); e (iii) agrupamento de fluxos urbanos – Seção 4.5 (Rodrigues 2018).
Algumas considerações sobre esses resultados, o arcabouço e a dissertação como um todo
são apresentados na Seção 7.

7. Considerações Finais
O presente texto resume as contribuições produzidas pela dissertação (Rodrigues 2018).
O atual estado da arte em análise de dados urbanos costuma considerar fontes de dados
independentes para análise. Todavia, a identificação de padrões em certas dinâmicas urba-
nas pode não ser possı́vel quando observada uma única fonte de dados. Além disso, muitas
das soluções já existentes não contemplam todo o processo de coleta, pré-processamento
e extração de informações das bases de dados.

Assim, para atenuar alguns desses problemas em soluções já propostas, foi de-
senvolvido o arcabouço SMAFramework. Esse arcabouço visa a integração de dados de
diferentes fontes a fim de explorar suas complementariedades e permitir visão mais am-
pla sobre essas dinâmicas. As ferramentas desenvolvidas visam a análise de padrões de
mobilidade urbana, e exploram fontes de dados com anotações espaço-temporais. Foram
desenvolvidas algumas ferramentas para realizar dois tipos de análises: a primeira focada
em visualizar a correlação de duas fontes de dados; e a segunda com foco na avaliação
do uso de informações contextuais para recomendação de rotas multi-modais hı́bridas.
As ferramentas desenvolvidas para realizar essas análises contribuem com o avanço do
estado da arte em relação aos quatro pontos levantados na Seção 4 e forma divulgados
nos veı́culos descritos na Seção 5. Pretende-se estender os trabalhos com a exploração de
dados do clima e modelos de experiência de usuário. Essas extensões estão em fase de
produção para o artigo convidado para a IEEE ITS Magazine.
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Abstract. Some applications in Vehicular Networks (VANETs) require dissemi-
nating information among vehicles for operation. However, data dissemination
in this type of network employs some challenges due to the specific characteris-
tics of VANETs, such as high mobility of nodes and intermittent communicati-
ons. Thus, this work is not only intended to create an efficient data dissemina-
tion protocol, but also to evaluate its impact on real applications. The results
of simulations show that the proposed protocol offers high efficiency in terms
of coverage, overhead and delay compared to widely known data dissemination
protocols. In addition, when applied to a Traffic Management System (TMS), it
allows vehicles to stay less time in congestion and have shorter travel time. This
dissertation resulted in an article submitted to the journal and three works in
conferences.

Resumo. Algumas aplicações em Redes Veiculares (VANETs) requerem
informações disseminadas entre os veı́culos para funcionamento. Contudo, a
disseminação de dados nesse tipo de rede emprega alguns desafios em função
das caracterı́sticas especı́ficas das VANETs, como alta mobilidade dos nós e
comunicações intermitentes. Assim, este trabalho não destina-se apenas na
criação de um protocolo de disseminação de dados eficiente, mas também
na avaliação do impacto do mesmo em aplicações reais. Os resultados de
simulações mostram que o protocolo proposto oferece alta eficiência em termos
de cobertura, overhead e atraso em comparação aos protocolos amplamente
conhecidos de disseminação de dados. Além disso, quando aplicado a um Sis-
tema de Gerenciamento de Trânsito (TMS), possibilita que os veı́culos fiquem
menos tempo em congestionamentos e tenham menor tempo de viagem. Esta
dissertação resultou em um artigo submetido à periódico e três trabalhos em
conferências.

1. Introdução
As Redes Veiculares Ad hoc (do inglês, Vehicular Ad hoc Networks - VANETs) desempe-
nham um papel importante nas aplicações de gerenciamento de trânsito (do inglês, Traffic
Management System - TMS), uma vez que as informações coletadas podem ser dissemina-
das pelos próprios veı́culos até serem entregues ao TMS. No entanto, os TMSs possuem
requisitos rigorosos em relação a baixa latência e à capacidade de resposta em tempo
real para executar suas tarefas. Neste contexto, um protocolo eficiente de disseminação
de dados é obrigatório para as operações do TMS, a fim de tomar as melhores decisões
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sobre detecção de congestionamento e reencaminhamento de veı́culos. No entanto, dis-
seminar dados de forma eficiente com baixo overhead (contabilizado como o número de
transmissões de mensagens) e atraso, bem como alta cobertura não é uma tarefa trivial,
em função das caracterı́sticas inerentes das VANETs, tais como alta mobilidade dos nós,
densidade dinâmica e curto alcance de comunicação [Silva et al. 2016].

A forma mais simples de disseminar dados em VANETs é através da inundação
da rede a partir de uma fonte para todos os veı́culos localizados dentro de uma Área
de Interesse (AoI), e essa inundação é conhecida como Flooding. Nessa abordagem, o
veı́culo fonte inicia a transmissão da mensagem para todos os veı́culos no seu alcance, e
cada veı́culo alcançado refaz esse processo. As retransmissões ocorrem sucessivamente
até que a rede seja inundada com a mensagem. O Flooding não trata do problema de
tempestade de broadcast que causa sobrecarga na rede, o qual é um problema muito co-
mum em cenários densos, devido as transmissões de mensagens redundantes ou múltiplas
transmissões em um curto intervalo de tempo. Portanto, os protocolos de disseminação
de dados em VANETs devem lidar com o problema de tempestade de broadcast, elevados
atrasos na entrega da mensagem, baixa cobertura e colisões de pacotes na camada MAC
[Cunha et al. 2016].

Realizar a disseminação de dados com base no conhecimento contextual além dos
vizinhos a 1 salto provê uma seleção eficiente de nós retransmissores [Costa et al. 2017,
Costa et al. 2018]. Especificamente, os dados podem ser encaminhados para o veı́culo
identificado como um ponto comum de comunicação a partir de uma análise topológica
da rede, e.g., um nó que tenha maior número de vizinhos. Nesse contexto, a rede pode ser
representada através de um grafo, onde os veı́culos são considerados como vértices e os
enlaces de comunicação entre eles como arestas. Com base nesse grafo, é possı́vel analisar
o comportamento da rede a partir de métricas de redes complexas [Zhang and Li 2015],
como centralidade de grau e centralidade de intermediação. Modelar as VANETs como
grafos permite avaliar as interações entre veı́culos e como elas impactam na rede como
um todo [Alvarenga et al. 2014, Wang et al. 2017].

O restante deste artigo é organizado da seguinte forma. A Seção 2 apresenta os
objetivos e principais contribuições do trabalho. A Seção 3 apresenta os trabalhos rela-
cionados. A Seção 4 descreve o cenário de avaliação e os resultados obtidos. Na Seção
5 são descritas as publicações relacionadas ao trabalho. Por fim, a Seção 6 apresenta as
conclusões.

2. Objetivos e Principais Contribuições
Levando em consideração os desafios e problemas levantamos, este artigo apresenta o
DDRX (Disseminação de Dados baseada em métricas de Redes compleXas), um proto-
colo distribuı́do que permite disseminar dados com baixo overhead, atraso e colisões de
pacotes, maximizando a cobertura. Para isso, cada veı́culo deve conhecer sobre seus vi-
zinhos, a fim de identificar o melhor veı́culo para continuar o processo de disseminação
baseado em métricas de redes complexas, tais como centralidade de grau (degree centra-
lity) e centralidade de intermediação (betweenness centrality).

Assim, os objetivos da dissertação incluem: i) Desenvolver um protocolo que
garanta alta porcentagem de entrega das mensagens, porém com um número mı́nimo de
transmissões, baixo atraso de entrega e baixa ocorrência de colisões de pacotes na camada
MAC; ii) Utilizar conceitos de Teoria de Grafos e Redes Complexas para o protocolo se-
lecionar os melhores veı́culos reencaminhadores das mensagens de dados; iii) Implemen-
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tar o protocolo proposto e avaliar seu desempenho através de casos de uso onde o mesmo
opera tanto de forma isolada quanto em conjunto com uma aplicação de gerenciamento
de trânsito.

As principais contribuições da dissertação podem ser listadas como: (i)
Disseminação de dados em VANETs ciente do problema de tempestade de broadcast;
e (ii) Aumento da eficiência de uma aplicação distribuı́da para detecção e controle de
congestionamentos de veı́culos. Assim, podemos resumir cada uma das contribuições:

1. Disseminação de dados em VANETs ciente do problema de tempestade de broad-
cast.
O DDRX, descrito no Capı́tulo 4 de [Costa 2018], é composto de duas etapas:
(i) Criação do conhecimento de vizinhança e (ii) Seleção de retransmissores. De
modo geral, o protocolo toma proveito dos beacons que são naturalmente trocados
pela VANET e neles são inseridas informações adicionais, tais como o número de
vizinhos que um veı́culo possui. Assim, com esse conhecimento local, é criado
um subgrafo de diâmetro 2 que considera os vizinhos dos vizinhos do veı́culo que
precisa disseminar uma mensagem de dados. Com o subgrafo criado, é possı́vel
identificar os melhores veı́culos para continuarem o processo de disseminação da
mensagem a partir do uso de métricas de redes complexas, centralidade de grau e
centralidade de intermediação, garantindo que um alto número de veı́culos rece-
bam a mensagem com um baixo número de retransmissões da mesma. Os resulta-
dos mostram a eficiência do protocolo proposto em termos de cobertura, inserção
de overhead na rede, atraso de entrega, colisão de pacotes na camada MAC em
comparação com outros protocolos de disseminação de dados da literatura, con-
forme poderá ser visto na Seção 4.

2. Aumento da eficiência de uma aplicação distribuı́da de TMS para detecção e con-
trole de congestionamentos de veı́culos.
A avaliação realizada, descrita no Caso de Uso II no Capı́tulo 5 de [Costa 2018],
utiliza uma aplicação de TMS da literatura que detecta e controla congestiona-
mentos de veı́culos de forma distribuı́da [de Souza and Villas 2016]. O TMS é
chamado de FASTER e divide suas etapas de disseminação de dados em duas, a
primeira para construção do conhecimento de trânsito e a segunda responsável por
indicar as decisões de reencaminhamento dos veı́culos. Assim, a disseminação
empregada pelo FASTER, que é baseada em atraso, foi alterada para o DDRX.
Foi possı́vel observar na prática o quanto uma disseminação eficiente impacta no
funcionamento das aplicações que necessitam tomar decisões de forma ágil. Os
resultados obtidos mostram que o DDRX reduziu consideravelmente o overhead
inserido na rede e contribuiu para tomada de decisão mais rápida por parte do
TMS, conforme será visto na Seção 4.

3. Trabalhos Relacionados
Viriyasitavat et al. [Viriyasitavat et al. 2010] propuseram o protocolo Urban Vehicular
broadCAST (UV-CAST), o qual concentra-se na disseminação de dados em VANETs
em cenários densos e esparsos. No UV-CAST, cada veı́culo pode operar em um dos
dois estados: supressão de broadcast ou store-carry-forward (SCF). Quando um veı́culo
recebe uma mensagem pela primeira vez, ele verifica se é um veı́culo que está na fron-
teira de um componente conectado. O UV-CAST assume que esses veı́culos têm uma
maior probabilidade de conhecer novos vizinhos e, portanto, eles armazenam a mensa-
gem e carregam-na até encontrar um novo vizinho. Por outro lado, se o veı́culo não é um
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veı́culo de fronteira, ele executa um algoritmo de supressão de broadcast para retransmitir
a mensagem.

Meneguette et al. [Meneguette et al. 2014] expuseram o ALgoritmo Autônomo
para Disseminação De INformações em Redes Veiculares (ALADDIN), o qual tem como
principal objetivo diminuir o número de retransmissões de uma mensagem de dados, sem
comprometer a cobertura. Utiliza zonas de preferência para mitigar o problema de tem-
pestade de broadcast, que é uma área onde os veı́culos em seu interior são considerados
mais adequados para disseminar a mensagem, assim como para alcançar o maior número
de vizinhos. E também, o conceito de Computação Autonômica, que é utilizada para
decisão de quando retransmitir uma mensagem de dados, baseado em uma eficiência de
propagação calculada a partir do número de mensagens transmitidas e o número de bea-
cons recebidos em cada veı́culo, fazendo com que o veı́culo saiba quando retransmitir ou
manter a mensagem.

Akabane et al. [Akabane et al. 2016] apresentaram o protocolo de disseminação
de dados em cenários urbanos e rodoviários denominado Context-Aware Routing pRO-
tocol (CARRO). Tal protocolo explora o conhecimento do contexto geográfico para a
disseminação em VANETs. O CARRO seleciona veı́culos localizados em setores ge-
ográficos de alta prioridade em seu raio de comunicação para continuar o processo de
disseminação. Considera também, o mecanismo de store-carry-forward assim que o
número de veı́culos na mesma área geográfica não é satisfatório para continuar o processo
de disseminação. Cada veı́culo troca beacons periodicamente para obter informações de
contexto sobre os veı́culos vizinhos a 1 salto, onde nos beacons são enviadas informações
de direção, cenário em que o veı́culo se encontra, seu id e se o mesmo possui a mensagem.

Cunha et al. [Cunha et al. 2014] introduziram o protocolo Clustering Coefficient
and node DEGREE (CC-DEGREE), o qual identifica os melhores nós retransmissores
com base em duas métricas: i) o coeficiente de agrupamento, o qual representa o número
de conexões entre um veı́culo vizinho dividido pelo número total de conexões possı́veis
entre os vizinhos do veı́culo; ii) grau do nó, que representa o número de vizinhos a 1
salto que este nó possui. A partir dessas duas métricas, tempos para agendamento de
retransmissão são atribuı́dos para veı́culos continuarem o processo de disseminação.

Com base na análise de protocolos de disseminação de dados, foi possı́vel concluir
que é essencial ter alta cobertura para disseminação de dados, mas com baixo overhead
e atraso no processo de retransmissão. Isso envolve estar ciente do conhecimento con-
textual além dos vizinhos de 1 salto sem aumentar o overhead para aprimorar a decisão
de seleção do retransmissor, permitindo obter uma cobertura alta com baixo overhead e
atraso. A Tabela 1 resume os protocolos de disseminação de dados para VANETs analisa-
dos, com adição do protocolo proposto DDRX. Tais protocolos foram classificados com
base em dois conjuntos de critérios: estratégia de encaminhamento utilizada e pressupos-
tos necessários para a operação do protocolo.

4. Avaliação e Resultados Obtidos
As simulações para avaliar o desempenho do DDRX foram realizadas no framework
VEINS1 do OMNeT++2, o qual implementa a pilha de protocolo do padrão IEEE 802.11p.
Para estabelecer um cenário de avaliação, utilizou-se dez ruas de duas pistas em uma área

1http://veins.car2x.org/
2http://omnetpp.org/
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Tabela 1. Resumo dos protocolos de disseminação de dados

Protocolo
Estratégia de encaminhamento utilizada Suposições requeridas

Posição SCF Distância Topologia local Beacon GPS Posição dos
vizinhos

UV-CAST X X X
ALLADIN X X X X X
CARRO X X X X X
CC-DEGREE X X X X X X X
DDRX X X X X X X

de 1 Km2 da cidade de Manhattan nos Estados Unidos, obtido através do OpenStreet-
Map3 e importada pelo Simulation of Urban MObility (SUMO)4 para gerar os registros
de movimentação dos veı́culos. Para quantificar a evolução do tráfego neste cenário,
variou-se a densidade de veı́culos em 100, 200, 300, 400, 500, 600 e 700 veı́culos/km2,
na avaliação em que o DDRX opera de forma isolada. Por outro lado, para avaliar o
DDRX em funcionamento no TMS, variou-se a densidade veicular em 500, 700, 900 e
1100 veı́culos/km2 para forçar a ocorrência de congestionamentos no cenário.

A Figura 1 apresenta os principais resultados para a disseminação de dados em
VANETs, que é a cobertura e o número de retransmissões da mensagem (overhead) pelos
protocolos DDRX, CARRO, UV-CAST, CC-DEGREE e Flooding. Pode-se observar nos
resultados da Figura 1(a) que todos os protocolos atingem pelo menos 94.8% de cober-
tura em densidade mais baixa e acima de 98% em densidade mais alta, taxa de cobertura
aceitável para protocolos de disseminação em VANETs. A menor cobertura do DDRX
em comparação aos demais protocolos nas densidades mais baixas é justificado pelo fato
de que os protocolos UV-CAST, CC-DEGREE e CARRO consideram o mecanismo de
store-carry-forward para garantia de entrega das mensagens, o qual adicionam um atraso
na entrega das mensagens. As altas taxas de cobertura alcançadas pelo Flooding são re-
flexo da falta de seleção de nós retransmissores, impactando no aumento do número de
transmissões tal como apresentado na Figura 1(b). A Figura 1(b) resume a eficiência
do DDRX, onde o mesmo apresenta a menor taxa de retransmissões da mensagem man-
tendo uma alta cobertura. O DDRX diminui o número de retransmissões em 90.25%,
64.10%, 57.12% e 48.92% em relação aos protocolos Flooding, CARRO, UV-CAST e
CC-DEGREE, respectivamente. Isso é resultado da eficiente seleção de nós retransmis-
sores e com isso o DDRX conseguiu cumprir seu objetivo inicial. Ainda, o DDRX conse-
gue disseminar as mensagens com atraso 51.22% menor e causar 41.71% menos colisões
de pacotes na camada MAC (mitigação do problema de tempestade de broadcast) em
comparação aos demais protocolos avaliados, conforme pode ser visto com mais detalhes
no Capı́tulo 5 de [Costa 2018].

A Figura 2 exibe os principais resultados para avaliar a eficiência da aplicação
do DDRX no TMS denominado de FASTER, o que foi chamado de FASTER-DDRX.
Pode-se observar na Figura 2(a) que o FASTER-DDRX transmite cerca de 95% menos
mensagens que o FASTER no processo de envio da decisão de reencaminhamento dos
veı́culos, ou seja, no reroteamento dos mesmos. Portanto, o FASTER-DDRX consegue
disseminar em todo o cenário as informações de tráfego das vias inserindo um menor
overhead na rede e sem comprometer o bom funcionamento do FASTER. Por outro lado,

3http://www.openstreetmap.org/
4http://sumo.dlr.de
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Figura 1. Resultados de Simulação para Disseminação de Dados

a Figura 2(b) exibe o tempo médio que os veı́culos ficam parados em congestionamentos,
permitindo avaliar a eficiência do algoritmo de roteamento de veı́culos em relação às
condições de tráfego veicular identificadas. Pode-se perceber que com o FASTER-DDRX
os veı́culos ficam menos tempo em congestionamentos. Nas densidades de 500, 700 e 900
veı́culos/km2 o FASTER-DDRX tem resultados próximos ao FASTER, e ambos possuem
menor tempo de congestionamento quando comparados à Mobilidade Original do Cenário
(MOC), que é a mobilidade do cenário sem nenhuma estratégia de reencaminhamento de
veı́culos. Já na densidade de 900 e 1100 veı́culos/km2, o FASTER-DDRX tem resultados
superiores a MOC e FASTER. Isso se justifica pela disseminação eficiente empregada
pelo DDRX, onde as informações acerca das condições de trânsito são disseminadas com
menor atraso e alta cobertura, especialmente quando a rede está mais densa e a seleção
de nós retransmissores possui mais opções de candidatos. Essa análise apresenta que
FASTER-DDRX possui desempenho semelhante e até superior ao FASTER, em alguns
casos, reiterando a eficiência de disseminação do protocolo DDRX.
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Figura 2. Resultados de Simulação para Disseminação de Dados na aplicação
de TMS

Com base nos resultados obtidos, pode-se concluir que o DDRX é um protocolo
eficiente para disseminação de dados tanto operando de forma isolada quanto como parte
de uma aplicação de TMS que exige uma disseminação de dados eficiente para seu funci-
onamento. Ademais, avaliações adicionais de gerenciamento de trânsito como Cobertura,
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Número de Transmissões para Construção do Conhecimento de Trânsito, Tempo Total de
Viagem e Velocidade Média podem ser consultados na Subseção 5.2.2 do Capı́tulo 5 de
[Costa 2018].

5. Publicações
Como resultado desta dissertação de mestrado, foram publicados dois artigos em con-
ferências internacionais de prestı́gio e grande impacto na área de redes e sistemas dis-
tribuı́dos. Um artigo foi publicado no Simpósio Brasileiro de Redes de Computadores e
Sistemas Distribuı́dos (SBRC 2018), o qual é o principal evento nacional da área. Por
fim, um artigo foi submetido para um periódico internacional, como convite dos melhores
artigos aceitos no SBRC 2018. Vale a pena realçar que todos os artigos publicados em
conferências internacionais estão classificados no extrato superior da CAPES-CC (de B1
a A1). Assim, segue a lista em detalhes dos artigos aceitos e submetidos.

Periódicos:
• 2018 - Springer Journal of Internet Services and Applications, Qualis B1, CiteScore 3.25.

(Submetido)

Conferências:
• 2017 - IEEE International Symposium on Network Computing and Applications, Qualis B1.
• 2018 - Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuı́dos, Qualis B2.
• 2018 - IEEE International Symposium on Computers and Communications, Qualis A2.

6. Conclusão
Este artigo resume as contribuições da dissertação de mestrado em [Costa 2018]. O estado
da arte em disseminação de dados não consideram a análise topológica local para criação
de ı́ndices que ajudam na seleção dos melhores veı́culos para continuarem o processo
de disseminação de dados. Ainda, as abordagens não empregam soluções para tratar os
problemas de comunicação das VANETs, o que muita das vezes podem sobrecarregar a
rede com transmissões desnecessárias e introduzir atraso indesejado nessa entrega dos
dados.

Em resumo, aplicações em VANETs necessitam que os dados sejam disseminados
na rede para execução de suas tarefas. Porém, esta é uma tarefa desafiadora devido as ca-
racterı́sticas especı́ficas das VANETs, tais como, mobilidade altamente dinâmica, tempo
curto de contato entre os veı́culos e comunicação de curto alcance. Desta forma, foi apre-
sentado o protocolo DDRX para disseminação de dados com baixo overhead, colisões e
atraso, mantendo a alta cobertura. No DDRX, cada veı́culo deve manter o conhecimento
local de seus vizinhos de 1 e 2 saltos, que serão usados para construção de um grafo de
diâmetro 2. Com o grafo criado, métricas de redes complexas são utilizadas a fim de
identificar os melhores veı́culos para retransmitirem a mensagem. A solução proposta
avança o estado da arte na utilização de métricas de redes complexas para identificação
de veı́culos retransmissores.
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Abstract. Shared systems have contributed to the popularity of many technolo-
gies. However, these systems often confront a common challenge: to ensure that
resources are fairly divided without compromising utilization efficiency. In this
master’s thesis we look at this problem in two distinct systems—software mid-
dleboxes and datacenter task schedulers. We first present Sprayer, a system that
uses packet spraying to load balance packets to cores in software middleboxes.
Our design eliminates the imbalance problems of per-flow solutions and ad-
dresses the new challenges of handling shared flow states that come with packet
spraying. Then, we present Stateful Dominant Resource Fairness (SDRF), a
task scheduling policy for datacenters that looks at past allocations and en-
forces fairness in the long run. SDRF reduces users’ waiting time on average
and improves fairness by increasing the number of completed tasks for users
with lower demands, with small impact on high-demand users.

1. Motivation and Problem Statement
Over the last decades, shared systems have contributed to the popularity of many tech-
nologies. From Operating Systems to the Internet, they have all brought significant cost
savings by allowing the underlying infrastructure to be shared. A common challenge in
these systems is to ensure that resources are fairly divided without compromising utiliza-
tion efficiency. This tradeoff between efficiency and fairness presents itself in a variety
of ways and in different levels of system design. In this master’s thesis we present ideas
that improve both efficiency and fairness in two popular shared systems: software mid-
dleboxes and datacenter task schedulers. In the following subsections we describe the two
problems we tackle.

1.1. Inefficient Use of Multiple Cores in Software Middleboxes

Today middleboxes are a primary component of both enterprise and Internet provider net-
works [Sekar et al. 2012]. Middleboxes allow network operators to deploy a wide range
of network functions (NFs), such as Network Address Translators (NATs), firewalls, and
load balancers. Yet, the cost and lack of flexibility of purpose-built hardware middleboxes
are pushing operators to software running on commodity servers [Chiosi et al. 2012].
Moving to software, however, does not come for free. Software middleboxes have sig-
nificant overhead and often need to use multiple CPU cores [Sun et al. 2017]—or even

∗The content of this paper is partially adapted from our previously published works [Sadok et al. 2018a,
Sadok et al. 2018b] as well as from the master’s thesis [Barreto 2018]. This study was financed in part by
the Coordenação de Aperfeiçoamento de Pessoal de Nível Superior – Brasil (CAPES) – Finance Code 001,
CNPq, FAPERJ, and FAPESP grants #15/24494-8 and #15/24490-2.
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multiple hosts [Kablan et al. 2017, Woo et al. 2018]—to achieve line rates. Moreover,
the rapid increase of network link capacities only exacerbates this need.

When using multiple cores, middleboxes must determine which core to direct
packets to. Today, this is done using Receive-Side Scaling (RSS). RSS is a feature of
multi-queue network interface controllers (NICs) that directs packets to different cores
using a hash of the five-tuple. Doing so, all packets from the same flow end up in the
same core. The reasons for coupling packets from the same flow are twofold. First, pro-
cessing same-flow packets sequentially avoids packet reordering. Second, having same-
flow packets processed in the same core simplifies flow state handling. RSS, however,
has significant shortcomings. It is inefficient, since it cannot use all the available cores
when the number of concurrent flows is small—which happens frequently in real work-
loads [Barreto 2018, §3.1]. Moreover, since RSS directs flows to cores using a hash of the
five-tuple, hash collisions cause asymmetry in flow distribution.1 This results in unfair-
ness even with a larger number of flows [Barreto 2018, §3.4]. In Section 2 we look at this
problem and make a case for a natural alternative: that middleboxes should direct packets
to cores at a finer granularity. We present a system that uses packet spraying to direct
packets to cores in software middleboxes and addresses the new challenges of handling
shared flow state that come with this new approach.

1.2. Long-Term Unfairness in Datacenter Task Schedulers
Modern datacenters are often shared by users with heterogeneous resource con-
straints [Reiss et al. 2012]. The amount of resources given to each user di-
rectly impacts the system performance from both fairness and efficiency stand-
points [Joe-Wong et al. 2013]. In single-resource systems, max-min fairness is the most
widely used and studied allocation policy. The main idea is to maximize the minimum
allocation a user receives. It was originally proposed to ensure a fair share of link capacity
for every flow in a network. Since then, max-min has been applied to a variety of individ-
ual resource types, including CPU, memory, and I/O [Ghodsi et al. 2011]. Nevertheless,
datacenters need to allocate multiple resource types at the same time (such as CPU and
memory) and max-min is unable to ensure fairness [Ghodsi et al. 2011].

In a datacenter environment, users often have heterogeneous demands and
dynamic workloads [Reiss et al. 2012]. Different mechanisms have been proposed
to address the multi-resource allocation, most notably, Dominant Resource Fairness
(DRF) [Ghodsi et al. 2011]. DRF generalizes max-min to the multi-resource setting,
by giving users an equal share of their mostly demanded resource—their dominant re-
source. Using this approach, DRF achieves several desirable properties. Despite the
extensive literature on fair allocation, most allocation policies focus only on instanta-
neous, or short term, fairness, ensuring that users receive an equal share of the resources
regardless of their past behaviors. DRF is no exception, it guarantees fairness only when
users’ demands remain constant. In practice, however, users’ workloads are quite dy-
namic [Reiss et al. 2012] and ignoring this fact leads to sub-optimal allocations and un-
fairness in the long run. In Section 3 we propose a mechanism that extends DRF to
consider past allocations. We show that this mechanism ensures fairness in the long run
and reduces user’s waiting time on average.

1Even when the number of cores is comparable to the number of flows, hash collisions happen with high
probability due to the birthday problem.
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Figure 1. Software middlebox: the
NIC can direct packets to cores
using either RSS or Flow Direc-
tor. Both send all packets from the
same flow to the same core.

NF State Scope Access Pattern
packet flow

NAT,
IPv4 to IPv6

Flow map Per-flow R RW
Pool of IPs/ports Global - RW

Firewall Connection context Per-flow R RW

Load
Balancer

Flow-server map Per-flow R RW
Pool of servers Global - RW

Statistics Global RW -
Traffic
Monitor

Connection context Per-flow - RW
Statistics Global RW -

Redundancy
Elimination Packet cache Global RW -

DPI Automata Per-flow RW -

Table 1. Example of state scope
and access pattern of some popu-
lar stateful NFs. Most NFs only up-
date flow state when connections
start or finish.

2. Sprayer
To solve the imbalance problems caused by hashing flows to cores in software middle-
boxes, we take inspiration from a similar problem in a different domain: datacenter net-
works. Traditionally, datacenter networks use Equal Cost Multi-Path (ECMP) to direct
packets to different paths. Like RSS, ECMP directs all packets from the same flow to the
same path and, as such, has similar shortcomings. This observation has led recent works
to consider load-balancing packets ignoring their flows. This approach, known as packet
spraying, introduces reordering but, because datacenter networks have paths with low and
very similar latencies, the amount of reordering is not enough to significantly harm TCP.
In the first part of the master’s thesis we propose Sprayer, a system that allows the devel-
opment of network functions using packet spraying. There are two main challenges in the
design of Sprayer: spraying packets using existing NICs and handling flow states.

2.1. Spraying Packets Using Existing NICs

At first glance, it may seem impossible to spray packets using existing commodity NICs,
since they do not offer this functionality (see Figure 1). We circumvent this limitation
using Flow Director, a functionality found in many commodity NICs designed to asso-
ciate specific sets of flows to cores. We use Flow Director in an unconventional manner:
instead of matching flows, we configure it such that packets are directed to cores us-
ing the checksum field of the TCP header. Since this field looks random, TCP packets
are uniformly distributed across cores, regardless of their flows. Non-TCP packets fail
to match any rules and fall back to traditional RSS. This avoids the potential problems
packet reordering causes to some UDP applications (e.g., VoIP).

2.2. Handling Flow States

When we send all the packets from the same TCP connection to the same core, we benefit
from having partitionable flow states, which ensures that each core only has to keep state
for its flows. Partitionable state is desirable, as it avoids the penalty of enforcing cache
coherence, as well as the use of synchronization primitives. When we use packet spraying,
packets from the same flow may go to different cores and this property no longer holds.
What we observe, however, is that we get similar benefits if we instead provide writing
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partition. As long as we guarantee that each flow state can only be modified by a single
core, we avoid the use of locks and significantly reduce cache invalidations.

To ensure writing partition, we depart from the observation that most NFs only
change flow state when TCP connections start or finish. Table 1 shows the scope (per-
flow or global state) and access pattern (read or write at every packet or flow) for some
popular stateful NFs. To leverage this observation, Sprayer makes a distinction between
connection packets and regular packets. Connection packets are those that have potential
to modify TCP state (those flagged with SYN, FIN, or RST), while regular packets are
all the others. Sprayer ensures writing partition for flow states by making sure that all
connection packets from the same TCP connection are processed by the same core.2

2.3. Results

We implemented Sprayer on top of DPDK3 and conducted experiments to understand
how effective Sprayer is in comparison to RSS. Similarly to the datacenter observations,
we find that the low difference in delay between packets processed in different cores
is not enough to significantly impair TCP performance. Moreover, we observe that the
overall TCP throughput remains consistent for both low and high number of concurrent
flows. Therefore, for the typical number of concurrent flows found in real workloads,
Sprayer greatly improves TCP throughput, compared to RSS. Furthermore, we show that
Sprayer also improves fairness, even with a higher number of flows. For a more detailed
description of the results, refer to the master’s thesis [Barreto 2018, §3.4].

2.4. Related Work

There are multiple works that use packet spraying to improve both efficiency and fairness
in datacenter networks (e.g., [Handley et al. 2017]). Yet, Sprayer is the first to bring this
concept to software middleboxes. Although the basic idea is similar, the implications are
different. One of the challenges of using packet spraying in datacenters is to ensure that
it keeps working in the presence of asymmetries caused by link failures. In middleboxes,
this problem does not exist. Instead, flow state sharing is the main concern.

Many previous works have also investigated NF state so as to scale NFs to multiple
hosts (e.g., [Kablan et al. 2017, Woo et al. 2018]). Despite these solutions being orthog-
onal to our work, they have identified similar flow-state-access patterns as we did. More-
over, one of these solutions, StatelessNF [Kablan et al. 2017], moves all NF state (per-
flow and global) to a remote server, which is an elegant approach to simplifying scalability
and failure recovery. Although StatelessNF could potentially replace Sprayer’s flow state
abstractions, it requires non-commodity technology (InfiniBand). Moreover, accessing
remote states increases latency and requires extra CPU cycles [Woo et al. 2018].

Some works have tried to improve middlebox efficiency when packets go through
multiple NFs (NF chaining). Solutions such as NFP [Sun et al. 2017] exploit parallelism

2Note that the only NF on Table 1 that needs to update flow state for every packet is Deep Packet
Inspection (DPI), which means that Sprayer cannot be used to implement it. Also note that some NFs need
to update global state for every packet. This problem affects traditional flow-based approaches as well as
Sprayer. Fortunately, for some types of global states, such as statistics, looser consistency is often tolerable,
which helps to reduce its impact.

3Data Plane Development Kit: https://www.dpdk.org/.
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by processing the same packet in NFs located in different cores at the same time. These
solutions, however, are specific to NF chaining and can only work for some configura-
tions. Moreover, they require at least two inter-core transfers for every packet. Also
related to NF chaining, NFVnice [Kulkarni et al. 2017] tries to improve fairness among
NFs running on the same core, but makes no effort to improve fairness among flows.

3. Stateful Dominant Resource Fairness
In the second part of the master’s thesis we introduce Stateful Dominant Resource Fair-
ness (SDRF), an extension of the DRF mechanism that accounts for the past behavior of
users and improves fairness in the long run. The key idea is to make users with lower av-
erage usage have priority over users with higher average usage. When scheduling tasks,
SDRF ensures that users that only sporadically use the system have their tasks scheduled
faster than users with continuous high usage. The intuition for SDRF is that when users
use more resources than their rightful share of the system, they commit to use less in the
future if another user needs. SDRF tracks users’ commitments and ensures that whenever
system resources are insufficient, commitments are honored.

To illustrate the benefits of considering the past in an allocation, consider an ex-
ample with two users sharing a system. To simplify, assume both users have the same
dominant resource (e.g., CPU). User A is eager for resources and continuously submits
a huge amount of tasks. In contrast, user B only uses the system sporadically. If we use
DRF, whenever user B has a usage spike, both users get access to the same amount of
resources—even though user B does not use the system as much as user A (see top of
Figure 2). Alternatively, if we use SDRF, user A’s commitment ensures that user B has
access to a greater share of resources. Because of it, user B is able to complete her work-
load faster (see bottom of Figure 2). Also notice that, with SDRF, system’s resources go
back to user A sooner than if we were using DRF, which ends up causing very little im-
pact in user A’s workload. When we ensure long-term fairness, we are able to improve the
allocation for users with lower demand with little impact on users with higher demand.

DRF’s attractiveness stems from the properties it satisfies. We conduct a thorough
evaluation of SDRF and show that it retains the fundamental properties of DRF. SDRF is
strategyproof, as users cannot improve their allocation by lying to the mechanism. SDRF
provides sharing incentives, as no user is better off if resources are equally partitioned.
Moreover, SDRF is Pareto efficient, as no user can have her allocation improved without
decreasing another user’s allocation. The proof of all properties can be obtained in the
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master’s thesis [Barreto 2018, §4.8].

3.1. Practical Considerations
Besides having desirable theoretical properties, a useful task scheduling policy must be
efficiently implementable. In peak hours a scheduler may need to make hundreds of
task placement decisions per second [Reiss et al. 2012]. While DRF can be efficiently
implemented using a priority queue that determines which user has the highest allocation
priority, when we consider the past, allocation priorities may change at any instant and the
implementation cannot benefit from a priority queue. We mitigate this problem—being
able to implement SDRF efficiently—introducing live tree, a data structure that keeps
elements with predictable time-varying priorities sorted.

The key idea of a live tree is to focus on position-change events, instead of ele-
ment priorities. When priorities follow a continuous function, elements change position
whenever their priorities intersect. A live tree always has a current time associated with it
and for this current time, it guarantees that elements are sorted. When the current time is
updated, instead of updating every element priority, we see if any position-change event
happened from the last update to the current time. Figure 3 depicts a live tree: it is com-
posed of two red-black trees and an array. One tree is the elements tree, since it keeps ele-
ments sorted by priority, while the other is the events tree, since it tracks position-change
events sorted by their time. The array is used for element lookup. In the master’s thesis
we describe live tree’s operations in detail and provide their worst-case time complexity.

3.2. Results
To understand how SDRF performs under real workloads and how it compares to DRF,
we implemented a discrete-event simulator and fed it with Google cluster traces.4 These
traces contain 30 million tasks (from either Google services or engineers) over a one-
month period. Our results show that SDRF reduces the average time users wait for their
tasks to be scheduled. Moreover, it increases the number of completed tasks for users
with lower demands, with negligible impact on high-demand users. We also use the sim-
ulations to evaluate the performance of live tree, concluding that SDRF can be efficiently
implemented in practice. For a more detailed description of the results, see the master’s
thesis [Barreto 2018, §4.5].

3.3. Related Work
Fair resource allocation is a prevalent research topic, both in the computer science and
economics fields. Nonetheless, focus is often given to the single resource setting. Gh-
odsi et al. [Ghodsi et al. 2011] are the first to investigate the multi-resource setting under
a shared computing perspective, proposing DRF. Joe-Wang et al. [Joe-Wong et al. 2013]
extend the notion of fairness introduced by DRF to develop a framework that captures the
fairness-efficiency tradeoff. Nevertheless, they assume a cooperative environment and
as such do not evaluate strategyproofness. Another extension of DRF is proposed by
Parkes et al. [Parkes et al. 2015] to account for users with different weights and zero de-
mands. Even though the aforementioned works consider the multi-resource setting, they
ignore the dynamic nature of users’ demands.

4The source code for the discrete-event simulator as well as SDRF and Live Tree are open source and
available at https://github.com/hugombarreto/sdrf.
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Bonald and Roberts [Bonald and Roberts 2015] suggest Bottleneck Max Fair-
ness (BMF), which also does not enforce strategyproofness, but improves resource uti-
lization as compared to DRF. They consider dynamic demands in their analysis, ar-
guing that for highly dynamic environments, such as networks, it is hard for users
to manipulate the system. Even though the analysis of BMF considers dynamic de-
mands, the allocation itself considers only short term usage, ignoring fairness in the
long run. Kash et al. [Kash et al. 2014] investigate a dynamic setting where users ar-
rive and never leave, however, they also assume that demands remain constant. Fried-
man et al. [Friedman et al. 2017] evaluate the scenario where multiple users arrive and
leave the system. The focus, however, is on the fair division of resources as soon as the
user arrives, limiting the number of task disruptions. There are also works that adapt DRF
to packet processing [Ghodsi et al. 2012] and consider a recent past. Nevertheless, this is
done to prevent limitations that arise when scheduling packets—in which resources must
be shared in time—and not to ensure fairness and efficiency in the long run. Finally, others
have focused on improving efficiency in the long run but not fairness [Grandl et al. 2016].

4. Impact

As a result of this master’s thesis we have published 3 conference papers—including a
publication at ACM HotNets, the major venue for discussing innovative ideas in Com-
puter Networks—and presented a poster at USENIX NSDI. The list of works follows:

1. H. Sadok, M. E. M. Campista, L. H. M. K. Costa. “A Case for Spraying Packets in
Software Middleboxes.” In ACM HotNets, pp. 127–133, Nov. 2018. Qualis A1.

2. H. Sadok, M. E. M. Campista, L. H. M. K. Costa. “O Passado Também Importa:
Um Mecanismo de Alocação Justa de Múltiplos Tipos de Recursos ao Longo do
Tempo.” In SBRC, May 2018. Qualis B2.

3. H. Sadok, M. E. M. Campista, L. H. M. K. Costa. “Um Mecanismo para Compar-
tilhamento de Recursos em Nuvens Colaborativas Baseado na Credibilidade dos
Usuários.” In SBRC, pp. 458–471, May 2017. Qualis B2.

4. H. Sadok, M. E. M. Campista, L. H. M. K. Costa. “Per-Packet Load Balancing
for Multi-Core Middleboxes.” Poster in USENIX NSDI, Apr. 2018. Qualis A1.

Moreover, in the context of this master’s thesis, we also co-authored the following journal
paper:

5. R. S. Couto, H. Sadok, P. Cruz, F. F. Silva, T. Sciammarella, M. E. M. Campista,
L. H. M. K. Costa, P. B. Velloso, M. G. Rubinstein. “Building an IaaS Cloud with
Droplets: a Collaborative Experience with OpenStack.” In Journal of Network
and Computer Applications, vol. 117, pp. 59–71, Sep. 2018. Qualis A2 (Impact
Factor: 3.991).
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Abstract. Network Function Virtualization provides a flexible and cost-effective
alternative to design and manage network services. In this work, a VNF Ma-
nager (VNFM) architecture was proposed to manage the VNF lifecycle. The
proposed VNFM simplifies management operations and enables interoperability
between platforms. The second contribution proposes VNF-Consensus, a VNF
that consistently synchronizes the distributed control plane in an SDN network.
The VNF decouples the synchronization mechanisms, avoiding the overhead on
the controllers. Finally, we introduce AnyBone, a virtual backbone that provides
broadcast services that are deployed on the network itself. AnyBone ensures the
order of the messages by using a sequencer which was implemented as a VNF.

Resumo. A Virtualização de Funções de Rede oferece uma alternativa flexı́vel
para projetar e gerenciar serviços de rede. Neste trabalho foi proposta a arqui-
tetura de um VNF Manager (VNFM) para o gerenciamento do ciclo de vida de
VNFs. O VNFM simplifica as operações de gerência e permite a interoperabili-
dade entre plataformas NFV. A segunda contribuição propõe a VNF-Consensus,
uma VNF que sincroniza consistentemente o plano de controle distribuı́do em
uma rede SDN. A VNF desacopla os mecanismos de sincronização, evitando a
sobrecarga nos controladores. Por fim, a última contribuição é o AnyBone, um
backbone virtual com serviços de difusão confiável e ordenada de mensagens
implementados na própria rede. O AnyBone garante a ordem das mensagens
através de um sequenciador, também implementado como uma VNF.

1. Introdução
A Virtualização de Funções de Rede (Network Function Virtualization - NFV) surge
como uma alternativa para projetar e gerenciar serviços de rede, aplicando tecnolo-
gias de virtualização para implementar funções de rede em hardware de prateleira
[Mijumbi et al. 2016]. Dessa forma, os serviços de rede são disponibilizados através de
Funções Virtualizadas de Rede (Virtualized Network Functions - VNFs), simplificando a
inclusão e alteração de novos serviços [Mijumbi et al. 2016].

Este trabalho apresenta um conjunto de contribuições que é classificado em duas
partes: (i) gerenciamento de VNFs; (ii) implementação e execução de serviços dis-
tribuı́dos na rede. O VNF Manager (VNFM) é responsável principalmente pela gerência
do ciclo de vida das VNFs [ETSI 2016]. As plataformas atuais que implementam o
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VNFM exigem uma grande quantidade de procedimentos, tornando-se complexas em sua
utilização. Além disso, são pouco flexı́veis, dificultando a integração entre diferentes tec-
nologias NFV. A primeira contribuição deste trabalho propõe a arquitetura de um VNFM
para suprir estas deficiências, simplificando e flexibilizando as operações de gerência
através de APIs que permitem gerenciar de maneira completa o ciclo de vida das VNFs.
O VNFM proposto é utilizado na plataforma FENDE (http://coral.ufsm.br/gt-fende), uma
Marketplace para a distribuição e execução de VNFs e SFCs (Service Function Chains).

As redes SDN (Software-Defined Network) separam o plano de controle do plano
de dados [Kreutz et al. 2015]. Em geral, o plano de controle é centralizado, o que traz
desafios em termos de disponibilidade, escalabilidade e desempenho [Canini et al. 2015].
Um dos maiores desafios é garantir a consistência das operações realizadas na rede que
precisam ser consistentemente sincronizadas entre múltiplos controladores. A segunda
contribuição deste trabalho é a VNF-Consensus, uma VNF responsável por garantir a con-
sistência de operações em um plano de controle distribuı́do. Esta abordagem desacopla
os controladores das tarefas de sincronização, diminuindo a sua carga de trabalho.

A difusão confiável é uma abstração importante para o desenvolvimento de
aplicações distribuı́das [Défago et al. 2004]. A difusão confiável não garante a ordem
em que os processos entregam as mensagens, tornando-se necessária a difusão confiável
e ordenada. Em geral, são implementadas na própria aplicação, aumentando a comple-
xidade para o seu desenvolvimento [Li et al. 2016]. Assim, a última contribuição deste
trabalho propõe o AnyBone: um backbone virtual baseado em NFV que oferece primitivas
de difusão para garantir a entrega confiável e ordenada das mensagens. O AnyBone define
a ordem das mensagens através de um sequenciador, disponibilizado através de uma VNF.

O restante deste trabalho está organizado da seguinte forma. A Seção 2 apresenta
a especificação de um VNFM para o gerenciamento de VNFs. A Seção 3 descreve a VNF-
Consensus e a Seção 4 detalha o AnyBone. As conclusões são apresentadas na Seção 5.

2. Simplificando o Gerenciamento do Ciclo de Vida de VNFs
O padrão NFV do ETSI (European Telecommunications Standards Institute) [ETSI 2016]
define o NFV-MANO (NFV MANagement and Orchestration), responsável por realizar a
gerência das VNFs. Um dos principais módulos do bloco NFV-MANO é o VNF Mana-
ger (VNFM), responsável principalmente pela gerência do ciclo de vida das VNFs, que
consiste primariamente da instanciação, remoção e atualização.

As plataformas que implementam o VNFM proposto pela ETSI [Tacker 2017,
OpenBaton 2017, ETSI 2017] são complexas, uma vez que demandam múltiplos pro-
cedimentos para operar o ciclo de vida das VNFs. Além disso, tais soluções utilizam
requisições REST, diminuindo a flexibilidade e dificultando a integração com outras tec-
nologias NFV, visto que cada solução implementa uma API diferente. Por fim, estas
soluções não gerenciam as VNFs de maneira completa, demandando o gerenciamento
manual das funções ou a utilização de ferramentas adicionais. Apesar da diversidade de
plataformas que implementam as responsabilidades do NFV-MANO, nenhuma é total-
mente adequada ao conjunto de operações previstas para este bloco.

Este trabalho propõe uma especificação para o VNFM com o objetivo de sim-
plificar o gerenciamento do ciclo de vida das VNFs, abstraindo diversas operações e
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permitindo a interoperabilidade entre diferentes plataformas NFV. A Figura 1 mostra os
principais componentes da arquitetura do VNFM proposto.
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Figura 1. Arquitetura onde o VNFM está inserido.

Para prover a automação necessária foi proposto um módulo denominado Event
Manager (EM), responsável por receber as requisições da camada de usuário através da
Management API. As funcionalidades principais disponibilizadas pela Management API
são: criação, remoção e atualização de VNFs. A partir destas requisições, o VNFM
realiza, de maneira automática, todos os procedimentos para as operações de gerência.
Para tanto, o EM comunica-se com duas outras APIs para simplificar a compatibilidade
do VNFM. A Resource API define as funcionalidades para que o VNFM possa gerenciar
os recursos das máquinas virtuais que irão hospedar as VNFs, enquanto que a Function
API define as funcionalidades que o VNFM deve executar em nı́vel de software.

Um protótipo da arquitetura foi implementado em Python e utiliza requisições do
tipo REST para comunicação entre seus módulos. Neste trabalho, a Resource API foi im-
plementada utilizando como base o Tacker [Tacker 2017], enquanto que para a Function
API cada VNF disponibiliza uma interface REST.

Avaliação Experimental

Esta seção avalia as principais operações do protótipo executado em um servidor
Dell PowerEdge com processador Intel Xeon(R) E3-1220v6 3.00GHz, com 4 núcleos,
memória de 8GB e sistema operacional Ubuntu 16.04. Todos os testes foram realizados
30 vezes e os resultados são apresentados com um intervalo de confiança de 95%.
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Figura 2. Avaliação das operações de gerência.

A Figura 2(a) exibe o tempo das operações de gerência. A operação Create teve
a maior duração devido ao tempo em que o sistema aguarda a criação da máquina virtual
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(polling) para então configurar a função de rede (vnf init), conforme mostra a Figura
2(b). Além disso, o protótipo utiliza um máximo de 1,5% de CPU e 0,25% de memória,
demonstrando ser uma solução eficaz para o gerenciamento do ciclo de vida das VNFs.

3. Sincronização Consistente de um Plano de Controle SDN Distribuı́do
O objetivo das redes SDN é separar o plano de controle do plano de dados
[Kreutz et al. 2015]. Em geral, o plano de controle é centralizado [Ho et al. 2016], afe-
tando a disponibilidade, escalabilidade e desempenho das redes SDN [Canini et al. 2015].

Em geral, o plano de controle é distribuı́do aplicando redundância
[Schiff et al. 2016]. Entretanto, é necessário garantir a consistência de operações
na rede, já que ações do plano de controle entre múltiplos controladores precisam ser sin-
cronizadas [Schiff et al. 2016]. As soluções que desenvolvem um plano de controle SDN
distribuı́do empregam os próprios controladores para realizar as tarefas de sincronização
[Canini et al. 2015, Ho et al. 2016] ou sincronizam as ações da rede no plano de dados
[Schiff et al. 2016, Dang et al. 2015]. No entanto, tais soluções oferecem alto custo
computacional ou exigem mudanças no protocolo SDN ou nos próprios switches.

A segunda contribuição deste trabalho propõe uma VNF para manter a con-
sistência de um plano de controle distribuı́do, sem aumentar o custo computacional dos
controladores e sem modificar o plano de dados ou o protocolo SDN. A VNF, denominada
de VNF-Consensus, implementa um algoritmo de consenso para manter a consistência no
plano de controle SDN. Informalmente, o consenso permite que um conjunto de proces-
sos proponham valores iniciais diferentes e entrem em acordo sobre um valor final. Em
particular, a VNF proposta é baseada no algoritmo de consenso Paxos [Lamport 1998].

Figura 3. Uma rede SDN executando a VNF-Consensus.

A Figura 3 mostra a interação entre os controladores com a VNF-Consensus.
Quando uma nova regra na rede precisa ser sincronizada, antes de ser instalada o res-
pectivo controlador encaminha esta regra para a VNF-Consensus. A instância da VNF-
Consensus recebe a regra, executa o algoritmo de consenso e retorna a decisão aos con-
troladores, que por sua vez instalam a regra decidida. Note que este mecanismo não
é bloqueante e o controlador continua atendendo novas requisições antes da decisão do
consenso. Depois que uma decisão é tomada, todos os controladores recebem o resultado
final e atualizam seu estado local, mantendo o plano de controle consistente.
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Avaliação Experimental

Nesta seção são apresentados os resultados que avaliam a VNF-Consensus em um servidor
com processador AMD FX-4300 3.8 GHz de 4 núcleos e sistema operacional Ubuntu
16.04. Para criar a rede SDN foram utilizados três controladores Ryu1, três switches e o
protocolo OpenFlow [McKeown et al. 2008]. A implementação do Paxos é baseada na
libPaxos2. A VNF-Consensus possui três instâncias, de forma a tolerar uma falha. Para
cada experimento três amostras foram coletadas.

A Figura 4(a) mostra a utilização de CPU para diferentes cenários. Quando o
controlador executa a sincronização o uso de CPU é em média 27%. Ao utilizar a VNF-
Consensus a média do uso de CPU do controlador diminui para 14%. Este experimento
mostra claramente a vantagem de desacoplar a execução do consenso do controlador.
Como consequência, a disponibilidade do controlador aumenta, uma vez que o custo de
sincronização é realocado para uma entidade externa.
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Figura 4. Sincronização do plano de controle: avaliação do desempenho.

Devido a menor utilização de CPU, o experimento exibido na Figura 4(b) mostra
que a VNF-Consensus aumenta o número de requisições no controlador em até 53%.
Além disso, quando os controladores estão sobrecarregados com outras tarefas, a VNF-
Consensus aumenta a vazão do fluxo de regras instalado em 3,6 vezes. O mesmo ocorre
quando o tamanho da rede aumenta: para até 10 controladores, verificou-se que a latência
do consenso diminui em média 54% e obtém vazão 2,8 vezes maior.

4. AnyBone
Uma abstração importante para o desenvolvimento de aplicações distribuı́das é a di-
fusão confiável, que garante a entrega das mensagens por todos os processos corretos
[Défago et al. 2004]. Além disso, um processo pode exigir que todas as mensagens se-
jam entregues em uma determinada ordem por todos os demais processos. Na prática, a
implementação da difusão confiável e ordenada é feita na própria aplicação, consequen-
temente aumentando a complexidade para o seu desenvolvimento [Li et al. 2016].

Em geral, as plataformas e protocolos existentes que implementam a di-
fusão confiável e ordenada executam nas máquinas dos usuários ([Hunt et al. 2010,

1https://osrg.github.io/ryu/
2https://bitbucket.org/sciascid/libpaxos
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Li et al. 2016]). Neste contexto é proposto o AnyBone, um backbone virtual que oferece
difusão confiável e ordenada utilizando NFV em uma rede SDN. Em especial, é oferecida
a difusão confiável, atômica, atômica FIFO e atômica causal.

Difusão Confiável de Mensagens pelo AnyBone

O algoritmo de difusão confiável implementado pelo AnyBone é descrito em
[Chandra and Toueg 1996]. Para as difusões ordenadas é utilizado um sequenciador que
considera duas sequências de mensagens. A primeira respeita a ordem local de trans-
missão de cada processo, possibilitando por exemplo, que a ordem FIFO seja implemen-
tada. A outra é a ordem global que garante que a ordem de entrega será atômica.

Algoritmo 1 Algoritmo para construção da ordem total das mensagens.

Sender:
1: Init:
2: RBtype := AtomicRB
3: local seq := 1
4: upon broadcast(m) do
5: broadcast(m, local seq, RBtype)
6: local seq := local seq + 1

Sequencer:
7: Init:
8: global seq := 1
9: upon receive (m, local seq, RBType) do

10: broadcast(m, global seq)
11: global seq := global seq + 1

Receiver:
12: Init:
13: nextMsg := 1
14: pendingMsg := ∅
15: upon receive (m, global seq) do
16: pendingMsg := pendingMsg ∪ {m}
17: while (∃ (m′ ∈ pendingMsg ∧ global seq =

nextMsg)) do
18: deliver(m′)
19: pendingMsg := pendingMsg \ {m′}
20: nextMsg := nextMsg + 1
21: end while

No Algoritmo 1 é apresentado o pseudo-código para a construção da ordem
atômica entre os processos. Uma mensagem m é transmitida por difusão carregando o
contador local de mensagens e o tipo da difusão. O contador global é inserido pelo se-
quenciador na mensagem e incrementado sempre após a retransmissão de uma mensagem
aos processos finais. Cada processo que recebe uma mensagem m, adiciona esta mensa-
gem ao conjunto de mensagens pendentes (pendingMsg). Logo após é feita a verificação
se existe alguma mensagem m′ do processo emissor que possui o contador igual ao iden-
tificador da próxima mensagem (nextMsg) e também se m′ ainda está em pendingMsg.

Arquitetura e Implementação do AnyBone

No AnyBone a ordem total das mensagens é garantida através de um sequenciador im-
plementado como uma VNF, denominada de VNF-Sequencer, responsável por gerenciar
toda a comunicação de forma a garantir as propriedades de comunicação definidas na
aplicação distribuı́da. O AnyBone assume que o sequenciador nunca falha e considera-se
um canal confiável. Para disponibilizar as primitivas de comunicação às aplicações, é
oferecida uma API na biblioteca denominada de RBCast.

A arquitetura do AnyBone pode ser visualizada na Figura 5. Do funcionamento
padrão do protocolo OpenFlow, toda mensagem que não possui entrada na tabela de flu-
xos é encaminhada ao controlador. Se o algoritmo escolhido for a difusão confiável, as
mensagens não precisam ser enviadas ao sequenciador e são entregues de acordo com o
algoritmo descrito em [Chandra and Toueg 1996]. Caso contrário, o controlador SDN é
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Figura 5. Arquitetura do AnyBone.

configurado para que o fluxo de pacotes seja encaminhado para a própria VNF-Sequencer.
Ao receber o fluxo de pacotes, a VNF-Sequencer executa o algoritmo especificado pelo
processo emissor e retransmite as mensagens aos processos receptores.

Avaliação Experimental

Esta seção avalia o desempenho da VNF-Sequencer em uma rede SDN. O sistema possui
processador Intel Core i5-7200U@2.50GHz com 4 núcleos e sistema operacional Ubuntu
16.04. Para cada experimento são executadas 1000 difusões e os dados apresentados são
valores médios de 10 amostras, utilizando um intervalo de confiança de 95%.
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Figura 6. VNF-Sequencer: Latência e Vazão.

A Figura 6(a) mostra que conforme o número de processos aumenta, a latência
aumenta em média 32% com a VNF-Sequencer. Essa sobrecarga ocorre devido a VNF-
Sequencer garantir a ordem total para todos os processos. Já o experimento da Figura
6(b) mostra que o AnyBone atinge uma vazão de 15000 mensagens/s na difusão atômica.

5. Conclusão
Este trabalho propôs um conjunto de contribuições no contexto de NFV, abordando a
gerência do ciclo de vida das VNFs e a implementação de serviços distribuı́dos na própria
rede. A primeira contribuição propõe a arquitetura de um VNFM que simplifica o geren-
ciamento do ciclo de vida das VNFs, de forma completa e a permitir o uso de diferentes
plataformas. O VNFM proposto está sendo utilizado em um ambiente de produção na
plataforma FENDE, uma Marketplace para a distribuição e execução de VNFs.
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A segunda contribuição descreve a VNF-Consensus, uma VNF que sincroniza um
plano de controle distribuı́do em uma rede SDN. Essa VNF implementa o Paxos para
evitar que os próprios controladores executem a sincronização. Por fim, é descrito o Any-
Bone, um backbone virtual que implementa uma VNF para oferecer múltiplos serviços de
difusão. Destaca-se que este trabalho tem como contribuição original a implementação
dentro da rede de serviços normalmente executados na camada de aplicação.
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Resumo. A virtualização de redes é uma técnica que permite a emulação de
diferentes redes virtuais (VNs) simultaneamente sobre o mesmo substrato físico
de rede (SN). Tal técnica induz benefícios inerentes à liberdade dos protocolos
rígidos de rede, além de facilitar o desenvolvimento de novas tecnologias
web. Definir o melhor conjunto de equipamentos do SN para hospedar as
VNs é um problema pertencente à classe NP-difícil, denominado Mapeamento
de Redes Virtuais (VNE). Diversamente à literatura corrente, este trabalho se
singularizou por ter apresentado diferentes abordagens exata e heurística para
a resolução do VNE, atuando em ambientes compostos por um ou mais domínios
de rede. Adicionalmente, as abordagens desenvolvidas conseguem atender às
diferentes características das demandas de VNs, transitando entre os modelos
de processamento online, periódico e offline. Neste trabalho ainda foi proposta
a aplicação da abordagem heurística em um ambiente multidomínio e online,
através do controle de um orquestrador de rede. Um estudo comparativo de três
modelos de orquestração distintos foi realizado, sendo com: (i) conhecimento
total, (ii) conhecimento parcial e (iii) sem conhecimento da infraestrutura de
rede física interna aos domínios. Ao final foram comparados e discutidos os
comportamentos das abordagens propostas, usando quatro diferentes objetivos:
(i) balanceamento de carga, (ii) consumo de energia elétrica, (iii) lucro dos
provedores de serviço e (iv) troca de mensagens entre diferentes domínios.

1. Introdução
A internet evoluiu muito desde sua concepção, não só em relação à infraestrutura física,
mas também quanto a sua utilidade. Dessa forma, a internet hoje é vista como um pilar
da sociedade moderna, capaz de centralizar e prover facilmente ao usuário informações
sobre diferentes questões como cultura, sociedade, política etc. O notado crescimento da
internet encontra dificuldades inerentes ao fato da internet ser originalmente desenvolvida
sobre protocolos rígidos e limitados. Um dos problemas observados, é que existe um
grande número de diferentes aplicações operando sobre a internet, na qual requerimentos
específicos como segurança, escalabilidade, flexibilidade, mobilidade e isolamento,
podem não ter sido previstos na criação dos protocolos originais. Assim, surgem desafios
como a demanda por links com segurança e disponibilidade, e que atendam aos diferentes
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requisitos demandados pelas aplicações. Tal problema, misturado à rigidez dos protocolos
que não permitem alterações em seu núcleo, é chamado de “ossificação da internet”
[Zhu and Ammar, 2006].

Uma alternativa para a mitigação dos problemas acarretados pela ossificação
da internet é a aplicação de mecanismos de virtualização de redes. Tais mecanismos
permitem a implementação de novas funcionalidades às aplicações web, ao se criar uma
visão lógica do hardware, de forma que múltiplas VNs com características particulares
possam compartilhar o mesmo SN. Nesse contexto emerge o problema conhecido como
Mapeamento de Redes Virtuais (VNE), que consiste em determinar o mapeamento das
VNs, compostas por roteadores e enlaces virtuais, sobre o SN, composto por roteadores
e enlaces físicos [Fischer et al., 2013]. O problema de se mapear uma ou mais VNs, com
demandas de recursos não nulas sobre um SN com capacidades de ofertas limitadas, é
tido como pertencente à classe dos problemas NP-difíceis [Zhu and Ammar, 2006].

1.1. Virtualização de Redes

O desafio encontrado no VNE é alocar de forma eficiente os componentes ofertados
pelo SN, de maneira a atender às demandas de VNs dos clientes. Desse modo, o VNE
recebe como entrada um conjunto de VNs, sendo cada VN composta por nós e enlaces
virtuais, que devem ser aninhados sobre nós e enlaces físicos, que compõem o SN. Como
saída o algoritmo deve prover a tomada de decisão quanto a aceitação ou rejeição da(s)
VN(s), sendo que em caso de aceitação o mapeamento deve ser realizado de acordo com
a disponibilidade dos recursos residuais do SN no momento do seu processamento.

Diversas variações são admitidas para o problema VNE. Na versão tratada neste
trabalho, foram consideradas capacidades de processamento e largura de banda de
transmissão, nos nós e enlaces físicos respectivamente. De forma similar, as VNs possuem
demandas de processamento associadas a cada nó virtual e de largura de banda de
transmissão nos enlaces. Cada nó virtual de uma VN deve ser mapeado em um único nó do
SN que deve estar dentro de uma localização válida, definida por um raio de mapeamento
do nó virtual em questão, sendo que um mesmo nó físico não deve hospedar mais de um
nó virtual de uma mesma VN. Por outro lado, um enlace virtual pode ser mapeado em
mais de um enlace físico, isto é, pode ser mapeado em um caminho físico.

O modelo de negócio tradicional do VNE envolve algumas entidades distintas,
entre elas: os Provedores de Serviço de Internet (ISPs), responsáveis por gerir
os componentes dos domínios, além de instanciar e gerir as VNs; e os usuários
finais, que consomem os serviços prestados pelos ISPs [Chowdhury et al., 2009,
Fischer et al., 2013]. Neste trabalho, um domínio de rede foi definido como um conjunto
de equipamentos de infraestrutura de redes gerenciados por um ISP, podendo ser
composto por swiches, hubs, roteadores, fibra ótica, cabo coaxial etc

Um relevante desafio acerca do VNE, abordado e tratado nesta dissertação,
consiste na composição do SN, que pode ser formado por um único domínio (SD)
ou pela união de vários domínios (MD). Diversos trabalhos desenvolvidos abordam o
mapeamento SD, no qual os recursos de rede são regidos por políticas intrínsecas a um
único ISP. Em uma abordagem MD, podem estar envolvidos vários ISPs, onde cada ISP
administra seus recursos de rede de acordo com políticas internas, a fim de maximizar
seus interesses de forma independente [Houidi et al., 2011, Samuel et al., 2013]. Uma das
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premissas inerentes a essa situação é estipular políticas de comunicação entre domínios
que respeitem as políticas locais de cada ISP. Um dos desafios desta dissertação foi gerar
bons mapeamentos que atuem tanto em ambientes SD quanto MD. A Figura 1 mostra um
conjunto de VNs a serem mapeadas num cenário MD.

Figura 1. Representação do mapeamento de redes virtuais MD

Agregado ao problema de se propor uma abordagem eficiente para resolver
o VNE, tanto SD quanto MD, outros desafios atuais foram considerados e avaliados
neste trabalho: maximização do balanceamento de carga, onde o objetivo é melhorar a
utilização e diminuir a fragmentação nos componentes do SN; minimização do gasto com
energia elétrica, tratamento que segue uma linha de consciência ambiental, de grande
importância em função do alto consumo de energia dos ISPs; minimização da troca de
mensagens entre domínios diferentes, o que pode melhorar o overhead de comunicação1;
e maximização do lucro dos ISPs envolvidos.

Em menção ao modelo de processamento das VNs (um dos estudos diferenciais
proposto neste trabalho), aplica-se o termo online, offline e periódico em referência
à chegada das VNs ao provedor e seus respectivos modos de processamento
[Fischer et al., 2013]. O contexto online é caracterizado pela chegada das VNs de maneira
aleatória e desconhecida, onde não se sabe de nenhum aspecto sobre a topologia, tempo
de vida e requisitos demandados. Neste caso, a VN não sofre atraso de mapeamento, visto
que a mesma é processada de imediato. No exemplo da Figura 2, as VNs são processadas
na ordem V = {{V N1}, {V N2}, {V N3}, {V N4}, {V N5}}, através de 5 execuções do
algoritmo de mapeamento, uma separada para cada VN.

Figura 2. Exemplo do tempo de chegada das requisições

O contexto offline efetua o mapeamento de um único lote de VNs
simultaneamente; neste caso o algoritmo beneficia-se do fato de conhecer integralmente
as topologias, tempos de vida e requisitos. No exemplo da Figura 2, o lote de requisições
tem 5 VNs, composto por V = {V N1, V N2, V N3, V N4, V N5}.

O modelo periódico pode ser concebido como uma abordagem intermediária
entre os tratamentos online e offline, no qual uma janela de tempo é adotada para o

1Refere-se a um consumo extra de banda em um enlace e potenciais atrasos gerados pela troca de
mensagens entre domínios diferentes para se prover um mapeamento.
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processamento das VNs. De acordo com a duração da janela de tempo, são definidos
os lotes que podem conter um número variado de VNs. No exemplo da Figura 2,
considerando a duração da janela tempo como 10t, o algoritmo de mapeamento é
executado por 4 vezes, sendo V = {{V N1, V N2}, {V N3}, {V N4}, {V N5}}. Este
modelo gera atrasos, pois os lotes de VNs devem esperar a janela de tempo encerrar para
serem processados. Ao final, no exemplo da Figura 2 o atraso total é de 26t.

Dado o desafio de atuar em um ambiente MD, este trabalho ainda apresentou um
orquestrador de rede que assume um papel de intermediação na contratação de recursos
dos ISPs para o mapeamento das VNs requisitadas. Neste trabalho foram propostos três
modelos de orquestração distintos: (i) com conhecimento total, (ii) parcial e (iii) sem
conhecimento da infraestrutura de rede física interna aos domínios, sendo os três casos
analisados junto a uma abordagem heurística de rápida execução.

2. Objetivos
A dissertação teve como objetivo geral propor diferentes abordagens para o VNE em um
único domínio (VNESD) e em múltiplos domínios (VNEMD), e que concomitantemente
atendam de maneira online, periódica e offline as demandas de VNs. De modo específico,
na dissertação, buscou-se desenvolver um modelo matemático em Programação Linear
Inteira (PLI) para resolução exata do VNE; propor uma abordagem rápida baseada em
metaheurísticas; definir um conjunto de políticas de mapeamento para maximizar o
lucro e o balanceamento de carga, e minimizar o gasto de energia elétrica e a troca
de mensagens; analisar o desempenho da abordagem heurística, comparando com os
resultados gerados pelo modelo em PLI; e analisar o desempenho da abordagem heurística
junto a algumas variações propostas de um orquestrador de rede.

3. Soluções Propostas e Contribuições
Na dissertação foram desenvolvidas e apresentadas duas abordagens para resolução do
problema VNE, sendo tais abordagens aptas para atuar tanto no contexto online, quanto
periódico ou offline. Tais abordagens foram: (i) Exata, baseada em PLI e utilizada
para encontrar uma solução ótima, porém com tempo impraticável para instâncias de
grande porte; (ii) Heurística, chamada de GRASPF-RVNS, baseada na metaheurística
Greedy Randomized Adaptive Search Procedure (GRASP) com filtro para construir
as soluções iniciais, e combinada com uma busca local a partir de uma variação da
metaheurística Variable Neighborhood Search (VNS). Tal abordagem se carateriza por
ser computacionalmente eficiente, buscando encontrar uma solução de boa qualidade em
um tempo viável.

A fim de atuar nos diferentes contextos de processamento das VNs, foi
implementado um simulador de eventos para gerenciar as chegadas das requisições e
estabelecer a atuação do algoritmo de mapeamento. Da mesma forma, as requisições
são encerradas após terem seu tempo de vida expirado, devolvendo ao SN os recursos
alocados anteriormente. Todo controle é realizado pelo simulador na realização dos
experimentos computacionais.

Em nossa abordagem, o orquestrador de rede proposto assume um papel de
intermediação na contratação dos serviços dos ISPs pelos clientes finais. São apresentados
três modelos de orquestração distintos: (i) com conhecimento total, (ii) parcial e (iii) sem
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conhecimento da infraestrutura de rede física interna aos domínios. Em nosso modelo, a
cada requisição de VN feita por um usuário final, o orquestrador contrata os serviços dos
domínios com garantia de conexão por um determinado tempo estabelecido.

Com base nas abordagens mencionadas, foram gerados quatro trabalhos
científicos completos e publicados, sendo:

(i) Managing Virtual Network Embedding through Reconfiguration and
Expansion, no journal SIMULATION: Transactions of the Society for Modeling and
Simulation International, 2018. Neste artigo o VNE foi abordado em um ambiente SD
e online, com a heurística GRASP-RVNS. O foco principal foi a gerência e expansão do
SN a fim de maximizar o número de VNs aceitas. O trabalho propôs mecanismos de
reconfiguração, que buscam otimizar o uso do SN e a aplicação de técnicas de detecção
de gargalos, que definem pontos de investimentos para a ampliação física do SN.

(ii) Network Embedding in Multi-Domain Environments with Energy Efficiency
Concepts, no International Conference on Information Networking, 2018. Neste artigo
foi proposta a abordagem heurística GRASPF-RVNS em um ambiente MD e online. O
trabalho empregou diferentes objetivos, como maximizar o lucro, minimizar a energia,
maximizar o balanceamento de carga e uma versão de otimização híbrida que trabalha
com os três objetivos aninhados.

(iii) Abordagens Descentralizadas para o Mapeamento de Redes Virtuais em
Ambientes Multidomínio, no Simpósio Brasileiro de Redes de Computadores, 2018.
Neste trabalho foi proposta a aplicação da heurística GRASPF-RVNS em um ambiente
MD e online, através do controle de um orquestrador. Um estudo comparativo
da implementação de três modelos de orquestração distintos foi apresentado. (i)
conhecimento total, (ii) parcial e (iii) sem conhecimento da infraestrutura de rede física
interna aos domínios. O trabalho explorou métricas como: lucro, consumo de energia e
troca de mensagens entre diferentes domínios de rede.

(iv) Modelagens para o Problema de Mapeamento de Redes Virtuais em ambientes
Multidomínios, Simpósio Brasileiro de Pesquisa Operacional, 2017. No trabalho foi
proposta uma modelagem em PLI, em um cenário MD e online, com diferentes
funções de otimização: minimizar a energia, maximizar o lucro, minimizar o overhead
de comunicação e maximizar o balanceamento de carga. Ao final do artigo foram
comparados os pontos positivos e negativos de cada objetivo.

4. Trabalhos Relacionados
Os trabalhos existentes na literatura podem ser classificados em online, periódico ou
offline. O modelo offline trata o mapeamento de todas as VNs simultaneamente, tal
tratamento pode ser encontrado no trabalho de [Alkmim et al., 2011], que aborda o
VNE com Programação Inteira Binária. Demais abordagens offline são vistas em
[Leivadeas et al., 2013, Eramo et al., 2016].

No cenário online, não se conhecem as características das VNs que
chegam, modelo que melhor carateriza um ambiente de internet, adotado em
[Zhu and Ammar, 2006, Chowdhury et al., 2009, Houidi et al., 2011, Beikta et al., 2017].
O trabalho de [Beikta et al., 2017] apresenta uma heurística capaz de atuar nos cenários
online e periódico, sendo o modelo periódico processado a cada fatia de tempo decorrido.
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[Houidi et al., 2011] além de trabalhar o modelo online, apresentam uma
abordagem periódica baseada em janelas de tempo. Ao final do artigo,
[Houidi et al., 2011] concluem que a abordagem periódica consegue melhorar a taxa de
aceitação e reduzir o custo de mapeamento em comparação a abordagem online.

O conceito de orquestração de VNs, proposto em [Samuel et al., 2013], atribui a
uma entidade, chamada de orquestrador, a função de coordenar o mapeamento de uma
VN sobre o SN. Similarmente a [Samuel et al., 2013], neste trabalho foi proposto um
orquestrador de redes, mas para ambientes MD e com diferentes objetivos.

Quanto aos objetivos dos algoritmos de mapeamento, diferentes variações são
encontradas na literatura: [Houidi et al., 2011] minimizam o custo de mapeamento;
[Samuel et al., 2013] maximizam o lucro de cada ISP e minimizam a comunicação
inter-domínios; [Zhu and Ammar, 2006] minimizam o estresse dos componentes do
SN; [Beikta et al., 2017] maximizam o lucro gerado pelo ISP; e [Alkmim et al., 2011]
minimizam a quantidade total de largura de banda alocada no SN para atender as VNs.

5. Resultados Obtidos
Nesta seção é apresentada uma análise de desempenho das abordagens avaliadas
nos diferentes cenários de teste. Para os testes foram comparadas três diferentes
abordagens: (i) Exata, baseada em PLI, faz uso do solver CPLEX V 12.6.3; (ii) Heurística
GRASPF-RVNS, baseada nas metaheurísticas GRASP e VNS; e (iii) D-ViNE-LB2,
abordagem da literatura, baseada em PLI e arredondamento e faz uso do solver
GLPK. Ainda foram avaliadas três abordagens de orquestração junto a heurística
GRASPF-RVNS. A análise de orquestração variou entre as versões com conhecimento
total, parcial e sem conhecimento da infraestrutura de rede física interna aos domínios.

As simulações consideraram quatro tipos de SN distintos: SN1, MD e com
uma quantidade exata de recursos exata para um mapeamento ótimo de todas as VNs
requisitantes; SN2, MD, com uma sobra de recursos de 25% para o mapeamento ótimo de
todas as VNs; SN3, MD, com uma falta de recursos de 25% para o mapeamento ótimo de
todas as VNs; e por fim o SN4, SD, usado para testes preliminares. Foram considerados
três tipos de conjunto de VNs a serem mapeadas: R1, com uma taxa de chegada de VNs
de densidade média, usado para analisar a transição entre os modelos online, periódico
e offline; R2, com uma taxa de chegada de VNs esparsa, usada para análise do cenário
online; e R3, com uma alta taxa de chegada de VNs, usada para análise do cenário online.

5.1. Análises em cenário SD e Online
Nos testes realizados de forma online, percebeu-se que a abordagem exata proposta obteve
os melhores resultados em termos de aceitação, mas ainda ficou longe do mapeamento
ótimo, que só consegue ser atingido com um tratamento offline ou com a aplicação
de reconfigurações. Tal fato evidenciou a dificuldade enfrentada pelas abordagens no
contexto online. Tal resultado motivou a realização de um estudo comparativo junto aos
tratamentos periódico e offline, mostrados na Subseção 5.2.

Outro ponto evidenciado pelos cenários SN4-R2 e SN4-R3, foi a baixa aceitação
de VNs gerada pela abordagem D-ViNE-LB, se comparada às abordagens propostas

2Algoritmo determinístico proposto por [Chowdhury et al., 2009], que prioriza o balanceamento de
carga no VNE e atua somente em um ambiente online.
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neste trabalho. Este fato sugere que o modelo proposto por [Chowdhury et al., 2009]
não possui um bom desempenho quando o algoritmo é aplicado em um cenário sem
excedentes de recursos no substrato. As abordagens exata e heurística com balanceamento
de carga conseguiram uma taxa de mapeamento constante e alta, tanto no cenário de alta
entrada e saída de VNs (R3) quanto no de baixa (R2). Como esperado, as abordagens
heurísticas tiveram uma aceitação pior que as abordagens exatas, mas em contrapartida
conseguiram ser executadas em um tempo menor, sendo satisfatórias para ambientes
online que requerem processamento e mapeamento rápidos.

5.2. Análises Offline, Online e Periódica

Analisando-se a aceitação total nos cenários SN1-R1, SN2-R1 e SN3-R1, percebeu-se que
quanto maior o tamanho da janela de tempo do modelo periódico, maior foi a aceitação
final das VNs. Este fato ocorreu devido ao processamento das VNs em lote ter trazido
um ganho de informação quanto aos recursos demandados, otimizando a utilização dos
recursos disponíveis de maneira a ter atendido o maior número de VNs possível. Para
uma janela de tempo muito grande, o modelo periódico aproximou-se do comportamento
da abordagem offline. Contudo, o cliente conta com um tempo de espera para ter sua
conexão atendida, o que pode ser prejudicial em termos de processamento e vazão. Por
outro lado, para uma janela de tempo pequena, o comportamento foi similar ao modelo
de processamento online, o que pode elevar a taxa de rejeição.

Quando foram examinadas as abordagens que maximizam o lucro de maneira
periódica, nos cenários SN1-R1, SN2-R1 e SN3-R1, percebeu-se que tanto a abordagem
exata quanto a heurística, apresentaram uma aceitação total mais baixa que as abordagens
que maximizam o balanceamento de carga. Tal fato indicou que quando se procura
maximizar a taxa de aceitação final, a função de balanceamento de carga é a melhor opção,
justamente por este objetivo promover um uso mais equilibrado de recursos. A função
objetivo que propôs reduzir o uso de enlaces inter-domínios causou um impacto negativo
em relação à taxa de aceitação final. Este aspecto indicou que mesmo pagando o preço
de uma reserva de banda para comunicação entre domínios adjacentes, o mapeamento em
mais de um domínio foi necessário para se ter uma aceitação alta.

5.3. Análise do Orquestrador

Através da análise nos cenários SN1-R2 e SN1-R3, foi notado que o overhead de
coordenação causado pela comunicação inter-domínio não foi tão impactante em termos
de aceitação. Porém, considerando-se a quantidade de mensagens enviadas/recebidas,
poderá haver atrasos no tempo de mapeamento até que a coordenação entre os diferentes
domínios seja efetivada. Demostrou-se que a taxa de aceitação gerada pela orquestração
com conhecimento total do SN apresentou-se superior as outras variações, justificado,
por esta variação aplicar a otimização globalmente nos domínios. Nas demais variações,
percebeu-se que a abordagem sem conhecimento do SN gerou uma troca maior de
mensagens em relação a abordagem com conhecimento parcial do SN. Com o com
conhecimento parcial do SN, o orquestrador já possui uma certa informação que implica
na consulta sendo realizada em poucos domínios. Observou-se também que uma maior
troca de mensagens propiciou uma melhor coordenação e otimização dos componentes
do SN.
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6. Conclusões
Neste trabalho foram propostas soluções exata e heurística para resolução do VNE no
contexto online, periódico e offline. Além disso, foram tratados diferentes objetivos
alinhados com os atuais desafios de virtualização, além de abordagens em único e
múltiplos domínios. Por se tratar de um problema de natureza online, as VNs que tem
seu tempo de vida finalizado, deixam o SN suscetível a uma possível fragmentação.
Por conseguinte, mesmo que existam recursos disponíveis, tais recursos podem se tornar
inacessíveis (isolados) para um mapeamento futuro. Quando foi analisada a mudança do
ambiente de um único domínio para o de múltiplos domínios, percebeu-se a dificuldade
encontrada pelas abordagens para o não isolamento de regiões do SN, dado o baixo
número de enlaces inter-domínio. Em trabalhos futuros pretende-se estender e avaliar
experimentalmente os modelos propostos para o VNE adicionando conceitos de funções
de rede virtualizáveis. Pretendemos ainda aprimorar o modelo de energia, e considerar
outros fatores como energias limpas e crédito de carbono.
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Resumo. Este artigo resume as contribuições da Tese de doutorado intitu-
lada “Proteção em Redes Ópticas Elásticas com Multiplexação Espacial”.
Na tese, propõem-se soluções de proteção para redes ópticas elásticas com
multiplexação espacial, visando a redução do bloqueio de requisições para es-
tabelecimento de conexões, bem como a redução da utilização dos recursos.
Considerou-se a utilização de diferentes esquemas para proteção de caminhos,
modulação adaptativa, agregação de tráfego, sobreposição de espectro em ca-
minhos de proteção, roteamento com interferência mı́nima e roteamento por
multicaminhos. Os algoritmos propostos permitirão a provisão de proteção em
redes que transportarão um volume de tráfego muito maior do que os das redes
ópticas atuais.

Abstract. In this paper, we summarize the contributions of the Doctoral The-
sis entitled “Protection in Elastic Optical Networks with Spatial Multiplexing”.
This thesis proposes solutions for protection of elastic optical networks with
spatial multiplexing, aiming at reducing the blocking of requests and the impro-
vement of resource utilization. For this, we take into account the use of different
schemes to paths protection, adaptive modulation, traffic grooming, spectrum
overlap in protection paths, minimum interference routing and multipath rou-
ting. The algorithms proposed will allow the provisioning of protection in op-
tical networks that will transport much greater volumes of traffic than do the
current networks.

1. Introdução
Nas últimas décadas, o tráfego na Internet tem crescido exponencialmente, e não existe
nenhuma indicação de que esta tendência cessará nas próximas décadas. Estima-se que,
nos próximos dez anos, a taxa de acesso do usuário final irá crescer de 100 Mb/s para 1
Gb/s, como consequência das novas tecnologias de redes de acesso, em especial as re-
des 5G. Por outro lado, a camada de enlace de dados do núcleo da Internet é composta
majoritariamente por redes ópticas com tecnologia de multiplexação por divisão de com-
primento de onda (WDM). A capacidade (banda passante) disponı́vel com emprego dessa
tecnologia não será suficiente para atender às futuras demandas. Além disso, em redes
WDM, a alocação de banda passante é feitas em unidade fixa correspondente a banda pas-
sante de um comprimento de onda, o que não favorece o oferecimento de serviços com
diversidade de requisitos de banda passante.

A tecnologia de redes ópticas elástica (EON) com multiplexação espacial (SDM)
sobre fibra multi-núcleo (MCF) é uma solução promissora para lidar com a crescente
demanda de banda passante. Além disso, a possibilidade de se alocar flexivelmente o es-
pectro permitirá que estas redes lidem com demandas de tráfego com requisitos de banda
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diversificados. No entanto, as EON-SDMs disponibilizarão maiores volumes de banda
que as atuais redes com apenas um núcleo. Assim, sendo, há uma maior necessidade de
proteção, uma vez que um corte de fibra ou falha de componentes de rede implicará em
grandes perdas de dados, muito maiores do que nas atuais redes ópticas.

Um dos problemas fundamentais em EON é o problema de roteamento e alocação
de espectro (RSA), cuja solução deve considerar a alocação contı́gua e contı́nua do es-
pectro para todos os enlaces de um caminho óptico. Em EON-SDM, o RSA é esten-
dido, pois se deve, também, alocar espectro em diferentes núcleos, sendo este problema
mais complexo e designado por roteamento e alocação de núcleo e espectro (RSCA).
Vários algoritmos de RSCA para EON-SDM foram propostos, recentemente, na litera-
tura [Yang et al. 2018], [Yin et al. 2017], [Tode e Hirota 2017] e [Fujii et al. 2017]. En-
tretanto, apenas em [Tan et al. 2016] aborda-se a questão de proteção de caminhos.

Este artigo resume o trabalho da Tese “Proteção em Redes Ópticas Elásticas com
Multiplexação Espacial” [Oliveira 2018], que investiga o problema de proteção em EON-
SDM com diferentes mecanismos de gerenciamento do espectro, tais como agregação
de tráfego (traffic grooming), sobreposição de espectro (spectrum overlap) e modulação
adaptativa (adaptive modulation). Foram propostos e avaliados 16 novos algoritmos para
proteção de EON-SDM empregando diferentes mecanismos de proteção e gerenciamento
de espectro, a saber:

• Três novos algoritmos considerando diferentes esquemas de proteção, tais como:
compartilhamento de caminho de backup, p-cyle FIPP e p-cycle FIPP com inter-
ferência mı́nima;

• Três novos algoritmos que empregam modulação adaptativa. Os algoritmos pro-
postos reduzem a utilização de recursos evitando a degradação da qualidade de
transmissão no estabelecimento de novas conexões;

• Quatro novos algoritmos para redes que empregam sobreposição de espectro e
agregação de tráfego;

• Três novos algoritmos para redes que empregam conjuntamente as técnicas de
proteção fim-a-fim, modulação adaptativa, agregação de tráfego e sobreposição
de espectro. A modulação adaptativa possibilita o envio de uma maior quantidade
de bits por sı́mbolos. A agregação de tráfego possibilita a não utilização de banda
de guarda entre caminhos e a sobreposição de espectro reduz os recursos utilizados
para proteção;

• Três novos algoritmos que empregam roteamento multicaminho para proteção
de caminho, que reduzem a fragmentação de espectro gerada pela alocação e
desalocação de caminhos em EON-SDM.
As contribuições da Tese avançam o estado da arte no projeto de EON-SDM e

em proteção de redes ópticas. A relevância dessas contribuições é, portanto, possibili-
tar a evolução da tecnologia de EON-SDM, o que permitirá o aumento ainda maior da
capacidade de transmissão da Internet e dotar a Internet de robustez, permitindo novas
aplicações com grandes demandas de banda passante.

2. Trabalhos Relacionados
Trabalhos recentes abordam o estudo de roteamento e alocação de núcleo e espectro.
Em [Yin et al. 2017] investiga-se a otimização de alocação cientes de crosstalk. Em
[Yang et al. 2018] foram propostas uma solução baseada em programação linear inteira
e uma heurı́stica para maximizar a utilização do espectro. Em [Tode e Hirota 2017],
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considera-se a utilização de roteamento e alocação de modo e espectro. Em
[Fujii et al. 2017], propõe-se uma arquitetura de nós AoD para tornar as EON-SDM ener-
geticamente mais eficiente.

Na literatura, diversos trabalhos estudam proteção em redes ópticas. No entanto,
dentre todos os trabalhados encontrados, apenas [Tan et al. 2016] trata de proteção de
EON-SDM. [Tan et al. 2016] propõe o algoritmo Cap-DPP que utiliza caminhos dedica-
dos para fornecer proteção de caminho, e utiliza uma técnica de k-caminhos para encon-
trar o caminho primário e o caminho de backup em EON-SDM. No entanto, o algoritmo
Cap-DPP produz alocação ineficiente de espectro quando comparado aos algoritmos pro-
postos em [Oliveira 2018].

3. Algoritmos Desenvolvidos

Esta seção descreve brevemente os algoritmos propostos em [Oliveira 2018]. Esses algo-
ritmos visam a redução do bloqueio de requisições para estabelecimento de conexão e o
uso efetivo dos recursos da redes. Os dezesseis algoritmos propostos avaliam a utilização
de diferentes técnicas de proteção em redes que empregam um ou mais mecanismos de
modulação adaptativa, agregação de tráfego, sobreposição de espectro e roteamento mul-
ticaminho. As métricas como bloqueio de demandas, consumo energético, fragmentação
de espectro e consumo de recursos são avaliadas na provisão de proteção para EON-SDM.
Todos os algoritmos apresentados garantem 100% de proteção para todas as requisições
em caso de uma única falha simultâneas. Adicionalmente, o algoritmo SSSPF garante
100% de proteção contra duas falhas.

Figura 1. Visão geral das caracterı́sticas dos algoritmos desenvolvidos

A Figura 1 apresenta uma categorização dos algoritmos desenvolvidos. Os al-
goritmos SBPPMC, FIPPMC e MIFMC são os algoritmos “base”. Suas extensões para
redes com diferentes mecanismos encontram-se denotados abaixo desses na figura 1. Os
algoritmos bases diferem pelos diferentes tipos de proteção utilizadas. Utilizam o formato
de modulação fixo BPSK, que realiza a transmissão de 1 bit por sı́mbolo. O algoritmo
SBPPMC utiliza caminho de backup compartilhado (SBPP), os algoritmos FIPPMC e
MIFMC utilizam p-cycle FIPP (caminho de proteção independente de falhas) e diferem
pela utilização de roteamento com interferência mı́nima na alocação do caminho de bac-
kup. O SBPP é uma técnica de proteção que define caminhos de backup pré-planejados
para caminhos primários disjuntos. O p-cycle FIPP é um esquema de proteção em que
a capacidade reservada forma estruturas em anel para proteção de redes em malha. En-
quanto p-cycle FIPP requer caminhos pré-conectados, o SBPP adota apenas caminhos
pré-planejados. Em um evento de falha, um esquema SBPP precisa estabelecer dinami-
camente o caminho de backup enquanto, para um p-cycle FIPP, o caminho de backup já
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está estabelecido. Os algoritmos de proteção levam a uma rápida saturação dos enlaces de
rede. O algoritmo MIFMC, que emprega roteamento com interferência mı́nima, promove
utilização equilibrada dos recursos, reduzindo a rejeição de requisições futuras.

Os algoritmos bases foram estendidos para os algoritmos BARTRMAN, PER-
FECTA e MMIFMC, com a adoção de modulação adaptativa, o que permite uso mais
eficiente do espectro. Nestes algoritmos, a modulação é escolhida como uma função do
comprimento dos caminhos para que a menor fração de espectro seja utilizada, e o sinal re-
cebido seja decodificado com sucesso no destinatário. Na Tese, os formatos de modulação
64QAM, 32QAM, 16QAM, 8QAM, QPSK e BPSK foram empregados para distâncias de
125, 250, 500, 1000, 2000 e 4000 km, respectivamente, com slots de capacidade 75, 62,5,
50, 37,5, 25 e 12,5 Gb/s. Avaliou-se o impacto da introdução de modulação adaptativa na
redução da utilização de recursos. Além disso, foi possı́vel avaliar o comportamento das
diferentes técnicas de proteção com modulação adaptativa.

Oferecer 100% de proteção exige reserva de uma grande quantidade de recursos,
o que causa desperdı́cio de capacidade e impossibilita a alocação de um maior número
de conexões. Para contrapor esse alto consumo de recursos demandados para fornecer
proteção, foram propostos os algoritmos SBRC, STOP, FRSCA e SSSPF. Nesses algo-
ritmos, caso duas conexões possuı́rem caminhos primários disjuntos, e seus caminhos
de backup percorrerem dois caminhos ópticos adjacentes em uma fibra, os dois cami-
nhos ópticos de backup poderão sobrepor o espectro, reduzindo os recursos reservados
para proteção. Além disso, através da técnica de agregação de tráfego, esses algorit-
mos combinam múltiplas conexões em um caminho óptico sem necessidade de bandas de
guarda. A combinação de agregação de tráfego e sobreposição de espectro permite um au-
mento significativo na utilização do espectro. Foi possı́vel, também, avaliar a efetividade
da utilização de sobreposição de espectro para diferentes tipos de proteção. Diferente-
mente dos algoritmos SBRC, STOP e FRSCA, o algoritmo SSSPF utiliza p-cycle FIPP e
sobreposição de espectro para prover proteção contra duas falhas simultâneas de enlace.
A redução na utilização de recursos de backup através da sobreposição de espectro pos-
sibilitou a aceitação de um maior número de requisições, como consequência da maior
disponibilidade de recursos.

Os algoritmos RAMBO, APPROVE e MAROTO utilizam modulação adapta-
tiva e sobreposição de espectro. O uso de modulação adaptativa em conjunto com a
sobreposição de espectro, tornou possı́vel a diminuição do espectro utilizado. Enquanto a
modulação adaptativa possibilita o envio de uma maior quantidade de bits por sı́mbolos,
a sobreposição de espectro reduz a utilização de recursos nos caminhos de proteção.

Com o estabelecimento e encerramento de conexões, o espectro tende a ficar
fragmentado, o que diminui a possibilidade da sua utilização, aumentando, consequente-
mente, o bloqueio de conexões. A fim de mitigar o impacto da fragmentação do espectro,
o roteamento multicaminho foi utilizado nos algoritmos MOFIO, PRIME e MINION.

4. Resultados Obtidos
Para avaliar o desempenho dos algoritmos proposto na Tese [Oliveira 2018], ex-
perimentos de simulação foram realizados utilizando o simulador FlexGridSim
[Moura e Drummond ]. Em cada simulação, 100.000 requisições foram geradas.
Utilizou-se o método de replicação independente e adotou-se nı́vel de confiança de 95%
para os intervalos de confiança. Diferentes topologias com diferentes conectividades fo-
ram empregadas nas simulações: a Pan-Europan com 28 nós e 39 enlaces bidirecionais;
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a USA com 24 nós e 43 enlaces bidirecionais; e a NSF com 14 nós e 18 enlaces bidire-
cionais. O espectro foi dividido em 320 slots de largura de banda de 12.5 GHz cada e as
fibras simuladas possuem 7 núcleos. Variou-se a carga entre 25 e 500 erlangs em interva-
los de 25 erlangs. Sete tipos de requisições foram utilizadas com demandas de banda de
25 Gbps, 50 Gbps, 125 Gbps, 200 Gbps, 500 Gbps, 750 Gbps e 1 Tbps. Todos os algo-
ritmos propostos em [Oliveira 2018] consideram o crosstalk entre núcleos na alocação de
caminhos, além disso, um caminho óptico só é estabelecido se o crosstalk gerado estiver
abaixo de um nı́vel aceitável.
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Figura 2. Bloqueio de banda em função da carga da rede

As Figuras 2(a), 2(b) e 2(c) mostra a probabilidade de bloqueio (Bandwidth Bloc-
king Ratio - BBR) para as topologias Pan-European, USA e NSF, respectivamente. Os
algoritmos FIPPMC e MIFMC, que utilizam p-cycle, são mais indicado para redes com
nós com maior conectividade, uma vez que para essas redes o uso de p-cycle FIPP produz
valores baixos de BBR. Por sua vez, o algoritmo SBPPMC, que utiliza caminho de backup
compartilhado, é mais indicado para redes com nós com menor conectividade. Os algo-
ritmos BARTRMAN, PERFECTA, MMIFMC, RAMBO, APPROVE e MAROTO, que
utilizam modulação adaptativa, produzem os menores valores de BBR para todas as to-
pologias, quando comparado com os demais algoritmos. Isto ocorre pois estes algoritmos
podem ajustar o formato de modulação de acordo com os requisitos de cada demanda,
possibilitando uma alocação de recursos melhor distribuı́da. Dentre eles, o algoritmo
MAROTO, que utiliza p-cycle e roteamento com interferência mı́nima em redes que em-
pregam sobreposição de espectro e modulação adaptativa mostrou-se o mais indicado
para todas as topologias, dado sua melhor alocação dos recursos de backup. Os algorit-
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mos SBRC, STOP, FRSCA, RAMBO, APPROVE e MAROTO reduzem a sobrecarga do
espectro causada por reserva de recursos não utilizados e, assim, melhoram a eficiência
espectral das redes. A sobreposição de espectro em conjunto com a modulação adaptativa
mostra-se uma solução promissora pois aloca eficientemente os recursos da rede. Os al-
goritmos PRIME, MOFIO e MINION, que utilizam roteamento multicaminho, aumentam
a possibilidade de utilização e estabelecimento de caminhos ópticos através de múltiplas
rotas e, consequentemente, aumentam as chances de encontrar recursos disponı́veis para
suprir a banda passante demandada pelas requisições de conexão quando comparado com
os algoritmos SBPPMC. FIPPMC e MIFMC, produzindo, portanto, valores menores de
BBR.

Em [Oliveira 2018], outras métricas foram avaliadas. Em geral, a fragmentação
apresentou grande influência no valor da BBR gerada. Os algoritmos que produziram
maior BBR tenderam a produzir a maior eficiência energética pois apenas caminhos cur-
tos foram estabelecidos. O emprego de modulação adaptativa nos algoritmos produziu
uma maior eficiência energética, pois a utilização de modulação fixa, subutiliza o espectro
realizando maior consumo energético. Os algoritmos que utilizam agregação de tráfego
e sobreposição de espectro reduziram a fragmentação e a BBR produzida por estes algo-
ritmos. Apesar de utilizar agregação de tráfego e sobreposição de espectro, o crosstalk
per slot (CpS) produzido por esses algoritmos é alto, devido à alta utilização do espectro.
Com o emprego conjunto das técnicas de modulação adaptativa, agregação de tráfego e
sobreposição de espectro houve a diminuição do bloqueio das requisições. A aceitação
de um maior número de requisições gera consequentemente valores de CpS maiores. Os
resultados mostraram que algoritmos que utilizam roteamento multicaminho conseguem
prover uma maior eficiência energética, devido ao balanceamento de recursos utilizados
na rede.

5. Trabalhos Publicados
A Tabela 1 lista os artigos produzidos a partir dos resultados da Tese [Oliveira 2018].

6. Conclusões
Neste artigo, foram apresentadas as contribuições da tese de doutorado [Oliveira 2018].
Um amplo estudo sobre proteção em redes ópticas elásticas com multiplexação espa-
cial foi realizado. Os algoritmos desenvolvidos foram avaliados para diferentes topolo-
gias, métricas e cargas da rede. Os algoritmos foram propostos para redes que empre-
gam diferentes mecanismos, tais como: agregação de tráfego, sobreposição de espectro
e modulação adaptativa. Os algoritmos propostos aumentam a aceitação de requisições
para estabelecimento de conexões e levam em consideração o crosstalk existente na rede.
Além disso, reduzem a fragmentação dos enlaces da rede, o consumo energético, e o
número de saltos do caminho primário e de backup. Os resultados obtidos são originais
em tópico muito pouco explorado na literatura. Espera-se que as contribuições da Tese
possam propiciar uma Internet que transporte volume de dados muito maiores que os
atuais com proteção a falhas.
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Tabela 1. Trabalhados publicados como resultados da Tese

Referência Periódico Qualis Situação

[Oliveira e Fonseca 2019b] - - A submeter
[Oliveira e Fonseca 2019e] Optical Switching and Networking B1 Submetido
[Oliveira e Fonseca 2019a] Journal of Network and Computer Applications A2 Publicado
[Oliveira e Fonseca 2018b] IEEE Communications Letters A1 Publicado
[Oliveira e Fonseca 2017b] IEEE Latin America Transactions B4 Publicado
Referência Conferência Qualis Situação

[Oliveira e Fonseca 2019c] IEEE Globecom 2019 A1 Submetido
[Oliveira e Fonseca 2019g] SBRC 2019 B2 Aceito
[Oliveira e Fonseca 2019d] IEEE ICC 2019 A1 Aceito
[Oliveira e Fonseca 2019f] IEEE ICC 2019 A1 Aceito
[Oliveira e Fonseca 2018c] IEEE ICC 2018 A1 Publicado
[Oliveira e Fonseca 2018a] SBRC 2018 B2 Publicado
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Abstract. Datacenter (DC) design has been moved towards the edge compu-
ting paradigm motivated by the need of bringing cloud resources closer to end
users. However, the Software Defined Networking (SDN) architecture offers no
clue to the design of Micro Datacenters (MDC) for meeting complex and strin-
gent requirements from next generation 5G networks. This is because canonical
SDN lacks a clear distinction between functional network parts, such as core
and edge elements. Besides, there is no decoupling between the routing and
the network policy. In the thesis, we introduce Residue Defined Networking
Architecture (RDNA) as a new approach for enabling key features like ultra-
reliable and low-latency communication in MDC networks. RDNA explores the
programmability of Residues Number System (RNS) as a fundamental concept
to define a minimalist forwarding model for core nodes. Instead of forwarding
packets based on classical table lookup operations, core nodes are tableless
switches that forward packets using merely remainder of the division (modulo)
operations. By solving a residue congruence system representing a network to-
pology, we found out the algorithms and their mathematical properties to design
RDNA’s routing system that (i) supports unicast and multicast communication,
(ii) provides resilient routes with protection for the entire route, and (iii) is sca-
lable for 2-tier Clos topologies. Experimental implementations on Mininet and
NetFPGA SUME show that RDNA achieves 600 ns switching latency per hop
with virtually no jitter at core nodes and sub-millisecond failure recovery time.

Resumo. O design do datacenter caminha rumo ao paradigma da computação
de borda, motivado pela necessidade de aproximar os recursos da nuvem aos
usuários finais. No entanto, a arquitetura SDN não oferece nenhuma orientação
para o design de micro Datacenters suficiente para atender aos requisitos com-
plexos e rigorosos das redes 5G. Isso ocorre porque a SDN canônica não po-
ssui uma distinção clara entre as partes funcionais desta rede, como elemen-
tos de núcleo e de borda. Além disso, não há desacoplamento entre o rotea-
mento e a polı́tica de rede. Na tese, apresentamos a Arquitetura Definida por
Resı́duos (RDNA) como uma nova abordagem para habilitar recursos-chave
como comunicação ultra-confiável e de baixa latência em redes DC. A RDNA
explora a programabilidade do Sistema Númerico de Resı́duos (RNS) como
um conceito fundamental para definir um modelo de encaminhamento minima-
lista para os elementos de núcleo. Em vez de encaminhar pacotes com base
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em operações clássicas de pesquisa na tabela, os switches núcleo não pos-
suem tabelas e encaminham os pacotes usando apenas o resto da operação
de divisão (módulo). Resolvendo um sistema de congruência de resı́duos re-
presentando uma topologia de rede, descobrimos os algoritmos e suas pro-
priedades matemáticas para projetar o sistema de roteamento RDNA que: (i)
suporta comunicação unicast e multicast, (ii) fornece rotas resilientes com
proteção para toda a rota e (iii) é escalável para topologias Clos de 2 cama-
das. Implementações experimentais em Mininet e NetFPGA SUME mostram
que o encaminhamento na RDNA alcança 600 ns de latência por salto com
nenhum jitter nos elementos de núcleo e tempo de recuperação de falha em
sub-milissegundos.

1. Caracterização do problema e motivação
Recentemente, Data Centers menores e mais próximos aos usuários, se proliferaram
como uma alternativa para o armazenamento e processamento dos dados de maneira efi-
ciente, além de conectar outros aplicativos e usuários que estão distribuı́dos globalmente.
Esse novo modelo, chamado de Edge Computing, representa uma tendência com grandes
benefı́cios em relação aos Data Centers tradicionais, tais como, menor latência e maior
desempenho, redução de custo (CAPEX e OPEX) com uso de equipamentos baseado no
padrão Ethernet, rápida implementação, facilidade de gerenciamento e orquestração, den-
tre outros [Dominicini et al. 2017]. A virtualização, a conteinerização e a Internet das
Coisas, têm levado a um crescimento explosivo no número de pontos finais (endpoints)
com uma demanda significativa por conectividade da nuvem [Hari et al. 2015].

Com o objetivo de reduzir a complexidade e flexibilizar o encaminhamento no
núcleo das DCNs, diversas propostas defendem o uso do roteamento na origem. A parte
comum entre estas propostas é a precomputação do caminho para cada destinatário com
base em um rótulo (tag). Portanto, a indicação do próximo salto não é realizada pelo
endereço do destinatário contido no cabeçalho, como nos algoritmos de roteamento tra-
dicionais, mas sim com base em um ı́ndice que indica a porta de saı́da para cada pacote.
O uso dos rótulos produz alguns benefı́cios, como por exemplo, maior facilidade de ge-
renciamento através da agregação de endereços em classe de serviços e menor tempo de
busca nas tabelas. Porém, vai exigir o armazenamento dos estados (ı́ndices) nas tabelas
de switches (stateful). Outra desvantagem é que a agregação utilizada no mapeamento
dos rótulos se apresenta inadequada para polı́ticas de gerenciamento do fluxo por estado,
exigidas nos DCs para atender a crescente demanda por conectividade [Hari et al. 2015].

No que se refere às SDNs (Software Defined Networks) aplicadas nos DCs,
o modelo de encaminhamento adotado pelos comutadores OpenFlow é baseado em
match-action [Xia et al. 2015]. Resumidamente, nesse modelo um subconjunto de Bytes
(cabeçalho) dos pacotes são buscados em uma tabela, as entradas correspondentes espe-
cificam ações que são aplicadas ao pacote determinando o seu encaminhamento. Dessa
maneira, equipamentos tradicionais habilitados com OpenFlow fornecem sua tabela de
busca (lookup table) como operação para comutação de pacotes. Portanto, a manutenção
dos estados, o modelo de encaminhamento (match-action), e o tempo de busca na ta-
bela, representam consideráveis pontos de variabilidade e incremento da latência de en-
caminhamento dos pacotes, principalmente pela limitação significativa do espaço da Ter-
nary Content Addressable Memory (TCAM), o que exige o armazenamento dos estados
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em outras memórias mais lentas [Martinello et al. 2017]. Ademais, os mecanismo de
recuperação de falha da SDN tradicional requerem o armazenamento de estados adicio-
nais nas tabelas [da Silva et al. 2015], o que gera perda de agilidade na recuperação de
falhas, dificulta o processo de gerenciamento das DCNs.

A falta de mecanismos de reação rápida à falha dentro das DCNs é outra sig-
nificante limitação das propostas existentes. Aplicações em áreas crı́ticas dependem de
um alto nı́vel de confiabilidade do dado transmitido, pois os mesmos podem ser produ-
zidos apenas em um determinado instante e sua perda ou atraso na entrega compromete
significativamente o serviço. Protocolos tradicionais de reação à falha em Camada 2, in-
troduzem nas redes ineficiências substanciais como o bloqueio de alguns caminhos a fim
de assegurar que não aconteçam loops, além de elevado tempo de convergência.

Além da baixa latência e resiliência dentro das DCNs, algumas aplicações reque-
rem comunicação multicast, um exemplo são as aplicações para ambiente de monito-
ramento, economia de energia, automação, telecomunicações e segurança. Transmissões
multicast beneficiam aplicações de grupo, logo devem reduzir o tráfego de rede, economi-
zar custos de comunicação, melhorar a taxa de transferência, fornecendo assim uma infra-
estrutura eficiente para atender a crescente demanda por conectividade. Essas melhorias
são significativas para pequenas redes Cloud Center [Jia 2014]. No entanto, as soluções
tradicionais [Moy 1994, Pansiot 2010, Li and Freedman 2013], aplicadas nas DCNs não
são eficazes, pois os switches podem não reconfigurar os grupos multicast IP nas taxas
necessárias [Shahbaz et al. 2018].

Diante do cenário apresentado, observou-se que as tecnologias existentes aplica-
das a Data Centers ainda careciam de melhorias significativas para atender as deman-
das por conectividade, principalmente para aplicações crı́ticas que dependem de baixa
latência e confiabilidade. Percebemos através de pesquisas na literatura e das ativida-
des desenvolvidas pelo grupo de pesquisa (LabNerds), que o Teorema Chinês do Resto
[Garner 1959], possui caracterı́sticas relevantes na área de roteamento e encaminhamento,
mantendo os switches de núcleo/intermediário sem tabela. Esta caracterı́stica simplifica o
gerenciamento das rotas nas DCNs, além de possivelmente reduzir o CAPEX com uso de
equipamentos mais baratos por dispensarem o uso de memórias caras como as TCAMs.
Também observamos que o TCR tem sido pouco explorado nas DCNs, tornando-se o
principal motivador da tese.

2. Objetivos e contribuições
2.1. Objetivo geral:
Na tese foi proposto uma arquitetura para infraestrutura de rede destinada à Data Centers,
capaz de suportar a comunicação unicast e multicast de forma eficiente, atendendo assim
as demandas por conectividade para os serviços que requerem uma combinação de baixa
latência de encaminhamento e resiliência dentro dos DCs. Além disso, esta nova arquite-
tura fornece latência determinı́stica de encaminhamento mesmo sob condições de falhas
transitórias, é escalável e compatı́vel com o padrão Ethernet.

2.2. Objetivos especı́ficos:
1. Demonstrar um sistema de roteamento unicast que auxiliem a redução da

latência de encaminhamento e sua variabilidade nas DCNs baseado nos resı́duos
numéricos;
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2. Formular um mecanismo de encaminhamento unicast que permita a rápida
recuperação de falhas, seja em dispositivos ou em enlaces fı́sicos, de forma proa-
tiva;

3. Desenvolver um sistema de roteamento para comunicação multicast que permita
representar de forma eficiente a árvore de multicast sem a necessidade de arma-
zenamento de estados nos switches de núcleo e sem modificar o pacote a cada
salto.

O uso do Teorema Chinês do Resto (TCR) para suportar um sistema de rotea-
mento centrado em resı́duos não é novo, e já foi apresentada pelas propostas: Key-
flow [Martinello et al. 2014], COXcast [Jia 2014] e KAR [Gomes et al. 2016]. Entre-
tanto, no decorrer de toda revisão da literatura e ao longo de todo desenvolvimento da
tese, percebemos que o TCR foi pouco explorado pelos muitos trabalhos relacionados à
área de Data Center, especialmente na comunicação unicast considerando recuperação à
falha e na comunicação multicast.

Neste contexto, destacamos duas contribuições principais da tese: i) projeto,
implementação e validação de um mecanismo de proteção que permite reagir rapida-
mente à falhas ao longo de toda rota principal. Este mecanismo garante total proteção
contra falhas em qualquer ponto da rota principal utilizando apenas um único identifi-
cador de rota emergencial, mantendo os switches de núcleo da topologia sem tabela; ii)
projeto e análise de escalabilidade de um mecanismo de roteamento e encaminhamento
para comunicação multicast. Nosso mecanismo constrói a árvore de multicast com base
na codificação de um mapa de bits que permite representar o conjunto de portas no qual
os pacotes devem ser transmitidos, sem reescrita de cabeçalho no pacote a cada salto e
sem tabela de encaminhamento.

O mecanismo de recuperação apresentado na tese possui caracterı́sticas únicas não
encontradas na literatura, mesmo sem manter nenhum estado armazenado em tabela e sem
depender de nenhum protocolo de convergência, graças a inovadora abordagem projetada,
implementada e validada, cada pacote na comunicação unicast que entra na rede de núcleo
transporta um identificador emergencial que permite a rápida reação à falha ao longo de
toda rota principal. Portanto, a Arquitetura Definida por Resı́duos para Redes de Data
Centers (RDNA), amplia o roteamento na origem para suportar uma abordagem resili-
ente determinı́stica baseado em nosso mecanismo de proteção. O identificador de rota
emergencial é calculado de forma a representar o conjunto de switches de núcleo e suas
respectivas portas de saı́da. Para isso, nosso algoritmo de proteção considera rotas disjun-
tas e a menor distância em número de saltos a partir de cada switch de núcleo que compõe
a rota principal. Os resultados demonstram que nosso mecanismo de reação à falha man-
tem a latência de encaminhamento determinı́stica sob condição de não congestionamento
das filas.

No que diz respeito ao roteamento e encaminhamento multicast, projetamos uma
abordagem especial. Nosso esquema utiliza em conjunto duas subáreas da Teoria dos
Números, o TCR e os polinômios algébricos. A RDNA monta a árvore de multicast a par-
tir de um mapa de bits (bitmap) que representa o conjunto de portas em cada switch que faz
parte da rota multicast. Um simples algoritmo calcula o grau do polinômio com base nos
identificadores localizados nos switches de núcleo e na quantidade total de portas. A partir
do bitmap, um segundo algoritmo calcula os coeficientes utilizados na expressão polino-
mial especı́fica. Esta transformadora abordagem mantem-se integrada com os benefı́cios
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da comunicação unicast apresentadas nesta tese. Ademais, a abordagem RDNA para
comunicação multicast é consideravelmente mais escalável que as concorrentes, redu-
zindo em até 50% o tamanho do cabeçalho multicast para algumas das topologias avalia-
das. Em sı́ntese, a arquitetura RDNA oferece consideráveis avanços em termos de redução
de latência no mecanismo de encaminhamento unicast. Do mesmo modo, a RDNA
fornece um eficiente mecanismo de roteamento e encaminhamento multicast. Além
disso, também consideramos a implementação e validação da RDNA como uma valiosa
contribuição. No melhor conhecimento deste autor, essa foi a primeira implementação de
uma proposta SDN que de fato usa uma rede de núcleo fabric em netFPGA SUME 10G
para redes de Data Center, utilizando o TCR como sistema de roteamento e encaminha-
mento, incluindo reação rápida à falhas na rede de núcleo. Todas as propostas anteriores
de rede de núcleo eram puramente conceituais [Casado et al. 2012, Hari et al. 2015].

3. Trabalhos relacionados
Com base na caracterı́stica da pesquisa, optou-se em dividir o referencial teórico em três
categorias, descritas resumidamente a seguir. São elas:

Encaminhamento de pacotes baseado em rótulos
Na literatura encontramos uma numerosa quantidade de propostas e arquiteturas que
fazem uso do roteamento por segmento. Também é comum encontrar nesses traba-
lhos o uso de mecanismos de encaminhamento baseado em rótulos ou etiquetas, in-
cluindo: MPLS [Rosen et al. 2001], VxLANs [Mahalingam et al. 2013], Segment Rou-
ting [Filsfils et al. 2014], dentre outros discutidos na tese.

Nossa arquitetura, ao contrário das propostas existentes, elimina completamente
qualquer necessidade de armazenamento de estados nos switches de núcleo, além disso,
nenhuma reescrita de pacote é executada sob condições normais da rede. Portanto, nosso
mecanismo de encaminhamento no núcleo simplifica o gerenciamento e a escalabilidade
da rede.

Roteamento Resiliente
A adoção do padrão Ethernet pela indústria causou a criação de grandes domı́nios em
Camada 2 que exigem convergência rápida. Todavia, em nossa pesquisa, observamos
que independente do protocolo de Camada 2 utilizado, um desafio comum em realizar
resiliência eficiente, ou seja, no menor tempo possı́vel, está na troca de mensagens de
controle dos protocolos para prevenção de loops e inconsistências.

Nosso mecanismo de reação a falhas rápidas usa um identificador de rota de emer-
gencial (IRE). O IRE é calculado de forma a representar um conjunto de switches ne-
cessários para contornar uma falha na rota principal. Este recurso é importante e desejável
em redes de Data Center, principalmente pelo alto grau de conectividade comumente en-
contrado nas topologias.

Comunicação Multicast
Cabe aos algoritmos de roteamento e técnicas de encaminhamento de pacotes utilizadas na
comunicação multicast apoiar os padrões um-para-muitos, muitos-para-um e muitos-para-
muitos. Os operadores de DCNs podem usar multicast IP nativo [Li and Freedman 2013].
No entanto, essa solução não é eficaz porque os switches podem não reconfigurar grupos
multicast IP nas taxas necessárias [Shahbaz et al. 2018].
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Nossa arquitetura de roteamento multicast foi projetada considerando as seguintes
premissas: i) não ser necessário armazenar estado nos switches de núcleo, logo, o projeto
do hardware pode ser simplificado, além de manter a compatibilidade com nosso meca-
nismo de recuperação ultra-rápida no núcleo da rede; ii) visando a redução da latência
de comutação do pacote, não existe reescrita do pacote a cada salto. Portanto, com es-
sas duas premissas buscamos uma solução mais eficiente de transmissão multicast em
redes de Data Center, além de ser escalável, conforme apresentamos em nossa análise de
escalabilidade.

4. Resultados obtidos

Como resultado obtidos na tese, destacamos, a eficiência da RDNA, quando compa-
rada com algumas propostas concorrentes, requerendo um comprimento de cabeçalho
menor. Outra vantagem da RDNA foi manter o frame Ethernet inalterado, conside-
rando diferentes arranjos topológicos. No padrão de comunicação multicast, analisamos a
variação de tamanho da rede (quantidade de switches na árvore multicast), e o impacto no
cabeçalho variando a quantidade de membros por grupo multicast. Também neste tipo de
comunicação a RDNA se mostrou eficaz, reduzindo em até 50% o tamanho do cabeçalho
multicast para alguns dos casos avaliados.

Descrevemos em detalhes a implementação da arquitetura RDNA. Para demons-
trar a viabilidade apresentamos o projeto e a implementação de dois diferentes protótipos:
i) ambiente emulado; e ii) testbed 10 Gbps em NetFPGA SUME. A RDNA atinge baixa
latência de comutação por salto (≈ 0.6 µs) e nenhuma variação de latência no encami-
nhamento dentro do núcleo da rede. Além disso, nossa arquitetura oferece proteção ao
longo de toda rota principal com recuperação de falha ultra-rápida (sub-milissegundos).
Este resultado é extremamente desejado para serviços e aplicações de missão crı́tica de
forma geral.

Comparamos dois projetos para arquitetura de switches, com diferentes métodos
de comutação. O método de comutação de pacotes cut-through switching não requer o
armazenamento completo do frame, portanto, após receber e processar as informações
do cabeçalho necessárias para comutação, o pacote já pode ser enviado para a fila da
porta de saı́da. Já o método store-and-forward switching vai requerer no mı́nimo o ar-
mazenamento de todo frame em um buffer temporário. Ao contrário a arquitetura SDN
OpenFlow tradicional, a RDNA não requer nenhum estado armazenado em tabelas, o que
permitirá desenvolver no futuro um dispositivo mais barato para DCNs, além de consumir
menos energia. Ademais, a RDNA suporta a implementação do método de comutação cut-
through, que reduz a latência de encaminhamento, conforme demonstramos no protótipo
implementado nas NetFPGAs. Para finalizar, destacamos que ao tornar o tempo de lookup
determinı́stico, abrimos uma nova linha de investigação de polı́ticas para engenharia de
tráfego que podem levar a serviços determinı́sticos, entretanto, esta linha de investigação
não foi analisada por estar fora do escopo desta tese e serão investigados nos trabalhos
futuros.

5. Subprodutos do trabalho

As contribuições dos últimos 4 (quatro) anos, diretamente relacionadas com a arquitetura
RDNA são listadas em ordem cronológica inversa através das seguintes publicações:

Anais do CTD 2019

81



1. LIBERATO, A. B.; MARTINELLO, M.; GOMES, R. L.; BELDACHI, A.
F.; HUGUES-SALAS, E.; VILLACA, R.; RIBEIRO, M. R. N.; KANELLOS,
G.; NEJABATI, R.; GORODNIK, A.; SIMEONIDOU, D. RDNA: Residue-
Defined Networking Architecture Enabling Ultra-Reliable Low-Latency Datacen-
ters. IEEE Transactions on Network and Service Management (Volume: 15, Issue:
4, Dec. 2018. DOI: 10.1109/TNSM.2018.2876845.

2. MARTINELLO, M.; LIBERATO, A. B.; BELDACHI, A. F.; KONDEPU, K.;
GOMES, Roberta L.; VILLACA, R.; RIBEIRO, M. R. N.; YAN, Y.; HUGUES-
SALAS, E.; SIMEONIDOU, D. Programmable Residues Defined Networks for
Edge Data Centres. 13th International Conference on Network and Service Ma-
nagement (CNSM, 2017), Tokyo, Japan, Nov. 26-30, 2017.

3. GOMES, R. R.; DOMINICINI, C. K.; LIBERATO, A. B.; RIBEIRO, M. R.
N.; MARTINELLO, M. Analytical Modeling Approach of Routing Deflection
for Intra-domain Networks In: XXXVI Congresso da Sociedade Brasileira de
Computação, 2016, Porto Alegre/RS. XV Workshop em Desempenho de Siste-
mas Computacionais e de Comunicação, 2016.

4. LIBERATO, A. B.; MARTINELLO, M.; RIBEIRO, M. R. N.; MARQUEZ-
BARJA, J. M.; KAMINSKI, N.; DASILVA, L. A. Dynamic Backhauling within
Converged Networks In: ACM SIGCOMM, 2016, Florianópolis. ACM SIG-
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Abstract. Intrusion detection schemes must be able to detect intrusion attempts 
at a high network bandwidth, besides having to deal with the lack of realistic 
training/testing data, changes in network traffic behavior, unreliable 
classifications over time and adversarial settings. In this work a new intrusion 
detection model, namely reliable intrusion detection, is introduced, whose 
main characteristic is the usage of both batch and stream learning algorithms 
coupled together. The proposed model advances the state-of-the-art in 
intrusion detection, providing reliable detection even in the presence of 
network traffic behavior changes and lack of model updates. The work 
relevance was recognized in the publication of 5 top-tier journals, 6 
international and national conference papers, and 1 registered patent. 

1. Introduction 
According to a CISCO network forecast report, the worldwide network traffic in 2016 
was 96 EB/month, and, it is expected to reach 278 EB/month in 2021 [CISCO, 2017]. 
Current network devices can reach a bandwidth of 100 Gbps, and there are plans to 
support 400 Gbps in a near future [P802.3cd, 2017]. Moreover, current network-based 
cyber-attacks are also significantly increasing their capabilities. Thereby, operators need 
access to solutions to enable the real-time measurement and analysis of such malicious 
content over those massive network attacks. 
 To this end, over the last years, several works have applied machine learning 
(ML) techniques, mostly through pattern recognition schemes, for the detection of 
network-based attacks. In a pattern recognition scheme, the classification of intrusion 
attempts is, in general, achieved through a two-phase process: training and testing [R. 
Sommer and V. Paxson, 2010]. In the training phase, the classifier learns the 
environment behavior, as present in the training dataset, producing a model. 
Afterwards, in the testing phase, the model is evaluated regarding its accuracy using a 
test dataset, which is expected to represent the production environment behavior [C. 
Gates and C. Taylor, 2010]. 
 However, on the other side, the network traffic behavior changes in a daily-
basis, either due to the discovery of new attacks [R. Sommer and V. Paxson, 2010], or 
due to the offering of new services [E. K. Viegas et al. 2017-1]. In such context, due to 
the evolving behavior of such environment [E. K. Viegas et al. 2017-2], and the high 
network throughput [E. K. Viegas et al. 2019], the identification of network attacks 
becomes a challenging task, in which a designed detection mechanism can become out-
of-date before they are even deployed in real-world (production) environments [E. K. 
Viegas et al. 2019]. This because network-based intrusion detection field presents 
several challenges to ML techniques when compared to other fields [E. K. Viegas et al. 
2017-1]. Thereby, when a new ML-based approach is under development it must 
undergo through a more comprehensive evaluation. However, in general, the majority 
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of works employs a traditional evaluation approach [E. K. Viegas et al. 2017-3], in 
which the accuracy rates measured in a single test dataset are assumed to be evidenced 
in production [E. K. Viegas et al. 2017-1], despite the challenges that networked 
environments present. In such a case, a ML-based scheme must be able to detect 
intrusion attempts at a high network bandwidth, besides having to deal with the lack of 
realistic training/testing data, not generalization capable models, changes in network 
behavior, unreliable classifications over time, and adversarial attack setting. 

1.1. Objective and Contributions 
This work was motivated by the need of a reliable intrusion detection model able to deal 
with the aforementioned challenges of production environments. To tackle these 
challenges, this work introduced a new intrusion detection model, namely reliable 
intrusion detection, whose main characteristic is the usage of both batch and stream 
learning algorithms coupled together. The model exploits the characteristics of each 
type of learner in a cascade pipeline to overcome the challenges of high-speed 
networks. Batch learning schemes are designed in such a way, that they provide reliable 
classifications over time and are able to generalize the behavior from the training 
dataset in the model. On the other hand, the used stream learning detection schemes are 
built to be resilient to adversarial attacks to hinder attacks over the designed system. 
Finally, batch and stream learning algorithm are coupled together to provide 
classification reliability over time, while also reliably adapting to network traffic 
behavior changes. 
 The research advanced the state-of-the-art by providing the following 
contributions:  

i. An approach named BigFlow, which performs reliable and near real-time 
network traffic measurement (feature extraction) and classification in the Big 
Data context; 

ii. A tool-based method that produces real and valid network traffic in a controlled 
and reproducible environment for creating intrusion datasets. The datasets built 
through such method aim at evaluating both batch and stream learning intrusion 
detection schemes;  

iii. An intrusion dataset with real and labeled network traffic, based on MAWI 
database, built by analyzing over 10 years of real network traces, composed by 
more than 30 TB of data and 30 billion network flows. The built dataset aims at 
evaluating stream learning intrusion detection schemes;  

iv. A new and fine-grained evaluation method specific for batch learning intrusion 
detection schemes;  

v. A new multi-objective feature selection method aiming to improve the 
generalization capacity of batch learning schemes, by considering the network 
properties in intrusion detection;  

vi. A new rejection method that provides classification reliability even when facing 
unknown network traffic behavior;  

vii. A new approach to reliably deal with evolving network data streams to perform 
anomaly-based intrusion detection, in the presence of an adversary;  

viii. A new classification reliability assessment method through a conformal 
evaluator module. It aims at providing a reliability degree while facing new 
network traffic behavior even in the absence of model updates. The conformal 
evaluator assesses the classifier confidence according to the behavior seen in the 
training dataset; 

ix. A new reliable intrusion detection mechanism made of both batch and stream 
learning algorithms, providing classification reliability and ongoing updated 
classification models with minimal human assistance. 
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1.2. Publications 
The impact of this work can be evidenced in the achieved publications. The design of 
the reliable intrusion detection model has resulted in the following journals 
publications: 
 

1. Eduardo Viegas; Altair Santin; Alysson Bessani; Nuno Neves. BigFlow: Real-
time and reliable anomaly-based intrusion detection for high-speed networks. 
Elsevier Future Generation Computer Systems, 2019. Qualis A2. IF 4.639; 

2. Eduardo Viegas; Altair Santin; Luiz Oliveira; André França; Ricardo Jasinski; 
Volnei Pedroni. A reliable and energy-efficient classifier combination scheme 
for intrusion detection in embedded systems. Elsevier Computers & Security, 
2018. Qualis A2. IF 2.650; 

3. Eduardo Viegas; Altair Santin; Luiz Oliveira. Toward a reliable anomaly-based 
intrusion detection in real-world environments. Elsevier Computer Networks, 
2017. Qualis A1. IF 2.522; 

4. Eduardo Viegas; Altair Santin; André França; Ricardo Jasinski; Volnei Pedroni; 
Luiz Oliveira. Towards an Energy-Efficient Anomaly-Based Intrusion Detection 
Engine for Embedded Systems. IEEE Transactions on Computers, 2017. 
Qualis A1. IF 3.052; 

5. Cleverton Vicentini; Altair Santin; Eduardo Viegas; Vilmar Abreu. SDN-based 
and multitenant-aware resource provisioning mechanism for cloud-based big 
data streaming. Elsevier Journal of Network and Computer Applications, 
2019. Qualis A2. IF 3.991; 

 

 Besides the aforementioned journals, this work has also resulted in the following 
conferences publications:  
 

1. Eduardo Viegas; Altair Santin; Vilmar Abreu; Luiz Oliveira. Enabling 
Anomaly-based Intrusion Detection Through Model Generalization. IEEE 
Symposium on Computers and Communications, 2018. Qualis A2; 

2. Eduardo Viegas; Altair Santin; Nuno Neves; Alysson Bessani; Vilmar Abreu. A 
Resilient Stream Learning Intrusion Detection Mechanism for Real-Time 
Analysis of Network Traffic. IEEE Global Communications Conference 
(GLOBECOM), 2017. Qualis A1;  

3. Eduardo Viegas; Altair Santin; Vilmar Abreu; Luiz Oliveira. Detecção de 
Intrusão Através de Aprendizagem de Fluxo no Ambiente do Adversário. 
Simpósio Brasileiro de Segurança da Informação e de Sistemas 
Computacionais (SBSeg), 2017. Qualis B3;  

4. Eduardo Viegas; Altair Santin; Vilmar Abreu; Luiz Oliveira. Stream learning 
and anomaly-based intrusion detection in the adversarial settings. IEEE 
Symposium on Computers and Communications, 2017. Qualis A2; 

5. Vilmar Abreu; Altair Santin; Eduardo Viegas; Maicon Stihler. A multi-domain 
role activation model. IEEE International Conference on Communications 
(ICC), 2017. Qualis A1; 

6. Cleverton Vicentini; Altair Santin; Eduardo Viegas; Vilmar Abreu. A Machine 
Learning Auditing Model for Detection of Multi-Tenancy Issues Within Tenant 
Domain. IEEE/ACM International Symposium on Cluster, Cloud, and Grid 
Computing (CCGRID), 2018. Qualis A1; 

 
 A patent was also registered regarding the reliable intrusion detection model as a 
product, including all of the listed contributions registered as: 
 

• Eduardo Viegas; Altair Santin. MECANISMO DE DETECÇÃO DE INTRUSÃO 
CONFIÁVEL BASEADA EM MACHINE LEARNING EM REDES DE ALTA 
VELOCIDADE. 2018, Brazil. Patent. Register Number: BR10201801101; 
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 The main impact of this work is the in-depth evaluation and design of novel 
intrusion detection models aiming the reliability of classifications. In this work, the 
reliability of current intrusion detection techniques is extensively evaluated, and the 
results shows that the state-of-the-art is unable to provide reliable intrusion detection. In 
the following sections, the main results obtained in this work is presented, regarding 
each of the problem it solves in the intrusion detection field. 

2. Dealing with network traffic behavior changes in high-speed networks 
The behavior of network traffic changes over time, either due to new types of malicious 
actions or alterations in the transmitted content (e.g., due to the offering of new services 
[E. K. Viegas et al. 2017-1]), the attack models require constant revision. Consequently, 
the model’s accuracy observed on the training dataset might not be evidenced on unseen 
data. In such a case, the intrusion detection engine will no longer be trusted by the 
operator given that the alarms are not generated as expected [E. K. Viegas et al. 2018].  
 In this work, we have assessed this accuracy loss experimentally, using a real 
network traffic dataset spanning a year and several ML classifiers. Figure 1-a shows 
that the accuracy of a Random Forest classifier trained in the beginning of the year can 
decrease by up to 23% during the year. In addition, when model updates are performed 
weekly using the same classifier, the accuracy does not significantly drops, as shown in 
Figure 1-b. However, to perform such updates periodically is not a feasible task in high-
speed networks. 
 

 
(a) No-update random forest classifier 

 
(b) Weekly-update random forest 

classifier 

 
 (c) BigFlow with OzaBoosting with 

verifier module 
Figure 1. (a) Random Forest classifier accuracy behavior over time without model updates; (b) Random Forest 
classifier accuracy behavior over time with weekly model updates; (c) Proposed technique accuracy behavior 
over time. 

 Therefore, to address network traffic behavior changes in high-speed networks, 
this work have designed BigFlow, a system for reliable real-time network traffic 
classification in high-speed networks. The proposal is based on two main insights. First, 
BigFlow determines whether the classification outcome should be accepted or not, in 
contrast to traditional approaches, which always classify events as normal or attack. The 
purpose is to make the administrator aware that a possible change has occurred in the 
network traffic behavior. In this sense, when an event is rejected, there is a high 
probability that a new network traffic behavior is taking place. Although classification 
rejection has been used in other areas (e.g., for optical character recognition (OCR) or 
medical diagnosis), in these areas contextual information can help to identify pattern 
deviations; however, in the high-speed network traffic field, such a task is challenging. 
The main challenge that is not present in other areas relates to rejections based on the 
classifier confidence. This is because a classifier may become unreliable when facing 
unseen network traffic behavior, thereby committing classification mistakes with high 
confidence. The second insight relates to the fact that BigFlow employs stream learning 
techniques to analyze traffic in near real time. Such techniques support incremental 
model updates based on the rejected instances. The expectation is that after a period 
(e.g., within one week), the rejected event is properly classified by an expert or a tool 
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(e.g. signature-based network-based intrusion detection system - NIDS) based on public 
information (e.g., new indicators of compromise). A major advantage of this approach 
is that the incremental model updates, that incorporates new knowledge into the model, 
is based only on correctly classified events. This decreases the risk of inaccurate 
detections, which may lead to a high rate of false positives when processing further 
packets. Moreover, incremental model updates significantly decrease training time 
because the current model is not discarded, which is advantageous for high-speed 
networks. 
 Rejecting low-confidence classifications in an NIDS – the key idea of BigFlow 
– has lead to two important benefits: better detection accuracy (i.e., fewer 
misclassifications) and the identification of new characteristics of the evolving traffic, 
which are then used to incrementally update the classifier model. These benefits 
improve BigFlow reliability over time, even if the network’s traffic behavior changes, 
as shown in Figure 1-c.  
 In addition, at the same time BigFlow significantly decreases the amount of 
computational and storage resources needed to operate the system. In combination, 
these techniques make BigFlow scalable with the number of nodes employed in the 
system (with a network traffic processing capacity of up to 10 Gbps in our 
experiments), without losing accuracy over time, as shown in Figure 2. 

 
(a) BigFlow throughput performance according to the number 

of worker nodes. 
 

(b) BigFlow throughput comparison with and without updates.      

Figure 2. BigFlow scalability tests. 

3. The building of generalization capable and reliable intrusion detection 
models 
Regardless of providing an updated intrusion detection model, the reliability of 
classification must be provided in the present time. In other words, despite the model 
being updated, unknown traffic behavior may occur in a period of time. This because it 
is not possible to train an intrusion detection model with all possible network traffic 
behavior variations. Therefore, the intrusion model must be able to generalize the 
behavior from the training dataset, as well as ensure the reliability when a classification 
is made.  

3.1. Generalization capable models 
The detection system must be able to generalize the behavior from the training dataset 
to other environments. In such a case, the generalization must take into account the 
classification of known, similar and new attacks; known, similar and new services, and 
their contents. In this manner, it becomes possible to ensure that the system can 
correctly classify the events regarding the time of its building, even from a limited 
training dataset.  
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Figure 3. Building of generalization capable models by the means of feature selection technique. 

 To address this situation, we proposed a new tool-based intrusion database 
creation method that is aimed to produce databases that can easily be updated, 
reproduce real and valid traffic, are representative, and are publicly available. Through 
the proposed intrusion database creation method, a new evaluation scheme specific to 
the machine learning intrusion detection field was presented. This scheme allowed each 
of the common assumptions in the literature to be validated, such as that new events and 
new services are detected. Finally, to provide a reliable intrusion detection system, the 
work presented and evaluated a multiple objective feature selection method. The 
evaluation approach allows a system administrator to establish the real capacity of a 
system for detecting each of the common properties in any production environment. 
Figure 3 shows the obtained results using the proposed multi-objective feature selection 
technique. The proposed approach improved the detection of all normal and attack 
variations when compared to traditional detection approaches. The proposed technique 
improved the detection rates when compared with traditional approaches. 

3.2. Reliability in model classifications 
Despite having updated and generalization capable models, variations of network traffic 
behaviors might occur. Therefore it is expected that an intrusion detection model to be 
reliable in its classifications. In general, a rejection technique may significantly improve 
the classification reliability. When the network traffic content changes, the rejection rate 
could be increased to maintain the classification accuracy stable. Moreover, when the 
rejection increases, this may indicate that the detection models should be updated. How-
ever, if this update is not possible, the intrusion detection alerts will continue to be 
reliable. The events that are not classified are said to be rejected by the classifier. When 
a classifier is operating, its accuracy depends on the feature values distribution being 
similar to that of the training dataset (usually composed of real network traffic). If the 
distribution changes significantly, the classifier model should be updated, or its 
accuracy may decrease. This update usually requires expert knowledge to label new 
events and to rebuild the model, which may not be practical in real-world environments.  
 To test a classifier designed to operate in such environments, our work assess 
whether it is still reliable even when the network traffic changes. Therefore, is this work 
an evaluation scenario is described and an event rejection method that allows the 
classifier to operate reliably even when it cannot be easily updated is proposed. To 
overcome the limitations of other works in the literature, in this work a rejection 
method that takes into account the frequent content changes observed in real-world 
network traffic was proposed. It was also proposed the usage of several independent 
classifiers using different machine-learning algorithms. After each classification, it 
checks whether there are enough similarities between the classifier outputs class 
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(normal or attack) and the class occurrence observed in the training dataset. If there is 
not a predominant match, the classification is deemed unreliable and the event should 
be rejected because the features used to build the model and the current event are not 
similar enough for a reliable classification. An event rejection means that none of the 
classifiers can reliably assign a class to an input event; in this case, the event is rejected 
rather than being potentially incorrectly classified. 

 To evaluate the proposed method, three traffic scenarios were used: a baseline 
scenario, a scenario with network traffic changes but similar to the baseline scenario, 
and a scenario with new attacks. The baseline scenario was used to obtain the rejection 
range thresholds and the attack models; the other scenarios were used to evaluate the 
rejection method. In the real world, it is not possible to choose a different set of 
thresholds for each event, because the classifier is unable to determine whether an event 
is a known attack, a similar attack, or a new one. Therefore, the choice of a set of 
thresholds was made taking into account the tradeoff between accuracy and rejection 
rate. Figure 4-a shows the accuracy-reject tradeoff between the accuracy in detecting 
new attacks and the rejection rate for known and similar attacks, using the same set of 
thresholds during the detection. The graph shows that it is possible to maintain the 
accuracy for the detection of new attacks, but at the cost of an increased rejection rate 
for known and similar attacks. For instance, it is possible to maintain the accuracy rate 
at 95% in a scenario with new attacks, at the cost of rejecting 31% in average of the 
events in the other two scenarios (known and similar attacks). 
 

 
(a) Tradeoff between the accuracy improvement for new attacks 

and the rejection of known and similiar attacks. 

 
(b) Accuracy-rejection tradeoff, for the combination classifier in 

the new attacks dataset, using the evaluated rejection 
techniques. 

Figure 4. Providing reliability in intrusion detection. 

 Finally, two commonly used rejection approaches that rely on class 
probabilities, the Chow’s rule and the CRT, were compared to our proposed method. 
The three approaches – CRT, Chow and the proposed approach – were evaluated using 
the New Attacks dataset. We used rejection rates from 0% to 100%. Fig. 4-b shows the 
accuracy-reject tradeoff comparison for the evaluated approaches. The proposed 
approach outperformed both existing techniques, CRT and Chow’s rule. The tradition-
al rejection approaches were not able to identify behavior changes and increased the 
classification confusion; the assigned class probabilities were high even for 
misclassified instances. In contrast, our approach was able to operate with fewer 
misclassifications in the presence of traffic behavior changes, reaching 100% accuracy 
while rejecting 60% of the events. Therefore, the proposed technique improves the 
current state-of-the-art for providing reliability in classifications. 

4. Conclusion 
This work has addressed each of the challenges of building reliable intrusion detection 
schemes by the means of machine learning techniques for production usage. To this 
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end, the approach proposed in this work, namely reliable intrusion detection model, 
relies in the use of both batch and stream learning algorithms coped together, in which, 
each learner overcomes a specific challenge. In such a case, batch learning algorithms 
were designed and evaluated to deal with the lack of realistic training/testing data, not 
generalization capable models, and unreliable classifications over time. On the other 
hand, stream learning algorithms were used to address high network bandwidth, 
changes in network behavior and adversarial attack setting.  
 Therefore, this work significantly advanced the state-of-the-art in intrusion 
detection. The knowledge produced in this work shows that current approaches for 
intrusion detection are unreliable. Nonetheless, the datasets created are being openly 
shared to the scientific community. As a consequence, this work resulted in the 
publication of 5 international top-tier journals, 6 international and national conference 
papers, and 1 registered patent. 
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Abstract. This document provides an at-a-glance view of the main contributions
of my Ph.D. work. This work aims at improving security and trustworthiness
of cloud computing environments by developing a model for predicting cloud
network traffic, an approach for detecting anomalies in cloud network traffic
that relies on traffic prediction, as well as a mechanism for aggregating similar
alarms from an IDS in the context of the cloud network traffic. All the benefits
and drawbacks of the contributions were demonstrated in realistic simulations
using public data from real network traces. Furthermore, the evaluations were
conducted with well-known metrics and the results show that all the proposed
mechanisms were able to outperform similar proposals in literature.

Resumo. Este documento fornece uma visão geral das principais contribuições
do meu trabalho de doutorado. Esse trabalho objetiva aumentar a segurança e
a confiabilidade do ambiente de computação em nuvem através do desenvolvi-
mento de um modelo para predição do tráfego de rede, uma abordagem para
detectar anomalias que depende da predição do tráfego de rede, bem como um
mecanismo para agregar alarmes similares oriundos de um sistema de detecção
de intrusão no contexto de computação em nuvem. Os benefícios e desvantagens
das contribuições foram demostrados com simulações usando dados públicos
coletatos de monitorimento de redes reais. Além disso, a avaliação foi con-
duzida a partir de métricas conhecidas e os resultados mostram que os mecan-
ismos propostos foram capazes de superar propostas similares na literatura.

1. Introduction
Computer networks are present everywhere, making them a key aspect to the proper func-
tioning of products and services that are often served exclusively through the Internet. The
pervasive nature of computer networks makes them particularly suitable to attacks. There-
fore, more than just functional systems, we are also looking for systems that are reliable,
available, scalable and secure [Dalmazo et al. 2013].

A solution to meet the growing demands of industries and customers alike is cloud
computing. Among several other advantages of this paradigm, the possibility of increased
profits by reducing costs with infrastructure and software licenses, while allowing for vir-
tually unlimited growth is particularly relevant [Dalmazo et al. 2014]. However, these ad-
vantages are many times shadowed by the increased security risks that steam from having
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different entities involved, with relationships and responsibilities not properly identified.
This may lead to misuse or malicious attacks against cloud computing, which may com-
promise sensitive information that is stored in shared third party facilities, and many open
issues still prevail [Dalmazo et al. 2016a]. Due to these and other issues, it is important to
devise new solutions that increase the trustworthiness of cloud computing environments
and help to keep the continued growth in demand for virtualized resources. Facing this
challenge, this work aims to study, analyse, propose, develop and evaluate several models
and mechanisms to fill these gaps [Dalmazo et al. 2017b].

Firstly, a systematic approach for selecting a group of candidate predictors that
is suitable for cloud network traffic prediction is proposed. On the basis of this sce-
nario, a predictor model for cloud network traffic that involves a tradeoff between predic-
tion error, historical data dependence, computational costs, and timely response is pro-
posed [Dalmazo et al. 2017a]. Next, an Anomaly Detection System to support decision-
making and counter attack malicious actions against cloud computing systems is pre-
sented [Dalmazo et al. 2015, Dalmazo et al. 2016b]. This contribution relies on network
traffic prediction to obtain features that represent the expected appropriate behaviour of
the cloud network traffic used jointly with a Support Vector Machine (SVM) model for
detecting anomalous events in the cloud environment. Finally, a mechanism for deter-
mining the similarity level between features of the alarms is proposed. This mechanism
aims to optimize the efficiency for generating alarms, decreasing the network data traffic
to manage the IDS and its associated transfer costs [Dalmazo et al. 2018].

1.1. Motivation and Problem Statement

A study performed by the Carbon Disclosure Project attests that large IT companies could
achieve expressive cost savings and carbon reductions by 2020 if they move their IT as-
sets to the cloud [Baumast 2013]. This study claims that these companies could ben-
efit from billions in savings. Furthermore, another study published in The New York
Times [Gilmer 2011] went deeper: they estimate that companies in the U.S.A. using cloud
computing can save $12.3 billion per year by 2020. In addition, these companies could
make an annual reduction in carbon emissions equivalent to 200 million barrels of oil.

Cloud computing enables the adoption of a promising computing model that al-
lows consuming a computer resource rather than having to build and hold their own com-
puting infrastructure. However, a widespread adoption of this paradigm has been ham-
pered by the lack of security mechanisms. For instance, it is predicted that cybercrimes
will cost the world $6 trillion annually by 2021. Furthermore, 74% of Information Tech-
nology executives believe that security is the top factor that needs to be addressed to
expand the use of cloud computing [Networking, CISCO Global Cloud Index 2018].

In this context, the last several years have been the most remarkable period from
a cloud security threat perspective. For illustrative purposes, in 2017 there were at least
two high-profile incidents involving gaming platforms. Firstly, Blizzard Entertainment
reported a flood of junk traffic that caused problems for players of Overwatch and World
of Warcraft. Another situation involves the UK National Lottery that was seriously dam-
aged for being unable to place their stakes online or via applications for hours. These
two organizations were victims of a Distributed Denial of Service (DDoS) performed by
botnets powered by cloud infrastructures [Khalimonenko et al. 2017].
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The cloud network is prone to several kinds of threats. Although some of these
threats are able to leave traces, the task of identifying them is not trivial. To give an exam-
ple, there are attacks that cause an anomalous behaviour in the network traffic which al-
lows the threat to be detected. However, at the same time, the elastic and scalable nature of
cloud environments makes them prone to undergo sudden changes [Ballani et al. 2011],
which makes it even harder to detect which parts of the incoming traffic are caused by
vandalism or are being used legitimately.

It is therefore imperative that the cloud provider monitors and analyses a huge
number of devices and virtual machines (VMs). In doing so, relevant information about
network traffic can be collected and used to support decision-making processes. Later, it
is possible to identify and analyse suspicious network traffic patterns to prevent similar
situations from occurring in the future [Dainotti et al. 2012]. This calls for network traffic
predictions mechanisms that favour timely detection of issues in the network, which is
particularly challenging in cloud environments due to the volume and volatility of traffic
and resources available, as addressed in Chapter 3 of the thesis.

In addition to the network traffic prediction, several techniques have already been
proposed to perform anomaly detection in the cloud environment, such as fuzzy logic,
entropy-based, artificial neural networks and decision tree classifier. However, there is an
apparent deficiency in their ability to detect anomalies when analysing a large amount of
data. In particular, these techniques require extensive tuning to improve their sensitivity to
achieve satisfactory results. There is also no consensus about the best way to represent the
huge volume of data generated by the cloud infrastructure. As a result, the literature lacks
mechanisms that can improve the accuracy of anomaly detection for cloud environments
while reducing false-positive detection rates, as addressed in Chapter 4 of the thesis.

A further aggravating factor is regarding to the number of alarms generated.
Alarm management approaches have been proposed in the literature such as alarm cor-
relation, regular expression matching and clustering alarms. However, these works
are more concerned with increasing the number of true alarms. As a result, they fail
to meet a low number of false alarms as well as decreasing the number of control
messages in general. To make matters worse, it is known that around 99% of the
alarms are false both in cloud computing [Patel et al. 2013] and in traditional environ-
ments [Hubballi and Suryanarayanan 2014]. The wide disparity between the true and
false alarms generated has certainly compromised the performance of IDS. From this,
two significant problems arise, as addressed in Chapter 5 of the thesis: the huge volume
of control messages between the VMs and the servers and the associated transfer costs.

1.2. Objectives and Contributions

The goal of the thesis is to enhance security aspects of the cloud computing environment
by addressing security aspects including areas such as network traffic prediction models,
intrusion detection systems and methodologies for aggregating alarms. This task brings
attention for specific activities, for instance, characterization of the needs, design new
solutions, implement and evaluate such proposals.

In particular, the thesis contains a comprehensive analysis of the state of the art
in these fields in order to identify and mitigate numerous open issues. The proposed
solutions were evaluated by using traces from real network operations. In addition, the
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entire methodology presented in the thesis allows a systematic comparison of results from
a general perspective among several research efforts found in the literature. The specific
goals of the thesis are as follows:
Goal 1 – Proposing a new network traffic prediction model and a methodology for se-

lecting and evaluating a set of prediction models that is suitable for the highly
dynamic cloud computing environment;

Goal 2 – Extracting features that represent the expected appropriate behaviour of the
cloud network traffic, then used jointly with a Support Vector Machine (SVM) for
detecting anomalous events in the cloud environment;

Goal 3 – Grouping similar alarms that may correspond to the same attack (or attack at-
tempt) in order to optimize the efficiency for generating alarms, decreasing the
network data traffic to manage an IDS and its associated transfer costs.
Taking the specific goals into consideration, the thesis has succeeded in producing

the follow main contributions:

Contribution 1 – Poisson Moving Average Model (PMA): A moving average approach
based on the Poisson distribution is proposed and used to determine the probable
minimum and maximum number of transactions that can occur within a given time
period, from a series of discrete values.

Contribution 2 – Dynamic Window Size Algorithm (DyWiSA): To reduce the com-
plexity of predicting network traffic, time-bounded past information is considered
by means of a sliding window with size defined by the DyWiSA, which makes it
suitable for online prediction in a cloud computing context.

Contribution 3 – Feature Extraction Approach: Feature extraction uses multiple tem-
poral layers of data for feature extraction so that it can express data in a compact
representation by removing redundancy.

Contribution 4 – Anomaly Detection Mechanism: The purpose of this mechanism is
to provide an efficient method to detect anomalies in cloud-based network traffic.
This mechanism works on the basis of a SVM and prediction of the network traffic.

Contribution 5 – Triple-Similarity Mechanism (T-SyM): This mechanism aims to
group similar alarms that may correspond to the same attack to reduce the number
of messages sent from the VMs to the servers.

Contribution 6 – Severity Adjustment of Alarms Algorithm: It allows to analyse the
output of the T-SyM in order to seeking for alarms and classifies them according
to a database. Then, the algorithm assigns a level of severity.

The remainder of this paper points out the key outcomes of the thesis. Section
2 presents an analysis mechanism for evaluating network traffic predictors in the cloud.
Section 3 details a mechanism that combines SVM with features extracted from a PMA
predictor, whilst Section 4 presents a systematic approach for aggregating similar alarms.
Section 5 concludes with some final remarks and potential directions for future research.

2. Network Traffic Prediction in the Cloud
This section alludes to Chapter 3 on the thesis that presents the state of the art and a taxon-
omy for network traffic prediction models, as well as an analysis mechanism that provides
a standardized approach for evaluating network traffic predictors based on global and lo-
cal data analysis. The outcomes of this mechanism enable the performance comparison
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of several predictors in the cloud, particularly in terms of accuracy, historical dependency,
time and computational overhead. Figure 1 depicts the steps of the mechanism, by high-
lighting its main conceptual components, the personnel involved, and their interactions.
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Figure 1. Elements of the proposed mechanism and interactions

From the observation of the evaluation, it can be seen that all the predictions based
on local analysis present a considerable improvement after using the DyWiSA. The accu-
racy of the all traffic predictors considered, have been increased from 6% up to 495.51%
(Normalized Mean Square Error) 7% up to 101.21% (Mean Absolute Percent Error). Fur-
thermore, besides the good results, the Poisson Moving Average has maintained the same
computational complexity of the predictor models assessed in the thesis. Considering
a dataset with traffic from a diverse set of common cloud services, the ARIMA model
shows a slight advantage over the other predictors in terms of accuracy. However, this
is achieved at the cost of high computational complexity and time consumption. Poisson
Moving Average, which is more attractive due to its lower computational complexity, has
shown itself to be more suitable for dynamic cloud environments than the other predictor
models assessed. The outcomes of this chapter include the following publications:

• Dalmazo, Bruno L. “Abordagem dinâmica para cálculo de tamanho de
janelas deslizantes através da variância teórica máxima”, registration date:
22/01/2019, Patent: Computer Program. Register number: BR512019000076-5,
Registration institution: INPI - Instituto Nacional da Propriedade Industrial
• Dalmazo, Bruno L. and Vilela, João P. and Curado, Marilia, “Performance Anal-

ysis of Network Traffic Predictors in the Cloud”, Journal of Network and Sys-
tems Management, vol. 25, 2, pp. 290-320, Springer, 2017. Impact factor: 1.75
• Dalmazo, Bruno L. and Vilela, João P. and Curado, Marilia, “Online Traffic Pre-

diction in the Cloud”, International Journal of Network Management, vol. 26, 4,
pp. 269-285, John Wiley & Sons, 2016. Impact factor: 1.34
• Dalmazo, Bruno L. and Vilela, João P. and Curado, Marilia, “Online Traffic Pre-

diction in the Cloud: A Dynamic Window Approach”, in The 2nd International
Conference on Future Internet of Things and Cloud, 2014
• Dalmazo, Bruno L. and Vilela, João P. and Curado, Marilia, “Predicting Traffic

in the Cloud: A Statistical Approach”, in IEEE International Conference on
Cloud and Green Computing, 2013
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3. Anomaly Detection for Cloud Network Traffic
This section point out Chapter 4, where an attempt has been presented to shed light on the
main obstacle to the adoption of the cloud service models: the lack of security. To address
this problem, an approach to detect anomalies in the cloud scenario was proposed. This
work differs from previous anomaly detection techniques since it relies on a collaborative
mechanism that combines a SVM model with features extracted from a Poisson Mov-
ing Average predictor. Figure 2 depicts the basis of the mechanism, by highlighting the
application scenario and the main conceptual components.
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Figure 2. Application scenario and elements of the proposed mechanism

By analysing the results of the evaluation, it can be seen that the anomaly detection
mechanism was able to detect anomalies by means of two case studies with real data. In
comparison with other approaches, the SVM model achieved a high degree of accuracy.
In particular, the best level of detection rate (98.56%) and the second best number of
false negative rates were achieved (8%). The sensitivity analysis has shown the tradeoff
between the time granularity and the accuracy of the model, showing that the scheme
performs accurate detection within a short time-frame. Finally, it is worth pointing out
that the mechanism outperforms other approaches in the literature, owing to the high
quality of the features extracted from the Poisson-based predictor, such as its accurate
prediction. This chapter resulted in the following papers:

• Dalmazo, B. L. and Vilela J. P. and Curado M., “Security and Trustworthiness in
Cloud Computing”, in Meeting with Science and Technology in Portugal, 2017
• Dalmazo, B. L. and Vilela J. P. and Simões, P. and Curado M., “Expedite Feature

Extraction for Enhanced Cloud Anomaly Detection”, in NOMS - IEEE/IFIP
Network Operations and Management Symposium, 2016
• Dalmazo, B. L. and Vilela J. P. and Curado M., “A SVM Model based on Net-

work Traffic Prediction for Detecting Anomalies”, in 21th edition of the Por-
tuguese Conference on Pattern Recognition, 2015

4. Triple-Similarity Mechanism for Alarm Management
This section refers to Chapter 5, where the main issues generated by IDS for cloud com-
puting are presented. For instance, the huge number of alarms generated over time and
how this impacts on the number of control messages between VMs and servers. To ad-
dress these problems, the Triple-Similarity Mechanism (T-SyM), a systematic approach
for aggregating similar alarms in the context of the cloud network traffic and an algorithm
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Figure 3. The triple-similarity mechanism

to assign severity level for alarms were proposed. Figure 3 illustrates the First Similarity,
the Second Similarity and the Third Similarity.

From the observation of the evaluation, we can see that the mechanism was able
to (i) reduce the generation of alarms by from 73% to 90% and; (ii) decrease the network
data traffic to manage IDS and its associated transfer costs by more than 80%. More-
over, aggregating similar alarms produces fewer alarms but with higher levels of severity,
supporting the network traffic monitoring of the cloud providers. The outcomes of this
chapter generated the following journal:

• Dalmazo, Bruno L. and Vilela, João P. and Curado, Marilia, “Triple-Similarity
Mechanism for Alarm Management in the Cloud”, Computers & Security, vol.
78, pp. 33-42, Elsevier, 2018. Impact factor: 2.65

5. Conclusions and Future Work
Cloud computing presents an impressive potential to provide rapid access to flexible and
low cost IT resources on the fly, over the Internet. However, these benefits are subject to
be harmed by the failure to guarantee an appropriate level of security when using cloud
services, resulting in higher costs and potential loss of business.

The main contributions of the thesis are as follows. Firstly, a network traffic pre-
diction model was proposed, that is suitable for the highly dynamic cloud computing
environment. Secondly, an approach for extracting features based on the network traffic
prediction model jointly with a SVM in order to detect anomalies in the cloud network
traffic. Finally, a similarity approach to aggregate alarms that may correspond to the same
attack for minimizing generation of alarms, thus decreasing the network data traffic and
its associated transfer costs.

Nevertheless, there are still several aspects that need further work and could be
addressed in the future including, but not limited to, evaluating the prediction models in
other scenarios, extending the anomaly detection model so that it can cover other areas not
initially envisaged and implementing these mechanisms in a real environment including
the launching of real attacks against the network.

Anais do CTD 2019

98



References
Ballani, H., Costa, P., Karagiannis, T., and Rowstron, A. (2011). Towards predictable

datacenter networks. In Proceedings of the ACM SIGCOMM 2011 Conference (SIG-
COMM’11), volume 41, pages 242–253.

Baumast, A. (2013). Carbon Disclosure Project. Encyclopedia of corporate social re-
sponsibility, volume 21. Springer Berlin Heidelberg.

Dainotti, A., Pescape, A., and Claffy, K. (2012). Issues and future directions in traffic
classification. Network, IEEE, 26(1):35–40.

Dalmazo, B. L., Vilela, J. P., and Curado, M. (2013). Predicting Traffic in the Cloud: A
Statistical Approach. In Third International Conference on Cloud and Green Comput-
ing (CGC’13), 2013, pages 121–126.

Dalmazo, B. L., Vilela, J. P., and Curado, M. (2014). Online Traffic Prediction in the
Cloud: A Dynamic Window Approach. In The 2nd International Conference on Future
Internet of Things and Cloud (FiCloud’2014), pages 9–14.

Dalmazo, B. L., Vilela, J. P., and Curado, M. (2015). A SVM Model based on Network
Traffic Prediction for Detecting Anomalies. In 21th edition of the Portuguese Confer-
ence on Pattern Recognition.

Dalmazo, B. L., Vilela, J. P., and Curado, M. (2016a). Online Traffic Prediction in the
Cloud. International Journal of Network Management, 26(4):269–285.

Dalmazo, B. L., Vilela, J. P., and Curado, M. (2017a). Performance Analysis of Net-
work Traffic Predictors in the Cloud. Journal of Network and Systems Management,
25(2):290–320.

Dalmazo, B. L., Vilela, J. P., and Curado, M. (2017b). Security and trustworthiness in
cloud computing. In Meeting with Science and Technology in Portugal.

Dalmazo, B. L., Vilela, J. P., and Curado, M. (2018). Triple-Similarity Mechanism for
Alarm Management in the Cloud. Computers & Security - Elsevier, 78:33–42.

Dalmazo, B. L., Vilela, J. P., Simoes, P., and Curado, M. (2016b). Expedite Feature
Extraction for Enhanced Cloud Anomaly Detection. In IEEE/IFIP Network Operations
and Management Symposium (NOMS’16), pages 1215–1220.

Gilmer, E. M. (2011). Is There a Silver Lining for the Environment in Cloud Computing?
The New York Times, 10 August.

Hubballi, N. and Suryanarayanan, V. (2014). False alarm minimization techniques in
signature-based intrusion detection systems: A survey. Computer Communications,
49:1–17.

Khalimonenko, A., Kupreev, O., and Ilganaev, K. (2017). DDoS attacks in Q3 2017.
Securelist.com. {Online resource} Available at: https://securelist.com/ddos-attacks-
in-q3-2017/83041/. [Accessed 20/03/18].

Networking, CISCO Global Cloud Index (2018). Cisco Global Cloud Index: Forecast
and Methodology, 2016-2021 White Paper.

Patel, A., Taghavi, M., Bakhtiyari, K., and Junior, J. C. (2013). An intrusion detection
and prevention system in cloud computing: A systematic review. Journal of Network
and Computer Applications, 36(1):25–41.

Anais do CTD 2019

99



 
 
 
 
 
 
 
 
 
 

Concurso de Teses e Dissertações do    
SBRC 2019 
Doutorado 2 

Anais do CTD 2019

100



Mobility Support in Vehicular Named-Data Networking

Joao M. Duarte1,2,3, Torsten Braun2, Leandro A. Villas 1

1Institute of Computing – University of Campinas (UNICAMP) – Campinas–SP, Brazil
2University of Bern (UniBe) – Bern, Switzerland

3Faculty of Engineering and Marine Sciences – University of Cabo Verde (UniCV)
– Sao Vicente, Cabo Verde

joao.domonte@docente.unicv.edu.cv, braun@inf.unibe.ch, leandro@ic.unicamp.br

Abstract. In this thesis, Vehicular Named-Data Networking (VNDN) refers to
the use of the Named-Data Networking communication model over Vehicular
Ad-hoc Networks. With the aim of addressing the problems caused by mobility
to efficiently support VNDN communications in highly mobile traffic scenarios,
various contributions were proposed in the scope of this thesis. These contri-
butions include a routing protocol, able to address VNDN problems such as
broadcast storms and message redundancy, as well as solutions to enable con-
tent advertisements and for addressing the problems caused by reverse path
partitioning, network partitioning, and source mobility. Finally, all the pro-
posed solutions are integrated into a single framework called MobiVNDN. The
evaluation results show that the proposed solutions are efficient and scalable,
providing high VNDN application performance even in complex traffic scenar-
ios.

1. Introduction

In the context of intelligent transportation systems (ITSs) vehicular ad-hoc networks
(VANETs) [Da Cunha et al. 2014], are envisioned to provide more secure, pleasant, and
efficient transportation infrastructures.

VANETs enable communications among vehicles as well as between vehicles and
the existing communication infrastructure and were primarily conceived with the focus
on applications related to road safety and traffic efficiency. However, the robustness of
vehicles regarding energy, processing power, and storage capacities enables the deploy-
ment over VANETs of infotainment applications such as video streaming, gaming on
the go, and social applications (e.g., chats) that usually demand very high packet deliv-
ery ratios and low latency simultaneously. In such cases, the performance of existing
communication technologies such as the IP communication model, which is point-to-
point and host-based, is significantly affected by inherent VANET characteristics includ-
ing highly dynamic topologies, and short and intermittent connectivity among vehicles
[Da Cunha et al. 2014].

Broadcast has been adopted as an alternative to IP for content dissemination over
VANETs [Da Cunha et al. 2014]. However, when the content objects to be dissemi-
nated are large (e.g., video dissemination applications) or if they are of interest for a
reduced number of vehicles, broadcast imposes significant and unnecessary overhead in
the wireless communication medium, increasing the probability of message collisions and
decreasing application performance. In this context, Named Data Networking (NDN)
[Jacobson et al. 2010] emerges as an efficient way to support general purpose VANET
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communications. NDN presents a communication model based on the exchange of Inter-
est/Data messages and decentralized in-network caching and addresses issues introduced
by some VANET routing protocols that depend on neighborhood information. Such in-
formation is not stable in highly mobile scenarios and requires a continuous exchange
of beacons. On the other hand, NDN retrieves content objects using content names di-
rectly from the closest content source. In this way NDN also reduces content delivery
delay [Anastasiades et al. 2016], it increases the number of content sources, and it decou-
ples content objects from the original producers, increasing content availability within the
network.

Despite the advantages of deploying NDN over VANETs (i.e., Vehicular Named-
Data Networking (VNDN)), there are still several problems that must be addressed to
support VNDN communications efficiently [Duarte et al. 2017c][Soua et al. 2017]. For
instance, NDN Data messages travel through the reverse path with respect to the corre-
sponding Interest messages and the reverse paths can break due to high mobility. On the
other hand, receiver and source mobility, as well as network partitions can also signifi-
cantly affect VNDN communication performance.

This thesis provides efficient solutions to each of the main VNDN problems that
we identified and integrates all the proposed solutions into a single framework, named as
MobiVNDN.

In the remaining of this paper, Section 2 briefly analyzes the related work, Section
3 summarizes the main contributions of this thesis and Section 4 overviews the relevant
publications. Finally, Section 5 concludes this paper and indicates possible directions for
future research.

2. Related Work
In this Section we highlight two of the most important works on VNDN available in the
literature.

In V-NDN [Grassi et al. 2014] the authors propose an architecture that modifies
some of the NDN functional requirements in order to accommodate to VANETs. All
messages are broadcast and to facilitate fast data dissemination, vehicles cache received
content regardless of whether it was requested or not.

CCVN [Amadeo et al. 2013] enhances the CCN/NDN architecture to provide a
content retrieval and distribution framework for vehicular applications, which is com-
pliant with the WAVE architecture. It addresses the broadcast storm and message re-
dundancy problems. The Forwarding Information Base (FIB) table is suppressed and
Interest/Data messages are exchanged through broadcast.

In [Ahmed et al. 2016] the authors propose a new mechanism to address the
broadcast storm problem in VNDN called CODIE. The primary objective is to decrease
the number of Data messages forwarded by intermediate vehicles, while keeping simi-
lar performance regarding Interest messages satisfied, compared to the case where the
proposed mechanism is not applied.

The three works mentioned above present substantial contributions for the deploy-
ment of VNDN. The broadcast storm and message redundancy problems are addressed.
However, in highly mobile scenarios the performances of V-NDN and CCVN are signif-
icantly affected by source and receiver mobility, as well as by other problems such as
network partitions. Therefore, we recognized the need for a new framework able to miti-
gate the negative impacts of mobility and the unreliability of the wireless communication
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medium to support VNDN communication with high performance in highly mobile and
complex traffic scenarios.

3. Main Contributions

This Section summarizes the main contributions of this thesis.

3.1. Message Routing in Vehicular-Named Data Networking

As the first contributions this thesis proposed a multi-hop routing mechanism for Inter-
est and Data messages [Duarte et al. 2017a] enabling content requesters to retrieve con-
tent objects from distant locations. The proposed routing mechanism is also beacon-less
[Heissenbüttel et al. 2004] and receiver-based [Duarte et al. 2017a].

To avoid the broadcast storm problem in multi-hop scenarios, the proposed rout-
ing mechanism minimizes the number of intermediate vehicles that forward Interest and
Data messages by selecting as message forwarders only the vehicles that allow more
progress towards the message destination. This is done through the use of a delay/timer
approach set in a way that intermediate vehicles closer to the destination of the mes-
sage calculate lower timer delays and the transmission by a vehicle inhibits the remaining
neighbors from forwarding the same message. Similar to NDN, vehicles use the informa-
tion stored in their Pending Interest Tables (PIT) to decide whether to forward received
Data messages and any vehicle that possesses a content object or that can produce it,
can act as a content source for that particular content object and provide it to content re-
questers through Data messages. This routing mechanism is aware of channel switchings
in the wireless access in vehicular environments (WAVE) standard to prevent transmis-
sion resynchronizations [Donato et al. 2015]. To identify message redundancies, vehicles
extract from received Interest messages the locations of the vehicles from whom they
received the Interest message.

3.2. Content Advertisement

As the second contribution this thesis proposed a content advertisement mechanism
[Duarte et al. 2019] specifically focused on VNDNs. Advertisement messages are used
by content sources to advertise available content objects to potential content requesters
supporting them in filling their FIBs. The proposed content advertisement mechanism ex-
tends the concept of sweet spots introduced in DRIVE [Villas et al. 2014]. A sweet spot
is defined as a sub-area, in which messages sent by vehicles have a higher probability of
reaching a larger number of vehicles. Thus, vehicles within sweet spots are selected with
higher probability to forward Advertisement messages. The idea is to maximize mes-
sage dissemination within the network with low overhead in the wireless communication
medium and short delays.

After receiving a new Advertisement message, each vehicle add the name and the
location information of the content object being advertised to its FIB (list of available
content objects). With this information, vehicles know about existing content objects and
can decide whether to request them at any time by sending Interest messages.

3.3. Reverse Path Partitioning

As the third contribution, this thesis addresses the effects of the VNDN reverse path par-
titioning (RPP) problem that we have identified [Duarte et al. 2017a]. RPP is defined as a
disruption in the communication link between two consecutive Data message forwarders
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preventing them from communicating with each other and from delivering the Data mes-
sage to subsequent vehicles, degrading VNDN application performance even in connected
scenarios.

In a VNDN scenario very often vehicles travel at different speeds making inter-
vehicle distances very dynamic. Considering this, during the time required for an Interest
message to reach a content source and the corresponding Data message to travel back to
the original content requester, one or more of the Data message forwarders (i.e., the vehi-
cles that forwarded the corresponding Interest message) might get out of the transmission
range of the subsequent Data message forwarder. In such a case, an RPP occurs. On the
other hand, other factors can also lead to the occurrence of RPP. For instance, vehicles can
be equipped with communication devices of different reach, antennas located in higher
vehicles might provide better lines of sight consequently extending the communication
reach, and the transmission range of a vehicle can suffer temporary attenuations due to
obstacles or other conditions of the wireless communication medium.

To address the effects of RPP, this thesis proposes the concept of Auxiliary For-
warding Set (AFS). AFS takes as inputs the distance and speeds of vehicles, as well as
the maximum transmission range and the maximum expected content delivery delay to
determine the probability of RPP occurrence between consecutive Interest message for-
warders. Whenever the probability of RPP between two vehicles is detected, AFS selects
an extra set of vehicles as candidates to also forward the Data message, as opposite to
NDN where only the vehicles that forwarded the corresponding Interest message can for-
ward the Data message. This extra set of vehicles form an AFS group, and in case the
Data message is not received by an original Data message forwarder, the vehicle in the
AFS group that is closer to it retransmits the Data message. The original forwarder then
receives the Data message, and the reverse path is reconnected.

3.4. Network Partitions
The fourth contribution of this thesis addresses the problem of network partitions in
VNDN [Duarte et al. 2017b].

We define the network partition problem as the case where a vehicle wishing to
send or forward and Interest message towards a content source is unable to do so because
it is currently not connected to any vehicle closer to the destination of the Interest mes-
sage. Network partitions are more frequent and harmful in sparse VNDN scenarios where
the density of vehicles is low. However, this problem might also occur in VNDN scenar-
ios with high vehicle densities due to signal attenuations caused by obstacles and other
disturbances in the wireless communication medium.

To address the problem of network partitions, this thesis proposes two differ-
ent solutions based on the availability of infrastructure. The first solution is VNDN
agent delegation and the second one is called VNDN store-carry-forward (VNDN-
SCF). The VNDN agent delegation approach, which is inspired on agent delegation
[Anastasiades et al. 2016], targets scenarios with infrastructure support. The main idea
is that when nodes are unable to connect to content sources to request content objects,
content requests can be delegated to other nodes that are able to communicate with a
content source and again with the content requester in the future to deliver the requested
content object. A VNDN communication mechanism specifically designed for road side
units (RSUs) was developed. In the case of network partition occurrence, content retrieval
is delegated to these VNDN enabled RSUs. Since the VNDN RSUs form a network of
static and connected nodes, they can efficiently retrieve requested content objects from
distant locations with short delays and provide high application performance.
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For scenarios without infrastructure support VNDN-SCF is applied. In VNDN-
SCF a vehicle after sending or forwarding an Interest or a Data message keeps overhear-
ing the wireless communication channel to perceive whether the message is received and
forwarded by subsequent neighbor vehicles. When a message is not forwarded by any
neighbor vehicle, the current vehicle buffers the message and keeps periodically retrans-
mitting it until a communication link is available and the message is delivered to another
vehicle.

3.5. Content Source Mobility

The fifth contribution of this thesis targets the problem of content source mobility
[Duarte et al. 2018].

In VNDN if a vehicle is interested in receiving a content object, it can request
it by sending an Interest message with the content name towards the location where the
content object was advertised. However, the probability of Interest messages reaching
the content producer decreases proportionally as the content producer vehicle moves.
For the case of popular content objects, several content requests might be satisfied by
third party vehicles through cached copies. In the case of unpopular content objects,
the probability of finding a copy of the content object in the caches of neighbor ve-
hicles is low. To solve this problem this thesis applies the concept of floating content
[Duarte et al. 2017c][Soua et al. 2017]. Whenever a node moves away from the location
where it advertised a content object, it replicates the content object to the remaining nodes
in that particular region. In this way, the content object may be available on a set of nodes
and floats over time within the same region and it still available after the node that ini-
tially generated it left. The content region called anchor zone (AZ) is defined by a center
(i.e., the geographic location where the content object was produced) and a radius. When
receiving a replica of a content object, vehicles check whether they are within the AZ for
that particular content object. In such a case, they cache the content and become con-
tent sources for that specific content object. When leaving the AZ they also replicate the
content to the other vehicles within the AZ and delete the content object.

3.6. Mobility Support for Vehicular Named-Data Networking

As the last contribution, this thesis proposed MobiVNDN [Duarte et al. 2019], a dis-
tributed framework designed to enhance VNDN communications and improve applica-
tion performance in both highway and urban traffic scenarios, regardless of the degree of
mobility and network node density.

The MobiVNDN framework integrates all the solutions described in the previ-
ous contributions. Summarizing, MobiVNDN simultaneously supports the routing of
Advertisement, Interest, and Data Messages, it prevents the broadcast storm, message re-
dundancy, and transmission resynchronization problems, and it addresses the effects of
reverse path partitioning, content source mobility, and network partitions.

In the following we quickly compare the MobiVNDN performance with respect
to VNDN (i.e., the plain adaptation of NDN to VANETs) and the message routing mech-
anism proposed in V-NDN [Grassi et al. 2014] (i.e., a framework focused on NDN over
VANETs from the literature).

The performance metrics applied are Interest Satisfaction Ratio (i.e., ISR - the
average percentage of content objects received in response to content requests) and Delay
per Interest Satisfied (i.e., Delay - the average time difference between sending an Interest
message and receiving the corresponding Data message by a content requester).
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Figure 1. ISR - Urban Scenario
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Figure 2. Delay - Urban Scenario
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Figure 3. ISR - Highway Scenario
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Figure 4. Delay - Highway Sce-
nario

Evaluations were conducted in urban as well as in highway traffic scenarios. As it
can be seen in Figures 1,2,3, and 4 MobiVNDN significantly outperforms the other solu-
tions regarding Interest Satisfaction Ratio and the Delay in MobiVNDN is either lower or
equal than the Delay in VNDN and V-NDN. Figures 5 and 6 also show that MobiVNDN is
scalable as it maintains high performance regardless of the number of concurrent applica-
tions. For detailed explanation please refer to the MobiVNDN paper [Duarte et al. 2019]
or the thesis.

4. Publications
As results of this thesis, we had the following publications:

4.1. Journal Publications
• Joao M. Duarte, Torsten Braun, and Leandro A. Villas. ”MobiVNDN: A dis-

tributed framework to support mobility in vehicular named-data networking.” Ad
Hoc Networks (2018).

• Joao M. Duarte, Eirini Kalogeiton, Ridha Soua, Gaetano Manzo, Maria Rita Palat-
tella, Antonio Di Maio, Torsten Braun, Thomas Engel, Leandro A. Villas, and
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Figure 5. ISR - Multiple Applica-
tions
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Figure 6. Delay - Multiple Applica-
tions

Gianluca A. Rizzo. ”A multi-pronged approach to adaptive and context aware
content dissemination in VANETs.” Mobile Networks and Applications (2017):
1-13.

4.2. Conference and Workshop Publications

• Joao M. Duarte, Torsten Braun, and Leandro A. Villas. ”Receiver Mobility in
Vehicular Named Data Networking.” In Proceedings of the SIGCOMM Workshop
on Mobility in the Evolving Internet Architecture, pp. 43-48. ACM, 2017.

• Joao M. Duarte, Torsten Braun, and Leandro A. Villas. ”Source mobility in vehic-
ular named-data networking: An overview.” Ad Hoc Networks. Springer, Cham,
2018. 83-93

• Joao M. Duarte, Torsten Braun, and Leandro A. Villas. ”Addressing the Effects
of Low Vehicle Densities in Highly Mobile Vehicular Named-Data Networks.” In
the 6th ACM MSWIM Symposium on Development and Analysis of Intelligent
Vehicular Networks and Applications.

• Soua, Ridha, Eirini Kalogeiton, Gaetano Manzo, Joao M. Duarte, Maria Rita
Palattella, Antonio Di Maio, Torsten Braun, Thomas Engel, Leandro A. Villas,
and Gianluca A. Rizzo. ”SDN coordination for CCN and FC content dissemi-
nation in VANETs.” In Ad Hoc Networks, pp. 221-233. Springer International
Publishing, 2017

• Donato, Erick, Guilherme Maia, Joao M. Duarte, Antonio AF Loureiro, Edmundo
Madeira, and Leandro Villas. ”PResync: A method for preventing resynchroniza-
tion in the IEEE 802.11 p standard.” In Computers and Communication (ISCC),
2015 IEEE Symposium on, pp. 457-462. IEEE, 2015.

5. Final Remarks
To accomplish the main objective of this thesis, a set of partial contributions were first
proposed. At the end, all the partial contributions were integrated into the MobiVNDN
framework to provide high VNDN application performance. The contributions of this
thesis were published in international workshops, conferences, and journals. Future op-
portunities for extending the scope of this thesis include data structures management,
content naming, and caching techniques.
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Abstract. Software-Defined Wireless Networking (SDWN) has gained attraction
as an appealing approach to decouple radio control functions, such as spectrum
management, mobility management, and interference management, from the ra-
dio data plane devices. Despite diverse ongoing efforts to realize the vision of
SDWN, many questions remain open from multiple perspectives, one of them
being effective means to experiment and rapid prototyping of software compo-
nents applicable to real-world deployments. To this end, realistic emulation of
SDWN environments has the potential to boost research and development efforts
by reusing existing protocol and application stacks while mimicking the beha-
vior of real wireless networks. This thesis is centered around the feasibility of
such an approach through the design, implementation, and evaluation of the
Mininet-WiFi wireless network emulator.

Resumo. As redes sem fio definidas por software (SDWN) têm demonstrado ser
uma abordagem atrativa e promissora que permite desacoplar as funções de
controle de rádio do plano de dados, como gerenciamento de espectro, gerenci-
amento de mobilidade e gerenciamento de interferências. Apesar dos diversos
esforços em prol de uma definição clara voltada para SDWN, muitas questões
permanecem abertas a partir de múltiplas perspectivas, sendo uma delas a efe-
tiva experiência e a prototipagem rápida de componentes de software candida-
tos e aplicáveis em implementações do mundo real. Para este fim, a emulação
realista dos ambientes SDWN tem o potencial de impulsionar os esforços de
pesquisa e desenvolvimento através da reutilização de protocolos e pilhas de
aplicativos existentes, imitando o comportamento de redes sem fio reais. Nessa
perspectiva, esta tese apresenta uma discussão sobre esse tema com foco no
emulador de redes sem fio Mininet-WiFi, principal produto desta tese, com o
objetivo de fornecer uma plataforma de experimentação de alta fidelidade para
as redes sem fio.

1. Introdução

A necessidade de acompanhar o crescimento exponencial do tráfego móvel e as limitações
relacionadas ao espectro estão tornando a infraestrutura sem fio cada vez mais caótica e
densa. Como se não bastasse, as redes sem fio são muito sensı́veis a mudanças, com-
plexas de gerenciar e normalmente as soluções de controle não são flexı́veis. Como
consequência, esses problemas se tornam barreiras estruturais para várias tendências tec-
nológicas que demandem por maior conectividade e interoperabilidade.
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Sendo objeto de estudo em diversas pesquisas e propostas de soluções para os
diferentes problemas e demandas inerentes às redes sem fio, as redes sem fio defini-
das por software (SDWN) [Jagadeesan et al. 2014, Costanzo et al. 2012] têm demons-
trado ser uma solução promissora e capaz de mitigar as barreiras estruturais atuais e
contribuir para um ecossistema inovador. Assim como nas redes definidas por software
(SDN) [Kreutz et al. 2015], a proposta de SDWN é separar os planos de controle e da-
dos, permitindo que as redes sem fio se tornem programáveis, abstraindo a infraestrutura
subjacente de aplicativos e serviços de rede. Devido ao advento das SDWN, diversas
pesquisas já foram realizadas e muitas estão em andamento. Isso significa que melhorias
significativas na utilização de recursos estão por vir, junto com inovações e serviços per-
sonalizados aplicáveis no dia-a-dia. No entanto, além de ainda não haver uma arquitetura
bem definida, não há plataforma experimental capaz de preencher todas as lacunas prove-
nientes de estudos em SDWN. Plataformas essas que são historicamente importantes para
a validação de propostas que tentam solucionar os mais diversos problemas.

2. Motivação
Apesar da existência de diversas pesquisas e soluções propostas para os diversos proble-
mas e demandas acerca das redes sem fio, muitas questões ainda permanecem abertas
a partir de múltiplas perspectivas. Assim, ferramentas de experimentação podem servir
de suporte para um novo ponto de vista alternativo, permitindo a validação de conceitos
e avaliação experimental dos benefı́cios. Para esse fim, a emulação das redes sem fio
tem o potencial de impulsionar os esforços de pesquisa e desenvolvimento, através da
reutilização das pilhas de protocolos e aplicativos existentes, imitando o comportamento
de redes sem fio reais.

As redes sem fio são elementos essenciais em praticamente todos os lugares e
há um ecossistema emergente de redes programáveis baseadas em desenvolvimentos de
código aberto que vem transformando a forma como compreendemos o conceito de re-
des. Esse ecossistema emergente apresenta uma série de oportunidades sujeitas a alguns
desafios, como, por exemplo, adaptação de protocolos como o OpenFlow (ou mesmo o
desenvolvimento de novas soluções), para uso em redes de acesso celular e abstrações pro-
gramáveis do plano de dados. Outros tópicos incluem temas como eficiência energética,
gerenciamento de mobilidade, mitigação de interferência, técnicas de seleção de canal,
etc.

No âmbito de plataformas experimentais, a emulação de redes [Fall 1999] tem
sido uma técnica amplamente utilizada para avaliar desempenho, teste e depuração de
protocolos. Mais acessı́vel que testbeds e diferente das simulações, a emulação de redes
permite executar código real de aplicações em condições realı́sticas de rede e computação.
Em apoio à pesquisas sobre SDN, o emulador Mininet [Lantz et al. 2010] já permitia ex-
perimentos e ciclos de prototipagem rápida para as redes com fio. Ele é especialmente
interessante para o ensino, pesquisa e reprodutibilidade para fins acadêmicos, bem como
avaliação e pré-implantação da camada de controle para posterior implantação em ambi-
entes reais, como ocorreu com BSN Labs1 e Google B4 [Jain et al. 2013]).

Sendo assim, considerando os potenciais e principalmente os casos de sucesso
recentes para as redes com fio, a emulação de redes sem fio representa uma abordagem

1http://www.bigswitch.com/
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em potencial para alavancar pesquisas em redes sem fio, pois além de ser capaz de imitar
o comportamento de redes sem fio reais, possibilita a utilização das pilhas de protocolos
e aplicativos existentes, não exigindo esforço de aprendizagem adicional e muitas vezes
desnecessário.

3. Contribuições
A principal contribuição desta tese é sem dúvidas o desenvolvimento do emulador
Mininet-WiFi. Todas as demais contribuições estão diretamente relacionadas a este
emulador, como, por exemplo, elaboração de diversos casos de uso demonstrando
suas capacidades e áreas aplicáveis; e discussões sobre a nossa abordagem de pes-
quisa, correlacionando-a com experiências em torno da reproducibilidade de trabalhos
cientı́ficos. Além disso, como forma de verificar a relevância deste trabalho junto a co-
munidade cientı́fica, elaboramos e disponibilizamos na página do código-fonte uma lista
de citações e domı́nios de pesquisa onde o Mininet-WiFi tem sido aplicado. Em geral, as
principais contribuições desta tese podem ser classificadas da seguinte forma:

• Fidelidade. Desenvolvimento do emulador sem fio Mininet-WiFi com suporte a
diferentes modelos de propagação e que são facilmente customizados com o ob-
jetivo de fornecer resultados apropriados para diferentes cenários. Além disso,
condições reais de rede também podem ser replicadas através da captura de traços
de rede, com o objetivo de prover resultados mais próximos aos obtidos em ambi-
entes reais;

• Casos de uso. Diversos tópicos de pesquisa foram explorados em nossas
publicações, tais como: (i) wireless bicasting; (ii) integração entre ambientes
fı́sico e virtual; (iii) reprodução de condições de rede; (iv) multipath TCP; (v)
encaminhamento baseado no SSID e protocolo OpenFlow; (vi) redes veiculares;
(vii) segurança; (viii) network slicing; entre outros. Os casos de uso não ficam
limitados aos nossos trabalhos. Tópicos de pesquisa identificados por outros au-
tores incluem fog computing; internet das coisas; gestão de energia; etc;

• Reproducibilidade. Neste aspecto, duas contribuições principais podem ser des-
tacadas: a) a de permitir ao emulador prover realismo suficiente para reproduzir
pesquisas de terceiros; b) e a de tornar nossas pesquisas reprodutı́veis. Como
consequência da prática da reprodutibilidade com o Mininet-WiFi, aprendemos
e aprimoramos nossos conceitos e sempre trabalhamos em prol de uma pesquisa
reprodutı́vel, onde outros usuários pudessem reproduzir os resultados obtidos em
nossas pesquisas2. Nesse sentido, uma série de experiências foram identificadas
e adquiridas, tais como: (i) o código aberto melhora as chances de reproduti-
bilidade direta e indireta, e, consequentemente, (ii) traz maior visibilidade, uma
vez que as chances de que outros pesquisadores utilizem as soluções propostas são
maiores; (iii) além de trazer maior credibilidade aos resultados alcançados, princi-
palmente quando submetido a avaliação para revisores; (iv) também traz melhoria
nos hábitos, onde uma atenção especial é dada à qualidade do código; e finalmente
nos deixa mais atentos acerca do nosso (v) fluxo de trabalho, uma vez que estamos
mais cuidadosamente preocupados em fornecer resultados confiáveis;

• Educacional. A possibilidade de utilizar uma abordagem real e por ser relati-
vamente simples de se trabalhar, traz uma outra vantagem para o Mininet-WiFi:

2https://github.com/ramonfontes/reproducible-research/
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permite que seja utilizado em cursos de redes de computadores, onde pode ser
aplicado para diversos propósitos, desde os conceitos básicos de redes até os mais
avançados. Dito isto, listamos abaixo alguns dos cursos onde Mininet-WiFi tem
sido utilizado.

1. Summer School. Software-Defined Wireless Networking (SDWN): From Theory to Prac-
tice with Mininet-WiFi. International Summer School on Latency Control for Internet of
Services. 26 June - 30, June 2017, Karlstad, Sweden.

2. Curso de extensão (INF556). Software-Defined Networking. Unicamp, 2016, 2017 e
2018.

3. Curso de graduação (IA376). Advanced Topics in Networking: Laboratório de Redes
Softwarizadas/Network Softwarization Lab. Unicamp, 2017, 2018.

4. Curso de graduação (EA080). Laboratory of Network Computing. Unicamp, 2018.
5. Curso técnico. IFBA, 2017/2018.
6. Hackaton. Universidade de Memphis, 2017. Como resultado deste hackaton, uma

solução para Named Data Networking (NDN) foi desenvolvido3 a partir do Mininet-WiFi.
7. Diversos programas de pós-graduação também têm referenciado o Mininet-WiFi em suas

chamadas de vagas para mestrado e doutorado.

3.1. Outras contribuições

Outras informações relevantes sobre o desenvolvimento do Mininet-WiFi incluem: (i)
como consequência de trabalhos em torno do SUMO (Simulation of Urban MObi-
lity) [Sumo 2017], o Mininet-WiFi foi extendido para suportar classes deste simulador,
viabilizando pesquisas em redes veiculares; (ii) extensão similar foi desenvolvida com
o Sflow4, tecnologia que permite monitorar dispositivos de rede; (iii) até onde sabemos,
fomos os primeiros a criar aplicações para controladores SDN capazes de filtrar e pro-
cessar beacons. Controladores como Pox5 e Ryu6 foram extendidos; (iv) melhorias para
o Wmediumd7 também foram propostas e implementadas, incluindo a implementação de
novos modelos de propagação.

4. Trabalhos relacionados
Um pesquisador tem tipicamente várias possibilidades para avaliar e validar pesquisas,
protocolos de rede, bem como realizar análises, entre outros. Simuladores, emulado-
res e testbeds são os principais métodos de avaliação que auxiliam os pesquisadores em
suas tarefas. Em relação à aplicação real, todos esses métodos de avaliação são muito
diferentes em seu grau de abstração. Portanto, realizamos o levantamento de trabalhos
relacionados para identificar suas vantagens e desvantagens, afim de demonstrar o porque
o Mininet-WiFi pode ser o preferido se comparado aos demais trabalhos.

Primeiro, identificamos as diferenças entres os três principais métodos de
experimentação e apresentamos as vantagens dos emuladores em relação aos demais.
Então, dentre os emuladores identificados, expomos as justificativas que fazem o Mininet-
WiFi ter vantagem se comparado aos outros emuladores. Em geral, o emulador que mais
se aproximou do Mininet-WiFi, o ns3/DCE [Mancini et al. 2014], exige alterações em

3https://netwisdom.cs.memphis.edu/gitlab/nmgordon/mini-ndn-wifi
4https://sflow.org
5https://github.com/ramonfontes/pox
6https://github.com/ramonfontes/ryu
7https://github.com/ramonfontes/wmediumd
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código-fonte de aplicações de terceiros, o que acaba resultando em outros problemas mais
sérios. Por exemplo, pode-se levar anos para que o ns3/DCE permita experimentação de
determinadas aplicações e/ou tecnologias; e, normalmente, os códigos e procedimentos
utilizados não podem ser replicados em ambientes reais. É importante destacar também
que alguns problemas e limitações também foram identificados no Mininet-WiFi. Para os
problemas e limitações, apontamos cenários ou situações onde o Mininet-WiFi poderia
não corresponder como esperado, a exemplo de cenários onde há grande quantidade de
nós ou alta demanda de processamento.

5. Mininet-WiFi
Desenvolvido na linguagem de programação Python, o Mininet-WiFi é uma plataforma
de emulação para redes sem fio e redes sem fio definidas por software. O suporte ao Wi-
Fi vem do módulo nativo do kernel do sistema operacional Linux, o mac80211 hwsim.
Deste a sua criação, que ocorreu em 2008, este módulo vem sendo constantemente atua-
lizado pela comunidade de desenvolvedores do kernel do sistema operacional Linux. Ele
suporta uma grande variedade de protocolos 802.11, como IEEE 802.11a,b,g,n,ac,ax, etc.
Como consequência, o Mininet-WiFi também os suporta. As atualizações neste módulo
vem acompanhando as evoluções do mac80211, ao qual o módulo mac80211 hwsim é
baseado, e que hoje talvez seja a principal framework utilizada por desenvolvedores de
drivers sem fio para sistemas baseados em Linux.

Como tem sido desenvolvido em cima do conceito de Container-Based Emulation
(CBE), uma das principais categorias de emulação de rede que usa containers leves, cada
nó virtual emulado é simplesmente um grupo de processos do chamado user space do
sistema operacional. Além disso, uma vez que compartilha o mesmo kernel do sistema
operacional onde está sendo executado, basicamente qualquer aplicação compatı́vel com
sistemas operacionais Linux pode ser utilizado com o Mininet-WiFi. Isso significa que
ao utilizar o Mininet-WiFi, o usuário não precisa se preocupar em adaptar ou codificar
aplicações, uma vez que não há necessidade de alterações na forma de funcionamento
delas.

Embora a proposta inicial para o desenvolvimento do Mininet-WiFi tenha sido
Wi-Fi, ele também vem sendo utilizado em pesquisas que envolvam outras tecnologias
de redes sem fio. Além de permitir simulações para redes LTE (Long Term Evolution),
extensões para outras tecnologias já foram iniciadas, como o 6LoWPAN, que vem sendo
implementado nativamente para sistemas Linux através do módulo mac802154 hwsim. O
objetivo agora é fazer com que o Mininet-WiFi suporte mais tecnologias sem fio para que
tendências tecnológicas como IoT possam ser experimentadas através deste emulador.

5.1. Fidelidade na Emulação
O Mininet-WiFi foi pensado desde inı́cio com o objetivo de ser um emulador que pro-
vesse alta fidelidade. Isso significa que o meio sem fio emulado deveria ser representado
da forma mais fiel possivel se comparado ao ambiente real. Inicialmente, a única forma
de emular o meio sem fio era através da ferramenta TC (Traffic Control), um pequeno
programa que permite manipular atributos de rede das interfaces, como largura de banda
suportada e latência. Após algum tempo de desenvolvimento, o Wmediumd8, um simu-
lador do meio sem fio para o módulo mac80211 hwsim foi extendido para suportar o

8https://github.com/patgrosse/wmediumd
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Mininet-WiFi. Parte do código-fonte do módulo mac80211 hwsim, inclusive, tem sido
desenvolvido para atuar em conjunto com o Wmediumd.

Para verificarmos o quão próximo da realidade o Mininet-WiFi poderia chegar,
realizamos pesquisas no INRIA (Institut National de Recherche en Informatique et en
Automatique) juntamente com pesquisadores locais. Duas pesquisas especı́ficas foram re-
alizadas: reprodução de condições de rede e realismo na emulação do canal sem fio. Para
tanto, utilizamos o R2Lab9, um testbed sem fio que nos permitiu comparar os resultados
obtidos no Mininet-WiFi com aqueles obtidos através do testbed. O R2lab consiste de um
conjunto de 37 nós organizados em uma câmara que mede aproximadamente 90m2. Por
ser uma câmara anecóica, o R2lab provê ambiente adequado para experimentações com
alto grau de fidelidade.

5.1.1. Reprodução de condições de rede

A reprodução de condições de rede consiste na capacidade do Mininet-WiFi de alterar
dinamicamente os parâmetros dos links de rede, como largura de banda, perda de pacotes
e latência. O meio sem fio é conhecido pelas frequentes variações nas condições de rede
devido a vários motivos, como mobilidade e interferências causadas por outras fontes,
que acabam contribuindo para flutuações no tráfego de dados. Ser capaz de reproduzir
condições reais de rede com base em observações de tráfego de ambientes reais, dentre
outras coisas, é útil para poder prever o desempenho da rede sob certas condições, explicar
o comportamento de rede observado e realizar comparações justas entre implementações
de algoritmos alternativos sujeitos à representação da rede fı́sica.

Em pesquisa realizada no R2Lab, capturamos traços de rede a partir da trans-
ferência de dados realizada neste testbed e replicamos esses traços no Mininet-WiFi para
que comparações de desempenho entre os dois ambientes, fı́sico e virtual, pudessem ser
realizadas. Por exemplo, durante a tranferência de dados realizada entre nós fı́sicos do
R2Lab, capturamos traços de largura de banda e latência. Após isso, com os traços sal-
vos, pudemos replicá-los no Mininet-WiFi e obter resultados muito próximos aos obtidos
no R2Lab.

5.1.2. Realismo na emulação do canal sem fio

O objetivo de identificar o realismo da emulação do canal sem fio foi verificar se os mo-
delos de propagação suportados pelo Mininet-WiFi também poderiam ser validados ou
confrontados com o comportamento observado no R2Lab. Por exemplo, a partir de um
nó de referência, medimos o nı́vel de sinal recebido por outro nó em diferentes distâncias.
Como o R2Lab é um testbed anecóico e consequentemente livre de interferências exter-
nas, seria normal esperar que modelos de propagação como o free space pudesse cor-
responder à altura ao comportamento observado no R2Lab. Porém, esse não foi o caso.
Cada ambiente possui caracterı́sticas especı́ficas e provavelmente únicas que nem sempre
é fielmente representado pelo modelo de propagação teoricamente mais apropriado. E
pudemos, através do Mininet-WiFi, identificar o modelo de propagação e customizá-lo de
forma a representar com maior fidelidade possı́vel o ambiente do R2Lab,

9https://r2lab.inria.fr
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6. Considerações finais

Os resultados desta tese foram publicados em algumas conceituadas revistas e con-
ferências na área de Redes de Computadores, a exemplo do SIGCOMM. Mais recente-
mente, um livro de autoria própria que reúne conceitos e estudos de casos explorados em
nossos trabalhos foi publicado sob o tı́tulo “Emulando Redes sem Fio com Mininet-WiFi”
- ISBN 978-65-900571-0-510. Na tabela 1 é possı́vel identificar os diferentes recursos
explorados nos estudos de casos e os ponteiros para as publicações onde eles foram utili-
zados. Através desta tabela é possı́vel identificar também o crescente número de recursos
utilizados nas publicações mais recentes, uma vez que estudos de casos de maior comple-
xidade normalmente exigem a combinação de vários recursos.

Tabela 1. Recursos explorados em casos de uso

1 2 3 4 5 6 7 8 9 10 11
Bicasting 3 3

MPTCP 3 3

Authentication 3 3 3

Bgscan 3 3

IEEE 802.11r 3 3 3

IEEE 802.1x 3 3

Hybrid Physical/Virtual Network 3 3 3

VANETs 3 3 3

MEC 3

Network Slicing 3

OpenFlow Protocol 3 3 3 3 3 3 3 3 3 3

1. Campolo, C., Fontes, R., Molinaro, A., Rothenberg, C., Iera, A. Slicing on the Road: Enabling the
Automotive Vertical through 5G Network Softwarization. Sensors. doi 10.3390/s18124435, 2018.
Qualis A1.

2. Al-Badarneh, J. Jararweh, Y. Al-Ayyoub, M. Fontes, R., Al-Smadi, M., Rothenberg, C. Coo-
perative Mobile Edge Computing System for VANET-Based Software Defined Content Delivery.
Elsevier Computers and Electrical Engineering, 2018. Qualis B1.

3. Fontes, R., Rothenberg, C. On the Krack Attack: Reproducing Vulnerability and a Software-
Defined Mitigation Approach. WCNC. Barcelona, Spain, 2018. Qualis B1.

4. Campolo, C., Fontes, R., Iera, A., Rothenberg, C., Molinaro, A. Towards 5G Network Slicing for
the V2X Ecosystem. Workshop on Advances in Slicing for Softwarized Infrastructures. NETSOFT.
Montreal, Canada, 2018.

5. Fontes, R., Mahfoudi, M., Dabbous, W., Turletti T., Rothenberg, C. How Far Can
We Go? Towards Realistic Software-Defined Wireless Networking Experiments. doi:
10.1093/comjnl/bxx023. Oxford University Press. The Computer Journal, 2017. Qualis A2.

6. Fontes, R., Campolo, C., Rothenberg, C., Molinaro, A. From Theory to Experimental Eva-
luation: Resource Management in Software-Defined Vehicular Networks. doi: 10.1109/ac-
cess.2017.2671030. Journal: IEEE Access, 2017. Qualis B2.

7. Badarneh, J. Jararweh, Y., Al-Ayyoub, M., Al-Smadi M., Fontes, R. Software Defined Storage for
Cooperative Mobile Edge Computing System. SDS. Valencia, Spain, 2017.

8. Fontes, R., Rothenberg, C. Mininet-WiFi: A Platform for Hybrid Physical-Virtual Software-
Defined Wireless Networking Research.. SIGCOMM. doi: 10.1145/2934872.2959070. ACM,
Florianopolis, Brazil. 2016. Qualis A1.

9. Fontes, R., Rothenberg, C. Mininet-WiFi: Emulação de Redes Sem Fio Definidas por Software
com suporte a Mobilidade. SBRC. Salvador, BA, Brazil. June, 2016. Qualis B2.

10. Fontes, R., Afzal, S., Brito, S., Santos, M., Rothenberg, C. Mininet-WiFi: Emulating Software-
defined Wireless Networks. CNSM. doi: 10.1109/CNSM.2015.7367387, IEEE Computer Society.
Washington, DC, USA. 2015. Best Paper Award. (+100 citações).
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11. Fontes, R., Rothenberg, C. Towards an Emulator for Software-Defined Wireless Networks. Swit-
chOn, Sao Paulo, SP, Brazil. October, 2015.

Impacto. O Mininet-WiFi tem sido utilizado por diversos pesquisadores em diferentes
tópicos de pesquisa, tais como: controle no consumo de energia, segurança, qualidade do
serviço, cloud computing, software-defined storage, redes veiculares, internet das coisas,
etc. Outros tópicos de pesquisa incluem o desenvolvimento de controladores SDN com
suporte a redes sem fio e autenticação. Como destacado na lista de publicações acima,
uma das publicações já conta com mais de 100 citações, sendo que de acordo com nosso
levantamento,11 mais de 80% das citações, de fato, utilizaram o Mininet-WiFi no suporte
às suas pesquisas. Os demais 20% incluem citações no sentido de utilização futura do
Mininet-WiFi para validação das pesquisas e também como sendo um trabalho relacio-
nado por ser uma proposta de pesquisa similar. Entre as citações incluem capı́tulo de
livro intitulado de “Python Network Programming Cookbook” (Second Edition, ISBN:
9781786463999); além de diversos artigos, teses, dissertações e relatórios técnicos. Ao
todo, as nossas publicações já contam com mais mais de 150 citações. Um catálogo aberto
dos trabalhos que utilizaram o Mininet-WiFi, com detalhes sobre os autores, domı́nios de
pesquisa, código-fonte e endereço, está publicamente disponı́vel para consulta através do
repositório do código-fonte do Mininet-WiFi.

Além das citações, outro resultado bastante relevante é o tamanho e atividade da
comunidade de usuários (mininet-wifi-discuss@googlegroups.com), que hoje conta com
aproximadamente 600 membros e cerca de 700 tópicos, criados para dúvidas e sugestões
acerca do desenvolvimento e funcionamento do Mininet-WiFi. Embora projetos, como
projetos de doutorado, façam parte de um ciclo, onde a fase de conclusão seja comum
para a maioria dos casos, estamos certos de que o ciclo do projeto relacionado ao Mininet-
WiFi está longe de acabar. Além da grande quantidade de clones que são realizados do
código do Mininet-WiFi toda semana, cada vez mais surgem novas citações com o uso
efetivo deste emulador. Porém, a nossa constatação vem principalmente da comunidade
cientı́fica. Demandas acerca de novas implementações estão sempre surgindo, a exem-
plo de tendências tecnológicas como a Internet das Coisas. Citações nesse sentido já
começaram a aparecer, além de implementações iniciais, como o suporte ao 6LowPAN.
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Abstract. Towards end-to-end network slicing, diverse envisioned 5G services
(e.g., augmented reality, vehicular communications, IoT) call for advanced
multi-administrative domain service deployments, arising open challenges from
vertical customers of communication service providers leading to complex dis-
tributed Service Level Agreement (SLA)-based orchestration hazards. Through
different proposed methodologies and demonstrated prototypes, this work show-
cases: the automated extraction of network function profiles; the manners to
analyze how such profiles compose programmable network slice footprints; and
the means to realize fine-grained auditable SLAs for end-to-end network slic-
ing among multiple administrative domains. Sustained on state-of-the-art net-
working concepts, this work presents contributions detaining roots on standard-
ization efforts and best-of-breed open source embodiments, each one standing
prominent future work topics in shape of its shortcomings.

Resumo. Rumo ao fatiamento de redes fim-a-fim, diversos serviços 5G (ex.:
realidade aumentada, comunicações veiculares, IoT) exigem implantações de
serviços em múltiplos domı́nios administrativos, desafios abertos decorrentes de
clientes verticais de provedores de serviços de comunicação que levam a riscos
de orquestração baseados em Acordo de Nı́vel de Serviço (SLA) complexos
e distribuı́dos. Por meio de diferentes metodologias propostas e protótipos
demonstrados, este trabalho propõe: a extração automatizada de perfis de
função de rede; as maneiras de analisar como esses perfis compõem alocações
de fatias de rede programáveis; e os meios para realizar SLAs auditáveis
e granulares para o fatiamento de rede fim-a-fim entre vários domı́nios ad-
ministrativos. Sustentado em conceitos no estado da arte de redes, este tra-
balho detêm raı́zes em esforços de padronização e em excelentes tecnológias
de código aberto, apresentando contribuições contendo tópicos de trabalhos
futuros proeminentes nos moldes de suas deficiências.

1. Introduction
In the last ten years, network softwarisation processes have been continuously di-
versified and gradually incorporated into production, mainly through the paradigms
of Software-Defined Networking (SDN) (e.g., programmable network flow rules)
and Network Function Virtualization (NFV) (e.g., orchestration of virtualized net-
work functions). Based on this process [Ordonez-Lucena et al. 2017], the con-
cept of network slice [NGMN Alliance 2016] emerges as a way of defining
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end-to-end network programmable paths, possibly over shared network infras-
tructures, requiring strict performance metrics associated to a particular business
case [5GPPP Architecture Working Group 2018].

This work investigate the hypothesis that: the disaggregation of network func-
tion performance metrics impacts and composes a network slice footprint incurring in
diverse slicing feature options, which when realized should have their SLA life cycle
management transparently implemented in correspondence to their fulfilling end-to-end
communication business case. The validation of such assertive takes place in three as-
pects: the degrees of freedom by which performance of virtualized network functions can
be expressed; the methods of rationalizing the footprint of network slices; and transparent
ways to track and manage network assets among multiple administrative domains.

In order to achieve such goals, a series of contributions were achieved by this
work, among them: the construction of a platform for automating methodologies for per-
formance testing of virtualized network functions; an elaboration of a methodology for
the analysis of footprint features of network slices based on a machine learning classifier
algorithm and a multi-criteria analysis algorithm; and the construction of a prototype us-
ing blockchain to carry out smart contracts involving service level agreements between
administrative systems.

In summary, through experiments and analysis we suggest that: performance met-
rics of virtualized network functions depend on the allocation of resources, internal con-
figurations and test traffic stimulus; network slices can have their resource allocations
consistently analyzed/classified by different criteria; and agreements between administra-
tive domains can be performed transparently and in various forms of granularity through
blockchain smart contracts. In the structure of this paper, we present the motivating re-
search questions in Sec. 2, the main goals and contributions in Sec. 3, and the final remarks
in Sec. 4.

2. Motivation
The research questions explored onto the confirmation of this work hypothesis follow
based on the arguments explained before each one of them below. Such synthesis char-
acterizes the common ground of each one of the main contributions of this work, respec-
tively, and how they complement each other to establish the line of thought delineated
along this work.

The problem statement of Virtual Network Function (VNF) benchmarking based
on “trust, but verify” principles seeks standardized performance testing to allow the
proper evaluation of candidate platforms and locations to host (chains of) VNFs
with respect to target Key Performance Indicators (KPIs) (e.g., [Blendin et al. 2016,
Peuster and Karl 2016]). Outcomes of automated performance tests can be used as inputs
of orchestration embedding algorithms and/or parameters to support business decisions
such as pricing and allocation of resources to fulfill SLAs [Cao et al. 2018]. As noted by
the vision behind NFV-VITAL [Cao et al. 2015], standardized characterization of VNF
performance enables analyzing optimal sizing and configuration of VNFs in order to au-
tomatically: for a given resource configuration, estimate the VNF capacity; for a given
workload, determine optimal resource configuration; evaluate different operational sys-
tem virtualization footprints and/or hardware alternatives and compute system overhead
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associated to dynamic scaling (up/out/down/in); fine-tune VNF implementation and per-
formance debugging. Towards such resolutions, throughout chapter 2, “Disaggregating
Performance Metrics”, we pose the following research question:

Research Question #1: What are the degrees of freedom by which VNF per-
formance metrics can be expressed?

Disaggregating Performance Metrics: The chapter 2 title stands the term disag-
gregating to reference the transformation of Network Functions (NFs) proposed by NFV.
I.e., in the pre-NFV case, the performance metrics of network functions were totally tied
to and dependent on the coupled soft/hard-ware layers. While in the full-NFV case, the
virtualization decouples the execution environment capabilities, enabling varied abstrac-
tion layers and their incumbent resources on the execution of network functions. This
creates the disaggregation of performance metrics. For instance, the throughput of a vir-
tualized network function can be divided into (disaggregated) ranges of operational values
according to its allocated set of vCPUs or memory.

Aiming at fine-grained orchestration and management of end-to-end slices, flexi-
ble to comply with diverse SLAs, there is a challenging demand of comprehensive man-
ners to describe service characteristics, KPIs, and network element capabilities and re-
quirements [Foukas et al. 2017, Sharma et al. 2017]. A step further, a proposed model
of Network Slicing as a Service (NSAAS) presents advantages to operators differentiate
data pipes, conceptually via service models and orchestration designated for application,
network function, and infrastructure levels [Zhou et al. 2016]. Accordingly, sets of func-
tionality requirements from different network slices would be translated into one or more
mappings of infrastructure and network function matched SLAs, associated with service
chain links addressing concise traffic characteristics of end-to-end programmable paths
and corresponding Quality of Service (QOS) settings [Afolabi et al. 2018]. Such problem
statement embraces the realization of a process for a comprehensive analysis of network
slice characteristics and KPIs, and possibly their incurring SLAs. Such research perspec-
tive is addressed in chapter 3 of this work, named “Analysis of Slicing Footprints”, which
culminates in investigating:

Research Question #2: How to establish a dimensioning analysis of the foot-
print criteria involving a network slice?

Analysis of Slicing Footprints: the title of chapter 3 stands the term footprints
to refer to the set of physical and logical infrastructure resources allocated for a network
slice instance. Such resources contain, for instance, network functions, their needed ex-
ecution environment capabilities and their interconnecting link requirements to compose
an abstracted graph that may represent a network slice instance.

Similar to agile cloud environments in web-scale companies, networking ac-
tors (e.g., carriers, network operators, service providers) pursue fluid network infras-
tructures to uphold analytics, automation and distributed orchestration via software-
centric innovations from radio access to the core [Samdanis et al. 2016]. To attend
multi-administrative network slices, carrier-grade service orchestration urges for advances
in transport and value-based network services to address distributed inter-connections
among edge/cloud environments, on-demand fulfillment of business verticals to handle
the expected quality of and growing-ever traffic needs from the edge, rendering per-
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work Slices: Evolving Programmable Networking Scenarios, Driving
Paradigms/Artifacts and Incurring SLAs.

ceivable aggregated value beyond just “dumb pipes” through improved operational prac-
tices [Contreras and Lopez 2018]. Here, the problem statement sits in the fact that current
monolithic end-to-end connectivity services, slowly deployed through intra-domain man-
ual configurations over redundant/costly infrastructure footprints, settle opaque SLAs to
eventually assure inter-domain handshake agreements. As chapter 4 showcases, aiming
“Transparent Fine-grained SLAs”, we pursue:

Research Question #3: How to transparently track/manage networking assets
and their SLAs in end-to-end slices over multiple administrative domains?

Transparent Fine-grained SLAs: the title of chapter 4 stands the term transparent
to elucidate our aim in turning a SLA fully auditable by its counterparts. Besides, the term
fine-grained refers to the possibility of a SLA be decomposed into multiple minor agree-
ments. Together, transparent fine-grained SLAs aims to establish that chapter 4 argues in
favor of multiple administrative domains realize partnership agreements for networking
in diverse granularities (fine-grained) possible to be fully auditable (transparent) by its
counterparts.

3. Goals and Contributions
In general, the main goal of this work involves the study of the disaggregation of VNF
performance metrics composing the core for analytics of end-to-end slicing footprints that
can be mapped into transparent fine-grained SLAs in multiple administrative domains.
Such goal can be distilled into:

• Define automated mechanisms for the performance characterization of VNFs;
• Establish mechanisms to analyze the multi-criteria aspects of network slicing op-

tions and their utility for decision support processes;
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• Define mechanisms for the establishment of transparent/auditable SLAs among
administrative domains.

In synthesis, we attain such goals by the approaches and the contributions de-
scribed in the next subsections, each defining an activity in the development of this work.
Such activities are mapped to chapters of this work, as illustrated in Fig. 1. The open
source code and guidelines to reproduce all presented experiments in this work will be
available online.1

3.1. Disaggregating Performance Metrics

Towards this end, we propose a framework that defines a minimum set of standardized in-
terfaces while allowing user-defined tests along a catalogue of reusable VNF testing pro-
cedures and reports with wide- and well-defined system configuration descriptors, work-
load parameterization (linking to specific traffic generation tools and their parameters),
KPI computation, along all supporting code and data expected from a standardized and
reproducible benchmarking methodology. Besides, we define an information model to be
consumed and exported by such framework as a method to represent VNF performance
metrics and their associated causes. And via the exercise of such framework over different
VNFs, we validate its design principles, and consequently observed experimental results
that allowed us to suggest an answer to the investigated research question #1, and attain
the following contributions:

1. The development of a skeleton of software components delivering the abstractions
and tool set in support of practical methodologies to validate, benchmark, and
dimension VNFs, a framework implementation baptized as Gym;

2. The establishment of a standard methodology for VNF benchmarking automation;
3. An information model to represent a VNF benchmark descriptor and profile,

jointly composing a VNF benchmark report.

These contributions lead to the following publications, which include a work on track
towards standardization, a high impact journal, and a best paper award:

• ROSA, R. V.; ROTHENBERG, C. E.; SZABO, R. VBaaS: VNF Benchmark-as-
a-Service. In: 2015 Fourth European Workshop on Software Defined Networks.
[S.l.: s.n.], 2015. p. 79–84. ISSN 2379-0350.
• ROSA, R. V.; BERTOLDO, C.; ROTHENBERG, C. E. Take your vnf to the gym:

A testing framework for automated nfv performance benchmarking. IEEE Com-
munications Magazine, v. 55, n. 9, p. 110–117, 2017. ISSN 0163-6804.
• ROSA, R. V.; ROTHENBERG, C. Taking Open vSwitch to the Gym: An Auto-

mated Benchmarking Approach. In IV Workshop pre IETF/IRTF, Jul. 2017. (best
paper award)
• ROSA, R. V.; ROTHENBERG, C. E.; PEUSTER, M.; KARL, H. Methodology

for VNF Benchmarking Automation. [S.l.], 2018. Work in Progress. Available
online: https://datatracker.ietf.org/doc/html/draft-rosa-bmwg-vnfbench-03.
• ROSA, R. V.; ROTHENBERG, C. E. Automated VNF Testing with Gym: A

Benchmarking Use Case. In: Proceedings of the TMA Posters and Demos. Vi-
enna, Austria: Jun, 2018.

1at https://github.com/raphaelvrosa/work - Accessed on 2018-11-01
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3.2. Analysis of Slicing Footprints
The main motivating threads behind the analysis of slicing footprints are related to the
creation of a platform capable of dealing with the information overburden behind net-
work slicing opportunities. As any other outcome from information production, advent
from infrastructure capabilities and customers requirements, an overload incurs in situ-
ations where the decision making process exceeds the capacity to assimilate and act on
the information as well as the ability to evaluate every alternative [Greco et al. 2005].
Our analysis of the infrastructure slicing quest begins with the joint modeling of certain
infrastructure (network, compute, storage) capabilities exposed to a network service or-
chestrator. Based on network service characteristics from the literature, we bear the study
of the dimensionality of choices among network infrastructure capabilities in face of vari-
able requirements of slices. Suggesting answers for the research question #2, through the
construction of an analytics platform, we focus on an approach to apply machine learn-
ing and multi-criteria analysis to the dimensioning angles of network slices, developing
a methodology to extract slicing criteria and analyze their facets. The main contributions
can be summarized as follows:

1. Characterization of dimensioning facets of infrastructure capabilities for network
slicing;

2. A methodology for the construction of feature vectors encompassing slice descrip-
tors;

3. An analytical investigation of machine learning and Multi Criteria Analysis
(MCA) algorithms in scope of network slices dimensioning.

These topics are covered by one article re-submission after the first review round:

• ROSA, R. V.; ROTHENBERG, C. E. The Pandora of Network Slicing: A Multi-
Criteria Analysis. In Submission To Transactions on Emerging Telecommunica-
tions Technologies, John Wiley & Sons, 2019.

3.3. Fine-grained SLAs
To attend decentralized non-trusting administrative domains in need of chained smart con-
tracts (inter-domain transactions and billing) for consensus (composed SLAs), here we
approach the opportunities unlocked by a shared ledger of abstracted capabilities (end-to-
end service slices) via blockchain-based Decentralized Applications (DAPPs) for multi-
administrative domain networking. Such native distributed and dynamic scenarios built
for robustness and fault-tolerance are hardly addressable by trusted centralized databases
or intermediate marketplaces, therefore we approach the mapping of network assets char-
acteristics and their SLA agreements into blockchain smart contracts. A platform built to
explore the dynamics of inter-domain orchestrated network slices showcases mechanisms
and metrics that illustrate the investigative approach to suggest answers for the proposed
research question. Altogether, the following contributions have been achieved:

1. Establishing a Multi-Domain Orchestrator (MDO) walk-through from background
baselines, via the definition of requirements and a formal categorization of opera-
tional phases;

2. Motivating perspectives and potential candidate strategies and implementation op-
tions to incorporate blockchain-based DApps into multiple administrative domain
scenarios;
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3. Proof-of-concept prototype experiments of blockchain-based MDOs showcasing
smart contracts for lifecycle management of network services across administra-
tive domains;

4. A standardization outlook discussion towards feasibility prospects of incorpo-
rating blockchain-based DApps into three Standards Developing Organization
(SDO) use case scenarios.

From the initial motivating aspects to detailed design and experimental validation, the
topics above have been addressed in the following publications:

• ROSA, R. V.; SANTOS, M. A. S.; ROTHENBERG, C. E. Md2-nfv: The case for
multi-domain distributed network functions virtualization. In: 2015 International
Conference and Workshops on Networked Systems (NetSys). [S.l.: s.n.], 2015. p.
1–5.
• ROSA, R. V.; ROTHENBERG, C. E. Blockchain-based decentralized applications

meet multi-administrative domain networking. In: To Appear in Proceedings of
the SIGCOMM Posters and Demos. New York, NY, USA: ACM, 2018. (SIG-
COMM Posters and Demos ’18).
• ROSA, R. V.; ROTHENBERG, C. E. Blockchain-based Decentralized Applica-

tions for Multiple Administrative Domain Networking. IEEE Communications
Standards Magazine, v. 3, n. 2, 2018.

4. Final Remarks

As far as we know, this work was the first to: (i) on the grounds of standardization efforts,
propose and demonstrate (TMA 2018) a full methodology and prototype to perform the
automated extraction of network function profiles; (ii) establish a methodology to ana-
lyze network slices on the basis of algorithms from machine learning and multi-criteria
analysis; (iii) rationalize the operational phases involved in partnership agreements for
multi-administrative domain networking integrated to blockchain DAPPs, demonstrating
an enabling prototype as an embodiment of our ideas (SIGCOMM 2018). Mostly estab-
lished on solid related work outcome from SDOs, this work turns state-of-the-art ideas
into experimental prototypes through best-of-breed open source (SDN and NFV enabling)
technologies. In our publications, we discuss important related work involved in each
one of their associated subjects, and present their shortcomings that we believe in being
prominent research topics for future work. Finally, towards open models of innovation
and business for the Internet, this work sheds light on important topics being discussed
in the prospective phases of end-to-end network slicing, distinguished by connecting the
dots between SDOs and the academia.
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